Incorporando seguridad a las
componentes de Interfaz de Usuario del

Framework JSF (JAVA Server Faces)
con soporte para clientes heterogeneos.

Pablo José luliano

Facultad de Informatica, UNLP, La Plata,
ProVi C|a (Te Buenos Aires, Argentina.

Directores: Francisco Javier Diaz
Claudia Queiruga




Eras Tecnologicas

e Era de los mainframes
— Anos 50s y 60s

e Era de las mini-computadoras:
— Anos 70s

e Era de las PCs:
— Anos 80s y 90s.




Actualidad Tecnologica

e La predileccion de los usuarios esta
cambiando del desktop con acceso a la Web
al Web mobile.

e Se predice que en los proximos 5 anos
habra mas usuarios conectados a Internet a
través de dispositivos moviles que con PCs
tradicionales.




Proyeccion de Usuarios de
Internet Mobile vs. los Desktop
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Aplicaciones Moviles

e Disponibilidad a marzo del 2010:

— 150.000 aplicaciones moviles disponibles en
ITunes.

— 20.000 aplicaciones para Android.
— 5.000 para Blackberry.

e Proyecciones de descargas:
— 6.6 millones de downloads en el 2010.
— 16.2 millones de downloads para el 2013.




Preferencias de los Usuarios de
Internet Mobile

e Los smartphones se estan convertido en el
nuevo estandar para conectarse a la Web.

Porcentaje de subscriptos a servicios de
nternet mobile a través de smartphones en
os Estados Unidos:

— En el 2008 era del 14 %.

— En el 2009 escalo al 21 %.




Seguridad en las Aplicaciones
Moviles

e Actualmente es un requerimiento critico.

e Los riesgos de seguridad se incrementan debido a la
gran disponibilidad de aplicaciones en los
Marketplaces.

e Las aplicaciones manejan informacion personal del
usuario (Por ejemplo: cuentas bancarias, datos de la
tarjeta de crédito, itinerarios de vuelo, etc.).




Seguridad en JAVA

JAVA ha tenido presentes los problemas de
seguridad y ha definido un modelo para
controlar y limitar el acceso a los recursos
desde las aplicaciones.

eModelo de arenero (Sandbox Model).
e Arquitectura Criptografica de JAVA (JCA).

eExtension Criptografica de JAVA (JCE).




Fundamentos de JAVA Server
Faces

JAVA Server Faces (JSF) comunmente llamado Faces, es un
framework JAVA estandar que facilita la construccion de
Interfaces de usuario server-side.

Fue desarrollado por el Java Community Process, (JSR 252

JSF 1.2, JSR 314 JSF 2.0) y forma parte de la especificacion de
Java Enterprise Edition (JEE) version 5.0.

La idea basica de JSF es escribir aplicaciones Web al estilo
Rapid Application Development (RAD), de la misma manera
gue se escriben aplicaciones de escritorio, tal como se haria
con Microsoft Visual Basic, PowerBuilder o Borland Delphi.




Fundamentos de JAVA Server
Faces (Cont.)

e Faces provee un conjunto de componentes de
Interfaz de usuario predefinidos, listas para usar.

Faces es extensible, permite programar librerias de

componentes de interfaz de usuario propias e
Incorporar extensiones a las librerias ya existentes,
mediante los modelos Ul (User Interface), renderers,
validadores y conversores.

Faces, NO provee mecanismos nativos para dotar
de seguridad a las aplicaciones.




|dentificacion de Vulnerabilidades
en Aplicaciones \Web

e OWASP es una comunidad abierta dedicada a brindar
asesoramiento de seguridad a organizaciones.
(http://www.owasp.org).

OWASP Top Ten consensua cuales son las fallas de seguridad

mas criticas en aplicaciones Web.

Las vulnerabilidades que estan dentro del ambito de interés de
esta tesis:

Al — Secuencia de Comandos en Sitios Cruzados (XSS).
A2 — Fallas de Inyeccion.

A5 — Vulnerabilidades de Falsificacion de Peticidon en Sitios
Cruzados (CSRF).
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Distribucion PrimeFaces

e Libreria open source para JavaServer Faces disponible en
http://primefaces.googlecode.com/.

e Se compone de tres modulos:
— El conjunto de componentes para la interfaz de usuario.
— Maodulo Optimus.
— Modulo FacesTrace.

e Mobile TouchFaces: el mdédulo Web Mobile de PrimeFaces

— Contiene un conjunto de componentes para crear aplicaciones que
puedan visualizarse en clientes moviles.

— Suite de componentes ligera.




Pruebas de VVulnerabilidades

prime-phonebook: publicada en el sitio oficial
de la distribucion PrimeFaces de JSF
(http://primefaces.googlecode.com/svn/examples/trunk/prime-

phonebook/).

Aplicacion prime-phoneboo
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prime-phonebook-mobile: prime-phonebook
redisenada con Maobile TouchFaces

Modificacion del codigo de prime-phonebook
para gue pudiera funcionar tanto en |
plataformas Web tradicionales como moviles.

Clientes Aplicacion prime-phonebook-mobile

Paginas Entities
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Manejadores

\‘\ Base de Datos
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Secuencla de Comandos en Sitios Cruzados
(XSS)

Victima: usuarios finales de una aplicacion.

Consiste en la insercion de codigo malicioso (scripts) en
paginas Web que seran vistas por otros usuarios.

Lenguajes: HTML, JavaScript, VBScript, ActiveX, Shockwave,
Flash, etc.

Clasificacion:
— Reflejado: el codigo malicioso es ejecutado inmediatamente en la
pagina de respuesta al usuario.

— Almacenado: el codigo malicioso es almacenado en un servidor
antes de ser enviado al usuario.




Atague XSS contra prime-phonebook-

mobile.

e Codigo JavaScript inyectado:

<script>document.getElementByld("content").innerHTML = document.cookie</script>

—

| SESSIONID-GDHMEFCQEQ TBEOADSASS I ’

Inyeccion del Ataque exitoso, resultando en
Javascript malicioso la exposicion del Sessionld




Fallas de Inyeccion

Victima: aplicacion Web.

Se transmite codigo malicioso a través de una pagina Web
hacia otros sistemas (DBMS, SO).

Inyeccion SQL: se insertan sentencias SQL que son enviados
al motor de base de datos para su ejecucion.

Clasificacion:
— In band: la informacion es retornada directamente por la aplicacion
Web atacada.

— Out of band: la informacion es retornada por otro canal (Ej.: e-mail).




Atagues de Fallas de Inyeccion contra
prime-phonebook-mobile.

\

Pantalla inicial Inyeccion del Ejecucion del Ataque exitoso,
de la aplicacion SQL malicioso ataque resultando todos los
contactos eliminados




Falsificacion de Peticion en Sitios Cruzados
(CSRF)

Victima: aplicacion Web.

Fuerza al navegador de una victima a enviar una peticion a una
aplicacion Web vulnerable, la cual realiza la accion elegida a
traves de la victima.

Cualquier aplicacion que no dispone de pruebas de autorizacion
para acciones vulnerables, procesara una accion si se pueden
pasar credenciales predeflnldas en la peticion.

Todos los entornos de aplicacion Web son vulnerables a CSRF




Ataques de CSRF contra prime-phonebook-
mobile.

Pantalla inicial ~ Aplicacion maliciosa Ejecucion del Atague exitoso, resultando
de la aplicacion que efectuara el ataque atague en la creacion de un nuevo
contacto no deseado




Falta de Confidencialidad de los
Datos

Victima: aplicacion Web.

Con solo inspeccionar el HTML que retorno el servidor, se
tendra acceso a informacion sensible o privilegiada que no
deberia ser publica.

Cualquier aplicacion que no disponga de mecanismos de
ocultamiento de informacion sensible, expondra la misma en el
cliente.

Todos los entornos de aplicacion Web son vulnerables la
exposicion de informacion sensible o privilegiada.




Explotacion de Falta de Confidencialidad
de los Datos en prime-phonebook-mobile.

<input id="firstname" type=""text" name="Ffirstname" />
<input id="lastname" type="text" name="'lastname' />
New Entry Details <input id="email" type=""text" name="email" />

" <input id="home" type=""text'" name="home" />

<input id="mobile" type="text'" name="mobile" />
Lasiname: <input id="work" type="text" name="work" />

Emiail: <input id="fax" type="text'" name="fax' />

Home:

i Inspeccion del codigo del la pagina
retornada

Tabla PhonebookEntry

id: long
firstname: varchar
lastname: varchar

PAgina retornada oor email- varchar Deduccion de parte de la
g P nome: varchar estructura de la base de

. 0z mobile: varchar
la apl ICacCion work: varchar datos

fax: varchar




OWASP y JAVA Server Faces

Consideraciones de OWASP sobre Faces:

efFortalezas:
— Validadores.

eDebilidades:
— Almacenando estado en el lado del cliente.
— Convertidores.
— Acceso estatico al FacesContext.




TouchFacesSecure: una extension de
TouchFaces con soporte para seguridad

Arquitectura de TouchFacesSecure: aplicacion
Faces construida a partir de
TouchFacesSecure




TouchFacesSecure: Librerias de
Soporte

e Bouncy Castle (http://mww.bouncycastle.org/)

e ValidatingHttpRequest de OWASP

(http://www.owasp.org/index. php/H ow_to_add_validation_logic_to_HttpServIetRequest)




TouchFacesSecure: Componentes
Seguros

e Application Sequro

— Incorpora un mecanismo que previene que
scripts en el cliente accedan a la cookie.

— Utiliza el flag HttpOnly en header en el
header de |la respuesta HTTP.




TouchFacesSecure: Componentes
Seguros

e InputText Seguro

— La informacion critica que especifico el
desarrollador se cifra.

* El cifrado de la informacion se resuelva con
clases que implementan
tesis.tool.seguridad.encryptionToolKkit.
Encryptor.

— La segunda medida de seguridad
Implementada busca evitar la concrecion
de atagues XSS y de inyeccion de SQL.




TouchFacesSecure: Componentes
Seguros

e Label Seguro

— Usar una clase tipo Encryptor para
encriptar la informacion critica.




TouchFacesSecure: Componentes
Seguros

e CommandLink y CommandButton

Seguros
— Se genera un token aleatorio el cual es

almacenado en el cliente para su posterior
verificacion.
* La generacion del token aleatorio al objeto del
componente es realizada por una instancia que

Implementa la interfase
tesis.tool.seguridad.CSRFToolkit.

CSRFTokenManageable.




TouchFacesSecure: Componentes
Auxiliares

Desempenan funciones auxiliares para gue los
componentes seguros puedan funcionar
correctamente, pero en si no contribuyen con
ningun mecanismo de seguridad extra.

eNavBarControl.

eView.




TouchFacesSecure: Deployment y
Modo de utilizacion

e Para la construccion de touchFacesSecure-1.0.0.jar se utilizd
Apache Maven.
— Dependencias:
* Bouncy Castle
* Spaced.

e Parael uso:

— Enfoque 1: Facil Migracién
* Aplicacion Resultante: prime-phonebook-mobile-segura-facil-
migracion.

— Enfoque 2: Funcionalidades Personalizables Seguras

» Aplicacion Resultante: prime-phonebookmobile-segura-funcional-
personalizable.




Atague XSS contra prime-phonebook-
mobile-segura-facil-migracion

e Codigo JavaScript inyectado:

<script>document.getElementByld("content").innerHTML = document.cookie</script>

O

Inyeccion del Ataque frustrado
Javascript malicioso




Atague XSS contra prime-phonebook-
mobile-segura-funcional-personalizable

e Codigo JavaScript inyectado:

<script>document.getElementByld("content").innerHTML = document.cookie</script>

Inyeccion del Ataque frustrado,
Javascript malicioso notificando al usuario
del intento de ataque




Atague Fallas de Inyeccion contra prime-
phonebook-mobile-segura-facil-migracion

il Carrler = 7 b -uil Carrler =

Contact1 eniryde i h s ViewStale” Contact1
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Pantalla inicial Inyeccion del Ejecucion del Ataque frustrado
de la Aplicacion SQL malicioso atague




Atague Fallas de Inyeccion contra prime-
phonebook-mobile-segura-funcional-

personalizable

\_<

. _ _ _ Ataque frustrado,
Pantalla inicial Inyeccion del Ejecucion del notificando al

de la Aplicacion SQL malicioso atague usuario del intento de
ataque




Atagque CRSF contra prime-phonebook-
mobile-segura-facil-migracion

Pantalla inicial ~ Aplicacion maliciosa Ejecucion del Ataque frustrado
de la Aplicacion que efectuara el ataque ataque




Atague CSRF contra prime-phonebook-
mobile-segura-funcional-personalizable

Pantalla inicial ~ Aplicacion maliciosa Ejecuci6 n del Ataque frustrado,
de la Aplicacion que efectuara el ataque atague notificando al usuario del
intento de ataque




Explotacion de Falta de Confidencialidad

de los Datos en ambas Aplicaciones

ull Carrler 5

Inspeccion del
codigo de la
pagina retornada

New Entry Details
Firstname:
Lastname:
Email:

Home:

Imposibilidad de
deducir la de
estructura de la BD.

Mobile:

Worl:

Tabla PhonebookEntry

2777
2777
2777
Pagina retornada por 2997

la aplicacion

<input
1d=""ZmWvXLA1Tfm+8zt3h91GgSHnjFNasFI1QCYXFIqTZaoTFE03XptSxXEdpOxIrgLrBVt
9BBbPJT2jAB/21VOTNON4HRW+BRAG3sTtBWEVLQIWAVENV/YX0Yd7yCT7Q3+Wog87hYC
XwAIbJZ98w4gY8GIvnxniZ0Gxhi09jnLhZ I kJ+nEEgtH7 rSBmulHzZMOWFIHOPDMBmae
Z5r1jZ11BTXkF3vO0/EM3HrHRZcZeTE2dADe25 Inep6DgnATa5VYZB2XPrLwvtaR2UHX
CIg8I1CP7xVM4qV8nMvt1P8IpUSrTCeHdaf1d/u5m9ILFkGQZ94 jFYENb300LFINNNRd5
SOFfs9A=="" type=""text"

name=""Px9gbnvoY/ IpkMladiVPeRIXiNyiZMA93npNnMmF32sD32FxigSZZhiGAIDfal
ImyH24HO7sBWTA1a19+1AUUSUTOImEpQgAe5KXPMIc8w8s9h04cQOEChfu50shaiR/PO
BC1Q7ata7MakqYkfTOGBe/GlaBX/ 1+0OnDK+WZF5TPi iumBmWpk865ys0IMAkd9ng34Mu
2wsk+1091ju8DQgdhLerFY 1dTjOm/ePLKORYyXOhs7HF+CJIQXyZFPLmtgZ6DoNdYpO9Rg
sS3UV3mMcXvsyuS61Gb3SWh117/dKbFOtKLMAOXxY3aV/apWeyQot7zYTANuJpm6yYsVM
cd1FQtLQ=="" />

<input
i1d=""p8XEixCk/3+AB9Kccn/VN4ha5+8qEaibt6MGUTZpwmY3LDpZY3R45mgPfG/yauqa
J78PsJIB1F40UW/Q7kcLpU6W3s0B/0eVVRKGQorDE1+w/FCuu80JCIVCLggE5uhOtaoSQ
pRDt/w+sAalL31sBsg605AEtV48UPGpdnuAtYToddRFE7g3LKYPTZjb21P 1QjX0JVSAGN
ZCKOyx8x+FnVnTILDsSARDz2Kmws3hALZtrKE3Tg9cnk5M8NBm25 j tBq 1 IFLgPpP44ds5
kPpx0Wbz5 I pwFzMnSBGOTFKiQVEJ 7A0965r0FDk3AV2ewwyuq9QT3uS7P1les9AqQvVgm4
JWsTA==""

type=""text"

name=""GHZuT 1UnsN95pD i x7vkKTgwWrJ6QRx0q4zuC2HrAFiRccu3aebBcNRp3iqTIFS
rzHrygsR55M75ywh6ZrR1syxZ81DJJYjENBTQQg3tOm/aoKYcyALVSDDxL2gZzd59kqg2
40fP1V8uX+KDpzobOHd+vugF 1z4HWCPMwaOK7CF4a0qFuh8X7YOkgrTMScKiw7PZCYjQ
/3XagUEDLGAwwTRAWIF6WIKNRSz7TmcLsPPVMHKGQWAKT8iU+86U+4vvHyM87dtfZHAC
/N73m6RF+VpJIXN24hMbONXnAm6Nn 1yqEpCAPs5YaJFOLPyKpU30x6kulU19Xu2gX64v05
05g81AQQ=="" />




Conclusiones

TouchFacesSecure...
Sanea o mitiga las vulnerabilidades Web.

Facilmente integrable, adaptable, distribuible, reutilizable, centralizada y
extensible.

Simple para usar.

Logra migraciones con el minimo costo.

Flexible en la seleccion de los mecanismos de seguridad a utilizar.

Simplifica y reduce las etapas de construccion y de testing de aplicaciones JSF.

Contribuye con material educativo.




Trabajos Futuros

e Extender la libreria para tratar nuevas
vulnerabilidades.

Implementar/Incorporar componentes adicionales a
la libreria.

Analizar la eficiencia del uso de la libreria en tiempo
de carga/ejecucion.

Contribuir con la comunidad de Software Libre de
JSF.




Muchas Graclas!




