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Resumen

La Tesoreria General de La Nacion (TGN) administra, a través del sistema e-SIDIF, las 6rdenes de pago de diferentes
agencias gubernamentales, entre las que se encuentran los pagos correspondientes a aportes, contribuciones y
retenciones a la AFIP que se pagan por VEP. Este proceso consumia muchos recursos y dependia de la intervencion
humana para ser realizado. A través de nuevas tecnologias de despliegue y la interaccion mediate APl con Red Link
se pudo automatizar este proceso de pago.

Palabras Clave Conclusiones
e-SIDIF, AFIP-VEP, microservicios, OKD, API- Red Este nuevo desarrollo ayuda a automatizar un proceso
Link lento y tedioso que involucraba diferentes acciones del

usuario en diferentes momentos del dia, ademas de
permitirnos confiar en la tecnologia de microservicios
para acotar aplicaciones monoliticas y de gran escala
como e-SIDIF, redisefiando el circuito de pago.
Haciendo uso de buenas practicas tales como salidas
controladas a produccién o la integracién y entrega

continua.
Trabajos Realizados Trabajos Futuros
Se modific6 el circuito de los pagos a AFIP, e [ncorporar un nuevo tipo de pago a través de
automatizando el mismo a través de la interaccién con Transferencias Inmediatas del BNA.
la API publica de Red Link, Desplegando los médulos e Analizar los pagos, que antes se realizaban a
que interactiuan entre éste y el sistema e-SIDIF través del circuito de Archivos de Lotes Red CUT
utilizando microservicios y comunicacion asincronica a usando el SNP, para que ahora se realicen de
través de cola de mensajes, desacoplando e-SIDIF de manera inmediata a través de la interaccion del e-
la comunicacion con la APl de pago LINK. SIDIF con la API de BNA.

o [Investigar si es posible replicar la mecanica de
solucioén para la comunicaciéon con Red Link,
reutilizando la computacion en la nube y las
buenas practicas aplicadas, como las integraciones
y entregas continuas y la salida a produccién
controlada con features flags.
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Capitulo 1 - Introduccion

Objetivo

El objetivo de esta Tesina es automatizar el pago electrdnico entre la Tesoreria General de la
Nacidon 'y la Administracidn Federal de Ingresos Publicos 2 mediante el uso servicios prestados
por la interfaz de programacion de aplicaciones * de Red Link.

Motivacion

La TGN administra las 6rdenes de pago de diferentes agencias gubernamentales, entre las que
se encuentra los pagos correspondientes a aportes, contribuciones y retenciones a la AFIP.

El pago de retenciones como de aportes y contribuciones que tienen como beneficiario a la
AFIP se realiza con una transferencia cuyo destino es una cuenta bancaria de la TGN que actua
como una cuenta temporal hasta que se finaliza con el circuito de pago. Cada organismo
gubernamental, como parte del circuito, ingresa periddicamente a una pdgina web del Banco
de la Nacién Argentina para realizar los pasos de carga y firma de los pagos a realizar a través
de Volantes Electrénicos de Pago®*. Finalmente, una vez que el organismo cuenta con la
informacidn del pago confirmado, una persona se encarga de mandar un mail al Banco de la
Nacion Argentina ®, quien culmina la operacién debitando de la cuenta de TGN y dando por
pagado cada VEP. Gran parte de este circuito requiere la intervencién manual de los
organismos y del BNA, lo cual hace que en toda la operacién participen varios actores e
insuman un tiempo considerable y, ademas, que sea un proceso cuestionado en las auditorias.

Considerando que a lo largo del mes puede haber picos de 500 pagos por dia a favor de la
AFIP, se presenta necesario generar un procedimiento automatizado, apoyado en buenas
practicas, para facilitar la tarea. Dichas buenas practicas incluyen las que veniamos aplicando
durante todos estos afios de aplicacion de metodologias agiles, como las nuevas que surgieron
al desplegar aplicaciones basadas en arquitectura de microservicios.

Desarrollo propuesto

e Analizar el circuito de pago de la TGN a la AFIP
e Definir un circuito de pago de la TGN a la AFIP utilizando un nuevo modelado de datos.

! Desde ahora en adelante utilizaremos el término TGN para referirnos.
2 Desde ahora en adelante utilizaremos el término AFIP para referirnos.
3 Desde ahora en adelante utilizaremos el término API para referirnos.

4 Desde ahora en adelante utilizaremos el término VEP para referirnos.
5> Desde ahora en adelante utilizaremos el término BNA para referirnos.
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e Relevar y analizar los servicios otorgados por la API Red Link.

e Analizar el servicio de pagos y consultas de VEP mediante la APl Red Link

e Desarrollar el médulo de comunicacion entre el Sistema Integrado De Informacion
Financiera Internet ®y el servicio de consulta y pago de VEP de la API de Red Link.

e Relevar y analizar el protocolo de estdndar abierto “Advanced Message Queuing
Protocol” 7.

e Relevar y analizar la implementacion del gestor de colas de mensajes RabbitMQ
(RAbbitMQ, s.f.).

e Implementar en el mdédulo de interoperabilidad con Red Link el uso de cola de
mensajes de RabbitMQ.

e Relevar y analizar la arquitectura de microservicios.

e Relevar y analizar la gestién de despliegue de microservicios de Openshift (Red Hat,
s.f).

e Aplicar OpenShift en la interoperabilidad con la API Red Link

e Relevary analizar la integracidén y entrega continua que OpenShift nos permite aplicar.

e Relevary analizar API REST (Interface de acceso a servicios)

e Aplicar API REST, tanto para la comunicacidn entre los distintos servicios del médulo
de interoperabilidad, como para la comunicacion de este uUltimo con el sistema e-SIDIF
y con Red Link.

e Relevar y analizar el generador de clientes de servicios REST de forma declarativa
llamado OpenFeign (Spring OpenFeign, s.f.).

e Aplicar OpenFeign tanto para “encapsular” el cliente e-SIDIF y el cliente de Red Link y
poder invocar sus API.

Resultado esperado

Automatizar el circuito de pagos de la TGN a favor de la AFIP agilizando el proceso,
minimizando las demoras por la intervencién humana, llegando asi a una solucién mas
eficiente.

Contexto.

La presente tesina se presenta en el contexto del Programa de Apoyo al Egreso de
Profesionales en Actividad (PAEPA).

Desde el el 20 de julio del afio 2005, a través del Laboratorio de Investigacion y Formacién en
Informdtica Avanzada - LIFIA, ingresé a trabajar en la Direccion General de Sistemas de
Administracion Financiera - DGSIAF, en la Secretaria de Hacienda con el objetivo de desarrollar
y mantener el e-SIDIF. A lo largo de los afios fui desempefiando tareas de disefo y desarrollo.
Desde el 2020 integro el equipo de interoperabilidad con sistemas externos, como es el de
AFIP y actualmente BNA.

6 Desde ahora en adelante utilizaremos el término e-SIDIF para referirnos.
7 Desde ahora en adelante utilizaremos el término AMQP para referirnos.
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Estructura del documento

En el Capitulo 2 se presentan los conceptos generales relacionados con la evolucion del
sistema e-SIDIF; se detalla el Sistema de Tesoreria, los pagos realizados a través de la Cuenta
Unica del Tesoro y la utilizacién de buenas practicas en el desarrollo y despliegue del e-SIDIF.
Luego, en el siguiente capitulo se describira, de forma minuciosa, los circuitos de érdenes de
pago, de las retenciones generadas por el pago de las primeras y los medios de pagos
involucrados, especificamente aquellos que utilizan volantes electrénicos de pago destinados
a la AFIP, y que se pagaban de forma manual. En el cuarto capitulo se describe un nuevo
modelo de transferencia de pagos a la AFIP, detallando su disefio dentro del e-SIDIF para
gestionar los pagos realizados a través de la nueva interaccion con Red Link. En el penultimo
capitulo se describen todas las tecnologias necesarias para la comunicacién e interaccidn con
Red Link y que servira para desarrollar la solucién planteada en el capitulo precedente.

Y por ultimo, en el capitulo 6, se veran las conclusiones y los trabajos futuros.
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Capitulo 2 — Conceptos generales

Introduccion

En este capitulo se describen los conceptos generales del Sistema Integrado de Informacién
Financiera y cdmo fue evolucionando en el tiempo, de acuerdo a la Ley de Administracion
Financiera 8, hasta lo que es hoy. También se detallan los distintos equipos que participan en
su desarrollo y mantenimiento. Luego se presentard el Sistema de Tesoreria y su
estructuracion a partir de la TGN; se explicara el funcionamiento de la cuenta bancaria a través
de la cual, tanto la TGN como las tesorerias regionales realizan sus pagos.

Por ultimo, se detallan las buenas précticas llevadas a cabo por los equipos involucrados en el
desarrollo del sistema, como también las herramientas brindadas por el equipo de Ingenieria
de Software para alivianar la tarea.

e-SIDIF

PROVEEDORES - CONTRIBUYENTES

CIUDADANOS

PROVINCIAS Y
ENTES AUTARQUICOS

e-SIDIF
Csirep

A\
USUARIOSDELA 7 AGENTE FINANCIERO
ADMINISTRACION PUBLICA (Entidades Bancarias)
b S s 2
Ministario ~  INTEROPERABILIDAD .~ @ Banco Nacion
de Economia ; I o
@ BANCO C!.‘E;TRA.L
Eiaﬂml': de DE LA REPUBLICA ARGENTINA

mrpopme AT

8 Desde ahora en adelante utilizaremos el término LAF para referirnos.
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e-SIDIF es un proyecto del Ministerio de Economia de la Nacidén, que se encarga de la
formulacion del presupuesto nacional y registro de la ejecucién presupuestaria. Surgié en
2004 como una evolucién de sistemas anteriores, los cuales serdn descriptos en forma general
mas adelante. (Hacienda, DGSIAF, 2021)

Comprende las areas de compras, gastos, pagos, recursos, contabilidad general, conciliacién
bancaria, fondos rotatorios, pasajes y vidticos, entes, cuenta Unica del tesoro. Cada uno de
estos grupos permite la gestién completa y auditada del presupuesto nacional y su ejecucioén.
También cuenta con un inicio de ejercicio presupuestario y firma digital.

Caracteristicas del e-SIDIF

El e-SIDIF se basa en las siguientes caracteristicas generales:

Base de Datos Unica.

Flexibilidad operativa (configuracién) para garantizar la autonomia del usuario en la
administracién del Sistema.

Posibilidad de centralizar/descentralizar las funciones locales y centrales del sistema a
decisién de los Organos Rectores.

Registro de operaciones en moneda extranjera.

Toda ejecucidn debe tener algin documento de base, que origine y respalde el registro.
Confiabilidad, que se traduce en robustez de la interfaz; la posibilidad de cancelar una
operacién en caso de error.

Posibilidad de exportar/importar informacion.

El sistema proporciona el registro de pistas de auditoria de todas las transacciones, las que
permitird a los drganos de control contar con herramientas efectivas de seguimiento y
verificacion.

El sistema incluye un médulo de seguridad para garantizar la confidencialidad, integridad y
disponibilidad de la informacién, protegiendo todo el sistema de posibles ataques internos
y externos. Este mddulo le permite administrar los niveles de acceso segun las vistas
definidas (local y central) y los roles y permisos asignados.

Dependiendo de las distintas funciones definidas centralmente en el e-SIDIF, algunas son
administradas o utilizadas exclusivamente por los Organos Rectores: La Oficina Nacional
de Presupuesto °, La Contaduria General de la Nacidon °y la TGN.

El Sistema maneja plazos o “Fechas Tope”; limitando el plazo en el que se pueden registrar
las transacciones. Es administrada por la ONP para la revisiéon del presupuesto y la
planificaciéon de cuotas; y al mismo tiempo, por la CGN para los comprobantes de
Ejecucidn, en funcidn a la solicitud del Organismo. Esta funcién le permite limitar las
fechas en las que se aprueba registrar informacion presupuestaria/financiera contable de
meses anteriores, diferenciandose la fecha de entrada de la transaccién y la fecha de
impacto presupuestario-contable.

% Desde ahora en adelante utilizaremos el término ONP para referirnos.
10 Desde ahora en adelante utilizaremos el término CGN para referirnos.
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e El sistema permite el registro de documentos liquidables o a pagar, como facturas de
proveedores, y otros documentos administrativos.

e A través del proceso de Liquidacién del Gasto, se podran agrupar varias facturas u otros
documentos de devengado y de esa forma generar las Ordenes de Pago.

e El sistema permite realizar una desafectacion de una Orden de Pago con el ajuste
correspondiente a las facturas u otros comprobantes liquidables, segun corresponda.

e Elsistema permite realizar regularizaciones y modificaciones a los registros originales.

Historia

Antes de la creacidn de la Direccidn General de Sistemas de Administracion Financiera ', en la
Secretaria de Hacienda, los sistemas se desarrollaban en diferentes entornos, con distintos
alcances y niveles de seguridad, sin documentacion que acompafiara a las distintas
aplicaciones y sin estrategias informaticas y plan de sistemas; ademds de todo esto, éstas no
se adecuaban a la Ley de Administracidn Financiera 24.156. (Ley 24.156, s.f.)

Con el establecimiento de la DGSIAF, en el afio 1991 (ver FIGURA 1), estas aplicaciones podrian
recibir una mejor canalizacidn para mejorarlas y crear otras nuevas. (Hacienda, DGSIAF, 2021)
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Reforma Consolidacion Migrackdn Tecnalogica Expansian de las Gasthsn
o el de la Reforma de ¥ Réplicas del SLU por Resullados
y '\_\ Secior Pildico Administraciin Financiera Alustes del Medalo
i Leyan
| Admirmssracidn
| Finarcara |

EIN0IF Cantral . Dipmraliva SI0IF Local LindSeadn 56 Orgraniyrrms SIOMF febarmar

118 Crganiamns

COMPRE

Sisfamas Fropes

TRANSAF

Figura 1 Evolucion de LAF - extraida de (Specogna, s.f.)

Entre 1991 y 1995 se actualizé el Sector Publico Nacional 2, a raiz de lo cual se cred el Sistema
Integrado de Informacién Financiera (SIDIF), cuyo objeto fue la elaboracion del presupuesto
del Estado y la contabilidad de la ejecucién presupuestaria.

El SIDIF se concibid inicialmente como un sistema integrado que consta de varios subsistemas
y médulos dentro de un enfoque funcional, con una base de datos central (SIDIF Local AC 1),
vinculada con bases de datos locales de los Servicios de Administraciéon Financiera ** (SIDIF
Local OD ).

11 Desde ahora en adelante utilizaremos el término DGSIAF para referirnos.
12 Desde ahora en adelante utilizaremos el término SPN para referirnos.

13 AC: Administracién Central

14 Desde ahora en adelante utilizaremos el término SAF para referirnos.

15 0D: Organismo Descentralizado
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Sujeto a este orden, la Secretaria de Hacienda se conectaba con los sistemas locales y el resto
de las aplicaciones a través del SIDIF Central. Las bases de datos locales guardaban la
informacidn de gestidn y la base central agrupaba el registro de la ejecucidén presupuestaria.

En esta estructura coexistian varios sistemas locales en diferentes organismos cuyas
caracteristicas eran disimiles; esto aumentaba los costos de mantenimiento y el retardo que
implicaba replicar los ajustes que eran necesarios para los sistemas locales.

De 1995 a 1999, la Reforma de Administracion Financiera entré en la fase de consolidacion.

Por las razones mencionadas anteriormente, en 1999 se inicié el desarrollo de una nueva
aplicacion con el objetivo de combinar los sistemas locales en un solo sistema. En la misma se
han actualizado y ampliado los requerimientos funcionales. Este nuevo sistema se llamo Sidif
Local Unificado 6. Este sistema trajo consigo una importante y gran mejora en la gestion;
proporcionando informacién confiable y ajustando distintos procesos como el de compras,
tesoreria, presupuesto y contabilidad. (Hacienda, Trayectoria de la DGSIAF, s.f.)

Los aspectos mas de esta fase incluyen:

e Gestidon de transacciones con impacto econdmico y financiero.

e Modernizacién y ampliaciéon de requerimientos funcionales.

e Renovacidon de equipamiento que debia soportar el crecimiento de usuarios vy
operaciones.

e Un equipo multidisciplinario comprometido a trabajar de cerca con los SAF. para relevar
las particularidades de cada organismo.

e Capacitacién de usuarios.

e Puesta en marcha del sistema.

En octubre de 2002 la Secretaria de Hacienda comenzé a replicar masivamente el SLU en
organismos de la Administracién para reemplazar los sistemas existentes y agilizar su
mantenimiento. A finales del 2005 el SLU era usado por 56 organismos.

En 2004, tras la implantacidon de importantes reformas a partir del SLU, incorporando mejoras
significativas en la gestién de la administracién financiera publica nacional, basadas en el
avance tecnoldgico y con la aparicidon de nuevos requerimientos funcionales, se da comienzo a
un nuevo desafio que se denomind e-SIDIF. (Hacienda, Trayectoria de la DGSIAF, s.f.)

El sistema propuesto se concibid como un producto adaptable a diferentes contextos y
tamanfios de organizaciones, con caracteristicas visuales y de navegacion que facilitan su uso, y
pretende mejorar las caracteristicas del SIDIF incorporando nuevas tecnologias e incluyendo
nuevos requerimientos y, ademds, incorporando transformaciones que favorecen una mayor
gestidén publica orientada a resultados ya que promueve vinculaciones con otros sistemas,
sean internos a la DGSIAF u otros organismos del Estado Nacional, a través del uso de servicios
web.

e-SIDIF cuenta con una base de datos central que contiene toda la informacion de gestién
financiera tanto de los SAF u drganos ejecutores como de los érganos rectores, con una

16 Desde ahora en adelante utilizaremos el término SLU para referirnos.
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arquitectura en capas que facilita y reduce los costos de mantenimiento y desarrollo del
sistema.

Ya en el Ultimo periodo presentado en la linea del tiempo, en 2009, una vez avanzado
significativamente en el desarrollo, despliegue y madurez de e-SIDIF, la Subsecretaria de
Presupuesto impulsé la incorporacién de soluciones modernas de inteligencia de negocios (BI).

Posteriormente, en 2011, se inicié una implementacién gradual de firma digital. Este avance
profundizd el proceso de “despapelizacion” de la Administracion Pablica Nacional Yy la
descentralizacién de la carga de informacidn. (Hacienda, Trayectoria de la DGSIAF, s.f.)

Con el fin de federalizar el uso de la aplicacién y dar respuesta a las solicitudes y necesidades
de otros organismos y administraciones, se comenzé a adaptar e implementar el sistema e-
SIDIF para su uso en la gestidn de provincias y entes autarquicos. La aplicacién se adapta a los
requisitos nacionales y a los de cada provincia u organismo en la que se implemente.

A lo largo de los afios se han ido desarrollando nuevos sistemas relacionados con el e-SIDIF
para diferentes usuarios (empresas publicas, ciudadanos, etc.) a medida que surgian nuevas
necesidades. Al mismo tiempo, se desarrollaron sistemas para usuarios internos de la ANP,
gue ayudan a la consulta, seguimiento y gestién de informacidn.

Equipos integrantes de la DGSIAF

Para poder llevar a cabo este proyecto llamado e-SIDIF fue necesaria la creacion y
coordinacién de distintos grupos de trabajo con funciones o roles bien identificados (ver
FIGURA 2).
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Figura 2 Equipos de trabajo de la DGSIAF

e La Direccién de Gestion de Proyectos se encarga de gestionar la planificacion,
seguimiento, evaluar planes de mitigacién, gestionar la contratacién de recursos,
hacer seguimiento de riesgos y gestionar los despliegues entre otras tareas.

e La Direccién de Andlisis y Atencidn de Usuarios se encarga de interpretar los
requerimientos de usuario y trasladarlos al area de Disefio y Desarrollo traducidos en

7 Desde ahora en adelante utilizaremos el término APN para referirnos.
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un lenguaje unificado de modelado (UML); asi como también dar soporte ante
inquietudes entre los usuarios y desarrolladores.

e La Direccién de Disefio y Desarrollo tiene como tarea materializar los requerimientos
del usuario en artefactos visibles y ejecutables por el usuario.

e La Direccién de Ingenieria asegura el cumplimiento de controles de calidad de los
artefactos generados como asi también se encarga de investigar y adaptar practicas de
procesos agiles al proyecto.

e La Direccidn Técnica administra un centro de cdmputos que asegura la operatoria
diaria no sélo de nuestros sistemas productivos, sino que también posibilita el proceso
interno de desarrollo. Provee ademas la conectividad a los usuarios dentro de la APN y
brinda la infraestructura tecnolégica para posibilitar el acceso desde multiples
dispositivos.

El drea de Disefio y Desarrollo se divide a su vez en equipos dedicados a diferentes partes del
dominio funcional, estos son Pagos, Gastos, Compras, Fondos Rotatorios, Contabilidad
General, Cuenta Unica del Tesoro, Mantenimiento, Entes, Pasajes y Viaticos, Recursos y Deuda
Pudblica. (Hacienda, Organigrama de Equipos de la DGSIAF, s.f.)

A su vez, todo el desarrollo de esta drea se apoya sobre arquitecturas de software definidas
previamente por un equipo de trabajo llamado Arquitectura.

Su funcidn es definir la arquitectura de software del e-SIDIF y la plataforma de desarrollo
sobre la cual se construye el producto. Se encarga de proveer de actualizacion tecnoldgica a la
plataforma, y de mantenimiento permanente de la misma, asi como también de brindar
soporte a los demads equipos.

Tanto el equipo de Disefio y Desarrollo como el de Arquitectura se complementan con otro
equipo de trabajo llamado Testing, que se encarga entre otras cosas de hacer pruebas
integrales, de regresidn y circuitos; controlando la calidad de los ejecutables y verificando el
cumplimiento de los requerimientos de usuario a través de casos de prueba para que
finalmente llegue a produccidn un producto estable.

Negocios funcionales involucrados en el e-SIDIF

A continuacion, se detallan los negocios del sistema, cuyo funcionamiento colaborativo
constituyen los objetivos principales de la aplicacion. Estos son: FOP, MP, Gastos, Pagos, MAP.

A lo largo de los afios, conforme a los nuevos requerimientos solicitados por los usuarios, se
fueron agregando sub-negocios o directamente negocios nuevos para realizar las funciones
correspondientes. Nos centraremos particularmente en estos 5 debido a que involucran las
tareas necesarias para poder explicar los circuitos de pago que motivan la presente Tesina.

Formulacién Presupuestaria (FOP)

Contempla la participacién del SAF en la formulacidn presupuestaria de los organismos
dependientes de la jurisdiccién.
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La funcionalidad incluida es la siguiente:

e Elaboracion de Techos presupuestarios.

e Elaboracion del Proyecto de Ley.

e Presupuesto Plurianual.

e Elaboracién de presupuestos preliminares.
e Etc.

Todo el trabajo que se realiza en FOP es insumo para las cargas correspondientes al Inicio de
Ejercicio Presupuestario. Estas cargas se dividen en 3 momentos:

e PreCarga: Consta de la ejecucidon de determinados procesos que permite al SAF adelantar
el trabajo correspondiente a la cuota del 1ler Trimestre del afio siguiente.

e Carga de Inicio: Este inicio de afio calendario habilita a los SAF a realizar pagos de deuda,
generacion de formularios extrapresupuestarios, movimientos financieros, fondos, etc. en
el nuevo ejercicio

e Carga de la Decision Administrativa: Este proceso se realiza a mediados de enero cuando
se firma la Decision Administrativa correspondiente a la carga del presupuesto. Estos
procesos cargan los clasificadores presupuestarios y asociaciones, tablas bdsicas y la
generacion de las imputaciones presupuestarias con los importes del presupuesto
aprobado.

Modificacién Presupuestaria (MP)

Negocio involucrado en la gestiéon de modificaciones presupuestarias que se originen en el SAF
como las que emanan de autoridades superiores y se procesan en la ONP.

Gastos

Este negocio comprende el registro y liquidacién de todos los gastos presupuestarios y de los
no presupuestarios, que se pagan a través de una Orden de Pago.

Pagos

El médulo de Pagos debe proveer a la TGN y a las Tesorerias Locales de los SAF las
herramientas necesarias para efectuar pagos, a través de los distintos medios de pago
disponibles para estas operaciones, de acuerdo a las caracteristicas definidas para cada uno de
los intervinientes: Red Bancaria, Cheque, Transferencia Bancaria, Efectivo, Pago Electrdnico,
etc.

El médulo debe procesar los pagos de Ordenes de Pago, de acuerdo a las caracteristicas del
pagador, originando en las Tesorerias Locales o en la TGN, los medios de pagos para su
cancelacién a través de la Cuenta Unica del Tesoro 8, o a través de otro medio de pago si se
trata de un pago no CUT.

18 Desde ahora en adelante utilizaremos el término CUT para referirnos.
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Medidas de Afectacion Patrimonial (MAP)

Sub-negocio de Pagos mediante el cual el e-SIDIF permite la administracién de las Medidas de
Afectacion Patrimonial *° tales como:

e Embargos: Medida cautelar judicial que afecta la disponibilidad y goce de un bien.

e Concursos: Juicio universal, basado en la existencia de una situacion de cesacidn de pagos,
en virtud de la cual el deudor insolvente solicita una prérroga respecto de sus deudas.

e Quiebras: Juicio universal que afecta la disponibilidad y goce del patrimonio del fallido. En
la quiebra el fallido pierde la administracién y disposicién de sus bienes y el sindico es el
autorizado para la liquidacién del patrimonio del quebrado, siendo prioritaria sobre el
resto de las medidas de afectacion patrimonial.

TGN -Tesoreria General de La Nacion

Sistema de Tesoreria

La maduracién del proceso de reforma de la Administracién Financiera Gubernamental
Argentina iniciado con la sancion de la LAF y de los Sistemas de Control del Sector Publico
Nacional en 1992 (Ley 24.156, s.f.), particularmente en el ambito del Sistema de Tesoreria,
motivd una renovacioén de este Sistema.

Se tomaron acciones para profundizar la descentralizacidon operativa a fin de aumentar la
productividad de los programas presupuestarios y llevarlos a resultados medibles en términos
de su impacto posible. Ello se ha puesto de manifiesto en el disefio de una base Unica de
informacidn que esta disponible para ser utilizada por los distintos administradores
gubernamentales en todas las etapas del ciclo presupuestario, incluida la gestion de los fondos
publicos.

En este sentido, el Sistema de Tesoreria se estructura en torno a un Organo Rector (OR), la
TGN, que es la responsable de disefiar las normas, procedimientos y directrices que rigen su
funcionamiento, y de supervisar y coordinar su aplicacion en todo el SPN.

Complementariamente, se definen funciones operacionales especificas para el OR en su
caracter de coordinador general de la administracion de fondos del SPN.
Asimismo, la aplicacion de las actividades que hacen al funcionamiento del Sistema (la
"operacidn" o ejecucidn de los procesos definidos por el OR) se nutre de las tareas propias de
las diversas Unidades o Servicios de Tesoreria, también llamadas "Tesorerias Jurisdiccionales"
de las Entidades y Jurisdicciones pertenecientes a la Administraciéon Nacional, integrantes del
SAF correspondiente.

Por otra parte, las Tesorerias de las Entidades y Jurisdicciones del SPN se han ido uniendo al
funcionamiento del Sistema Integrado de Administracion Financiera, participando en el diseiio
de los procesos, capacitandose en ellos y llevando a cabo su efectiva implementacién a través

1% Desde ahora en adelante utilizaremos el término MAP para referirnos.
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de los distintos instrumentos provistos por el Sistema hacia el logro de sus objetivos.
(Tesoreria General de la Nacion)

Mediante la aplicacion de estas directrices se ha logrado:

e Consolidar la administracion de la totalidad de los recursos de las instituciones
manteniendo la propiedad y disponibilidad de los mismos, garantizando adecuados
niveles de descentralizacidn operativa y autonomia, mediante la instrumentaciéon de la
CUT.

e Promover el reemplazo de las cuentas bancarias que usan las instituciones para el giro
de sus operaciones por cuentas de registro con el objeto de lograr una notable
disminucién de los costos que implica su mantenimiento.

e Lograr una vinculacion mds ordenada del Sector Publico con el sistema bancario a
través de un organismo Unico: la Tesoreria, la cual trabaja con los participantes del
sistema en estandarizar plazos y modalidades uniformes de acreditacién de fondos a
los beneficiarios alentando la bancarizacién de la economia desde el Sector Publico.

La LAF antes citada, define al Sistema de Tesoreria como aquel "compuesto por el conjunto de
drganos, normas y procedimientos que intervienen en la recaudacion de los ingresos y en los
pagos que configuran el flujo de fondos del SPN, asi como la custodia de disponibilidades que
se generen"

La Ley designa a la TGN como OR del sistema y coordinador del funcionamiento de todas las
unidades o servicios de Tesorerias que operen en el SPN, asignandole las competencias que de
manera abreviada se enumeran seguidamente:

e Participar en la definicidn de la politica financiera del Sector Publico.

e Elaborar juntamente con la ONP la programacidn de la ejecucién del presupuesto de la
Administracidon Nacional.

e Administrar el Sistema de Cuenta Unica de la Administracién Nacional.

e Supervisar técnicamente el funcionamiento de las Tesorerias que operen en el Sector
Publico.

Por otra parte, es responsabilidad del OR del sistema elaborar los procedimientos e
instructivos que rijan su funcionamiento, supervisando la aplicacién de los mismos en el
ambito del Sector Publico. Los procesos a disefiar contemplaran como criterio general, la
centralizacion normativa y la descentralizacién operativa.

En el nuevo modelo de gestidn, el Sistema de Tesoreria asume la responsabilidad de planificar
y gestionar los grandes flujos financieros del Estado, tratando de coordinar su accionar con el
resto de los sistemas que operan en la Administracién Financiera y con los organismos que
participan en la programacién y la gestidon de la politica macroecondmica.

En este sentido, TGN asume un rol participativo en la determinacién de la politica financiera
del Sector Publico, debiendo desarrollar técnicas de programacidon que permitan conocer la
restriccion financiera que enfrenta el mismo en cada momento. Al mismo tiempo, dicha
informacidn debe permitir evaluar el impacto de los flujos monetarios y de divisas del sector
sobre el sistema econdmico en general, tratando de reducir efectos distorsionantes en el
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mercado monetario y de capitales. Esto debe retroalimentar el proceso decisorio conducente
a la programacion de la ejecucidn financiera.

En tal sentido la Tesoreria tiene vinculacion con las oficinas de Presupuesto y Crédito Publico
en materia de programacién de la ejecucién o ejercicio del presupuesto, asi como con
agencias recaudadoras o dependencias encargadas de elaborar la estimacion de los ingresos
para poder confeccionar sus escenarios de caja.

Las Tesorerias Jurisdiccionales y la CUT

Las Tesorerias Jurisdiccionales, siendo parte del Sistema, pueden recaudar y registrar los
ingresos de naturaleza no tributaria a su cargo derivando su depdsito a la CUT, programar y
disponer pagos parciales o totales de documentos de pago y sus deducciones en base a los
limites financieros otorgados, registrar medidas de afectacién patrimonial y conciliar sus
cuentas bancarias y escriturales.

La programacion financiera es un instrumento, cuyo desarrollo transforma al Sistema de
Tesoreria, y a su OR, la TGN, en una verdadera gerencia financiera del SPN, a través de la cual
se genera informacién de alto valor agregado, indispensable para la toma de decisiones y una
buena gestiéon de caja.

Su objetivo es optimizar la productividad de los recursos involucrados en la gestidon de
Tesoreria y generar informacién oportuna y confiable para la toma de decisiones,
incrementando la articulacién entre la gestién de caja y la ejecucion del presupuesto de
manera de asegurar que las entidades ejecutoras del gasto reciban oportunamente los
recursos requeridos para poder proveer los bienes y servicios gubernamentales de manera
eficiente y efectiva. Esto lo realiza mediante el planteo de distintos escenarios estimados
posibles, en funcién de diferentes hipdtesis para variables relevantes: ingresos, pagos, activos
y pasivos financieros.
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Figura 3 Organigrama del Sector Publico
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Con la implantacién de la CUT, los recursos de los organismos descentralizados y los afectados
de la administracién central, asi como los fondos de terceros se incorporan al flujo de fondos
de tesoreria, en las etapas de recaudacidén, programacioén y pagos.

Contrariamente, se excluyen los sectores que por sus caracteristicas y/o disposicion
institucional no se encuentran incluidos en el Presupuesto Nacional, y que, por lo tanto, no
constituyen objetos de la programacion que administra el Sistema de Tesoreria liderado por la
TGN (ver FIGURA 3). Ellos son:

e El Sector Publico Provincial, bajo el régimen Federal de la Republica Argentina, se organiza
institucionalmente de acuerdo a las Constituciones emitidas por las provincias que
integran el pais. Tienen, por lo tanto, gestion financiera y presupuestos independientes,
por lo que la programacion y gestion financiera de los recursos relacionados con estos
presupuestos es de su responsabilidad. Lo mismo ocurre, por consiguiente, con las
estructuras municipales en las que se desagregan las administraciones provinciales, las
cuales dependen de los gobiernos de las mismas.

e El Sector Publico Nacional Financiero, conformado por la autoridad monetaria, BCRAZ, y el
sector bancario publico, cuyo presupuesto operativo se aprueba por Decreto, se excluyen
en funcién de la especificidad de los objetivos que guian su accionar. Estos difieren
claramente en cuanto a los propios de la Administracién Financiera del resto del Sector
Publico Nacional, vinculado al Presupuesto Nacional.

e Adicionalmente dentro del analisis del Sector Publico Nacional No Financiero, nos
encontramos con Instituciones con mayor autarquia o autonomia, tales como las
Sociedades y Empresas del Estado, otros entes publicos excluidos expresamente de la
Administracion Nacional, los fondos fiduciarios y las Universidades Nacionales,
consideradas, de acuerdo a la normativa como Organismos Descentralizados. El contacto
con dichas instituciones se verifica mediante las transferencias presupuestarias que
reciben del Tesoro. Por consiguiente, sus recursos y gastos no se encuentran incorporados
a la programacion del flujo financiero del Tesoro.

Por su parte, las Instituciones de Seguridad Social, dada la complejidad operativa del Sistema
Previsional, se mantuvieron legal y funcionalmente excluidas del Sistema de la CUT. Sin
embargo, fueron integrandose paulatinamente a la Programacion Financiera del Tesoro a
través del intercambio de informacidon que permitié la consolidacion de los programas de caja
de ambos sectores. (Tesoreria General de la Nacion)

Buenas Practicas

Por buenas o mejores practicas se entiende un conjunto coherente de acciones que han
rendido bien o incluso excelente servicio en un determinado contexto y que se espera que, en
contextos similares, rindan similares resultados. Dichas "buenas practicas" dependen de las

20 Banco Central de la Republica Argentina.
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épocas, de las modas vy, por esto ultimo, es posible que algunas resulten contradictorias entre
ellas mismas. (Cubicup Design Home, 2022)

Debido al crecimiento que tuvo el e-SIDIF a lo largo de los afios, sumdndose nuevos
requerimientos a los negocios anteriormente explicitados o negocios funcionales nuevos, se
hizo necesario aplicar buenas practicas, apoyandonos en la metodologia Agile.

Dichas buenas practicas ayudaran a que el equipo de desarrollo de la aplicacion pueda
implementar dicha metodologia (o al menos cumplir algunos de sus principios)

La metodologia dgil

“Agile” es un conjunto de métodos agiles destinados a eliminar obstdculos innecesarios entre
departamentos y burocracia, flexibilizando el proceso de desarrollo y dividiéndolo en
pequefias tareas que se puedan realizar en periodos cortos de tiempo, acortando los tiempos
de ciclo y permitiendo adaptar el trabajo a las necesidades de los usuarios. (Samaniego, s.f.)

Una metodologia Agile puede implementarse en su totalidad, es decir todo su conjunto de
métodos agiles, o solo aplicar algunos. (Pursell, 2021)

El equipo de Desarrollo del Sistema e-SIDIF cumple dos métodos en particular, la entrega
continua de software y no tener miedo de realizar cambios al producto entregado, los cuales
se detallaran a continuacién:

e Lograr la satisfaccion del cliente a través de la entrega continua de software.

En marcos agiles de desarrollo de software, un sprint es un cuadro de tiempo fijo repetible
durante el cual se crea un producto "Terminado" del valor mas alto posible.

Para el desarrollo del e-SIDIF se hacen entregas a Testing semanales o quincenales,
dependiendo del Sprint.

Para facilitar esta tarea, el area de Ingenieria de Software del Proyecto, creé herramientas
que ayudan en la integracién de los distintos negocios funcionales involucrados (Pagos,
Gastos, etc.), la coordinacidon y el correspondiente despliegue de la aplicaciéon en el
ambiente deseado, por ejemplo, testing o produccidn. Dichas herramientas conforman un
“Toolkit” 2 que fue modificdndose y amplidandose conforme crecia el proyecto. El mismo
se incorpora como extension dentro del Eclipse (IBM - Eclipse, s.f.), que es la herramienta
utilizada por el e-SIDIF para el desarrollo; de esta manera tenemos todas las opciones que
brinda dicho Toolkit en el mismo ambiente de trabajo.

Ademas, se crearon otras herramientas que agilizaban la resolucion de problemas que se
empezaron a dar en produccién conforme crecia la estructura del sistema, como lo es
aquella para correr scripts SQL de emergencia en produccién, llamados “cocineros”, por
fuera de una entrega formal. Dichos cocineros son ejecutados cuando hay un cambio en
Base de Datos que se necesita urgente en produccion y no puede esperar hasta la préoxima
entrega programada.

21 Kit de herramientas para optimizar el desarrollo de la aplicacién.
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Hubo otros casos, como el presente de interoperabilidad con Red Link, donde si bien se
realiza una entrega programada de funcionalidad, la misma no debe aplicar para todos los
organismos o SAF involucrados en el e-SIDIF. Cada entrega programada, y por ende cada
innovacién en el producto, sera entregada a todos los usuarios de todos los SAF, pero solo
un determinado grupo de los mismos podran hacer uso de los nuevos features 2
entregados. Es lo que se denomina Salida controlada a produccién y se despliegan en
produccién a través de los “Cocineros” o entregas de SQL dindmicos antes mencionados.

¢ No tener miedo de realizar cambios.

Dentro de las entregas de producto que se realizan, estan las que se dan a Testing para el
control de calidad y la deteccidn de errores funcionales en la aplicacién y las entregas
finales a produccion.

Si bien Testing cuenta con casos de prueba definidos junto con Andlisis, y la probabilidad
de que un error grave llegue a produccidn es baja, se dispone de entregas de emergencia
gue pueden programarse de un dia al otro, pasando la correccion primero en un “Hot Fix”
(como se llaman estas entregas rapidas) a Testing y luego otro “Hot Fix” a produccion.

Esto ayuda a que no se tenga tanto miedo en incluir un cambio, ya que existen estas
alternativas de correccion répida.

Esto es en relaciéon a cambios que se producen por nuevos pedidos de los clientes y que
pueden llevarse a cabo con las herramientas de desarrollo a las que estamos
acostumbrados en el proyecto.

Pero pude darse el caso que, para satisfacer un pedido del usuario, sea preferible
interactuar con nuevas técnicas de desarrollo y tecnologias.

En estos casos no se necesita esperar a que se cree el préximo sistema o su redisefio. Los
procesos agiles aprovechan el cambio como una ventaja competitiva a favor del cliente.

No se debe tener miedo de ejecutar una modificacion grande, incluso si ya esta avanzado
el proceso de desarrollo. Las empresas que no temen al cambio son las que obtienen
mejores resultados y permanecen. Tal es el caso del e-SIDIF, donde la estructura
monolitica de la aplicacién llevd a pensar una solucidon donde ésta pudiera interactuar con
microservicios desplegados fuera del entorno del e-SIDIF, a través de comunicacién
asincrdnica con éste Ultimo, sin tener que repensar un disefio nuevo de lo ya construido.

Feature Flags

Los feature flags o también conocidos como feature toggles es una poderosa técnica que nos
permite habilitar o deshabilitar funcionalidad en nuestro cddigo. (Petrini, 2020)

Estan disefiados para cambiar la funcionalidad de ACTIVADO a DESACTIVADO en cualquier
momento, incluso después de que se haya implementado nuestro codigo (ver FIGURA 4). Como

22 Feature: Unidad funcional de un sistema de software que satisface un requisito.
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tales, nos ayudan a controlar la entrega al enviar nuevas funcionalidades a un grupo especifico
de usuarios y de esta manera elegir el porcentaje exacto de usuarios que recibirdn una
innovacion del producto. (Novoseltseva, 2020)

Dentro del e-SIDIF, dicha técnica nos ayudd para aumentar la aplicacién monolitica de acuerdo
a nuevos requerimientos funcionales, sin afectar la integracion y despliegue de la misma.

Features Flags temporales y permanentes:

Los feature flags temporales son usados para hacer deploy 2 de cambios de manera segura o
para probar nuevos comportamientos en tu codigo fuente en lugar de un previo
comportamiento. Cuando el nuevo comportamiento es usado por el 100% de tus usuarios, se
procede a eliminar el feature flag.

Los feature flags permanentes nos brindan la posibilidad de controlar el comportamiento de
nuestra aplicacidon en cualquier momento. Un escenario podria ser cuando queremos mostrar
cierto comportamiento a una cantidad especifica de usuarios. (Petrini, 2020)

Usuarios de distintes
SAFs u OI'&O.H;‘..-‘.MDS

I:.gad:ur'eﬁ Flaﬂs

Nueve. Funcionalidad

Figura 4 Nueva funcionalidad para distintos grupo de usuarios

2 Despliegue de una aplicacion.
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Ejemplo:

Supongamos que tenemos una funcién en nuestro cdédigo fuente que envia correos
electrénicos usando el servicio Mailgun (Mailgun Technologies, Inc, s.f.). Se toma la decision
de migrar el servicio hacia la plataforma de envio de mails SendGrid (Twilio SendGrid, s.f.). A
medida que implementamos el nuevo servicio, esperamos continuar manteniendo el servicio
de Mailgun por un periodo de tiempo. Al configurar un Feature Flag para esta nueva
implementacion hace que el comportamiento de esta funcidon sea dindmico. El cédigo de la
funcién puede cambiar de servicio sin la necesidad de lanzar una nueva versién del producto
completo (ver FIGURA 5).

Figura 5 Cambio en el servicio de envio de mails

El objetivo final seria poder quitar la implementacion del servicio Mailgun cuando se crea
seguro; pero como veremos mas adelante, para el caso de nuestra aplicacion, sera un feature
flag temporal que dadas las circunstancias del negocio quedard de forma permanente.
(Petrini, 2020)

En el caso de e-SIDIF resultd ser una buena practica usar flags para habilitar nueva
funcionalidad o no, dependiendo de que organismos podian disponer de ella en el momento
del despliegue de una nueva versién. Esto se debié a que la aplicacidon es monolitica y escald a
tamanfios gigantescos durante todos estos afios de desarrollo. Debido a eso, cada deploy a
produccién involucra riesgos, que pueden ser minimizados con salidas controladas usando
features flags.

Esta solucidén, que para nuestro caso de uso es una buena practica, puede no serlo en otras
implementaciones.

Por ejemplo, el uso de features flags para salidas controladas se debio al problema surgido de
hacer un deploy de una aplicacion monolitica muy grande como es el e-SIDIF, donde
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“encender” o “apagar” funcionalidad por fuera de la aplicacién ya desplegada en produccién
representaba una solucién mas viable a deployar o desplegar nuevas versiones del producto.
De esta manera el cddigo fuente se mantiene sin cambios, y el uso de la nueva funcionalidad
estd controlada a través de un script SQL que activa o desactiva el flag.

Incluso se evalud su uso nuevamente para una funcionalidad pedida para el afo corriente que
consiste en una interaccién parecida a la de Red Link, pero en este caso es para transferencias
inmediatas al BNA. Dicha funcionalidad se integraria con el e-SIDIF y se desplegaria de la
misma manera. Lo cual hace que una buena prdactica pueda ser reusada en un contexto
parecido.

Pero estas buenas practicas quizas no lo sean, o sean obsoletas, por ejemplo, en el caso que
nuestro sistema sea chico o esté desacoplado en microservicios y los despliegues a produccién
sean menos costosos.

Conclusiones

A lo largo del capitulo se hizo un recorrido por la evolucién del e-SIDIF, destacando como el
puntapié inicial, en el proceso de formulacidn presupuestaria nacional y el registro de la
ejecuciéon presupuestaria, la sancidon de la LAF 24.156 (Ley 24.156, s.f.), a través de la cual se
desarrollé una renovacién del SPN tanto a nivel operacional como también en la manera en
que se restructurd y actualizo el sistema informatico para adecuarlo a los tiempos que corrian.

Se detallaron los distintos sectores que se planificaron para que el sistema e-SIDIF se pusiera
en marcha y fuera actualizandose de acuerdo a nuevos requerimientos de los organismos
involucrados.

También se destacd que esta maduracidon del proceso de reforma, llevd consigo a una
renovacion del Sistema de Tesoreria; poniendo en contexto la TGN y los pagos que se realizan
a través de la CUT y las funciones que se atribuyeron a las Tesorerias Jurisdiccionales de los
distintos SAF.

Llegamos a la conclusion de que un sistema tan amplio y complejo en su operatoria como el e-
SIDIF requerian de buenas prdcticas para su buen funcionamiento. Estas buenas practicas,
utilizadas en la metodologia agile, abarcaron desde la formacion de equipos para facilitar la
tarea de desarrollo, hasta aquellas destinadas a mejorar los ciclos de entrega de nueva
funcionalidad.

Para ello, llegd incluso a definirse un equipo sélo dedicado a Ingenieria de Software,
encargado de facilitar herramientas para una mejor puesta en produccién de nuevos
productos.

Por otra parte, se explicd en detalle una buena practica llamada Features Flags, que sirven
para salidas a produccién controladas y que ayudarian al despliegue de esta nueva
funcionalidad que motiva la presente Tesina.
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Capitulo 3 - Ordenes de pago, Retenciones y Medios de Pago

Introduccion

El Sistema e-SIDIF provee un médulo de Pagos que permite a sus usuarios, ya sea en la TGN o
en los SAF, como por ejemplo Institutos, Secretarias, Subsecretarias, Ministerios y Hospitales,
entre otros, llevar a cabo el registro, procesamiento y control de los pagos realizados
(auditorias).

En el proceso intervienen la TGN y Tesorerias Locales de los SAF, en distintos grados de
interaccion tanto en las operaciones realizadas en forma exclusiva por los SAF como en las
iniciadas en forma centralizada en la TGN.

El médulo debe procesar los pagos de Ordenes de pago ?* de acuerdo a las caracteristicas del
pagador (SAF o TGN), originando en las Tesorerias Locales de los SAF o en la TGN los medios
de pagos para su cancelacién.

El medio de pago es el instrumento mediante el cual se realiza la cancelacién de deudas.
Existen distintos tipos de medios de pago como Orden Bancaria, Nota de Pago, Cheque,
Transferencia Bancaria, Pago Electrénico, Red CUT, entre otros.

Circuito de OP

El circuito de OP presupuestarias describe el circuito de cancelaciones de érdenes de pagos
incluyendo las retenciones generadas, independientemente de quien sea el beneficiario o el
medio de pago elegido para su cancelacion.

Una OP contiene informacién sobre un documento liquidable, sobre la cual, en caso de
corresponder se aplicaran deducciones (ver FIGURA 6). Una vez autorizada la OP se inicia el
proceso de pago de la OP.

Para realizar el pago de una OP el usuario utiliza la opcién “seleccidon de pagos de OP...” del e-
SIDIF (ver FIGURA 7), donde seleccionara las OP que desea cancelar e indicar si el pago es total
o parcial.

Si se cumplen todos los controles y validaciones la herramienta permitira aprobar la OP,
generando asi un comprobante de respaldo denominado “Comprobante de Pago OP”.

Dicho comprobante de pago podra ser visualizado en la opcién “Abrir comprobante de pago
de OP” en el e-SIDIF, donde se mostrara informacién del mismo como asi también de la OP
asociada (ver FIGURA 8).

Una vez confirmado dicho pago, se originaran en las Tesorerias Locales de los SAF o en la TGN
los medios de pago para la cancelacion de la deuda.

24 Desde ahora en adelante utilizaremos el término OP para referirnos.
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Figura 8 Visualizacion del comprobante de pago

Tanto los comprobantes originales que representan las
comprobantes de respaldo (o comprobantes de pago) y los medios de pago generados para la
cancelacién tienen asociado un estado, que representan en que momento del proceso se

encuentran los mismos (ver FIGURA 9).

non |

OP, como asi también los

Cada estado determinard que operaciones podran realizar los distintos usuarios sobre dichos
comprobantes, siempre dependiendo el nivel de seguridad que posean y en qué etapa del

circuito de pagos se encuentren.

—

Q

Seleccién de OPs o Pagor

=

s
s |
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(Confirmaclo)

Figura 9 Estados asociados al comprobante de pago

Los estados asociados al comprobante de pago son:

—

E Medio de Pagc
(Generadlo)

Ingresado Borrador: Estado inicial que toma el comprobante al ser generado a través de la
seleccion de pago de la OP; contiene los datos de cabecera del pago (ldentificacion del

comprobante, fecha de pago, cuenta pagadora, etc.), datos del comprobante original (OP) y el

detalle presupuestario del pago.
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Ingresado: Estado intermedio antes de esperar las firmas de los responsables para su
autorizacién, donde aun es posible editar determinadas propiedades del comprobante.

En Proceso de Firma: Durante este estado el comprobante no podra ser editado, solo podra
ser firmado por los usuarios responsables de autorizar el pago.

Confirmado: Cuando el comprobante de pago es firmado por todos los responsables y se
realizan todos los impactos, incluido la generacién del medio de pago.

Pendiente por MAP: El pago queda en este estado cuando el beneficiario tiene alguna MAP
pendiente aln no resuelta.

Anulado: Al quedar el comprobante en este estado, se revertirdn los impactos que se hayan
realizado hasta el momento de anulacién, quedando la OP liberada para una nueva seleccion
de pago de ser deseable.

Para continuar con la gestion del pago, el usuario que dispondra de una opcion de busqueda
que le permitird encontrar dicho comprobante de pago en estado “Ingresado Borrador”.

Una vez encontrado podra abrirlo en un editor, de ser necesario modificarlo y/o pasarlo al
siguiente estado (ver FIGURA 8).

Las OP con comprobantes de pago en estado “Ingresado” o “A la Firma”, no pueden ser
seleccionadas nuevamente ya que estaran “bloqueadas” por una gestiéon de pago en curso,
excepto que el comprobante de pago sea por un monto parcial al de la OP o en el caso de que
el comprobante de pago sea anulado y la OP estaria nuevamente disponible para ser
seleccionada.

Una vez que el comprobante de pago de la OP estd Ingresado, se lo debe pasar al estado “En
Proceso de Firma” para iniciar el circuito de Autorizacion y solo lo podra realizar aquellos
usuarios que tengan asignado el correspondiente permiso.

El firmante podra:

e Autorizar: Para que se realicen los impactos restantes y asi finalizar el proceso de pago de
las OP involucradas.

e Rechazar Firma: Para que el comprobante de pago vuelva al estado ingresado y pueda ser
anulado en caso de ser necesario.

Una vez que el comprobante de pago fue firmado por todos los responsables, el mismo pasara
a estado “Confirmado”.

Al confirmase el pago de la OP, automaticamente:

e Se generar el medio de pago asociado a la misma.

e En caso de corresponder, por cada una de las deducciones informadas, se genera un
comprobante de retencion devengada.

e Se completa en el comprobante de pago la informacién correspondiente al detalle
financiero (medio de pago generado) y al detalle de retenciones devengadas.

e Se aplican todas las medidas de afectacién patrimonial asociadas al beneficiario del pago
(Embargos, Concursos, Quiebras, etc.).
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Finalmente, se contempla la posibilidad de revertir la gestién de un comprobante de pago a lo
largo del circuito. En ese caso, se revertirdn los impactos contables que se hayan realizado
hasta el momento de anulacién.

Por ultimo. un Comprobante de Pago en estado “Confirmado” (todos los impactos realizados)
puede ser anulado. Este proceso se los denomina “Anulacién de Pago”, cuyo fin es revertir los
impactos realizados al momento de la autorizacién.

Circuito de Pago de Retenciones

Al momento de la confirmacién del pago de OP se aplican las deducciones informadas en la
factura o documento de liquidacidn equivalente, y ademds en esta instancia se calculan en
forma automatica y se aplican las deducciones que correspondan de acuerdo a lo que se esté
pagando, generando un Comprobante de Devengado de Retencion de Gastos ?°> en estado
autorizado por cada deduccion devengada en el pago (ver FIGURA 11 — Seccién B del circuito).

Dependiendo de la deduccién y de cierta caracteristica del beneficiario puede variar el sujeto
al cual se le practica la retencién, como por ejemplo deducciones de ganancias o IVA.

Cada CDR queda asociado al comprobante de pago de OP que lo originé.

Los CDR autorizados podran ser seleccionados para el pago mediante la opcién “Seleccién de
Pago de Retenciones” (ver FIGURA 10).

47 Seleccién de Pago de Retenciones 53 =&
Etd. de Proceso | OR | TGN | TESORERIA GENERAL DE LA NACION |/ Fecha dePego [ymms |
Tesoreria | | | Pagador ‘ SAF ‘

O Eer. EntidadEmisora  Ded. Descripcién Deduccisn Beneficiario Denominacién del Beneficiario Cuents Beneficiario  Cuenta Financiado..  FF. NRO... COR-GS

O v 2022 SAFI0S 762 Ingresos Brutos RIO NEGRO 453166 AGENCIA DE RECAUDACION TRIBUTARIA 34-250-900001758000020080  999-0-910511/00 1.1 % ®
O v 2022 SAFIOS 7.26  Ingresos Brutos Municipalidad de Trelew 8140 MUNICIPALIDAD DE TRELEW T1-3550-52400158/31  999-0-9°0511/00 1.1 2
Ov 2022 SAFIOS 766 Ingresos Brutos SALTA 7280 TESORERIA GENERAL DE LA PROVINCIA DESALTA  285-100-3-100-0004300050-4  999-0-910511/00 1.1 1®
Ov 2022 SAFIOS 7.1 Ingresos Brutos 105 COM. NAC. ENERGIA ATOMICA TN-202874 9005100 11 c

< >

Total | 269.551,24

4 elementos

Figura 10 Seleccion de pago de retenciones

25 CDR-GS: Comprobante de Devengado de Retencidn de Gastos. Desde ahora en adelante utilizaremos
el término CDR para referirnos.
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Los estados por los que pasara dicho comprobante son los mismos que para el Comprobante
de Pago OP: Ingresado Borrador, Ingresado, En Proceso de Firma, Confirmado y Anulado.

.
.
.
.
.
.
H
csesan

Cpte P&-OP Cpte P&OP E
(eonfirmado)
_9 Mesto de Page 4

A (Generodo)

H
Cpte P&-RET ﬁ H
H
—9' (Confirmado) —?Ma de Pogo B4
(Gererade) |

Deduccién 3

Seléccidn de Retanciones
o Pagar ®

Deduccién n

Figura 11 Relacion entre el pago de OP y el pago de retenciones

e Doc. Liquidable = Documento liquidable (Ej. Factura) por el cual se genera la Orden de Pago
e OP=0rden de Pago

e Cpte PG OP = Comprobante de Pago de OP

e CDR = Comprobante de Devengado de Retencion

e Cpte PG RET = Comprobante de Pago del CDR

e Medio de Pago A (Generado) = Medio de Pago en estado Generado para cancelar la OP.

e Medio de Pago B (Generado) = Medio de Pago en estado Generado para cancelar el CDR.

Medios de Pagos de OP y Retenciones

Cuando se realiza la seleccion de OP a pagar como también de retenciones, se calcula en
forma automatica, el tipo de medio de pago con el cual deberia efectivizarse el pago.

De ser necesario, antes de "Poner a la Firma" el comprobante del pago asociado, se puede
realizar un cambio del medio de pago original a alguno de los habilitados para el cambio segun
una tabla de cambios de medios de pago que utiliza el sistema para saber cudles son validos.
Este cambio dejara el medio de pago original en estado “Anulado” y se creara el nuevo en
estado “Generado”.

Los medios de pago siguen un diagrama de transicion de estados (DTE) al igual que los
comprobantes de respaldo (comprobantes de pago) y los comprobantes originales (OP y CDR).
Estos estados son “Generado”, “Emitido” y “Anulado”. Los estados “Emitido” y “Anulado”
podran tener sub-estados asociados como se explicard mas adelante.
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Medio de pago Red CUT - Cuenta Unica del Tesoro (CUT)

Este medio de pago genera la transferencia automatica a cuentas bancarias, corrientes o de
ahorro, de los importes correspondientes a los pagos que realizan los SAF que emiten los
comprobantes pasibles de pago a través de la CUT.
Este medio de pago es utilizado para saldar deuda con cualquier tipo de acreedor, sea persona
fisica o juridica, entidades publicas o privadas. Estos beneficiarios deben encontrarse
registrados en el Mddulo de Entes de la APN, donde se informan los datos bancarios (banco,
sucursal, cuenta bancaria, CBU, CUIL o CUIT). A los beneficiarios, acreedores del Estado, les es
permitido mantener un solo dato bancario registrado en el Médulo de Entes, en cambio de
tratarse de Organismos Oficiales les es permitido mantener mas de un dato bancario.

Una vez que los comprobantes pasibles de pago, tanto los de Pagador TGN como los de
Pagador SAF, fueron seleccionados y confirmados en el sistema se incorporan a lotes de pago
para su posterior envio al BNA a través del Sistema Nacional de Pagos 2.

La TGN procede al armado de lotes de pago con aquellos comprobantes de pago confirmados,
los que tienen asociado cada uno de ellos un Numero de Identificador Bancario.
Para su envio al Agente Financiero se generaran archivos con uno o mas lotes de pagos, los
cuales una vez transmitidos, posibilitan el intercambio de la informacién entre el Sistema de la
Tesoreria y el Agente Financiero (BNA); tanto para el envio de la operatoria de pagos como
para la aceptacion o rechazo de los mismos.

Los bancos que estdn incluidos en el proceso de compensacién electrénica de transferencias
bancarias, seran los destinatarios finales de los pagos realizados por la TGN y acreditaran los
fondos en las cuentas de los respectivos beneficiarios.

Tanto el pago de OP como el pago de retenciones, a favor de la AFIP, se realiza actualmente a
través del medio de pago denominado Red CUT. En este caso, dicho medio de pago es el
utilizado para los pagos que efectden los diferentes SAF a través de la Cuenta Unica del Tesoro
y tengan como beneficiario de los mismos a la AFIP. Funcionalmente, es una especificacion del
medio de pago “Transferencia Bancaria”, donde la cuenta pagadora es siempre la CUT.

Los estados posibles para un medio de pago Red CUT son los siguientes:

e Generado: Estado en que queda al ser confirmado un comprobante de pago. Indica la
registracion del medio de pago en el sistema e-SIDIF.

e Emitido: La emisidn, implica las impresiones y entregas correspondiente. Cada uno de los
medios de pago, tendra su circuito particular de emision, impresiones y entregas. El medio
de pago se agrupara en lotes, y estos en un archivo. Finalmente, este archivo sera el que
se enviara al Banco de la Nacién Argentina (BNA) para su procesamiento (ver FIGURA
12 — camino A), quedando en el sub-estado “En Proceso Bancario”. En dicho sub-estado, el
medio de pago podra ser acreditado, quedando el mismo en el sub-estado “Acreditado”
(ver FIGURA 12 — camino B), o en caso contrario, ser rechazado bancariamente,
pasando al estado “Anulado”.

26 Desde ahora en adelante utilizaremos el término SNP para referirnos.
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e Anulado: Estado en que queda el medio de pago ya sea por ser anulado el comprobante
de pago confirmado que lo generd desde el e-SIDIF (ver FIGURA 12 — camino C), como
también cuando, una vez emitido, es rechazado por el banco que lo recibid (ver
FIGURA 12 — camino D).

i:ﬁcm’_

GENERADO Cambio de medio de pago / Anular Comprobante de pago
L &
Armado de / Desarmoado de
Lote |4 Lote

\|/ BALTIDO | )
Rechazo banean®

En Proceso /—\

Bavcaria: \l/ ANULADO N

: Acreditacidn : ;
1 mcene  Rechazado Anq[odo ;

J\K/l

OFINAL

Recl’“zo é"""‘Ct'v\.l"iva

Acceditodo *——\

Figura 12 Transiciones de estado del medio de pago Red CUT

Volante Electrdnico de Pagos (VEP)

Desde el e-SIDIF, el usuario del SAF que quiera realizar un pago a favor de la AFIP, deberd crear
ademas un Volante Electréonico de Pagos (VEP) en la etapa de Seleccion de Pago (ver FIGURA 11
— Seleccion de pago X) (ver FIGURA 11 — Seleccidn de pago Y).

El uso de VEP es obligatorio para el pago de todas las obligaciones impositivas y de los
recursos de seguridad social.

Esto permitird asociar las retenciones que se van a pagar, como también las OP de Aportes y
Contribuciones a un VEP.

Para la generacién de VEP, la AFIP provee un servicio web, para que, desde el e-SIDIF, se envie
la informacion del VEP que se desea generar, y la AFIP retorne el nimero de VEP generado.
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Una vez recibido el numero, este queda asociado a las retenciones agrupadas en el CDR o a la
OP, dependiendo el pago realizado. Ademas, se registrard la informacion del VEP creado en
AFIP, en una entidad propia modelada en el e-SIDIF, que contendra informacién del mismo,
como por ejemplo si fue pagado o si expiré por vencimiento, asi como también el detalle de
los pagos asociados.

Proceso de Pago de Retenciones a través de la CUT

1. Desde el e-SIDIF se envian los datos necesarios para que la AFIP genere el VEP por las
retenciones que va a pagar.

2. AFIP Procesa y retorna el nimero del VEP al Sistema e-SIDIF. Ademds, envia la
informacidn del nuevo VEP a Red LINK.

3. Se asocian las retenciones agrupadas al nimero de VEP generado en AFIP.

4. Una vez confirmado el pago de dichas retenciones, se genera el medio de pago Red
CUT con el VEP correspondiente asociado.

5. Periddicamente, y en paralelo, los SAF van cargando y firmando los VEP asociados a
los pagos, en la pagina web de BNA “Banca Empresa 24” (BNA - Nacidon Empresa 24,
s.f).

6. A medida que los pagos son confirmados, los medios de pago para su cancelacién con
su VEP asociado, se agrupan en lotes. Al final del dia, se envia un solo archivo que
contiene los lotes al BNA, a través de un vinculo de comunicacion con dicho banco.

7. Una vez enviado el archivo, el BNA lo procesa para realizar las operaciones
informadas: Por cada pago informado en el medio de pago Red CUT, el banco debita
los fondos de la CUT y los acredita a través de una transferencia bancaria a una cuenta
puente habilitada a estos efectos por el monto del VEP. Por ejemplo, una
transferencia bancaria por un monto de $1500. Dicha informacién es obtenida por el
archivo de lotes de medios de pago Red CUT enviado al final del dia. (ver FIGURA 13 —
Transferencia A)

8. Al dia siguiente de enviado el archivo de lotes al BNA, TGN enviara también al mismo
banco un mail que contendra otro archivo.

Dicho segundo archivo tendra asociada la Orden Bancaria (la informacion de los movimientos
detallada en el medio de pago Red CUT) de cada pago generado, con el VEP con el que se va a
cancelar con dicha orden.

Por cada pago informado en este segundo archivo, BNA primero controlara que el VEP
asociado al pago ya haya sido firmado en la aplicacién de Banca Empresa 24; de ser asi, hard
una nueva transferencia bancaria por el monto del VEP, desde la cuenta puente hacia la
cuenta bancaria correspondiente de la AFIP (ver FIGURA 13 — Transferencia B).

Esta informacién contenida en el archivo enviado por mail, es luego enviado por el BNA a Red
Link, para que dé por pagados los VEP correspondientes e informe a la AFIP.

Proceso de Pago de OP de Aportes y Contribuciones

El pago de OP de aportes y contribuciones, que son a favor de AFIP, deben ser tratadas como
las retenciones.
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Se deberan realizar los mismos 7 pasos anteriormente detallados, sdlo que en el paso 3, el
numero de VEP generado en la AFIP quedara asociado a la OP en lugar de las retenciones

agrupadas en el CDR.

Tronsferencio bancario | TransPerencia bancario

cuUT via. Red cUT Cuenta I via Mail ol stro ah'n\ Cuenta
Post 20 ks, Puente | | AFIP
Se envio. al banco !
'}\\ : B
1 '[
1
= el I8
— = :
A, ' vEP 31500
VEP 15001 ¥
1
1
1

5 O 3
| —"

Figura 13 Pago por Red CUT

Ejemplo:

Se realiza una transferencia bancaria correspondiente a un VEP de $1500 desde la CUT a la
cuenta bancaria puente. Dicha informacidn es obtenida por el archivo de lotes de medios de
pago Red CUT enviado por el e-SIDIF al BNA al final del dia (A).

Al dia siguiente desde la DGSIAF envia un mail a BNA detallando los VEP asociados a los pagos
que se transfirieron desde la CUT a la Cuenta Puente, para que luego, BNA realice otra
transferencia por cada VEP desde la Cuenta Puente a la Cuenta de AFIP correspondiente (B).

Se destaca que parte relevante de este circuito requiere la intervencion manual de los
organismos y del BNA, lo cual hace que en toda la operacion participen varios actores, que
insuma un tiempo considerable desde el inicio al fin y que sea un proceso cuestionado en las
auditorias.

Cabe aclarar que, para el procesamiento de los pagos, primero se debe esperar al final del dia,
cuando se envia el archivo de lotes a BNA; luego hay que esperar al otro dia cuando BNA
termina el procesamiento via mail.

Conclusiones

En el presente capitulo se introdujo un tipo especifico de pago que implementa el e-SIDIF: El
pago de OP, y de retenciones generadas por estos pagos, donde el beneficiario es AFIP y se
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canalizan mediante la Cuenta Unica del Tesoro a través del medio de pago “Red CUT” y cuyo
pago se registra y ejecuta mediante VEP (Volante Electrénico de Pagos).

Se observé que el mencionado circuito de pago involucraba una cantidad de tiempo de
procesamiento, desde el pago de la OP, pasando por el armado y envio de archivos de lotes
por parte de TGN, donde se agrupan los medios de pago asociados, y por ultimo la ejecucién
del pago a través de la interaccion humana entre e-SIDIF-BNA-Red Link, que se llevaba a cabo
recién al dia siguiente de enviado el archivo.

Es decir, el viejo circuito de pago involucraba dos etapas desacopladas y que se ejecutaban en
distintos momentos. Por un lado, el envio del archivo de lotes al banco al final del dia y por el
otro el envio del mail al banco detallando el VEP asociado a cada transferencia bancaria
especificada en el medio de pago Red CUT. Ademas, este Ultimo paso tenia un condicionante:
que ya haya sido cargado y firmado el VEP asociado en el aplicativo de Banca Empresa 24. De
no ser asi no se efectivizara el pago.

Por lo anteriormente expuesto, y considerando que a lo largo del mes puede haber picos de
500 pagos por dia a favor de la AFIP, se presentd necesario generar un procedimiento
automatizado, apoyado en buenas précticas, para facilitar la tarea.
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Capitulo 4 — Circuito de pagos a AFIP por Red Link

Introduccion

Desde hace afios TGN buscéd mecanismos para automatizar este circuito, y a través de Red Link
se encontrd un socio estratégico para poder llevar adelante este requerimiento.

Se acordd avanzar en una propuesta, la cual requiere la utilizacidon de un par de servicios API
de Red LINK. Esta solucién permitira, a través de la ejecucidon de los servicios, realizar la
consulta y los pasos de carga, firma y pago del VEP de manera automatica y en un sélo paso, la
cual se podra realizar en la instancia de la emisién del medio de pago, una vez confirmado el
pago (ver FIGURA 14).

De esta manera se ahorrard un tiempo considerable, que involucraba el armado de archivos
de lotes con los medios de pago Red CUT, la espera hasta el final del dia para ser enviado al
BNA, su procesamiento y envio de los pagos a la cuenta puente de la TGN y, por ultimo, al otro
dia informar nuevamente al BNA de los VEP involucrados en los pagos para que los cancelen
en Red Link y los transfieran desde la cuenta puente TGN a la cuenta bancaria de la AFIP que
corresponda.

|
$1500
o ./-—.‘*.
Informar VEP
pagado

g

Médulo de Interoperabilidad VEP 31500
Red Link | PA&GADO

Figura 14 Pago de VEP a través de la interoperabilidad con Red Link

El nuevo circuito de pago de retenciones por VEP de AFIP se emitird por medio de Pago
Electrénico ¥ en lugar del medio de pago Red CUT que venia utilizando el e-SIDIF, ya que por
un lado se desconoce la cuenta bancaria destino del beneficiario AFIP (para cambiar la cuenta
puente que tenia antes como destino) y por otro, se realizard de manera electrénica a través
de los servicios APl de Red Link, el cual se vinculara a su vez con el Sistema de Recaudacion de
AFIP (OSIRIS) y con BNA.

27 Desde ahora en adelante utilizaremos el término PE para referirnos.
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En la instancia de la confirmacion del pago (ya sea de retenciones o de OP) se generard un
medio de pago PE en estado generado.

Dicho PE deberd emitirse para efectivizar el pago de los VEP, operacién que incluira la
ejecucion de los servicios APl de Red LINK.

Al respecto, se analizaron dos alternativas posibles para su emisién, una a través de un nuevo
circuito a desarrollar, exclusivo para este tipo de operaciones electrdnicas, y otra sobre la
generacion de archivo de lotes, agrupando los PE como si fuese una transaccién en conjunto.

Dado que cada transaccién de pago por VEP es individual, se definié avanzar con el disefio de
un nuevo circuito para la emisién de los PE, incluyendo la invocacidn a los servicios APl de Red
LINK y contemplando que la informacidn registrada sea suficiente como auditoria de los pagos
realizados.

Modelado de la solucion desde la parte del e-SIDIF

Para el modelado de la entidad que representa la nueva transferencia de pago se siguid la
misma metodologia usada para el disefio de los comprobantes y los medios de pago en el e-
SIDIF. Dicha nueva entidad también tendra un circuito de estados y estard asociada tanto al
comprobante de pago, como también al medio de pago PE. De esta manera, cuando se crea
una nueva transferencia, esta tendrda informacién tanto para trazar la comunicacién
asincrénica desplegada fuera de la aplicacién, como también aquella necesaria para realizar
los impactos en el modelo de pagos del e-SIDIF o revertirlos, en el caso que no se realice la
transferencia. En ambos casos se actualizaran la informacion en la base de datos de la
aplicacion. Fuera del e-SIDIF, en los médulos desplegados para atender los pedidos de pago,
no se persistird ninguna informacién; su funcién sera, por lo tanto, la comunicacién
asincrénica hacia Red Link, desacoplando dicha actividad de la desarrollada por la aplicacion
principal.

Transferencia Electronica de Pagos

Parte de la solucién definida del lado del e-SIDIF consiste en el desarrollo de una herramienta
de tipo consulta donde se irdn seleccionando los PE generados a partir del pago de las
retenciones de AFIP o de OP de aportes y contribuciones y dando origen a un registro de
Transmisiones Electrdnicas de Pagos 2.

A través de estas herramientas, TGN accederd diariamente, las veces que lo considere
necesario, para emitir los medios de pagos que se encuentren pendientes de emisidn y para
confirmar las TEP (ver FIGURA 15).

El primer paso a realizar requiere que TGN acceda a la nueva opcién del mend denominada
"Pagos VEP-AFIP a seleccionar”, exclusiva para estas operaciones, donde el usuario podra
buscar los PE que estén generados por la confirmaciéon de los pagos y que deben emitirse por
el circuito de Pago por VEP de Red Link.

28 De ahora en adelante utilizaremos el término TEP para referirnos.
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Al emitir el PE a través de la opcion “Seleccionar PE para Emitir” se generaran los siguientes

impactos:
El estado del PE se actualizara a "Emitido" y el subestado a "En Proceso Bancario".
Se hace el registro contable del débito en la cuenta pagadora CUT por el importe pagado

del VEP.
Se generara un registro en el nuevo modelo de datos TEP, el cual tendra un identificador

univoco por cada transferencia, asociada al medio de pago y con un estado inicial de

"Pendiente".
Una vez realizada la operacidn, el circuito continta con el envio de la TEP registrada.

TEPs a ewiar
2 (Pendientes)

*-ﬁ*] Erviar TEP VEP-AFIP l

%| TEF acreditorla ‘

:;; TEF errfnec
| (Gusds. Pandiente)

Mend
Acciones

Resu H.'-a«dos,

__:5.} TEFP en Procesc J

b |_M..|o.r"'l'EP VEP-AFTP J

_.__;,-.-J TEPs en PmcesoJ

o, Revalidar estods TEP VEP-AFTP

EPs ocreditodas

I Acciones
..1

Acciones, |

== | Anilar TEP VEP-AFTP
acrediteda por errar

Figura 15 Organigrama de TEP en e-SIDIF

Al finalizar el dia, no deberian quedar PE a la AFIP en estado "Generado", es decir, que no se

hayan emitido.
Una vez seleccionado uno o varios PE que dan origen a las TEP, el circuito continuara

realizando el correspondiente envio al operador de pago (Red Link).
Eventualmente, se contempla la operacion de anulacién de la transferencia en el caso de ser

necesario.
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De este modo, se incluyen las siguientes acciones sobre una TEP:

TEP VEP-AFIP a enviar

Para efectivizar el pago del VEP, requiere que TGN acceda a una nueva opcién del menu "TEP
VEP-AFIP a enviar", exclusiva para estas operaciones, donde visualizara el filtro de busqueda
de la nueva interfaz de consulta de "Transferencias Electrénicas de Pagos", con el objetivo de
consultar aquellas que coinciden con las siguientes condiciones:

e La TEP debe estar en estado “Pendiente” y su medio de pago PE asociado en estado
“emitido” y sub-estado “En Proceso Bancario”.

Al ejecutar la consulta se visualizara el resultado de la busqueda de las TEP que cumplan con
las condiciones especificadas. Para esta consulta en particular, se visualizaran los atributos
propios de la transferencia electrénica como los relevantes del medio de pago.

En esta interfaz de consulta se dispondrd en el menu contextual de dos opciones para ejecutar
sobre las TEP que se encuentren pendientes:

e Enviar TEP VEP-AFIP
e Anular TEP VEP-AFIP

Al finalizar el dia, en esta consulta, no deberian quedar transferencias que cumplan con las
condiciones requeridas, es decir pendientes de envio.

Enviar TEP VEP-AFIP

TGN deberd seleccionar en forma individual o masiva aquellas transferencias electrénicas que
incluird en este proceso de envio.

Para ello, se debera ejecutar la opcién del menu contextual denominada "Enviar TEP VEP-
AFIP". Esta opcion estara disponible para aquellos usuarios TGN que cuenten con el
correspondiente permiso.

Al confirmar la operacidon de envio, por cada TEP seleccionada se realizaran las siguientes
validaciones:

e El estado debe serigual a "Pendiente".

e La fecha de generacion debe ser igual a la fecha del dia y a la fecha de confirmacion del
comprobante de pago de retenciones (PG-RET) o del Comprobante de Pago (PG).

e El estado y subestado del medio de pago deben ser igual a "Emitido" y "En Proceso
Bancario" respectivamente.

e Lafecha de generacion del medio de pago debe ser igual a la fecha del dia.

e El medio de pago debe tener un VEP asociado, el cual debe estar en estado "Confirmado"
y su importe debe coincidir con el del medio de pago.

e El VEP no debe estar expirado, es decir que su fecha de expiracion debe ser igual o mayor
a la fecha del dia.

Si las validaciones son satisfactorias, se procedera a encolar la informacion del VEP a pagar en
un registro de envio para su posterior transmision automatica a Red Link, a través de una
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Componente de Interoperabilidad entre sistemas (e-SIDIF / Red Link) desarrollada para tal fin.
En caso contrario, la transferencia permanecerd en el estado de origen ("Pendiente") y se
informard el correspondiente mensaje de error.

De continuar con la operacidn, las acciones a realizar son las siguientes:
1. Por parte del e-SIDIF: Transferencia Electrénica En Proceso

Alta de la informacion del VEP a pagar en un registro de tabla del e-SIDIF para luego
consumirla y encolarla en una la Cola de Envio TEP.

Se actualiza la fecha de envio y el estado de la TEP a “En Proceso”.

La operacién de Enviar TEP VEP-AFIP desde el e-SIDIF, a nivel funcional, finaliza en esta
instancia. Es decir, que al usuario de TGN se le libera la sesiéon en e-SIDIF y podra
continuar con otras operaciones.

Mientras tanto, el pago de VEP estd en proceso de envid y de manera asincrdnica
(diferido en segundos) se ejecutaran automaticamente los Servicios de Consultar y
Pagar VEP de Red Link, accidn que serd realizada por la Componente de
Interoperabilidad entre sistemas (e-SIDIF / Red Link).

Finalmente, el resultado obtenido se actualizara en forma automatica en e-SIDIF.
2. Por parte de la componente de interoperabilidad entre sistemas

Esta componente tiene como fin la administracidn de los envios de las TEP originadas
en el e-SIDIF hacia Red Link y el procesamiento del resultado.

Todo el proceso sera administrado por dicha componente y de manera automatica, sin
intervencién de usuarios del e-SIDIF.

Por cada TEP registrada en la cola de envio, la componente procederd a ejecutar los
servicios APl de Red Link, quién para este circuito definid dos servicios, el primero para
consultar el VEP a pagar y el segundo para pagarlo.

La invocacién a ambos servicios APl de Red Link sera individual por cada transferencia,
es decir por cada VEP y por ende por cada PE asociado.

Al ejecutarse el servicio de "Consultar VEP" en forma satisfactoria, se podra ejecutar el
de "Pagar VEP", ya que este ultimo requiere pardmetros de entrada que retorna el
primero.

Servicios de consulta y pago de la API de Red Link:

e Verificar la existencia del VEP en la Entidad de Pago (Red Link), accidén que se realiza en
forma automatica con el token obtenido al ejecutar previamente el Consultar VEP.

e Pago del VEP informando la novedad al sistema OSIRIS (AFIP) y por ende la acreditaciéon
del importe pagado del VEP en la correspondiente Cuenta Bancaria de AFIP.

e Débito en la Cuenta Pagadora CUT (11.XX.XXXX/19) por el importe pagado del VEP.
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e Devolucion de la respuesta confirmando el pago, junto con la informacién requerida para
impactar en el e-SIDIF, incluyendo el nimero de comprobante bancario o de transaccion
para el registro contable.

En caso de un error, dentro de los considerados conocidos, en alguno de los dos servicios API
de Red Link se retornard un cédigo con el mensaje de lo ocurrido. De esta manera, la
transferencia permanecera en el estado de origen ("Pendiente") para su anadlisis y posterior
decisién de volver a enviarla o anularla.

El impacto en el e-SIDIF dependera del resultado del servicio de Red Link, pudiendo darse 3
escenarios: "Acreditada", "Errénea" y "En Proceso".

1. Transferencia Electronica Acreditada

En este caso se realizaran las siguientes acciones:
e Actualizacién de la TEP:
=  Su estado cambia a “Acreditada”.
= Se completa la fecha de pago con la fecha y hora retornada por el servicio de
Pagar VEP de Red Link.
= Se completa el cddigo de respuesta con el obtenido en el servicio de Pagar
VEP de Red Link.
= Se completa el nimero de secuencia con el obtenido en el servicio de
Consultar VEP de Red Link.
e Confirmacién del medio de pago electrdnico (PE) pasando a estado “acreditado”.
= La transferencia electrdnica serd inmediata, por lo tanto, no habra posibilidad
de revertirla una vez informada la acreditacién del pago por Red Link.
= El estado del VEP del e-SIDIF no se actualizara en esta instancia, ya que no se
considera necesario, dado que el mismo serd actualizado a través de un
proceso automatico existente que se ejecuta diariamente por la noche.
2. Transferencia Electrénica Erréonea

En este caso se realizaran las siguientes acciones:

e Actualizaciéon de la TEP:
= Su estado vuelve de “En Proceso” a “Pendiente” para que TGN analice el error
y determine si se puede volver a enviar o se debera anular.
= Se completa el cddigo de respuesta con el obtenido del dltimo servicio de Red
Link ejecutado (Consultar/Pagar VEP).

Este escenario es de baja probabilidad dado que lo esperado es que las transferencias por
este circuito sean acreditadas.

3. Transferencia Electrénica En Proceso

Este escenario es particular dado que se espera que, al finalizar la operacion de envio, el
servicio de Red Link de como respuesta que la transferencia fue acreditada (lo esperado) o
eventualmente errénea. En estos dos casos se realizardn los impactos tal lo descripto
anteriormente. Podria darse por algin motivo excepcional, como por ejemplo que se
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pierde la comunicacion con el servicio APl de Red Link y por ende se desconocera si la
operacion fue exitosa (acreditada) o finalizé con error (errénea).

De esta manera, la transferencia electrénica de pago quedara temporalmente en estado
"En Proceso" hasta que se determine su estado real.

En forma automatica, el sistema ejecutard un proceso a ultima hora del dia que verificara
todas las TEP en proceso que se encuentren pendientes de respuesta por parte del
servicio API de Red Link.

Si bien se estimd que este caso seria de baja probabilidad, se determind que, si la
acreditaciéon se detectaba al dia siguiente, los impactos se realizarian con fecha distinta al
de realizado el pago, lo cual seria inconsistente.

TGN indicé que se debia garantizar la consistencia de fecha de pago y fecha de impactos,
por lo que la solucion elegida fue asumir que el pago fue acreditado, aunque se
desconozca, ejecutando anticipadamente los impactos en el mismo dia que fue realizado,
tal como si se hubiese recibido la acreditacion por parte del servicio APl de Red Link, y
notificando a los usuarios responsables en TGN de que la TEP fue acreditada
automaticamente.

Una vez que se tenga la certeza de que fue acreditado, se debera ejecutar alguna accién
adicional para ajustar la informacion de la fecha y hora real de pago, junto con el numero
de comprobante bancario, segun lo indicado por el servicio de Consultar VEP de Red Link.
En el caso contrario, es decir que se confirmé que el mismo no fue pagado y esta
pendiente, TGN debera realizar una "Anulacién de Pago Confirmado por acreditaciéon
errénea’.

Por otro lado, se descarta que Red Link procese un pago de VEP diferido, es decir que se
envid la transferencia un dia y que quede pendiente de procesamiento por el operador de
pago, y este lo ejecute al dia siguiente.

Anular TEP VEP-AFIP

Desde la misma interfaz, se dispondra de una opcién en el menu contextual denominada
"Anular TEP VEP-AFIP". Estd opcién estara disponible no sdlo para el caso descripto
anteriormente sino también para cualquier otro caso donde TGN determine la anulaciéon de la
transferencia electrénica de pago.

De confirmarse la operacidn se realizaran los siguientes impactos:

e Actualizacién de la TEP de estado “Pendiente” a “Anulada”.

e Actualizacién del PE a estado y sub-estado, ambos a “Generado”.

e Anulacidon de la confirmacion del PE, impactando en la cuenta pagadora CUT por el
importe del VEP.

TEP VEP-AFIP en proceso

Esta opcidn tiene el fin de monitorear y controlar que no queden transferencias en proceso.
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Tal lo descripto anteriormente, se considera baja la probabilidad de que las transferencias
enviadas queden en este estado. Ademas, en caso de que se den algunos casos, los mismos se
irdn actualizando de manera automadtica con el resultado final a través del proceso
mencionado que se ejecuta a Ultima hora del dia.

Igualmente, a través de esta interfaz, TGN podra revalidar el estado de forma manual.

,

Para ello se requiere que TGN acceda a la nueva opcion del menu "TEP VEP-AFIP en proceso”,
exclusiva para estas operaciones.

En esta interfaz de consulta se dispondrd de una accién denominada "Revalidar estado TEP
VEP-AFIP". La misma estard disponible para aquellos usuarios TGN que cuenten con el
correspondiente permiso.

De confirmarse la operacion se procedera a ejecutar el servicio APl "Consultar VEP" de Red
Link. Esta ejecucién se realizard de manera asincrénica delegando la responsabilidad a la
Componente de Interoperabilidad entre sistemas (e-SIDIF / Red Link).

Si la consulta del servicio es exitosa, se recibirda como respuesta dos posibles escenarios, que
se incluya en la respuesta informacién del comprobante de pago de Red Link, con lo cual se
asumira que fue acreditada, o que no venga esa informacién, lo que significara que no fue
pagada. Para ambos casos, se ejecutaran en e-SIDIF los impactos tal lo descripto
anteriormente, tanto para Acreditada como Errénea.

Si la consulta devuelve error o no se puede determinar con exactitud el estado de la
transferencia en Red Link, quedara en el mismo estado de origen y sera necesario revalidarla
nuevamente hasta que se obtenga uno de los dos escenarios esperados.

Vale destacar que la misma componente de interoperabilidad monitoreara automaticamente
durante todo el dia que no queden transferencias en proceso y de encontrar, ejecutard la
consulta a Red Link en forma automdtica. De esta manera, la accidn manual por parte del
Usuario de TGN deberia ser acotada y bajo situaciones especiales.

TEP VEP-AFIP acreditadas
Esta opcidn tiene el fin de consultar aquellas transferencias acreditadas.

En esta interfaz de consulta se dispondrd de una opciéon denominada "Anular TEP VEP-AFIP
acreditada"”. La opcion estara disponible para aquellos usuarios TGN que cuenten con el
correspondiente permiso.

Anular TEP VEP-AFIP acreditada por error

Esta opcion es especial y para ser ejecutada en ocasiones de contingencia y bajo ciertas
precondiciones.

Se destaca que un pago confirmado por Red Link bajo el circuito esperado es inmediato y no
admite la vuelta atras, por lo tanto, no tendria utilidad esta opcidn, e incluso tendria un efecto
no deseado si se termina anulando una transferencia que fue acreditada.
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Sin embargo, la presente opcion sera de utilidad para la contingencia en el caso que se haya
aplicado un acreditado por defecto previo al cerrar el dia, porque no se obtuvo respuesta de
Red Link. Ademas, al dia siguiente se determina que el pago del VEP no habia sido efectuado
por Red Link.

De avanzar se realizardn las siguientes acciones:

e Actualizaciéon de la TEP:
o Suestado vuelve a “Pendiente”.
o Se actualiza la fecha de pago en nulo.
e Se enviard un mail a los referentes de Pagos de TGN informando que se anulé una
acreditacion por defecto por la falta de respuesta de Red Link, dando por finalizado esta
instancia del proceso.

Para concluir con la anulacién total del pago, implicara que en forma manual por e-SIDIF, TGN
anule la TEP y luego anule el Pago (PG-RET o PG OP).

Red Link

Red Link es una empresa de capitales argentinos creada en 1988, con el objetivo de brindar
servicios informaticos a las principales entidades financieras, tarjetas de crédito y otros
clientes en dreas de cajeros automaticos, home banking, banca empresas, soluciones mobile y
de seguridad, procesamiento de informacidon y recaudaciones de servicios e impuestos.
Ademas, provee a comunicacién mediante APl a diferentes aplicaciones de negocios
financieros. (Link, s.f.)

Las APl son un conjunto de definiciones y protocolos que se utiliza para desarrollar e integrar
el software de las aplicaciones, permitiendo que nuestros productos y servicios se
comuniquen con otros, sin necesidad de saber cémo estan implementados.

Ademas, posee otros beneficios como son el ahorro de recursos, migrar la gestion de una
aplicacion empresarial a una tecnologia digital de manera mas facil y permitir la
automatizacidn de procesos e implementaciones.

Servicio APILINK

APILINK es un producto desarrollado por RED LINK donde se exponen las principales API
financieras con maxima seguridad tanto en la integracién como en la operatoria, para poder
de esta manera hacer uso tanto de APl de consulta como transaccionales, que exigen cierto
control, como son transferencias inmediatas o pagos a AFIP. (APILink, s.f.)

Entre las distintas API provistas por Red Link se encuentran:
De consulta:

e Consulta de cajeros (geolocalizacién de cajeros automaticos en nuestra aplicacion).

e Consulta de titularidad (verificar la titularidad de un CBU).

e Consulta de pagos (otorga a aquellos entes que operan con la plataforma PAGAR - sistema
provisto por Red Link que permite abonar impuestos, servicios y otras obligaciones a
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través de diversos canales, pero centralizados en un solo portal- consultar deudas, pagos y
consulta de cddigo de entes).

Transaccionales:

e Transferencias interoperables (para empresas que desean realizar transferencias a un CBU
o CVU).

e Orden de extraccién sin tarjeta (realizar envios de dinero para pago a proveedores,
viaticos, etc).

e Transferencias bancarias inmediatas (pagos a proveedores o envio de dinero entre
cuentas bancarias).

e E-Cheq (simplificacion en el manejo de cheques electrénicos para agilizar el sistema de
cobros y pagos).

e Debin Bancos y Credin Bancos (para que una entidad financiera realice débitos y créditos
respectivamente con interoperabilidad — CBU y CVU — incluyendo el plazo fijo).

e Realizar pagos a AFIP.

Para hacer uso de alguna de las API provistas desde nuestra aplicacion se debe ingresar al
producto de la API de Autenticacién, para suscribirte al plan de la misma. Una vez suscripto, se
podrd empezar a probar la generacién de tokens desde el portal de APl o desde alguna
aplicacion externa de prueba de servicios REST, por ejemplo, SoapUl o Postman.

Lo primero que se debe hacer es registrarse en el portal de Red Link e iniciar sesion. Luego
podremos explorar las API LINK disponibles y elegir la que deseemos para nuestra aplicacion;
para lo cual, como paso siguiente, debemos registrarla. Esto nos permite obtener un ID de
cliente y un secreto de cliente.

El ID de cliente es el ID publico asociado a nuestra aplicacidon. Se enviara en cada solicitud para
saber que es uno quien efectua el llamado.

El secreto de cliente es el ID privado que tendrd nuestra aplicacién. Nos permite verificar
nuestra identidad en el paso de autenticacidn de las APl de Red Link.

Para hacer pruebas con las API, se debe autenticar contra su APl de Autenticacién. Cada
operacion que se realice tendra un token de seguridad asociado para la autorizacidn.

Servicios APILINK en e-SIDIF

En e-SIDIF se utilizan los servicios de consulta y pago de VEP provistos por la APl de Pagos a
AFIP disponibles en el catdlogo de API del sitio web de Red Link.

La APl Pago de VEP, permite realizar la consulta y pago de un VEP generado. Uno de los
requisitos para comenzar a consumirla, como se menciond, es suscribirse a la API de
Autenticacidn en donde se genera el token que permite operar con la misma.

Una vez realizada la autenticacion se obtendra un token de acceso, el cual se utilizara al
ejecutar los servicios API de "Consultar VEP" y "Pagar VEP". (Armentano, 10/11/2021)
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Servicio Consultar VEP
Este servicio te permitira consultar el estado de un VEP.
Comando

e Consultar VEP (GET/veps/{numeroVep})
Respuestas:

e PENDIENTE_DE_PAGO
e PAGADO

e ERROR

e DESCONOCIDO

Si el VEP se encuentra en estado “PENDIENTE_DE_PAGO” se haran disponibles los datos del
VEP junto al token para realizar el pago (ver TABLA 1). Si el VEP se encuentra en estado
“PAGADOQ”, se brindara el comprobante de pago adjunto y ademas se informard un nimero de
secuencia generado en Red Link en base al nimero de comprobante bancario, que servira
para trazar el pago en el e-SIDIF y realizar los impactos correspondientes (ver TABLA 2).

Otro estado presente en un VEP es el estado “DESCONOCIDO” que se presenta cuando hubo
algun inconveniente con la solicitud y no es posible validar el estado del VEP. por lo que se
recomienda hacer la consulta nuevamente.

Tabla 1 Respuesta OK - Pendiente de pago

Nombre Estado: Descripcidn
“PENDIENTE_DE_PAGO_” Estado del VEP Consultado

Fecha Creacion Fecha en que se realizd la consulta
Fecha Expiracion Fecha Expiracion

Descripcion Descripcion

CUIT Autorizante CUIT del Autorizante

CUIT Contribuyente CUIT del Contribuyente

Importe Importe del VEP

Impuesto Tipo de impuesto

Token Token para realizar el Pago

Tabla 2 Respuesta OK - Pagado

Nombre Estado: Descripcion

“PAGADO” Estado del VEP Consultado
Fecha Creacion Fecha Creacién del VEP
Descripcion Descripcion del pago
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CUIT Autorizante CUIT autorizante

CUIT Contribuyente CUIT contribuyente del VEP
Importe Importe del VEP

Numero Secuencia Numero de la secuencia del Pago
Fecha Pago Fecha de pago

Hora Pago Hora del pago

Descripcidn detalla de la respuesta ERROR

Durante la operatoria, se pueden presentar diferentes comportamientos del sistema mientras
se estd operando.

Cddigo Codigo Descripcion del error
de error de error
400 400 Se presenta por el ingreso de un parametro con

un formato no admitido por el sistema, por no
enviar un parametro requerido, el ingreso de un
Id Requerimiento ya utilizado, por realizar la
consulta de un VEP inexistente, el envio de
parametros errdneos, por la falta de datos de la
empresa en nuestros servicios internos o la
consulta de un VEP generado para un
contribuyente no adherido.

401 401 Se presenta cuando El X-lbm-Clientld enviado en
el request no esta asociado al producto de la API
o el mismo no se encuentra habilitado.

403 403 Se presenta cuando el sistema identifica que se
realiza una operacion en donde el Scope del
token no contempla la APl asociada.

500 500 Se presenta cuando hubo un error interno en el
tratamiento del pedido.
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Servicio Pago de VEP
Este servicio permite realizar el pago de un VEP consultado anteriormente.
Comando
e Pagar VEP (POST/veps/{numeroVep}/pago)
Respuesta

e OK (ver TABLA3)
e ERROR (ver TABLA4)

Es obligatorio realizar la consulta previamente para poder obtener el token de pago. El token
tiene un tiempo de vida de 48 Hrs. Si se quiere realizar el pago posteriormente al tiempo
establecido, el mismo arrojard un error. Una vez realizado el pago, se habilitara la informacién
asociada al comprobante de pago.

Tabla 3 Descripcion detalla de la respuesta OK

Fecha Creacion Fecha Creacion del VEP
Descripcion Descripcion del pago

CUIT Autorizante CUIT autorizante del pago

CUIT Contribuyente CUIT contribuyente del VEP
Importe Importe del VEP

Numero Secuencia Numero de la secuencia del Pago
Fecha Pago Fecha de pago

Hora Pago Hora del pago

Estado Pago Estado del pago

Al igual que para la operatoria de consultar VEP, se pueden presentar diferentes
comportamientos del sistema mientras se esta operando en el pago.

Ademas de reportar una respuesta exitosa, se pueden presentar diferentes tipos de errores
gue imposibilitan continuar con el flujo de la operacién:
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Tabla 4 Descripcion detalla de la respuesta ERROR

Cadigo Cddigo de Descripcion del error
de error error
400 400 Se presenta por el ingreso de un parametro con un

formato no admitido por el sistema, el ingreso de un Id
Requerimiento ya utilizado, por no enviar un
parametro requerido, por realizar la consulta de un
VEP inexistente, el envio de parametros errdneos, el
uso de un token caducado o por la falta de datos de la
empresa en nuestros servicios internos.

401 401 Se presenta cuando El X-lbm-Clientld enviado por la
Empresa no esta asociado al producto de la API o el
mismo no se encuentra habilitado.

403 403 Se presenta cuando el Sistema identifica que se realiza
una operacion en donde el Scope del token no
contempla la API asociada.

500 500 Se presenta cuando hubo un error interno en el
tratamiento del pedido.

Para implementar esta interoperabilidad con Red Link, se requirieron ajustes a nivel técnico y
de arquitectura del e-SIDIF. Adicionalmente, se necesitaron habilitaciones de red y en el proxy
utilizado en el ministerio, para que el e-SIDIF pueda llegar a los servidores de Red Link.

Conclusiones

Después de un andlisis profundo y relevamiento se llegd a la conclusidn que el circuito de
pagos a la AFIP por VEP podia ser realizado a través de la interaccion del sistema e-SIDIF con la
API| de Red Link.

Antes de comenzar este nuevo desarrollo, se verificé que la APl otorgara todo lo necesario
para efectivizar los pagos realizados por el e-SIDIF en el contexto mencionado, analizando los
datos que requeria Red Link para ello y los que se podian enviar desde el e-SIDIF.

Luego de un andlisis del contrato de la APl y de los datos que nos podia retornar la consulta y
el pago de VEP, se llegd a la conclusidon que dicha API satisfacia las demandas del nuevo
circuito y podia comenzar a utilizarse en el nuevo desarrollo.

Para llevar a cabo esta nueva tarea se requirid interaccién humana y funcional entre las
partes, creando un modelado nuevo de TEP en nuestro sistema que seria procesado por un
madulo de interoperabilidad entre e-SIDIF y Red Link, modelado por el equipo de desarrollo.

Primero se explicd el modelado de la solucién de la transferencia electrénica de pagos desde
el lado del e-SIDIF.
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Por ultimo, en el capitulo se dio una introduccién breve de la historia de Red Link operando en
Argentina, para luego adentrarnos en sus APl de programacién que publican para que otros
sistemas puedan interactuar con éste y llevar a cabo sus tareas relacionadas.

Se analizaron las dos operaciones que publica dicha interfaz de programacién, que son la
consulta y el pago de VEP y que serian las utilizadas por las TEP modeladas en el e-SIDIF a
través de los mddulos de interoperabilidad.
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Capitulo 5 — Pagos de OP y Retenciones automatizados mediante
Red Link

Introducciéon

e-SIDIF se comunica con mddulos de interoperabilidad desarrollados especialmente como
intermediario entre este sistema y los servicios provistos por el Sistema Red Link. Dichos
moédulos se componen de un transmisor de pagos, que analizara de forma constante los
pedidos de pagos solicitados desde e-SIDIF y los deja en una cola de mensajes para que estén
al alcance de los servicios de pagos provistos por Red Link. Cualquiera sea la respuesta que
retorne del pedido de pago, se encolard y luego serd comunicada al e-SIDIF. Este proceso de
encolamiento es asincrénico, dejando a la TGN libre para seguir con sus tareas en el e-SIDIF.

Arqguitecturas tecnoldgicas y patrones de disefio

El equipo de Arquitectura de software del proyecto, después de evaluar varias opciones de
desarrollo, decidié que el mddulo de interoperabilidad que interactuaria con la aplicacién e-
SIDIF y con Red Link estaria desplegado, basandose en la metodologia de microservicios, en
Optimized Kubernetes Distribution 2° — Versidn 4, que es la versidon gratuita de Openshift.

Las solicitudes de pagos efectuadas por el sistema e-SIDIF se dejaran como registros en una
tabla, que luego consumird el mdédulo Transmisor de Pagos desplegado en OKD. Dicha solucién
se apoyo en el patron de disefio “Transactional Outbox” (ver FIGURA 16).

Por otro lado, para encolar los mensajes de ida con los pedidos de pagos consumidos de la
tabla anterior, como para encolar los mensajes de respuesta de Red Link a e-SIDIF, se decidid
utilizar Rabbit como gestor de cola de mensajes.

En cuanto a la comunicacién entre el e-SIDIF y los médulos de arquitectura que proveen los
microservicios, y entre estos ultimos y Red Link, se decidié apoyarse en el protocolo REST; mas
especificamente en la implementacion OpenFeign.

Para las pruebas de invocacion de operaciones de la APl Red Link se utilizé6 una herramienta
denominada Postman (Postman, s.f.), que nos permite realizar pruebas “Mock” 3°. Es un
cliente HTTP que nos da la posibilidad de testear ‘HTTP requests’ a través de una interfaz
grafica de usuario, por medio de la cual obtendremos diferentes tipos de respuesta que
posteriormente deberan ser validados.

2 Desde ahora en adelante utilizaremos el término OKD para referirnos.
30 pryebas que imitan el comportamiento de objetos reales de una forma controlada.
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Transactional Outbox Pattern

La cuestidén principal que nos lleva a implementar este patrén de disefio no es si una
determinada base de datos garantiza o no la atomicidad en sus transacciones (légicamente,
deberia serlo para minimizar el riesgo de inconsistencias), sino la distribucion de las
operaciones en un unico flujo de trabajo (creacién completa del pedido con todas sus
operaciones) en varias transacciones locales independientes entre los diferentes contextos o
modulos y la base de datos. (Cuéllar, 2020)

Normalmente se notifica el evento una vez realizado la transaccidn local. Para ello, se ejecuta
la transaccidn y a continuacion se publica el evento a nuestro Message-Broker.

El problema es que la transaccidon y el envio del evento no son atdmicos: se ejecutan
independientemente pudiendo provocar posibles inconsistencias de datos si alguno de ambos
falla.

El patréon de disefio Bandeja de salida transaccional (Transactional Outbox Pattern) nos
permitira una Unica transacciéon atdmica garantizando una entrega “At-Least-Once” vy
dandonos la posibilidad de reprocesarlos en cualquier momento.

Esto se logra guardando en la misma transaccién tanto la operacion que queremos realizar
(que garantice ACID — atomicity, consistency, isolation, durability), como los eventos que
pueda generar. Los eventos quedaran persistidos en la base de datos.

Mediante el patrén de disefio “Polling Publisher” 3 publicariamos los eventos a nuestro
message-broker (Richardson, Polling Publisher Pattern, s.f.). Manteniendo el estado de los
eventos en el outbox comprobando el ACK 32 en el momento de la publicacién (asegurando asi
la recepcion del evento). O incluso, el consumidor podria actualizar el evento a “procesado
correctamente”.

Transactional Outbox Pattern aplicado en nuestro desarrollo:

Dicho patrén garantiza que los eventos se guardan en un almacén de datos (normalmente en
una tabla de bandeja de salida de la base de datos) antes de insertarse en ultima instancia en
un agente de mensajes, como en nuestro caso, el gestor de cola de mensajes Rabbit. Si el
objeto empresarial y los eventos correspondientes se guardan en la misma transaccion de
base de datos, se garantiza que no se perdera ningln dato. Todo se confirmard, o todo se
revertira si se produce un error. Para publicar el evento, un proceso de trabajo o servicio
diferente consulta la tabla de bandeja de salida en busca de eventos no leidos, publica los
eventos y los marca como procesados; dicho proceso lo ejecuta el médulo Transmisor de
Pagos desplegado en microservicio y correspondiente a “Message relay” del Pattern. Este
patrédn garantiza que los eventos no se pierdan después de crear o modificar un objeto
empresarial.

31 patrén de disefio contenido dentro de Transactional Outbox Pattern, cuya funcidn es sondear la tabla
de outbox y publicar los mensajes en un broker de mensajeria.

32 ACK: acknowledgement. Es un mensaje que el destino de la comunicacién envia al origen de esta para
confirmar la recepcion de un mensaje.
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En el caso de la interoperabilidad con Red Link, las solicitudes de pago seran depositadas como
registros en una tabla de la Base de Datos del e-SIDIF; dicho registro cuenta con una columna
denominada “Estado”, que servird para que, a la vuelta del circuito de pago, se actualice
dependiendo del resultado final; al mismo tiempo se hacen los impactos derivados de los
pagos en la misma base, antes de encolar el pedido. Luego el mddulo Transmisor de Pagos
leerd dicho registro y encolard el pedido en el médulo donde se encuentra el gestor de
mensajes de Rabbit (“Message relay” del Pattern).

Luego de que el pago fue procesado por Red Link, existe un mdédulo también implementado
con microservicios, que notificara al Sistema e-SIDIF si éste fue realizado correctamente o no.
Dicha notificaciéon se realizara actualizando el estado del registro encolado, que representa el
evento, al hacer el pedido de pago.

Una vez conocido el resultado, se efectivizaran los impactos si el pago fue realizado, o en caso
contrario, se revertiran.
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Figura 16 Transactional Outbox Pattern - extraida de (Richardson, Transactional messaging, 2018)

Software monolitico Vs. Microservicios

La aplicacién e-SIDIF fue desarrollada y es mantenida sobre una arquitectura de software
monolitica (ver FIGURA 17).

Las bases conceptuales y tecnoldgicas que guiaron la construccién del e-SIDIF fueron definidas
en los afios 2004 — 2005. Cuando se pensod la actual generaciéon del SIAF (hace mas de 15 afios)
se tomé como punto de partida una plataforma de n capas, con no mds de 20 tecnologias; hoy
la industria nos presenta un nimero mayor de tecnologias posibles, de mas de 7 mil, lo cual
dio un marco propicio para impulsar una transformacion.
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Figura 17 Arquitectura de varias capas en e-SIDIF extraida de (Beccaria, 2022)

La tecnologia del e-SIDIF va rapidamente camino a la obsolescencia.

Algunos de sus problemas estan relacionados con el Cliente Rico RCP (Rich Client Plattform)
cuya tecnologia de desarrollo quedd ya casi obsoleta; lo cual hace que las actualizaciones del
S.0. pueden provocar problemas visuales.

Otro problema estd relacionado con su arquitectura monolitica. Una aplicacién de
arquitectura monolitica como es el e-SIDIF se compila, versiona y despliega como una sola
unidad unificada (ver FIGURA 18). Es decir, es implementada como un solo conjunto de
librerias y archivos de configuracién en un entorno de tiempo de ejecucién; estd enredada con
este ultimo y con las actualizaciones o parches aplicados al SO base, lo cual puede interrumpir
la aplicacion.

Para realizar cambios en este tipo de aplicacién se requiere modificar el cddigo base y
compilar e implementar una versidn actualizada de la interfaz del lado del servicio. Esto hace
que las actualizaciones sean restrictivas y lentas. (Beccaria, 2022)
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Figura 18 Aplicacion monolitica e-SIDIF

Como ventajas podemos mencionar las siguientes: (Harris, 2022)

e Implementacion sencilla: Un solo archivo o directorio ejecutable facilita Ia
implementacion.

e Desarrollo: Es mas facil desarrollar aplicaciones compiladas con un Unico cddigo base.

e Rendimiento: En una base de cddigo y un repositorio centralizados, una API de servicios
estara centralizada, en lugar del desarrollo de servicios en un sistema distribuido.

e Pruebas simplificadas: Una aplicacién monolitica es una unidad Unica y centralizada, por
lo que las pruebas integrales se pueden hacer mas rapido que con una aplicacién
distribuida.

e Depuracion sencilla: Con todo el cddigo ubicado en un solo lugar, es mas facil rastrear las
solicitudes y localizar incidencias.

e Testing directo: Se puede hacer testing end-to-end invocando la capa de servicios.

o Despliegue directo: Se copia el war y se despliega en el Jboss.

e Simple manera de escalar: Multiples instancias de la misma aplicacidon detras de un
balanceador.
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Desventajas que posee una arquitectura monolitica:

Las aplicaciones monoliticas pueden ser muy eficientes hasta que crecen demasiado y la
escalabilidad se convierte en un desafio. Hacer pequeios cambios en una aplicacion requiere
que se compile y pruebe toda la plataforma, lo que va en contra de los conceptos agiles que
prefieren los desarrolladores hoy en dia.

Estas son algunas de las desventajas de una arquitectura monolitica (Harris, 2022):

e Velocidad de desarrollo lenta: Con una aplicacidn grande y monolitica, el desarrollo es
mas complejo y lento (edit-build-run-test loop).

e Escalabilidad: No se pueden escalar componentes individuales.

e Flexibilidad: Si hay alglin error en algin mdédulo o componente de software, puede
afectar a la disponibilidad de toda la aplicacion.

e Barrera para la adopcion de tecnologia: Cualquier cambio en el lenguaje afecta a toda
la aplicacidn, lo que hace que los cambios suelan ser costosos y lentos.

e Estancamiento tecnoldgico: dificil de actualizar.

e Falta de flexibilidad: Las aplicaciones monoliticas estan limitadas por las tecnologias
que utilizan.

e Implementacion: Un pequefio cambio en una aplicacidon monolitica requiere una
nueva implementacion de toda la aplicacién. El camino desde el commit hasta el
deploy es largo y dificil.

e Incompatibilidad con la nube o “Cloud Computing”.

En los ultimos afios se empezd a reemplazar el desarrollo de aplicaciones en estructuras
monoliticas, pasando a la “Computacién en la nube”, que es una estructura distribuida sobre
Internet.

Este es un nuevo modelo de prestacién de servicios tecnolégicos a través de internet sin
necesidad de descargas. Dicho modelo se apoya en infraestructuras tecnoldgicas dindmicas,
caracterizadas por la virtualizacidn de recursos, un alto grado de automatizacién y una elevada
capacidad de adaptacion para atender demandas variables.

Esta computacion puede ser de 3 tipos:

e SaaS (Software como servicio): Se provee la aplicacién final ya desarrollada. Ej: Gmail.

e PaaS (Plataforma como servicio): Crea un entorno de desarrollo, herramientas
predefinidas y API listas para utilizar. Ej: OpenShift de Red Hat.

e laaS (Infraestructura como servicio): Ofrece hardware en la red, pero virtual. Provee
los servidores y almacenamiento. Ej: Amazon Web Services.

Un producto de PaaS como es Openshift, nos da las herramientas necesarias para el desarrollo
de aplicaciones no monoliticas, que cooperaran con el e-SIDIF para la prestacion de
determinados servicios, apoyandonos en las ventajas de los microservicios.

Los microservicios son un componente central de este tipo de computacion.
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Dividir las aplicaciones en partes pequenas y holgadamente acopladas facilita a los
desarrolladores la creacidon de software agil y resistente. Ademas, los microservicios acortan
los ciclos de desarrollo, lo que conduce a una innovacion mas rapida y a una mejor experiencia
de usuario.

Los microservicios nativos en la nube se refieren a una estrategia de disefio de aplicaciones en
la que los desarrolladores dividen las aplicaciones en una serie de unidades discretas, llamadas
microservicios. Cada microservicio suele funcionar independientemente de los demds, pero
los microservicios comparten datos e interactian a través de una red para permitir la
funcionalidad de la aplicacidn.

Las arquitecturas de microservicios existen desde hace mds tiempo que la “Computacion en la
nube”. Los microservicios empezaron a hacerse populares hace una década, mientras que el
término cloud-native surgié alrededor de 2015. Parte de la razén por la que los
desarrolladores conceptualizaron lo nativo de nube como un enfoque distinto para el disefio y
la entrega de aplicaciones fue porque muchas aplicaciones estaban migrando a una
arquitectura de microservicios. (Tozzi, 2022)

Ser nativo de nube es mas que solo microservicios: la infraestructura distribuida y los servicios
consumibles son también partes importantes de la ecuacidn, como se vio en los distintos tipos
de computacion (SaaS, PaaS y laaS). Sin embargo, los microservicios son posiblemente el
elemento mas importante de una estrategia de este tipo.

Los desarrolladores pueden utilizar plataformas como Kubernetes y OpenShift para
desplegarlos en las instalaciones, como se hizo en la aplicaciéon e-SIDIF para los nuevos
servicios pedidos que luego se explicaran en detalle.

Como ventajas en el uso de microservicios se pueden mencionar las siguientes: (Harris, 2022)

e Escalado flexible: si un microservicio estd alcanzando su capacidad de carga, se pueden
implementar rdpidamente nuevas instancias de ese servicio en el clister que lo aloja para
aliviar la presién. Ahora no tenemos control de estado, con clientes repartidos en varias
instancias. Asi, podemos respaldar tamanos de instancias mucho mayores.

¢ Implementacion continua: tenemos ciclos de entregas frecuentes y mas rdpidas. En lugar
de enviar actualizaciones por ejemplo una vez a la semana, podemos hacerlo ahora varias
veces por dia.

e Alta fiabilidad: se pueden implementar cambios para un servicio especifico sin el riesgo de
que se caiga toda la aplicacion.

e Muy facil de mantener y probar: los equipos pueden hacer pruebas con el cddigo y
revertir los cambios si algo no funciona como se esperaba. Esto facilita la actualizacién del
codigo y acelera el tiempo de salida al mercado de nuevas funciones. Ademas, es facil
aislar y corregir fallos y errores en los servicios individuales.

¢ Implementacion independiente: los microservicios son entidades independientes que
permiten implementar funciones individuales de manera rapida y sencilla.

e Flexibilidad tecnolégica: al utilizar una arquitectura de microservicios, los equipos tienen
libertad para elegir las herramientas que necesitan.
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e Rapidez de implementacion: el pequeiio tamafio de los microservicios permite menores
costes de desarrollo; por ejemplo, nuestro uso de Openshift nos permitié con su uso un
rapido despliegue de cambios en los negocios donde se empezaba a utilizar.

En principio, muchos proyectos comienzan como una aplicacién monolitica vy, luego,
evolucionan hasta convertirse en una arquitectura de microservicios. A medida que se afiaden
nuevas funciones a una aplicacion de este tipo, puede empezar a ser complicado que muchos
desarrolladores trabajen en una sola base de cddigo. Los conflictos de cddigo se vuelven mas
frecuentes y aumenta el riesgo de que las actualizaciones en una funcidn introduzcan errores
en una funcién no relacionada. Cuando aparecen estos patrones no deseados, puede ser el
momento de considerar una migracién a los microservicios.

Ejemplos de aplicaciones desbordadas por crecimiento acelerado donde la escabilidad se
convierte en un desafio casi imposible de mantener con una arquitectura monolitica son el de
grandes empresas como Netflix o el de la aplicacién e-SIDIF en términos mds cercanos vy
simples en cuanto a estructura.

En 2009, Netflix tuvo problemas de crecimiento. Su infraestructura no podia seguir el ritmo de
la demanda de sus servicios de streaming de video, que crecia a toda velocidad. En esta
situacién, la empresa decidié migrar su infraestructura de sus centros de datos privados a una
nube publica y reemplazar la arquitectura monolitica por otra de microservicios. El Unico
problema era que el término “microservicios” no existia en aquella época, y que la estructura
tampoco era muy conocida.

Netflix se convirtid en una de las primeras empresas destacadas en migrar de un monolito a
una arquitectura de microservicios basada en la nube.

Microservicios en e-SIDIF

Durante el desarrollo de e-SIDIF, conforme iban pasando los afos, la aplicacion crecia, ya sea
por la inclusidn de nuevos requerimientos pedidos por el usuario, como también por la
inclusidn de otras provincias que también decidian utilizar la aplicacion para la administracién
financiera.

Alla por los comienzos del 2005, cuando se comenzdé con el desarrollo del sistema e-SIDIF, si
bien existia el concepto de arquitectura distribuida, el desarrollo usando arquitectura de
microservicios estaba en un estadio incipiente y la computacién en la nube estaba en
investigacion.

En los ultimos afios se optd que todo nuevo servicio pedido por los usuarios para la aplicacién
se evalle antes si es posible desplegarlo en una plataforma en la nube, separada de la
arquitectura monolitica y apoyandonos en microservicios; y si no es posible del todo, ver si
existe dentro de la solucidn de disefio para el caso de uso, alguna comunicacién con sistemas
externos y que puede desacoplarse del procesamiento interno del e-SIDIF en una estructura
basada en microservicios.

La comunicacién entre el e-SIDIF y los nuevos servicios se realizaria mediante API previamente
definidas.
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Se evalué en un primer momento la decisién de migrar toda la aplicacion e-SIDIF a una
arquitectura de microservicios en la nube, pero dada la etapa de desarrollo en la que se
encuentra la misma y como crecié durante estos afos, seria una tarea casi imposible; no solo
por lo estable que ya se encuentra el sistema, sino también porque se deberia replantear
desde cero las soluciones de desarrollo aplicadas basadas en una arquitectura monolitica,
como también efectuar nuevos ciclos de pruebas regresivas en Testing, de features ya
desplegados en producciéon y que funcionan correctamente luego de varias iteraciones de
testeo.

Dadas estas circunstancias se optd solamente por desplegar nuevos servicios en plataformas
como Openshif, y que interactlden con el sistema e-SIDIF a través de API con el fin de brindar
las nuevas prestaciones a los usuarios del mismo sin desarmar los mdédulos de negocio ya
desarrollados que han brindado prestaciones en el e-SIDIF a lo largo de estos afios.

Esto trae entre otras ventajas menos tiempo en las iteraciones y en las entregas a Testing y
produccién de mejoras o correcciones en el producto.

Si bien las entregas de la aplicacién seguiran el mismo ciclo de deploy de una arquitectura
monolitica, los cambios introducidos en los mddulos que cooperan e interactian con el e-SIDIF
para proveer determinado servicio, como el pago a AFIP a través de Red Link, tardardn menos
en ser aplicados, testeados y puestos a disposicién del usuario en produccion.

Antes de comenzar a explicar nuestra solucidon basada en microservicios e implementada en
Openshift, debemos explicar ciertos conceptos que estas plataformas usan o representan en
todo caso, como el caso de docker, contenedores y kubernetes u orquestador de
contenedores, ya que serian los “estdndares” que luego utilizan las plataformas propietarias.

Docker, Kubernetes y OKD

Los contenedores son un tipo de particidn aislada dentro de un Sistema Operativo (ver FIGURA
19). Sus ventajas son, entre otras (Civantos, 2018):

e Aislamiento del entorno.

e Menor tamafo del hardware.

e Implementacion rapida.

e Reutilizacién de componentes.

e Minimizacion del impacto frente a errores o cambios.

En los sistemas tradicionales basados en VM (Virtual Machines), teniamos sistemas operativos
completos (Guest System) corriendo sobre el hypervisor (virtualizacién del hardware que
permite alocar memoria, sistema de archivos, tiempo de CPU, drivers, etc.)

En los sistemas basados en contenedores, estos incluyen todo lo necesario para poder
ejecutar el software; bibliotecas, herramientas, cédigo ejecutable (binarios) y archivos de
configuracion.

Uno de los principales proveedores de contenedores es DOCKER.
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Este no optimiza esos Guest Systems; directamente cuando una aplicacién de la capa de arriba
hace alguna llamada al sistema, Docker la intercepta y la envia al 5.0 de la capa de abajo con la
correcta llamada.

Mientras cada VM inicia un S.0O propio, los contenedores Docker comparten el nucleo kernel
del sistema anfitrion.

Docker es una plataforma de “contenedorizacién” y un tiempo de ejecucién de contenedores,
mientras que Kubernetes es una plataforma para ejecutar y gestionar contenedores a partir
de numerosos tiempos de ejecucién de contenedores; es un sistema open source creado por
Google para la gestion de aplicaciones en contenedores y admite varios tiempos de ejecucién
de contenedores, incluido Docker. Kubernetes podria entenderse como un “sistema
operativo” y, los contenedores de Docker, como las “aplicaciones” que se instalan en él.

La irrupcion de Docker en el afio 2013 supuso el comienzo de la era moderna de los
contenedores y el inicio del modelo informdtico basado en microservicios. Dado que los
contenedores no tienen un sistema operativo propio, facilitan el desarrollo de microservicios
escalables y poco vinculados, ya que permiten que los equipos empaqueten aplicaciones de
forma declarativa, junto con sus dependencias y su configuracion, como imagenes de
contenedor, representadas en forma de archivo de texto (dockerfile). (Campbell, s.f.)

Una imagen es un binario inerte, inmutable, que es esencialmente una instantdnea de un
contenedor. Las imdagenes se crean con el comando “build”, utilizando como plano el archivo
de instrucciones Dockerfile, y producirdn un contenedor cuando se inicien con el comando
“run” o “create” (ver FIGURA 20).

 Myperviseo  Docker engre
 Host Operating System | Host Operating System

Figura 19 S.0 Tradicional (V.M) Vs Contenedores

Un contenedor puede considerarse como un proceso en ejecucion de una imagen, o para un
mayor entendimiento, relacionandolo con la programacion orientada a objetos, una imagen
seria una “Clase” y un contenedor representaria “Una instancia de la clase” (ver FIGURA 21).
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Son encapsulaciones livianas y portdtiles de un entorno en el que se pueden ejecutar
aplicaciones.

Ejecutar un contenedor es posible gracias al motor DOCKER y a las imdgenes DOCKER, que
bien pueden ser creadas por el usuario u obtenerse en el repositorio DOCKER HUB.

En Docker no hay almacenamiento persistente, para implementarlo se debe utilizar algun
driver.

Cada instancia de un contenedor es una imagen compuesta de una capa R/W y un conjunto de
capas de Solo Lectura. Las capas “R/W” se establecen cuando se crea una instancia de
contenedor y es destruida cuando este termina. La persistencia se logra montando directorios
en la mdquina host.
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Figura 20 Build y Run en Docker
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Figura 21 Imagen y su Contenedor
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Docker Incluye un kit de herramientas que suele utilizarse para empaquetar aplicaciones como
imagenes de contenedor inmutables escribiendo un archivo denominado Dockerfile y
ejecutando luego los comandos adecuados para crear la imagen mediante el servidor de
Docker (ver FIGURA 22).

Este es un archivo de texto simple que contiene comandos/instrucciones que se ejecutan
sucesivamente para realizar acciones en la imagen base para crear una nueva imagen (ver
FIGURA 23).

Los desarrolladores pueden crear contenedores sin Docker, pero con esta plataforma el
proceso les resultard mds sencillo. Después, estas imagenes de contenedor pueden
implementarse y ejecutarse en cualquier plataforma que admita contenedores, como
Kubernetes.

Kubernetes llegd principalmente porque a medida que las aplicaciones se volvieron mas
complejas, para incluir contenedores distribuidos en distintos servidores, comenzaron a surgir
preguntas; por ejemplo, como coordinar y programar varios contenedores, cémo habilitar

la comunicacion entre contenedores o cdmo escalar instancias de contenedor, asi como el
despliegue y monitorizacion de los mismos. Kubernetes esta disefiado para resolver este tipo
de problemas.

El objetivo principal de Kubernetes es facilitar la implementacién y la gestidon de sistemas
distribuidos complejos y, al mismo tiempo, beneficiarse del uso mejorado que permiten los
contenedores.
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Figura 22 Cliente- Servidor Docker - Repositorio imdgenes
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Figura 23 Interaccion entre imdgenes y contenedores

Ventajas del uso de Kubernetes:

Abstraccion de la infraestructura: Kubernetes administra los recursos que proporciona. De
esa manera, los desarrolladores pueden concentrarse en escribir el céddigo de la aplicacién y
olvidarse de la infraestructura informatica, de red o de almacenamiento subyacente.

Supervision del estado de los servicios: Kubernetes supervisa el entorno en ejecucion y lo
compara con el estado deseado. Realiza comprobaciones automaticas del estado del servicio y
reinicia los contenedores fallidos o detenidos. Kubernetes solo proporciona servicios cuando
se estan ejecutando y listos para invocarse.

Kubernetes orquesta clusteres de maquinas para que funcionen conjuntamente y gestiona
contenedores para que se ejecuten en esas maquinas en funcidn de los recursos que tienen
disponibles en la red. Los contenedores se agrupan a través de una definicién declarativa en
pods, la unidad basica de Kubernetes. También permite gestionar automaticamente tareas
como el equilibrio de carga, la asignacidén de recursos, el aislamiento y el escalado vertical u
horizontal de los pods.

Los pods representan una coleccidon de uno o varios contenedores que comparten los mismos
recursos y la misma direccién IP. (Campbell, s.f.)

OpenShift, que trabaja internamente con Kubernetes, es la plataforma de desarrollo de la
empresa Red Hat, que tiene caracteristicas de Cloud Computing en la capa de Plataforma
como Servicio o PaaS$, y afiade nuevas funcionalidades que Kubernetes no tiene.
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Es una distribucion de Kubernetes que mejora ciertos aspectos, como conceptos de seguridad,
y afiade nuevas funcionalidades, pero que aprovecha todas las ventajas de la implantacion de
aplicaciones en un cluster de servidores como las que ofrece Kubernetes. (Mufioz, 2019)

Con Kubernetes se necesita un equipo de sistemas para que mantenga el clUster, mientras que
OpenShift estd claramente centrado en el desarrollador, para que no necesite conocer en
profundidad los conceptos de contenedores y orquestadores de contenedores, y se centre en
el desarrollo de la aplicacién y, de forma sencilla, sea capaz de implantar su aplicaciéon en un
entorno de Cloud Computing, que internamente utiliza Kubernetes.

Su version no comercial (sin soporte) es, como mencionamos anteriormente, OKD; en la
actualidad estd en la versién okd4 (Red Hat OpenShift, s.f.).

Los componentes mas importantes para desplegar una aplicacién en OKD son los siguientes
(ver FIGURA 24):

e Namespace: Espacio logico del cluster de OKD.

e Pod: Al trabajar internamente con kubernetes, OKD también mantiene pods. Se define
como un conjunto de contenedores, pero por lo general se corre un contenedor por
pod.

e Deployment: Es un template para crear pods y ReplicaSets. Es el encargado de
observar el repositorio de imagenes ImagesStream, en busca de nuevas versiones y
replicarlas en los pods para actualizarlos. El objetivo de un ReplicaSets es mantener un
conjunto estable de pods con réplicas de imagenes ejecutdndose en un momento
dado. Como tal, a menudo se usa para garantizar la disponibilidad de un numero
especifico de pods idénticos.

e ImagesStream: Es una registry de Docker en Kubernetes. Proporciona una abstraccion
para hacer referencia a imagenes de contenedores desde OKD, brindando un medio
para crearlas y actualizarlas de forma continua. A medida que se realizan mejoras en
una imagen, las etiquetas se pueden usar para asignar nuevos numeros de version y
realizar un seguimiento de los cambios.

e Service: Es una entidad que nos permite direccionar un pod dentro del clister. Tiene
una direccidn IP fija, la cual puede ser accedida tanto por una aplicacidon contenida
dentro del cluster de OKD, como también por una aplicaciéon externa a través de un
recurso de entrada llamado Ingress, que actuara como proxy.

e Ingress: Es un objeto API que gestiona el acceso externo a los servicios en un cluster,
normalmente HTTP. Expone las rutas HTTP y HTTPS desde fuera del cluster a los
servicios dentro del mismo. El enrutamiento del tréfico esta definido por reglas
definidas en el recurso Ingress.

e ConfigMap: Archivo de configuracion que se almacena en el clister y luego se puede
montar en los pods. Permite desacoplar la configuracion especifica del entorno de las
imagenes de contenedor para que nuestras aplicaciones sean facilmente portables.

Si una aplicacién externa al cluster OKD como “Aplicacién externa” desea invocar un servicio,
lo hara a través del recurso Ingress; en cambio, si la aplicacién se estd corriendo dentro del
clister como es el caso de “Mi aplicacion en OKD"”, ésta se comunicard directamente con el
servicio "Servicio IP fija".
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OKD 4 es la versidn utilizada por Arquitectura del proyecto e-SIDIF para desplegar los mdédulos
de interoperabilidad con Red Link.

Se decidio desplegar 4 mddulos para dicha tarea, con su respectiva malla de microservicios, en
OKD:

e Un Transmisor de Pagos, para leer los pedidos de pago desde el e-SIDIF.

e Un mddulo para encolar mensajes, tanto a la ida, desde el e-SIDIF, como a la vuelta para la
respuesta. Para ello utiliza RabbitMQ, el cual es un software de negociacién de mensajes
de cédigo abierto.

e Un portal de comunicacidn “Red Link Gateway” para invocar los servicios del Sistema Red
Link a través de su API.

e Un portal de comunicacién “Pagos e-SIDIF Gateway” para retornar los resultados
provistos por Red Link.

Antes de explicar cdmo funciona el circuito de pagos dentro de los médulos, se detallard el
maodulo de colas de mensajes: Por qué su uso para la comunicacidn asincrdnica, que protocolo
se utilizé y cual implementacidn se eligié.
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Figura 24 Invocacion de servicios dentro y fuera del cluster
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El estdndar AMQP y RabbitMQ

La comunicacion entre el e-SIDIF y el Sistema de Red Link es asincrénica, para que ante
cualquier eventualidad en la comunicacién que demore la respuesta, no deje al sistema
esperando.

Para ello se van encolando los pedidos de pago o eventos en una cola, que luego se
desencolaran para transmitirse a Red Link. Cuando se obtiene una respuesta de este sistema,
la respuesta al pedido es encolado en otra cola, desde donde se tomard y comunicara al e-
SIDIF.
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El estandar AMQP es un protocolo de estandar abierto cuyas caracteristicas son la orientacion
a mensajes, encolamiento (“queuing”), enrutamiento (tanto punto-a-punto como publicacidn-
subscripcidn), exactitud y seguridad. (O’'HARA, 2007)

Esta enfocado en la comunicaciéon de mensajes asincronos con garantia de entrega, a través de
confirmaciones de recepcién de mensajes desde el broker al productor y desde los
consumidores al broker. (Mesa, 2019)

Las colas son las entidades que reciben mensajes. Tienen un nombre y propiedades, pero no
tienen tipo. Los clientes pueden subscribirse a las colas, con el efecto de que el broker de
mensajes les entregara (mediante un mecanismo de push, es decir, de forma activa por parte
del broker) a los clientes los contenidos de la cola a los clientes. Alternativamente los clientes
pueden hacer saltar activamente mensajes de la cola como crean conveniente (mecanismo de
pull).

RabbitMQ, (ver FIGURA 25) es un software de intercambio de mensajes de cddigo abierto,
distribuido y escalable, que funciona como un agente intermedio de mensajeria entre
productores y consumidores. (Mesa, 2019)

RabbitMQ implementa el protocolo mensajeria de capa de aplicacién AMQP.

Figura 25 RabbitMQ

De manera simplificada, en RabbitMQ se definen colas que contienen mensajes que envian los
productores, hasta que las aplicaciones consumidoras lo obtienen y procesan. Esto nos
permite disefiar e implementar sistemas distribuidos, donde el sistema se divide en médulos
independientes que se comunican entre si a través de mensajes.

Luego podemos decir que RabbitMQ juega el papel de un mediador, y su trabajo es garantizar
gue los mensajes que un productor envia, se enruten al consumidor correcto a través de sus
diferentes componentes (ver FIGURA 26).

Componentes que se encuentran en Rabbit:

e Exchange: Este componente es el encargado de recibir los mensajes enviados por los
productores al broker y colocarlos en la cola apropiada segun la llave de enrutamiento
(routing key). Esto significa que en lugar de enviar mensajes directamente a la cola, el
productor los envia al Exchange con la llave de enrutamiento. De esa forma, si un
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productor desea enviar un mensaje a varias colas, no tiene que enviarlo a cada una de
ellas, sino que el exchange es el responsable de distribuir el mensaje a cada cola.

e Routing Key: Es la llave que utiliza el exchange para saber donde enviar un mensaje, y es la
misma que usa la cola para asociarse con un exchange.

e Queue: Es un componente que almacena mensajes provenientes de los exchange y los
envia a los consumidores que escuchan esos mensajes.

e Binding: Es una conexién entre una cola y un exchange utilizando una llave de
enrutamiento.

e Virtual Host: Division logica de los componentes de servidor de RabbitMQ agrupados para
simplificar su gestidon y control. Las colas con el mismo nombre no pueden existir en el
mismo virtual host, pero si en diferentes.

|
Broker L
.
B / \\5—.-.&.-3
Queues =
=
v
Consumer i

Figura 26 Funcionamiento de componentes Rabbit

Tipos de Exchange:

e Exchange direct: toma la llave de enrutamiento que viene en el mensaje y lo lleva a la
cola que esta asociada a este exchange y a esta llave de enrutamiento (ver FIGURA 27).

e Exchange topic: lleva el mensaje a las colas que cumplan con un patrén en la llave de
enrutamiento. Por ejemplo, si tenemos la cola “Depto 001” asociada al exchange con
la llave de enrutamiento routing key: depto 001 y las colas “depto 601” y “depto 602"
asociadas al mismo Exchange con routing keys 601 y 602 respectivamente, un
mensaje que es enviado al exchange con llave de enrutamiento routing key: depto
60X serd enviado “depto 601” y “depto 602" (ver FIGURA 28).

e Exchange fanaout: envia el mensaje a todas las colas asociadas con el exchange, sin
importar la llave de enrutamiento (ver FIGURA 29).

Leonardo Rey



Buenas practicas en la automatizacidn de pagos electrénicos mediante la API de Red Link

Para explicar los 3 tipos de Exchange, un ejemplo de la vida cotidiana puede facilitar la tarea.

Supongamos en el escenario de ejemplo los casilleros donde suelen dejar la correspondencia
de los apartamentos de un edificio. Cada casillero estd etiquetado con un nimero de
apartamento en la que el portero del edificio deposita las encomiendas cuando alguien se las
entrega.

Los casilleros representan las colas, el nimero del apartamento es la llave de enrutamiento, el
portero hace las veces de exchange y la persona que entrega la encomienda es el productor.
(Mesa, 2019)

Teniendo en cuenta el ejemplo, un exchange directo se da cuando una encomienda va para el
apartamento 010, el productor se la entrega al portero (Exchange directo), quien revisa la
etiqueta de la encomienda para establecer a qué apartamento va destinado y depositarlo en
su respectivo casillero.

- Envio de un mensaje a un Exchange directo:

o0 Cola - Dep‘to
'pef(’o o001
ﬁ\n&‘{' —
o
rouling key: Degto 002
N i Cola - Depto
g " 002

k@

: Cola - Depto
routing key: Degto 001 010

Figura 27 Exchange directo

routing key: Depto 001

Por otro lado, un exchange de tipo topic se da cuando el administrador del edificio desea
enviar una carta solo a los apartamentos del ultimo piso del edificio (601,602), el portero
(exchange) recibe las cartas y las depositas en los casilleros (cola) de los apartamentos del
ultimo piso (601, 602).
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- Envio de un mensaje a un Exchange de tipo Topic:

00\ Cola - :Dcp‘to

X0
wef oo
xef —
| x4

Cola - Depto
601

Cola - Depte
602

Figura 28 Exchange topic

Un exchange de tipo fanout, se da cuando el administrador del edificio envia un comunicado a
todos los apartamentos. En este caso el portero (exchange) deposita el mensaje en cada
casillero sin preocuparse en revisar el nimero del apartamento, sino en que cada casillero
reciba una copia del mensaje.

- Envio de un mensaje a un Exchange de tipo fanout:

Cola - Dep‘to

' Cola - Depto
602

Figura 29 Exchange fanaout

Ademas de permitir la integracién de diferentes aplicaciones a través de mensajes de forma
asincrona (desacoplamiento en tiempo) y desde diversas ubicaciones (desacoplamiento en
espacio), RabbitMQ ofrece también otros beneficios:

e Confiabilidad: RabbitMQ combina varias funciones para garantizar la entrega de
mensajes. Entre otras cosas, proporciona almacenamiento cuando no hay ningln
consumidor disponible para recibir el mensaje.
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RabbitMQ también garantiza el orden de entrega de los mensajes, es decir, se consumen
en el orden en que llegan a la cola de RabbitMQ.

e Creacidn de clusters: Aunque RabbitMQ proporciona gran rendimiento procesando miles
de mensajes por segundo, a veces necesita poder manejar una gran cantidad de mensajes
sin afectar el rendimiento de la aplicacién. Con este fin, RabbitMQ permite crear clusteres
para escalar horizontalmente la solucién, lo cual es transparente tanto para los
productores como para los consumidores.

e Queues altamente disponibles: Las colas se pueden replicar en varios nodos de un cluster,
lo que garantiza que, en caso de falla o tiempo de inactividad de un nodo, el broker pueda
continuar recibiendo mensajes de los productores y entregandolos a sus respectivos
consumidores.

e Escalabilidad de las aplicaciones: Cuando un consumidor se subscribe a una cola, y se
reciben mensajes para este consumidor, RabbitMQ le va entregando mensajes para su
procesamiento. Si los mensajes se generan a una velocidad superior a la que puede
manejar el consumidor, se pueden crear nuevas instancias de ese consumidor para
manejar un mayor flujo de mensajes.

e Enrutamiento flexible: Se pueden definir reglas de enrutamiento flexible, incluso que
cumplan un determinado patrén, para enrutar los mensajes entre los exchanges y las
colas, a través de los bindings.

e Soporte a multiples protocolos: Aparte de soportar el protocolo AMQP, RabbitMQ
también soporta STOMP, MQTT y HTTP a través de plugins.

e Mecanismos de autenticacién: Incorpora mecanismos de autenticacién y control de
acceso a cada uno de los componentes del broker.

e Soporte de lenguajes: RabbitMQ soporta una gran cantidad de lenguajes de programacion
con los que es posible construir productores y consumidores de mensajes. Entre estos
tenemos Java, Scala, PHP, Python, Ruby, entre otros.

API REST

Una API es un conjunto de definiciones y protocolos que se usa para el diseiio e integracién
del software de las aplicaciones.

Las APl permiten que sus productos y servicios se comuniquen con otros, sin necesidad de
saber cdmo estan implementados. Esto simplifica el desarrollo de las aplicaciones y ahorra
tiempo y dinero.

A veces, se las consideran contratos cuya documentacién representa un acuerdo entre las
partes: si una de las partes envia una solicitud remota con una determinada estructura, esa
misma estructura determinara como respondera el software de la otra parte. (Red Hat, 2017)

El uso de una pasarela de APl con microservicios tiene dos beneficios principales. Primero,
simplifica el despliegue de los microservicios, porque no necesitan saber la ubicacion exacta
de los recursos externos; solo reconocen dénde esta la pasarela de la API. En segundo lugar, la
pasarela de la APl puede validar y procesar las solicitudes, lo que reduce los problemas de
rendimiento y seguridad. (Tozzi, 2022)
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Anteriormente se ha explicado el protocolo y la tecnologia utilizada tanto para el despliegue
de los médulos de interoperabilidad con Red Link, utilizando una arquitectura distribuida
basada en microservicios, como también el mecanismo de intercambio de mensajes utilizado
en el médulo correspondiente, utilizando colas FIFO .

Resta explicar que metodologia fue utilizada para la comunicacién entre los mdédulos con Red
Link y con nuestro sistema e-SIDIF.

Los desarrolladores pueden disefiar microservicios para que se comuniquen directamente con
puntos finales externos. Sin embargo, un enfoque mejor es utilizar una pasarela de APl como
intermediario.

PROTOCOLO REST:

Si bien el término REST (Representational State Transfer) se referia originalmente a un
conjunto de principios de arquitectura, en la actualidad se usa en el sentido mas amplio
para describir cualquier interfaz entre sistemas que utilice directamente HTTP para
obtener datos o indicar la ejecucion de operaciones sobre los datos, en cualquier formato
(XML, JSON, etc) sin las abstracciones adicionales de los protocolos basados en patrones
de intercambio de mensajes, como por ejemplo “Simple Object Access Protocol” 3y,
ademas, no estd atado a ningln lenguaje de programacién. (Fielding, 2000)

En resumen, REST es un conjunto de restricciones, recomendaciones, estilos y convenciones
bajo las cuales se puede construir una API. Entendiéndose por APl a un conjunto de funciones
y procedimientos. También podemos referirnos a REST como un estilo de arquitectura para
construir servicios web.

Cuando una API cumple con el estilo REST decimos que es una RESTfull API.
Caracteristicas principales:

e Se apoya en el estandar HTTP.

e No es ni un framework ni un protocolo.

No esta atado a ningun lenguaje de programacion.

Facil de construir y facil de consumir (En relacidn a los web services SOAP al menos).

Elementos de un servicio REST:

e Verbo HTTP: Representa la operacidn

GET: Recuperar recursos

POST: Crear recursos

PUT: Edicidn completa de recursos
PATCH: Edicién parcial de recursos

O O O O O

DELETE: Eliminar de recursos

33 “First In, First Out”
34 Desde ahora en adelante utilizaremos el término SOAP para referirnos.
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e Headers HTTP: Parametros que se envian en una peticion o respuesta HTTP al cliente o al
servidor para proporcionar informacién esencial sobre la transaccién en curso.
o Content-Type
Accept
Authentication
Host

O O O O

e URI: Direccidn Unica para acceder a los recursos
e Datos: JSON/XML/BINARY para enviar o recibir del servidor
e HTTP Status: Indica el resultado de la operacidn

o  2xx: Succcess

o 3xx: Redirection

o 4xx: Client Error

o 5xx:Server Error

Para comunicar al cliente que hace el requerimiento el resultado obtenido, se utiliza un
estandar del protocolo de transferencia HTTP llamado HTTP Status.

El status code, o codigo de estado, es una serie estandarizada de cddigos de tres digitos que se
refieren a un conjunto especifico de mensajes de errores o éxito que pueden suceder al
introducir en nuestro navegador una direccién web o solicitar un servicio web a través de una
URL. Segun el tipo de cédigo que reciba el cliente, significara que el requerimiento pudo
satisfacerse, o que hubo algun tipo de error. (Antiun, 2022)

Cuando comienzan con 2xx son para mensajes de éxito mientras que aquellos con los cddigos
comenzados en 3xx representan una redireccion.

En el caso de los errores existen distintos rangos de cddigos dependiendo el tipo; se trata, por
asi decirlo, de un diccionario de cddigos de error web. Los cddigos que empiezan con 4xx son
errores de cliente, mientras que los comienzan con 5xx se refieren a errores de servidor.

Dentro de esas dos categorias de errores, cliente y servidor, los Ultimos dos digitos daran mas
informacidn particular del error.

Son errores que quizds no coincidan 100% con lo que queremos informar nosotros en la
aplicacion que desarrollamos. Esto se debe a que es un estandar; es responsabilidad del
desarrollador en todo caso, y también una buena practica, definir un interceptor o framework
de manejo de errores para, en caso de que el mensaje notificado por un cédigo HTTP estandar
no satisfaga completamente lo que queremos informar en nuestra aplicacidon, pueda ser
redefinido.

Tanto la comunicacién interna entre los moddulos de interoperabilidad con Red Link
desplegados por arquitectura, como la comunicacion del resultado a la APl del e-SIDIF se
apoya en API RESTFull.

El sistema e-SIDIF expone su APl REST apoyandose especificamente en el estdndar JAX-RS y
para la implementacién de la misma se eligié el producto Jersey, ya que proporciona soporte
para JAX-RS. (ECLIPSE Foundation, s.f.)
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De esta manera, cuando se quiera notificar el resultado de un pago por vep a AFIP, el médulo
encargado se comunicara con la APl JAX-RS de e-SIDIF.

JAX-RS es una API REST del lenguaje de programacion Java que proporciona soporte en la
creacion de servicios web de acuerdo con el estilo arquitecténico. (Hadley, 2022)

JAX-RS usa anotaciones para simplificar el desarrollo y despliegue de los clientes y puntos
finales de los servicios web.

ANOTACIONES JAX-RS BASICAS:

@GET: Es similar a cuando realizamos una peticion HTTP GET y solo debe usarse en el caso que
de queramos leer informacién.

@POST: Es similar a cuando realizamos una peticion HTTP POST y se usa para anadir un
recurso o modificar un recurso existente.

@PUT: Esta anotacion se encargar de reemplazar un recurso del servidor.
@DELETE: Como su nombre indica se trata de eliminar un recurso del servidor.

@PATH: Esta anotacién se encarga de definir un punto de entrada al servicio. Puede usarse
tanto a nivel de clase Java como a nivel de método de la misma.

@PRODUCES: Esta anotacion se encarga de que el contenido del servicio REST sea generado
con distintos formatos. En nuestro caso, para recibir las notificaciones de Red Link a la APl de
entrada del e-SIDIF, usamos JavaScript Object Notation %,

JSON es un formato ligero de intercambio de datos que es facil de leer y escribir para los
usuarios. Es facil de analizar y generar por parte de las maquinas.

Ademads, es un formato de texto completamente independiente del lenguaje, pero que utiliza
convenios que resultan familiares a los programadores de lenguajes de la familia C, incluidos
C, C++, C#, Java, JavaScript, Perl, Python y mucho otros. Estas caracteristicas hacen de JSON un
lenguaje de intercambio de datos ideal. (IBM, 2022)

Aunque no es obligatorio, los servicios REST usan mayormente este formato.

Volviendo a la comunicacidn API, si bien se detallé cémo los mddulos de pago de red link se
comunican con e-SIDIF a través de una APl RESTFull, queda por explicar cdmo el mddulo que
notificara el resultado de Red Link “encapsula” al e-SIDIF mediante una interfaz, haciendo mas
facil la integracidon y comunicacién entre la arquitectura desplegada en la OKD y la aplicacidn
monolitica del e-SIDIF.

Para lograr esa integracion entre los médulos de interoperabilidad con Red Link y el sistema e-
SIDIF se utilizé Spring Cloud OpenFeign.

OpenFeign se cred para facilitar la integracién entre microservicios mediante la creacion de
clientes HTTP de forma declarativa. Esto significa que se simplifica tanto la creacién de

35 Desde ahora en adelante utilizaremos el término JSON para referirnos.
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clientes, que el desarrollador simplemente necesita acceder a una interfaz para tenerlo.
OpenFeign se basa en el desarrollo Feign, realizado por Netflix. OpenFeign de Spring integra
herramientas a dicho desarrollo, tales como Jersey, Spring MVC y CXF, para escribir sus
clientes tanto REST como SOAP. (Spring, 2019)

No solo se puede usar OpenFeign para interconexién de microservicios, también podemos
usarlo para conectarnos con otras APl de una forma sencilla, como fue el caso para
“encapsular” al e-SIDIF, o a su APl en realidad, o también para encapsular la APl de Red Link.

Esto posibilitd que a pesar de que e-SIDIF usaba el producto Jersey para implementar la API
RESTFull y los médulos de arquitectura el framework MVC (Model — View - Controller) de
Spring, no hubiese problemas de incompatibilidad; ya que OpenFeign tiene soporte para
Jersey y Spring MVC, lo cual lo hace transparente al desarrollador al momento de
implementar las APl mientras que respete los principios de REST. Esto hace que Jersey
compatibilice, de alguna manera, las anotaciones o entradas al servicio utilizadas por ambas
API.

Por ultimo, vale aclarar, no es la Unica implementacidn de servicios web que utiliza el e-SIDIF
para la comunicacién con otras aplicaciones:

Como se menciond en el capitulo 3 referido al Volante Electrénico de Pagos, para poder
realizar un pago a la AFIP, debemos crear un VEP antes de seleccionar una OP o retencion para

pagar.

Dicha creacién es realizada a través de un web service provisto por AFIP para crear VEP, entre
otros servicios web provistos, permitiendo que distintas aplicaciones de software
desarrolladas en lenguajes de programacién diferentes (denominados 'clientes" o
“consumidores" de los WS), y ejecutadas sobre cualquier plataforma, pueden utilizar los WS,
enviando mensajes SOAP a través de Internet. (AFIP)

SOAP es un protocolo estandar que define cdmo dos objetos en diferentes procesos pueden
comunicarse por medio de intercambio de mensajes XML.

Para la implementacion de la llamada al WS de AFIP en e-SIDIF, se utilizé Spring Web Services
con intercambio de mensajes xml, en lugar de una implementacién REST WS como la detallada
anteriormente, donde se utilizan objetos JSON para el intercambio.

Modulo de interoperabilidad con Red Link

Luego del relevamiento de los protocolos y tecnologias implementadas, se puede explicar los
pasos en el circuito de pago del médulo de interoperabilidad con Red Link (ver FIGURA 30).

La implementacién estard compuesta por 3 aplicaciones mas 1 médulo de cola de mensajes:

e Transmisor de Pagos: Cuando se realiza un pago electrénico a favor de la AFIP a través de
TEP, la informacién del mismo se carga como un registro en una tabla guardada en la Base
de Datos del e-SIDIF (1). Dicha informacién sera consumida por la aplicaciéon Transmisor de
Pagos y considerada como un nuevo evento de pago (2). Posteriormente dicha aplicacién
encolara el evento o pedido de pago de vep en una cola FIFO implementada con Rabbit y
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utilizando el estandar de comunicacién con colas AMQP (3), que serda consumido por el
otro mddulo aplicativo: Red Link Gateway.

Red Link Gateway: Como se dijo anteriormente, dichos pedidos de pagos serdn leidos
luego por otra aplicacion desplegada en OKD: Red Link Gateway (4). Dicha aplicacion
estara continuamente chequeando que no haya eventos encolados en la cola de entrada
de solicitudes. De haber una, primero consultard al Sistema Red Link cual es el estado de
dicho vep a pagar a través de una consulta, ejecutando el servicio de “consulta de vep”
provisto por la APILINK (5).

Si dicho VEP aun no fue pagado, ejecutard el siguiente servicio provisto por la API, “pagar
VEP” con el token recibido en la consulta de VEP ejecutada anteriormente (6).

La notificaciéon del resultado (vep pagado o aldn no pagado) sera luego encolada en otra
cola de Rabbit (7), y luego consumida por otro médulo aplicativo llamado Pagos e-SIDIF
Gateway.

e Pagos e-SIDIF Gateway: Es la aplicacién dentro del médulo de interoperabilidad
encargada de leer el resultado encolado en la segunda cola Rabbit (8) y notificarlo a
nuestra aplicacion e-SIDIF a través de una API REST, que es una interface de programacién
de aplicaciones como la utilizada para interactuar con el Sistema Red Link desde Red Link
Gateway (9).

Figura 30 Circuito de pagos a través de interoperabilidad con Red Link

Metodologias de Desarrollo, despliegue y Salida a produccion

En el caso del despliegue de aplicaciones en OKD, su desarrollo, testing y salida a produccién,
varian en algunas cuestiones comparadas a las aplicadas en las entregas hechas para la
aplicacion e-SIDIF antes de la interaccidon con microservicios desplegados con OpenShift.
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Entornos en cluster de OKD

Cémo se explico en el detalle de Openshift, éste trabaja en un cluster de servidores. OKD4, su
version sin soporte, y a la vez utilizada para desplegar los médulos de interoperabilidad con
Red Link, no escapa a este principio.

Para ellos se definieron 3 clister para los nuevos requerimientos solicitados al equipo de
desarrollo.

Un cluster de “Laboratorio”; el mismo nos dard la oportunidad de ejecutar aplicaciones de
prueba, sin ensuciar otros ambientes involucrados en las entregas a Testing por ejemplo, y que
estan alojados en el siguiente cluster.

Un cluster de “Desarrollo”; compartido entre los entornos de Desarrollo y Testing; albergaran
las aplicaciones propias del desarrollo para nuevas versiones y también serd el clister utilizado
por el equipo de Testing para realizar las pruebas necesarias antes que el producto mejorado
sea desplegado en el cluster de produccion.

Un cluster de “produccion” donde estardn desplegadas nuestras aplicaciones probadas vy
estables y usadas por el usuario final.

Invocaciones a las APl a través de servidores MOCK

Un servidor mock permite simular las respuestas de un servicio HTTP lo que facilita las pruebas
unitarias de la parte cliente, sin embargo, esto no asegura que el servidor al realizar las
pruebas de integracion o en produccién cumpla con el contrato que el cliente espera de su
API.

Para realizar pruebas locales, simulando la invocacién de nuestros endpoints alojados en la
aplicacion e-SIDIF, se utiliz6 Postman. A través de dichas herramientas se simularon las
respuestas de los mdédulos de OKD hacia nuestra aplicacion e-SIDIF en relacion al rechazo o
aprobacion del pago electrdnico.

Luego de haber probado los servicios mock, el equipo de Arquitectura e-SIDIF debid
contactarte con el equipo de Red Link para empezar con la etapa de homologacidn, donde se
podria invocar el servicio que impacta en nuestro ambiente de pruebas de desarrollo y testing.

Salida a produccidn controlada e integracion continua como buenas prdcticas

Deploy de la aplicacién en produccion

En nuestro desarrollo, para lograr una salida a produccién controlada del nuevo circuito de
pagos de VEP a favor de la AFIP, donde puedan convivir el circuito viejo (a través del medio de
pago Red CUT) y el nuevo, quedando el viejo solamente para contingencias, fue necesario
recurrir al uso de Features Flags.

Para el nuevo circuito de pagos se ha planteado agregar dos feature flags para una salida a
produccién controlada. Una de ellas para el Circuito de Pagos de Retenciones a favor de la
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AFIP y otra para el Circuito de Pagos de Aportes y Contribuciones a favor del mismo organismo
mencionado.

En el Sistema e-SIDIF se comparte una tabla de Base de Datos (BF_CPARAMETROESIDIF)
destinada a guardar aquellos pardmetros funcionales de Sistema, es decir, aquellos que
ayudan ya sea al desarrollo de alguna funcionalidad del caso de uso actuando como
condicionantes de una determinada accién dependiendo del SAF u organismo, como es el caso
de flags para salidas a produccién controladas.

Para el Circuito de Pagos de Retenciones se cargd el parametro
OperaConPagoElectronico_RetencionCUT_VEPAFIP, en tanto que para el Pago de Aportes y
Contribuciones se utilizé el pardmetro OperaConPagoElectronico_OPAportesCUT_VEPAFIP.

Esos dos parametros se replicardn en X tuplas de la tabla BF_CPARAMETROESIDIF para los X
SAF u organismos que usan el e-SIDIF indicando en la tupla si dicho SAF (que corresponde a
una columna en la tabla) opera o no con Pago Electréonico (completando otra columna llamada
V_PARAMETRO con el valor 1 para Sl y 0 parar NO).

Dicha operacién se ejecuta a través de un script SQL que se incluye en una entrega formal,
donde itera por todos los SAF existentes en el Sistema e-SIDIF, cargando dicho pardmetro, al
principio con valor CERO, pudiéndose cambiar a 1 si desde TGN decide que dicho SAF empiece
a operar por el nuevo circuito de pago.

En el momento que TGN decida que determinados organismos operen con PE a favor de la
AFIP se modificara dicho valor, pero no a través de una entrega formal, ya que muchas veces
se necesita con urgencia ese cambio y no hay una entrega formal programada. Por lo tanto, se
realizara una entrega SQL de “update dindmico” directamente en los ambientes productivos.
Dicho SQL, como ya mencionamos, se apoda “cocinero” y consiste en un template
parametrizado.

En el caso de este update, se asignara el valor 1 para los SAF cargados como parametros.

Tiempo después se hard el refresh de las Bases de Datos en ambientes de desarrollo con las
bases productivas, llevando dichos cambios aplicados a los SAF.

Por otra parte, puede que en algin momento se agreguen nuevos SAF al Sistema (por
ejemplo, cuando se crea una secretaria nueva), los cuales deben incluirse en
BF_CPARAMETROESIDIF con los pardmetros que usamos de feature flags en cero. Aqui se
presenta el problema que dichos SAF no fueron incluidos en el SQL que itera por todos los
mismos cargando los pardmetros de sistema, pues aun no existian.

Para resolver esto, hay un caso de uso “crear SAF” desde la aplicacion e-SIDIF que busca todos
los pardmetros por entidad que existen en wuna tabla inicial y los crea en
BF_CPARAMETROESIDIF.

Como se hizo mencién anteriormente, los features flags que utilizaremos seran permanentes,
es decir, nunca se quitardn por mas que ya ningun SAF utilice el circuito viejo.

Esto se debe a que el sistema e-SIDIF, ademas de ser usado a nivel nacional, también se ha
desplegado en los ultimos afios a nivel subnacional, en distintas provincias, como por ejemplo
La Rioja, Catamarca y préximamente Santa Cruz.
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Los SAF para dichas provincias tendran dicho flag en “OFF”, es decir, seguiran utilizando el
circuito viejo de pagos a la AFIP, ya que de usar el circuito nuevo las tesorerias provinciales
respectivas deberian contratar los servicios de red link. También, como se menciond, actlia
como un circuito de contingencia ante problemas en el nuevo.

Integracion y despliegue continuo

La integracidén continua es una practica de desarrollo de software en la que los desarrolladores
envian regularmente cambios de cddigo a un repositorio central y luego realizan
compilaciones y pruebas automatizadas. La integracién continua se refiere principalmente a la
fase de construccién o integracién del proceso de lanzamiento de software, que involucra
tanto componentes de automatizacién (p. ej., Cl, servicios de lanzamiento o pipelines de
construccién, como en el caso de la comunicacion con Red Link) como componentes culturales
(p. €j., aprender a integrar con frecuencia). Los principales objetivos de la integracién continua
son encontrar y corregir errores mas rapido, mejorar la calidad del software y reducir el
tiempo que lleva aprobar y lanzar nuevas actualizaciones de software. (Amazon, s.f.)

Por otra parte, el despliegue continuo estd relacionado estrechamente con la entrega
continua, pero va un paso mas alld y automatiza todo el proceso de entrega de software al
usuario, eliminando la necesidad de accién manual o intervencién humana.

En nuestro desarrollo, se establecid un circuito de integracidon y despliegue continuo (ver
FIGURA 31); éste cuenta de distintos mddulos o artefactos desplegados en el cliuster de OKD
para llevar a cabo la tarea. Disponemos de 3 repositorios; un repositorio de GIT (GIT, s.f.), el
cual es un software de control de versiones donde colocaremos nuestro nuevo cddigo, un
repositorio de imagenes docker desde OKD y por ultimo un repositorio también en GIT donde
alojaremos nuestras configuraciones de aplicacion.

Como inicio del circuito, cuando tenemos cambios para incluir en nuestra aplicacién, se hara
un “push” para agregar el cédigo nuevo en el proyecto correspondiente del repositorio GIT.
Una vez hecho esto, automaticamente se dispara un trigger que avisa al Pipeline de
Construccién que se produjeron cambios en el cédigo. Este construye la imagen nueva con el
codigo agregado y taguea la misma con una nueva version; luego hace “push” de la misma en
el repositorio de docker para OKD y actualiza el archivo de configuracion con el nuevo tag de
imagen en el repositorio de Configuracidn en GIT. Esto constituye la “integracion continua”

A su vez, existe un recurso denominado Operador que continuamente monitorea que no haya
cambios en el repositorio de configuracién como, por ejemplo, nuevos tags de imdagenes.

De ser asi, el Operador recuperara la nueva imagen tagueada del repositorio docker de OKD y
actualizara el archivo de deployment contenido en el clister, quien luego tomara esa nueva
versidon mencionada en el archivo y la desplegard en el pod correspondiente orquestado por
Kubernetes. Este ultimo paso del circuito conforma lo que es el despliegue continuo.
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Figura 31 Integracion y despliegue continuos

Leonardo Rey



Buenas practicas en la automatizacidn de pagos electrénicos mediante la API de Red Link

Capitulo 6 - Conclusiones

En el inicio se describid el funcionamiento del e-SIDIF como Sistema Integrado de Formulacién
y Ejecucién Presupuestaria, su evolucion y actualidad; dando especial énfasis en las reformas
efectuadas, a partir de la LAF 24.156 (Ley 24.156, s.f.), entrando asi a explicar el Sistema de
Tesoreria en detalle y como se efectlan los pagos a través de la CUT.

Luego, se detallé6 como se venia realizando el circuito de érdenes de pago y el de pago de las
retenciones generadas por las primeras cuando el beneficiario es la AFIP y se paga por VEP. Se
notd que dichos circuitos de pago consumian una cantidad importante de recurso humano y
tiempo; lo cual finalmente llevé a replantearse una solucién automatizada de los pagos a AFIP
mediante la interaccion con un mddulo de interoperabilidad con Red Link. Se definié un
modelado de datos dentro del sistema e-SIDIF, donde existiera una entidad que contendria la
informacidn a transferirse a los modulos de interoperabilidad que acceden a la API de Red
Link. Dicha entidad llamada TEP en el e-SIDIF contendra lo necesario para que el pago se haga
de forma satisfactoria.

A continuacién, se detallo el sistema de Red Link, y la APl publica que dispone, para que otros
sistemas como el nuestro realice los pagos a AFIP por VEP.

Por ultimo, se introdujo de lleno en la solucién implementada y orientada a microservicios,
detallando tanto la comunicacidn con la APl de Red Link como los moddulos de
interoperabilidad con e-SIDIF desplegados en OKD. Se explicaron también las ventajas del
mecanismo de comunicacidon asincronico por mensajes en colas, para de esta manera,
desacoplar el procesamiento realizado dentro de nuestro sistema con los requerimientos de
pago hechos a AFIP y encolados en los médulos de interoperabilidad. También se definieron
las buenas practicas aplicadas tanto para la integracion y despliegue continuo, como para la
salida controlada a produccion a través de features flags.

Este nuevo desarrollo, no solo ayudd a automatizar un proceso lento, tedioso y que
involucraba distintas acciones de usuario en distintos momentos del dia, sino que también
permitid que, apoyandonos en las nuevas tecnologias de microservicios, lograramos ponerle
cota a una aplicacion monolitica y grande como el e-SIDIF, llevando nuevos desarrollos, en
principio basados en comunicacién con otros sistemas, a mdédulos desplegados fuera de la
misma.

No estd en mente restructurar todas las unidades funcionales o prestaciones del e-SIDIF en
microservicios. Esto se debe, principalmente, a que la aplicacién fue pensada desde su origen
como monolitica. De haberse implementado en sus comienzos como una aplicacidn distribuida
en una infraestructura del mismo tipo, seria mas facil una adaptabilidad a microservicios, dado
que su fundamento principal es la programacién distribuida. La tarea de migracién a
microservicios, en este caso, hubiese sido adaptar una aplicacidn distribuida desplegada en
una infraestructura anterior a la computacion en la nube, a microservicios desplegados en la
red mediante alguna plataforma como OKD.

Pese a esto, ademads de la solucién encontrada para manejar asincrénicamente los pagos con
otras entidades, también se plantearon innovaciones tales como integrar el e-SIDIF y sus
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entregas en imagenes de docker. De esta manera, si bien la solucion de disefio para los
requerimientos no es orientada a microservicios, se dispone de todas las ventajas de
performance que aporta el uso de contenedores de imagenes.

Como conclusién final, podemos decir que este nuevo desarrollo ayudd a que nuevos
requerimientos de pagos que se realicen al e-SIDIF se desarrollen de manera similar, no dentro
de la estructura monolitica de nuestro sistema, sino desacoplandolos en microservicios.

Trabajos futuros
Incorporar un nuevo tipo de pago a través de Transferencias Inmediatas del BNA.

Analizar los pagos, que antes se realizaban a través del circuito de Archivos de Lotes Red CUT
usando el SNP, para que ahora se realicen de manera inmediata a través de la interaccién del
e-SIDIF con la APl de BNA.

Investigar si es posible replicar la mecanica de solucién para la comunicaciéon con Red Link,
reutilizando la computacién en la nube y las buenas practicas aplicadas, como las
integraciones y entregas continuas y la salida a produccion controlada con features flags.
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