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Resumen

Los costos de los servicios de mitigacion de ataques de DDoS generalmente resultan dificiles de afrontar para
pequeiias y medianas organizaciones. Debido a esto, se propone el desarrollo de una plataforma utilizando
estandares abiertos y software libre para proveer un servicio propio de mitigacion de DDoS y que distintos tipos de
organizaciones, de manera individual o coordinada, puedan utilizarlo. Esta plataforma se conforma de diversas
componentes, entre las que sobresalen los nodos de limpieza de tréafico distribuidos administrables desde una Unica

interfaz web.
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Trabajos Realizados

Se desarrolld6 una plataforma de software para
organizaciones que requieran adquirir servicios para
mitigar ataques de DDoS. La misma se conforma de
una interfaz web que permite administrar las acciones
gue requieran los usuarios finales, los nodos de
limpieza de trafico controlados remotamente, APIs
para el intercambio de métricas del sistema, la
abstraccion del uso de los firewalls y creacién
semiautomatica de tuneles para la redireccion de
trafico. Para validar el desarrollo, se disefid e
implementéd una maqueta que permite instanciar la
plataforma con un ataque de DDoS y asi, probar su
funcionalidad en un entorno controlado.

Conclusiones

Se logro la integracién de diversas herramientas que
permiten resolver el problema de un ataque de DDoS,
evitando interacciones con ISPs y terceros. La
componente de la plataforma denominada WebScrub
simplifica las acciones del usuario evitandole los
inconvenientes que conlleva ejecutar instrucciones en
dispositivos y le presenta al usuario una interfaz gréafica
con la informacion necesaria para que pueda actuar en
consecuencia cuando lo considere oportuno.

Trabajos Futuros

- Puesta en produccion de la plataforma en Internet.
- Evaluar las capacidades de filtrado de posibles

firewalls.

- Ampliar los tipos de reglas de filtrado de tréafico.

- Desplegar la plataforma entre miembros de redes de
investigacion para que cada miembro aproveche y
colabore con el mecanismo de mitigaciéon de ataques
de DDoS.

- Extender las capacidades de accounting de uso del
sistema.

- Determinar ubicaciones geograficas adecuadas para
la instalacion de los scrubbing center.
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CAPITULO

MOTIVACION

ctualmente los ataques de DDoS (denegacién de servicio distribuido o Distributed Denial of Service)

pueden ser un gran problema para toda clase de organizaciones que sean victimas de los mismos.

Un ataque de DDoS puede impedir el normal desempefio de las actividades en Internet de una
organizacién o provocar una baja reputacion en la comunidad debido a la poca estabilidad de los servicios
que presta, ya que se produce una sobrecarga de procesamiento y uso de recursos de los dispositivos
involucrados provocando que se vea afectada la calidad del servicio a usuarios finales, incrementando los
tiempos de acceso, en algunos casos hasta el punto de no poder acceder al mismo.

Los ataques tienen diferentes objetivos o0 motivaciones. Entre los mas comunes se pueden destacar
el ataque a una organizacion con el fin de causarle pérdidas monetarias, ocasionarle dafnos de imagen o
prestigio, o simplemente tratarse de un dafio colateral de un ataque mayor.

Existen diversas técnicas que pueden ser utilizadas, una de las mas conocidas es la inundacién de
datagramas IP de diferentes origenes generando grandes cantidades de trafico hacia la victima.

En la actualidad, las organizaciones susceptibles a ataques de DDoS pueden adquirir un servicio de
limpieza de trafico a un proveedor especializado en el tema a través del pago de un abono mensual. Este
tipo de servicios que se brinda en diversas modalidades, se ocupa de mitigar los ataques dirigidos a la
organizacién objetivo.

Los servicios comerciales existentes para mitigar los ataques de DDoS en la nube son provistos por
comparfias que tienen recursos de red y computo en distintas regiones del mundo. Estos servicios estan
enfocados en la proteccion de grandes empresas y organizaciones. El costo de estos servicios generalmente
resulta inalcanzable para pequefas y medianas empresas. Debido a esto, los autores de este texto se
encuentran motivados en desarrollar un servicio propio de mitigacién de DDoS para que distintos tipos de

organizaciones, de manera individual o coordinada, puedan utilizarlo.
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Objetivo

El objetivo de esta tesina es desarrollar una plataforma de software que sea econémicamente accesible
para todo tipo de organizaciones que requieran adquirir servicios para mitigar ataques de denegacion
de servicio distribuidos que pueden afectarles directa o indirectamente. Esta plataforma comprende un
conjunto de aplicativos distribuidos que se alojaran en la red del usuario y en la nube. Las mismas se
orquestaran utilizando estandares y tecnologias abiertas.

De esta manera, al desarrollar todas estas herramientas como software libre [1] se realizara un
aporte a la comunidad y se espera que las mismas conformen una alternativa para pequefias y medianas
organizaciones a los servicios de filtrado de trafico arancelados, los cuales generalmente tienen un costo
prohibitivo de afrontar.

Para llevar a cabo este desarrollo, se analizara en el contexto de ciberseguridad las problematicas que
generan los ataques de denegacion de servicio distribuidos a las organizaciones victimas, las soluciones

disponibles y las necesidades que estas requieren para que sean implementadas.

Organizacion del documento

La presente tesina esta dividida por capitulos que abordan el marco tedrico, el estado del arte y el desarrollo
de la herramienta propuesta. A continuacion se detalla de forma concisa la estructura y los contenidos de

cada uno de ellos.

Capitulo 2, Marco tedrico Se introduciran diferentes conceptos que se consideran necesarios abordar
para poder avanzar en los temas tratados en los capitulos siguientes. Se definira qué son los ataques de
denegacion de servicio, qué o quiénes son los Sistemas Auténomos, a quiénes se denominan Proveedores
de Servicio de Internet, qué es un Firewall, a qué se hace referencia cuando se menciona ancho de banda y,

finalmente, qué son los tuneles de red.

Capitulo 3, Estado del arte En este capitulo se mencionaran y estudiaran herramientas, trabajos y

soluciones existentes relacionados con los temas principales de esta tesina.

Capitulo 4, ScrubbingUNLP En este capitulo se explica la plataforma que se planea ofrecer a la
comunidad, como es el desarrollo de la misma, su arquitectura, componentes y como estos dltimos se

comunican.

Capitulo 5, Entorno de pruebas En el capitulo 5 se desarrolla un entorno de simulacién sobre los
que se prueba el trabajo. Se mostrardan las métricas obtenidas y se describirdn las ventajas de aplicar los

sistemas de filtrado de la plataforma desarrollada.

Capitulo 6, Conclusiones y Trabajo futuro En este ultimo capitulo se presentaran las conclusiones
obtenidas durante el trabajo de investigacién e implementacién plasmado en la tesina y ademas se

delinearan actividades que podrian llevarse adelante para continuar con la linea de trabajo.
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n el presente capitulo se detallaran los componentes importantes de Internet que se encuentran
involucrados cuando ocurre un ataque de denegacion de servicio distribuido. También se
profundizara en los diferentes tipos de ataques y sus variantes. Basandose en estos conceptos, en

los sucesivos capitulos se describird con mayor precisién los componentes de la solucién propuesta.

2.1 Puntos claves de la estructura de Internet

2.1.0.1 Sistema Auténomo

Un sistema auténomo (o AS por sus siglas en inglés, Autonomous System) es un grupo conectado de uno o
mas prefijos de IP administrados por uno o méas operadores de red que tiene una politica de enrutamiento
Unica y claramente definida [2]. Los AS poseen un niimero denominado ASN (Autonomous System Number)
que funciona como identificador y son asignados por los Registros Regionales de Internet (RIRs). Por
ejemplo, la Universidad Nacional de La Plata posee el ASN 5692 y publica los prefijos IPv4 163.10.0.0/16 e
IPv6 2800:340::/32.

Los AS pueden ser categorizados segun las conexiones y politicas usadas sobre el transito del trafico en

tres clases:

* Los stub AS son aquellos que se conectan tinicamente con otro AS para alcanzar la conexién a Internet.

* Los multihomed AS son aquellos que se conectan a mas de un AS, sin permitir el transito entre ellos.
Usualmente se utiliza esta configuracién para tener redundancia de acceso a Internet con multiples
proveedores.

* Los transit AS son aquellos que se conectan con miultiples AS permitiendo el transito entre ellos. Esta

es la configuracion utilizada por la mayoria de los grandes proveedores de servicio de Internet.
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2.1.0.2 Proveedores de servicio de Internet

Un proveedor de servicio de Internet (o ISP por sus siglas en inglés, Internet Service Provider) es una
organizacién que brinda servicios de conexién a Internet a sus clientes. Los ISPs son categorizados por el
tier al que pertenecen y esto representa con quiénes se conectan y a quiénes les brindan servicios. Existen
tres niveles de tiers, donde el primer nivel representa a unas pocas organizaciones interconectadas a nivel
global que brindan conectividad a otras organizaciones, generalmente regionales de tiers nivel dos. A
su vez, estos tiers nivel dos se interconectan y brindan conectividad a otros de nivel tres. Estos dltimos
finalmente dan conectividad a los ISPs locales. Estos ISPs locales son quienes proveen conexién a Internet
a los usuarios residenciales u organizaciones.

Cada uno de estos ISPs puede contar con uno o mas ASNs para poder ser identificados en Internet.

2.1.0.3 Punto de intercambio de trafico

Un Punto de Intercambio de Trafico (IXP, del inglés Internet Exchange Point) [3][4] es un componente
de la infraestructura de Internet que puede mejorar la asequibilidad y calidad de la Internet para las
comunidades locales. Los IXPs permiten que redes locales y organizaciones, como pueden ser operadores,
proveedores de acceso, organismos del gobierno, entidades académicas, etc., intercambien informacién
de manera eficiente en un punto comin dentro de un pais, sin la necesidad de intercambiar el trafico de
Internet local en el extranjero. A su vez, esto también sirve para reducir costos y mejorar el servicio a los
clientes.

Por ejemplo, el IXP permite reducir los costos y mejorar el intercambio de trafico entre los miembros que
se encuentran interconectados con una menor cantidad de intermediarios. Por otro lado, el IXP también
admite la implementacién de servicios de CDN [5] y caché en los puntos de intercambio beneficiando a

todos los conectados al mismo sin necesidad de consumir trafico de sus ISPs correspondientes.

2.1.0.4 Firewall

Los firewalls son sistemas informaticos que permiten permiten tomar acciones con el trafico de red que lo
atraviesa a partir de la definicién de politicas y reglas especificas que pueden implementarse. Entre las
principales acciones que un firewall puede realizar se encuentra el filtrado de trafico no autorizado de un
origen a un destino.

Existen diferentes tipos y generaciones de firewalls. Las primeras generaciones permitian definir reglas
unicamente relacionadas con campos del datagrama IP y del protocolo de transporte. Sin embargo, a lo
largo del tiempo, las capacidades de cémputo de los firewalls han evolucionado notoriamente y, junto con el
avance en el analisis de trafico, actualmente permiten implementar una gran cantidad de funcionalidades
adicionales entre las que se pueden destacar el filtrado a nivel de protocolo de aplicacién, seguimiento de

conexiones con estado, soporte para NAT, terminadores de VPN, entre otras.

2.1.0.5 Ancho de banda

El ancho de banda o bandwidth es 1a maxima capacidad de transferencia de datos a través de un enlace o

ruta determinada. La misma se suele medir en bits por segundo o bytes por segundo.
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Un concepto altamente relacionado al ancho de banda es la tasa de transferencia efectiva, rendimiento
o throughput. Es el nombre que se le da a la cantidad de datos que se pueden transferir dentro de un

periodo de tiempo especifico, y este sera siempre igual o inferior al ancho de banda.

2.1.0.6 Tuneles

El tunel (o tunneling) en redes informaticas es una técnica que permite que una Unidad de Dato de
Protocolo (PDU, Protocol Data Unit) pueda ser encapsulada dentro de otra PDU, y esta pueda ser trasladada
sin sufrir cambios de un extremo a otro del tinel. Estos extremos estan conformados por nodos que suelen
ser dispositivos de enrutamiento o computadoras. Un ejemplo de esto es la utilizacién de tineles SSH,
donde a través del protocolo SSH [6] un dispositivo puede inyectar paquetes en otra red practicamente
como si éste estuviera en ella.

Los taneles tienen muchas capacidades; entre ellas permiten transmitir datagramas desde un nodo a
otro a través de una red donde la red intermedia no sea capaz de interpretar la informacién de enrutamiento
del mismo, como ocurre con los tiuneles IPv6 en IPv4, donde se encapsula la PDU (Protocol Data Unit o
Unidad de Datos de Protocolo) de IPv6 dentro de un PDU con IPv4 para poder acceder a redes IPv6 a
pesar de que no toda la red intermedia soporte el protocolo.

Uno de los protocolos mas conocidos de tineles es el GRE (Generic Routing Encapsulation) que, como
su nombre lo indica, es uno de los estandares definidos més genéricos para encapsular un protocolo en otro
y de esta forma permitir, por ejemplo, transportar IP sobre IP con diversos propdésitos con una estructura

similar a la figura 2.1.

Figura 2.1: Estructura de un paquete GRE encapsulado

Como se observa en la figura, la cabecera de delivery, pudiendo ser por ejemplo IPv4, encapsulara la

cabecera GRE [7] especificada en la figura 2.2.

2.1.0.7 BGP

Border Gateway Protocol [8] [9] [10] [11] (o BGP, por sus siglas en inglés) es un protocolo de enrutamiento
entre Sistemas Auténomos. Se encuentra basado y dentro del grupo de protocolos EGP (Exterior Gateway
Protocol). Se utiliza para intercambiar informaciéon de enrutamiento entre sistemas auténomos.

Los sistemas auténomos que hablan BGP tienen como funcién principal intercambiar informacién de

las redes alcanzables a través de otros sistemas BGP. Esta informacién incluye los nameros de sistemas

7
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Figura 2.2: Cabecera GRE
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auténomos (ASNSs, por sus siglas en inglés) que el trafico debe atravesar para alcanzar estas redes. Al
mismo tiempo que un AS informa a sus vecinos las redes alcanzables a través de otros AS, también publica
los prefijos de red que posee.

De esta forma se puede construir un grafo de conectividad entre AS en donde se eliminen ciclos para
evitar que el trafico quede en bucle y se cumplan las politicas de trafico definidas en cada AS. Este camino
de ASN que debe atravesar el trafico para alcanzar su AS destino se denomina ruta (o path en inglés)
y, generalmente, se crea eligiendo el camino mas corto. El trafico para alcanzar el préximo AS del path
debera enrutarse hacia el llamado next-hop, o siguiente salto.

BGP se ejecuta sobre TCP, que es un protocolo de nivel de transporte confiable, y utiliza el puerto TCP
179 para establecer sus conexiones e intercambiar la informacién de rutas. Esta comunicacién entre dos

sistemas que hablan BGP se la denomina peering BGP.

2.1.0.8 FlowSpec [12]

Los routers IP modernos tienen la capacidad de retransmitir trafico, clasificar, dar forma, limitar la
velocidad, filtrar o redirigir paquetes en funcién de politicas definidas administrativamente, es decir,
definidas por los administradores de los dispositivos. Estos mecanismos de definicién de politicas de trafico
permiten al operador crear reglas de coincidencia que operan en maultiples campos del encabezado del
paquete. Cuando el trafico coincide con alguna de estas reglas, se le aplica las acciones definidas, similar
al funcionamiento de un firewall.

Las reglas se componen por n-tuplas de criterios que definen especificaciones del flujo de trafico o Flow
Specification. Los criterios de seleccion pueden incluir elementos como son los prefijos de direcciones origen
y destino, informacién del protocolo IP y nimeros de puerto del protocolo de transporte.

Los Flow Specifications se distribuyen a través de BGP NLRI (Border Gateway Protocol Network Layer
Reachability Information), es decir, se intercambia dicha informacién a través del puerto TCP 179 sobre
la misma conexién establecida para BGP. Esta informacién también provee las acciones a aplicar sobre
los Flow Specifications como las reglas de filtros de trafico, comunidades extendidas o mecanismos de
utilizacion de BGP para filtrado de trafico dentro y entre proveedores con el fin de mitigar ataques de DoS
y DDoS.

Al expandir la informacién de enrutamiento con Flow Specifications, el sistema de enrutamiento puede
tomar ventaja de las Access Control List (ACL, por sus siglas en inglés), o de las capacidades del firewall

del router durante la retransmision.
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Flow Specifications hace uso de los siguientes conceptos que pueden ser necesarios durante el desarrollo

de la tesina:

¢ AFI: Address Family Identifier

¢ Loc-RIB: El Loc-RIB contiene las rutas que han sido seleccionadas por el Proceso de Decisién del sistema
BGP local [11].

* NLRI: Network Layer Reachability Information

¢ PE: Provider Edge router

¢ RIB: Routing Information Base

* SAFT: Subsequent Address Family Identifier

e VRF: Virtual Routing and Forwarding






2.2. DENEGACION DE SERVICIO

2.2 Denegacion de servicio

2.2.1 Definicion

La denegacion de servicio [13] es un tipo de ataque a un sistema de computadoras o red que causa que
un servicio o recurso sea inaccesible para los usuarios legitimos. Normalmente provoca la pérdida de la
conectividad con la red por el consumo del ancho de banda de la victima o por la sobrecarga de los recursos

computacionales del sistema atacado.

2.2.2 Técnicas

Los ataques de denegacion de servicio pueden clasificarse a partir del mecanismo utilizado para lograr su

objetivo.

2.2.2.1 Ataques de vulnerabilidades

Este tipo de ataques usualmente se basan en enviar un mensaje o una secuencia de mensajes especialmente
disefiados a una aplicacién o sistema operativo vulnerable que estén ejecutdandose en una maquina objetivo.
Estos mensajes tienen como finalidad producir consumos de recursos excesivos en el sistema donde corren
o excepciones no atendidas en los procesos y sistemas operativos de la victima provocando que el proceso
termine o sea detenido por el sistema operativo, o hasta que el propio sistema operativo no sea capaz de
atender una excepcién y genere el famoso blue screen of death (BSOD). En algunos casos, los sistemas son
capaces de recuperarse de estos problemas, por ejemplo, reiniciando el proceso o el sistema completo. Esto
lleva a que el atacante busque reiterar el ataque para que el sistema vuelva a caer y asi lograr prevalecer
la denegacion del servicio. Estos ataques requieren considerablemente menos trafico en comparacion del

flooding y, por lo tanto, no seran de interés en esta tesina.

2.2.2.2 Ataques de inundacion o flooding

Los servidores son dispositivos que prestan servicios a través de los procesos que corren en él. Estos
procesos hacen uso de los recursos de hardware que el servidor les otorgue. Los recursos de hardware
pueden ser comparativamente bastos, pero al final, es evidente que estos en cierto punto son limitados
y, por lo tanto, también las capacidades de los procesos que se ejecutan en el servidor. Para un proceso
que corre en el servidor, consumir todos los recursos que tiene disponibles le imposibilita la capacidad de,
por ejemplo, atender nuevas peticiones y, por ello, generar una denegacion del servicio a nuevos clientes
potenciales. Existen diversos métodos para realizar esta clase de ataques dependiendo de qué recurso del
servidor es el que se busca saturar, pero la mayoria se obtiene a través del flooding de datagramas IP, el
cual sera uno de los tipos de ataques mas nombrados en capitulos posteriores.

Existen diversos tipos de ataques de flooding y a continuacion se detallara el funcionamiento de dos
de los mas usados que son “ataques de inundacion de conexiones” y “ataques de inundacién de ancho de

banda”.

Ataques de inundacion de conexiones

Uno de los protocolos mas utilizados de capa de transporte es el protocolo TCP. Este protocolo requiere

establecer una conexion a través del saludo de tres vias para empezar a enviar informacién de la capa de

11
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aplicacion.

Con el fin de concretar este tipo de ataque, se establece un gran numero de conexiones TCP
completamente abiertas o semi-abiertas con el host objetivo sin enviar datos de la capa de aplicacién.
El host puede llegar a bloquearse con estas conexiones fraudulentas, impidiéndose asi que acepte las

conexiones legitimas.

Ataques de inundaciéon de ancho de banda

Son aquellos que buscan saturar los recursos del medio de comunicacién del dispositivo victima con su
entorno y los usuarios legitimos. Este tipo de ataques suelen sobrecargar los enlaces a partir de mecanismos
como el flooding (inundacién) de paquetes IP.

El flooding es capaz de saturar los enlaces de red de menor capacidad que conectan a la victima
generando cuellos de botella capaces de impedir la circulacién de otro tipo de trafico a través de los mismos.
A su vez, este tipo de ataques genera sobrecarga en los buffers y procesadores de dispositivos de red
intermedios como podrian ser routers y switches, obligando a que no puedan realizar su funcionamiento
normal de buffering y enrutamiento, y por lo tanto, terminen perdiendo paquetes.

Ademas, existen técnicas para incrementar la eficacia de inundacién de los ataques de ancho de banda

al aumentar el volumen de datos transmitidos. Estas técnicas seran detalladas en las préximas secciones.
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2.3 Denegacion de Servicio Distribuido

2.3.1 Definicion

La denegacion de servicio distribuido [14], o DDoS por sus siglas en inglés, extiende el concepto de DoS ya

que requiere la utilizacion de un conjunto de varios dispositivos para realizar el ataque.

2.3.2 Técnicas de ataque

En muchos casos estos dispositivos suelen estar infectados por software malicioso, desconocido por el
propietario del dispositivo que participa en dichos ataques. A estos dispositivos infectados se los denomina
bots y suelen pertenecer a una red denominada botnet, coordinada por uno o mas dispositivos centrales
que definen los objetivos del ataque.

Como ya se menciond, a través del flooding de paquetes los atacantes logran saturar los recursos del
sistema objetivo, pero en este caso lo logran efectuando un ataque en simultaneo desde cada uno de los
bots con un potencial mucho mayor que si fuera sélo uno de ellos. Aqui todos los bots se convierten en
atacantes del sistema final, logrando con la suma de sus capacidades de flooding de paquetes alcanzar un
ataque con mayor volumen de trafico transmitido, por lo que a este tipo de ataques también se les llama
ataques volumétricos.

Los ataques volumétricos suelen ser faciles de realizar por una botnet ya que es sencillo sumar todos
los anchos de banda de cada bot y alcanzar un throughput suficiente para saturar con trafico malicioso el
enlace de red de un usuario final o una organizacién pequefnia, impidiendo que el trafico legitimo llegue a
destino.

Para un atacante, otra de las ventajas de realizar un ataque a través de una boinet es el anonimato del
origen del ataque respecto al punto de vista de la victima. Cuando una botnet recibe una orden de ataque
a un objetivo desde su controlador central (el atacante original), esta informacién viaja en una conexién
completamente diferente, a veces cifrada, y no vinculada a los datagramas luego utilizados para realizar el
ataque desde cada bot. Esto le brinda al atacante anonimato desde la vista de la victima siendo para esta
ultima un ataque desde uno o varios dispositivos irreconocibles. A veces, la cantidad de bots llega a un
numero lo suficientemente grande que es imposible distinguir fehacientemente entre un trafico legitimo
de un ataque, lo cual no da la capacidad de, por ejemplo, identificar uno o varios origenes y bloquear los

mismos. A veces en estos casos no queda mas que esperar a que el ataque cese.
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Figura 2.3: Diagrama de ataque de tipo DDoS
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2.4 Denegacion de Servicio Distribuido Amplificado

2.4.1 Definicion

Un ataque de Denegacion de Servicio Distribuido Amplificado se basa en las técnicas de DDoS y le
suma a éstas la capacidad de amplificacién basada en servicios UDP abiertos que envian los servicios
amplificadores respuestas hacia una victima, a partir del spoofing de direcciones IP origen, con el IP de la

victima, realizados por el atacante y enviados hacia estos amplificadores.

2.4.2 Técnicas de ataques de amplificacion

Aquellos servicios que utilicen UDP y produzcan una respuesta ante determinado mensaje, tienen la
capacidad de ser reflectantes. Dadas las caracteristicas de UDP que trabaja sin conexién, el mismo al
momento de generar una respuesta lo hara hacia la IP origen del datagrama sin necesidad de realizar
comprobacién alguna. Esto le permite a un atacante utilizar la técnica de spoofing que consiste en modificar
la IP origen del datagrama por la de una IP que no sea la propia. De esta manera, la respuesta que dé el
destinatario de dicho datagrama sera hacia quien posea la IP puesta como origen por el atacante. Esta
técnica se conoce también con el nombre de ataque de reflexion.

Al realizar este tipo de ataque hacia un protocolo sobre UDP que responda con un datagrama de mayor
tamario al enviado en la consulta, sera un ataque amplificado ya que el atacante con un determinado
consumo de bits de su ancho de banda producira un consumo mayor en el ancho de banda de la victima. A
esta técnica se la llama ataque de amplificacion.

Por consiguiente, un ataque realizado utilizando las técnicas de DDoS hacia servicios en Internet que
sean amplificados contra una victima se le llamara DDoS Amplificado y serd un ataque potencialmente

mucho maés efectivo que todos los anteriores vistos.

Figura 2.4: Diagrama de ataque de tipo DoS amplificado
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Para analizar la potencia de amplificacién de las diferentes técnicas se utiliza la tasa de amplificacién
de ancho de banda, también llamada BAF (Bandwidth Amplification Factor). Existen diversos protocolos
UDP que pueden ser amplificadores de ataques con distintos BAF [15] como muestra el cuadro de la tabla
2.1.

Tabla 2.1: Factor de Amplificacién de Ancho de Banda por protocolo

Protocolo Factor de amplificacion Comando vulnerable
DNS 28 a 54 ver: TA13-088A
NTP 556.9 ver: TA14-013A
SNMPv2 6.3 GetBulk request
NetBIOS 3.8 Name resolution
SSDP 30.8 SEARCH request
CharGEN 358.8 Character generation request
QOTD 140.3 Quote request
BitTorrent 3.8 File search
Kad 16.3 Peer list exchange
Quake Network Protocol 63.9 Server info exchange
Steam Protocol 5.5 Server info exchange
Multicast DNS (mDNS) 2al10 Unicast query
RIPv1 131.24 Malformed request
Portmap (RPCbind) 7a28 Malformed request
LDAP 46 a 55 Malformed request
CLDAP 56 a 70 -
TFTP 60 -
Memcached 10000 a 51000 -
WS-Discovery 10 a 500 -

A fines practicos, a lo largo de esta tesina se tratara en los ejemplos tanto a los ataques de denegacién
de servicio como a los ataques de denegacién de servicio amplificado por igual, dada su similitud en ciertas

caracteristicas y que ambos son ataques de tipo volumétricos.
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2.5 Prevencion y mitigacion de ataques de denegacion de servicio

No existe una solucién infalible a los ataques de denegacién de servicio. Sin embargo, existen diferentes
acciones que se pueden tomar con el objetivo de mitigar estos problemas. La efectividad de tales acciones
dependera de la metodologia empleada por el atacante para realizar la denegacion de servicio. Ademas, es
importante entender que la implementacién de las acciones posibles para combatir estos problemas, no
necesariamente las debe implementar la organizacién victima de los ataques de denegacion.

La mejor aproximacion para evitar los ataques de DDoS es la prevencion. Para ello, hay una serie de
recomendaciones y buenas practicas que se deberian implementar en todos los actores de Internet. Las

recomendaciones son:

¢ Aplicar las buenas practicas descriptas en BCP38/RFC3704 [16][17] para el filtrado en los ISP de
trafico con direcciones IP falsas (spoofed / forged IP).

¢ Evitar exponer servicios reflexivos y amplificables a Internet. Este objetivo es muy dificil de
llevar a cabo, teniendo en cuenta que estos servicios no estan solamente en PCs y servidores que
pueden ser actualizados o configurados adecuadamente. Si estos servicios deben estar expuestos a
Internet, es necesario mantenerlos actualizados para recibir las correcciones de seguridad pertinentes.
Los dispositivos IoT son mas dificiles de actualizar y, por ello, son comtinmente utilizados para la

implementacion de ataques de denegacién de servicio [18].
A su vez, la organizacion Mutually Agreed Norms for Routing Security (MANRS) [19], propone:

¢ Filtrado: asegurar la correccién de sus propios anuncios y de los anuncios de los clientes a redes
adyacentes con granularidad de prefijo y AS-path.

¢ Anti-spoofing: habilitar la validacién de la direccién de origen para al menos redes de clientes
auxiliares de alojamiento tnico, los propios usuarios finales e infraestructura.

* Coordinacién: mantener informacién de contacto actualizada y accesible a nivel mundial.

¢ Validacion global: publicar los datos para que otros puedan validar la informacién de enrutamiento a

escala global.

Sin embargo, como se ha mencionado, la prevencién depende de la aplicacién de buenas practicas por
todos los actores de Internet: usuarios e ISPs. La no aplicacién de estas buenas practicas posibilitan la
realizacién de diferentes tipos de ataques de denegacién. Es por esta razén que, ademas de las acciones
preventivas, se pueden considerar otros mecanismos y técnicas para mitigar los efectos de un ataque de

DoS.

Entre las técnicas de mitigacion posibles, se pueden mencionar:

¢ Aplicacién de filtros del ataque en la red de la victima. Esto, dependiendo del ataque puede incluso
resultar insuficiente si el volumen del ataque es superior al ancho de banda del downstream que posee
la organizacion.

* Coordinacién con el ISP de la victima para la implementacién de los filtros.

* Localizacién del origen del ataque para el filtrado remoto del mismo. Esto, sumando a la posibilidad de
enviar trafico spoofed, hace que sea una tarea muy dificil.

¢ Implementacion de técnicas coordinadas en el enrutamiento de Internet (BGP) para la mitigacién de

ataques de denegacion.
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CAPITULO

ESTADO DEL ARTE

n este capitulo se detallaran diferentes técnicas de prevencién y herramientas existentes, algunas
privativas y otras de cédigo abierto, que permiten evitar o mitigar los ataques de denegacion de
servicios distribuidos. Para ello, se utilizara informacién que se encuentre disponible en Internet o

en articulos publicados relacionados.

3.1 Medidas de prevencion locales

El Instituto Nacional de Ciberseguridad de Espana (INCIBE) define que los ataques DDoS son uno de
los ciberataques mas comunes del mundo [20]. Por esta razén existen algunas técnicas comunes que las
organizaciones pueden aplicar como medidas de prevencion ante este tipo de ataques de manera local o
interna a la organizacion.

Una de estas técnicas, considerada de las mas comunes, consiste en ubicar el servidor en una red
desmilitarizada (o DMZ). Este tipo de redes se encuentran aisladas de la red interna de la organizacion
que publica el servidor de manera que si un intruso logra obtener acceso al servidor, no pueda ingresar a
la red interna provocando mayores problemas. Esta es considerada una medida de proteccion interna. Esta
técnica deberia ser aplicada a cualquier servicio que sea expuesto a Internet.

Otra técnica que se puede aplicar es el uso de un firewall. Este firewall deberia ser capaz de procesar
todo el trafico de la organizacién y filtrar, en caso necesario, aquél que se considere malicioso. Esta
técnica puede combinarse con el uso de un IDS (un sistema de deteccién de intrusién) capaces de obtener
informacion sobre las conexiones que se llevan a cabo en la organizacién y alertar en caso de que un ataque
estuviera ocurriendo.

Dependiendo de la ubicacién del firewall, se podra llegar a ser mas o menos efectivo. Si el firewall se
coloca cerca del router de borde de la organizacion, el trafico malicioso se descartaria apenas ingresara
a la organizacion y evitaria que el resto de los dispositivos de red internos procesen dicho trafico. Caso
contrario, si el firewall se aplicase en el servidor del servicio afectado, todo el trafico habria sido procesado

por todos los dispositivos intermediarios internos de la organizacién, provocando el uso de recursos para
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procesarlo.

Es por ello que contar con un mayor ancho de banda puede suponer una buena estrategia para aplicar,
tanto si el servidor se encuentra alojado en la organizacién o en la nube (hosting proporcionado por un
tercero). Esto implicaria mejorar los dispositivos con los que ya se cuenten o agregar nuevos, siempre y
cuando esto sea posible llevar adelante, y de esta forma, lograr procesar una mayor cantidad de trafico y
evitar, aunque generalmente sea temporal, la sobrecarga de los dispositivos de red.

Un problema que acarrea este tipo de soluciones es que la cantidad de trafico malicioso durante un
ataque puede ser tan grande que los dispositivos que deben filtrarlo, en este caso el firewall, pueden verse
sobrecargados hasta dejar de funcionar.

Ademas, este tipo de soluciones suelen ser insuficientes si el tipo de ataque de denegacién de servicios
es volumétrico y superior al ancho de banda del downstream de la victima debido a la saturacién del enlace
de su conexién a Internet, provocando que el ataque sea exitoso.

Por esta razén, se puede contar con redundancia y balanceo de cargas. La redundancia implica tener el
servicio duplicado en mas de un servidor en diferentes locaciones y el balanceo de cargas permite que se
asigne la peticion del usuario a uno u otro servidor en funcién de la carga de trabajo que estén llevando a
cabo. Al contar con mas de un servidor para un mismo servicio, se reduce bastante la probabilidad de que
se sufra un ataque de denegacion de servicio, ya que si un servidor se sobrecarga, el o los otros servidores
podrian seguir en funcionamiento. Otra ventaja de esta técnica es la tolerancia a fallos, ya que si un
servidor queda fuera de servicio, los otros servidores se encargarian de continuar con el trabajo.

Hay muchos sistemas en Internet que no se encuentran correctamente actualizados como se desearia y,
por ende, pueden ser vulnerables. Es por ello que este tipo de sistemas son objetivos de ataques de diversas
indole. Por esta razon, es importante actualizar el sistema siempre que sea posible y, de esta manera,
evitar estar bajo la lupa de los atacantes.

Estas son algunas soluciones que pueden aplicar los administradores de la organizacién para mitigar
un ataque de denegacion de servicio en su red interna.

Aunque estas soluciones pueden llegar a detener los ataques de denegacion de servicio filtrando trafico
malicioso, la sobrecarga de los recursos fisicos sigue siendo el mayor problema para la organizacién, incluso
si se agregan o mejoran los que ya existen. Este problema podria provocar que servicios que no sean los
objetivos principales del ataque se vean comprometidos también debido a la saturacién de los equipos de
red de la organizacion.

No existe certeza de que la red de la organizacién sea capaz de gestionar el flujo de trafico durante un
ataque de denegacion de servicio. Y tampoco las técnicas vistas previamente aseguran que ello ocurra.

Y, aunque la organizacion sea capaz de soportar el trafico malicioso, atn debe procesarlo y esto es uso
de recursos que se traduce en consumo de energia, desgaste de equipos y poder de coémputo que podria
utilizarse para el trafico legitimo y no malicioso.

Por esta razon es necesario que cuando se esté ejecutando un ataque de denegacién de servicio, la
victima del mismo pueda recurrir a otro tipo de técnicas de prevencion o mitigacion y evitar que el trafico

provoque mayores problemas a la red de su organizacién.
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3.2 Agujero negro (blackhole routing) y RTBH (Remotely Triggered Black
Hole)

La técnica de blackhole routing [21] implica redirigir el trafico hacia un agujero negro [22], es decir, a
una ruta donde el trafico es descartado. Esta es una contramedida que suele utilizarse cuando ocurre un
ataque de denegacién de servicio. Generalmente, todo el trafico dirigido a la IP del host o red victima, tanto
legitimo como malicioso, es enviado a una ruta llamada nula (null route) donde es descartado de la red.

Son los proveedores de servicio de Internet los encargados de implementar estas rutas y de descartar
el trafico hacia el host victima antes de que sea dirigido hacia la organizacién afectada. De esta manera, la
organizacién ya no tendria que procesar todo el trafico malicioso o filtrarlo. Este servicio suele proveerse
como un servicio adicional por parte de los proveedores de servicio de Internet hacia sus clientes.

Para que esta técnica sea aplicada, es necesario realizar configuraciones especificas en el protocolo BGP
y coordinar aspectos técnicos con el ISP que brinda conectividad a Internet. Por esta razén es importante
contar con la administracién de la red de la organizacion para ejecutar los comandos necesarios para su
publicacién o que el proveedor de servicios pueda hacerlo a pedido de sus clientes.

Con la técnica de RTBH, un tipo de implementacion de blackhole routing, se puede lograr la mitigacion
del ataque y se evita la congestién de la red completa de la organizacién, pero el servicio objetivo de los
atacantes queda fuera de linea dado que todo el trafico, tanto malicioso como legitimo, es enviado al agujero
negro o ruta nula. Suponiendo que el servidor atacado posee un servidor HTTP y un servidor de Mail y
el servicio de correo es el que esta siendo atacado, este tipo de técnicas no evita dejar fuera de linea a
todos los servicios corriendo en el host. A pesar de ello, este tipo de soluciones son de mucha utilidad para
evitar problemas mayores ya que de esta forma se evita que el trafico malicioso llegue a la red destino y
los enlaces sean saturados por trafico malicioso.

Dado que el trafico legitimo se encontraria afectado, se debera buscar otro tipo de solucién a los ataques
DDoS que elimine el trafico malicioso pero permita que el trafico legitimo pueda llegar a su destino (ver
figura 3.1).
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Figura 3.1: Diagrama filtrado de trafico malicioso
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3.3 Unwanted Traffic Removal (UTRS)

Team Cymru es un equipo de profesionales que trabajan en conjunto con equipos de seguridad (CSIRTSs)
alrededor del mundo, investigadores, sector de la educacién, proveedores de servicio de Internet (ISP), entre
muchos otros [23] con el objetivo de rastrear y evitar que atacantes o infraestructuras maliciosas lleven
a cabo sus actividades. Este equipo ha llevado a cabo el desarrollo de diferentes tipos de herramientas
y servicios, algunas sin costo de indole comunitarios y otras soluciones comerciales, para lograr dicho
objetivo. Entre estas herramientas, se encuentra Unwanted Traffic Removal o UTRS.

Esta herramienta permite reducir el impacto de los ataques DDoS a nivel global. Los usuarios
(organizaciones o ISP), deben completar un formulario donde, entre otra informacion, se les solicitara
el ASN y una direcciéon IP para establecer un peering BGP, necesario para el funcionamiento de esta
herramienta [24].

La manera en la que UTRS mitiga los ataques de denegacién de servicio es bloqueando el trafico
malicioso a partir de los anuncios enviados por los colaboradores mediante el uso del protocolo BGP. De
esta manera, los ISP, proveedores de hosting e instituciones educativas, entre otras organizaciones, pueden

automaticamente aplicar las reglas de filtro de trafico basadas en BGP recibidas.
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Cuando un sistema auténomo se encuentra bajo ataque, anuncia su IP afectada a través de una sesion
BGP. El resto de los participantes crearan una ruta que redirigira todo el trafico hacia un agujero (RTBH)
que tenga como destino el bloque anunciado. Esto provocara que el trafico malicioso pueda ser filtrado lo
mas cerca del origen posible y, de esta forma, reducir la cantidad de trafico malicioso a través de Internet
[25] (ver figura 3.2). Por ello es importante que haya la mayor cantidad de participantes posibles para

lograr una mayor efectividad.

Figura 3.2: Esquema de funcionamiento de UTRS de Team Cymru [26]
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Cabe destacar que UTRS actualmente (al momento de escribir este texto) solo soporta IPv4, pero se
pretende que en el futuro sea capaz de soportar IPv6.

Como en la técnica anteriormente detallada, utilizando este mecanismo, todo el trafico dirigido al
servicio afectado es descartado, sea legitimo o malicioso. Existe una técnica que permitira descartar el

trafico malicioso y, también, permitira que el trafico legitimo llegue al servicio afectado.

3.4 Scrubbing center

La técnica de scrubbing center [27] [28] permite que el trafico dirigido a la organizacién pueda ser procesado
y “limpiado” antes de ser reenviado a su destino. De esta manera, el trafico malicioso es descartado
inmediatamente y el legitimo puede continuar hacia el servicio afectado. Por lo tanto, a diferencia de otras
técnicas, con el scrubbing center se puede mitigar un ataque de denegacién de servicio y el servicio afectado
puede continuar operativo.

Para que esto pueda llevarse a cabo, es necesario contar con dispositivos de red (routers) que sean

capaces de comunicarse mediante el protocolo BGP alrededor del mundo estableciendo peerings BGP con
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sus vecinos. Estos dispositivos son los encargados de recibir todo el trafico dirigido hacia la organizacion
utilizando como técnica la publicacién del prefijo IP afectado del Sistema Auténomo victima.

Una vez recibido este trafico, el dispositivo debera limpiarlo, removiendo el trafico malicioso utilizando
alguna técnica de filtrado. Como opcion, se podria utilizar un firewall administrado de manera remota por
el administrador del scrubbing center o por el mismo cliente.

Por ultimo, se debera reenviar el trafico legitimo hacia su destino mediante una comunicacién directa,
por ejemplo mediante el uso de técnicas de tunneling, privado o publico, a través de Internet. Esto se
debe a que si el trafico fuera enrutado directamente hacia Internet desde el scrubbing center por BGP,
regresaria al mismo provocandose un bucle, ya que se encuentra anunciando el prefijo de red afectado.

Las organizaciones que brindan este tipo de solucién en forma comercial cuentan con recursos
suficientes para procesar una gran cantidad de volimenes de trafico. Los clientes de este tipo de servicios
son los proveedores de Internet y las grandes empresas dado que tienen un costo elevado (ver figura 3.3).
Ademads, en muchos casos, estos servicios no se contratan porque las organizaciones consideran que no lo

necesitan ya que no sufrieron ataques de DoS en el pasado.

Figura 3.3: Tabla de precios mensuales en délares del servicio de mitigacion DDoS de la empresa Lumen
por trafico limpio entregado a la organizacién objetivo [29]
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Se considera que esta es la solucién definitiva a un ataque DDoS, junto con las técnicas mencionadas a

lo largo de este apartado.

3.5 Algunas herramientas o servicios sobre mitigacion de ataques DDoS

3.5.1 nScrub

nScrub [30] es una herramienta desarrollada con el objetivo de mitigar los ataques DDoS [31]. Se basa
en PF_RING y Zero Copy [32] permitiéndole ser capaz de operar en sistemas low-end (hardware que
no necesariamente debe ser dedicado y que suelen tener un alto costo econémico) a velocidades de 10
Gigabits/s. nScrub ha sido disefiado como una plataforma extensible, es decir, cuenta con la posibilidad
de definir algoritmos o funcionalidades adicionales para la mitigacién de ataques incrementando sus
posibilidades.

Ademas, provee de una API REST para configurarlo y combinarlo con una herramienta CLI con

autocompletado.
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Algunas de las funcionalidades m4s importantes con las que cuenta nSerub son:

Aplicacién en trafico multicapas (figura 3.4):

* Verificacién de sesiones para protocolos como TCP y DNS.

¢ Listas blancas y negras para subredes.

* Verificacion de DNS (prevencién de ataques mediante técnicas que utilizan este protocolo).

¢ Listas de control de acceso (ACLs) con politicas basadas en campos UDP/TCP o ICMP.

¢ Filtrado basado en contenido y filtrado mediante requerimientos HTTP.

* Deteccion de anomalias basadas en el comportamiento del trafico de la red.

¢ Limitacién del trafico, los paquetes que estén por debajo del valor maximo configurado se reenvian, en
caso contrario, se descartan. Esto garantiza que el trafico no deseado tendra un flujo maximo limitado.

Posibilidad de modificar estos limites basados en protocolo y origen o destino.

Figura 3.4: Diagrama multicapa de nScrub
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Aplicacién multi-tenancy (figura 3.5):

¢ El trafico entrante se divide en varios mitigadores que se basan en la direccién IP de destino, de esta
manera es posible especificar politicas de trafico por subred de destino.

¢ Cada mitigador virtual se asocia a perfiles de trafico (default, white, black, gray). Cada perfil contiene
configuracion de trafico y se aplica a las direcciones IP de acuerdo a las listas definidas en los perfiles.

Aplicacién en modo de puente transparente (Transparent Bridge Mode):
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Figura 3.5: Diagrama multitenancy de nScrub

¢ Si se lo ejecuta en este modo (ver figura 3.6) no requiere de ningun tipo de configuracién, de este modo

se coloca entre el trafico de Internet y el destino en el borde de la organizacion.

Figura 3.6: nScrub en modo puente transparente
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3.5. ALGUNAS HERRAMIENTAS O SERVICIOS SOBRE MITIGACION DE ATAQUES DDOS

Aplicacién en modo de enrutamiento (Routing Mode):

¢ En este modo (ver figura 3.7), es posible mitigar los ataques segun la necesidad del usuario y en
ubicaciones remotas. Esta es la forma similar en la que funciona un scrubbing center y la tinica que

implica su instalacién fuera de la red de la organizacién que lo implementa.

Figura 3.7: nScrub en modo de enrutamiento
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Esta herramienta cuenta con caracteristicas muy interesantes, sin embargo, su instalacién, la cual
depende del usuario, y puesta a punto puede verse dificultada si no se cuenta con experiencia previa ya
que no es simple de llevar a cabo.

Aunque existen en el mercado algunos dispositivos de hardware que ya cuentan con la solucién
instalada y configurada lista para utilizarse, estos equipos pueden llegar a valer alrededor de 12000
délares en Reino Unido [33]. Ademads, en ese mismo enlace se detallan las especificaciones del hardware.
Esta informacion es ttil para tener un punto de comparacion sobre los precios del mercado de este tipo de

productos y soluciones.

3.5.2 Telecom

Telecom ofrece un servicio de mitigacién de ataques DDoS para empresas [34] y es, ademas, una de las
pocas companias que otorga una breve descripcion de los servicios que brinda. Como se ha mencionado
antes, este tipo de servicios son practicamente cajas negras sobre las cuales no se sabe c6mo funcionan ni
cémo estan implementados, solamente se sabe lo que hacen.

En este caso, se puede leer en su sitio web para registrarse que proporciona un monitoreo permanente y
continuo del trafico de una empresa y asi detectar de manera inmediata ataques de denegacién de servicio
distribuido.
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Prometen contar con la infraestructura necesaria para mitigar los ataques mediante filtrados
inteligentes que les permite diferenciar el trafico malicioso del trafico legitimo. Con ello, solamente
filtrarian el trafico malicioso y redirigirian el trafico legitimo al sitio del cliente.

Esta es una de las caracteristicas que ScrubbingUNLP implementa y, al ser opensource, cualquiera

puede utilizarlo y ver su cédigo fuente.

3.5.3 Cloudflare

Por su parte Cloudflare ofrece también sus servicios pero no detallan ni resumen ningdn tipo de
informacién sobre como funciona o se debe implementar. Sin embargo, cuenta con un formulario que debe

completar el cliente para obtener el servicio [35].

3.5.4 Imperva

Imperva ofrece diferentes soluciones a distintos tipos de ataques DDoS. Para los ataques de red utiliza un
sistema similar a un scrubbing center, donde el trafico dirigido a la organizacién es recibido por Imperva,
el mismo es “limpiado” y reenviado a la organizacién victima a través de un tinel GRE [36].

3.5.5 Lumen

Lumen también ofrece sistemas de mitigacion de DDoS utilizando como herramienta los scrubbing centers,

que reciben el trafico, lo limpian y reenvian el mismo a su destino original a través de ttineles [29].
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CAPITULO

SCRUBBINGUNLP

sta seccién esta dedicada al objetivo de la tesina, la plataforma desarrollada de mitigacién de
ataques DDoS en la nube, la cual los autores denominan ScrubbingUNLP. Para organizarla se
ha dividido en diferentes secciones.
La primer parte esta destinada al disefio de la plataforma, los sistemas y al trabajo de investigacion
realizado. Alli se hara referencia a las herramientas especificas que se utilizan para su desarrollo.
En la segunda parte se vera el desarrollo de la herramienta en si, desde las dependencias utilizadas, el

modo de instalacién, funcionamiento, ataques disponibles y el modo de uso con ejemplos.

4.1 Objetivos y funcionamiento

Como ya se ha mencionado, al igual que otros scrubbing centers, el ScrubbingUNLP tiene como objetivo
principal limpiar el trafico que llega a la organizacién destino removiendo la parte que constituya un
ataque y reenviar el que sea legitimo a su destino. Para esto serd necesario en primera instancia que
el usuario, administrador de red de una organizacion participe del sistema, identifique ese trafico que
constituye parte del ataque. Por ejemplo, a partir de la red origen, los puertos destino del servidor atacado
y la IP del servidor o los servidores destino bajo su control.

Una vez identificado el flujo de datos que constituyen el ataque, el usuario podra definir a través de un
sitio web de la plataforma los parametros necesarios para que el trafico sea filtrado por ScrubbingUNLP.
Para ello, primero debera ingresar con su usuario y contrasefia provistos por los administradores al sitio
web donde tendra vision de lo que ocurre en los scrubbing centers, podra observar los volimenes de trafico
que transitan por ellos y las limpiezas que estos realizan en tiempo real si es que se encuentran activos.

El usuario, a su vez, tendra control para realizar ciertas acciones relacionadas a publicaciones para su
propio ASN y bloques de red relacionados. Asi, el usuario como primera instancia para filtrar el ataque
debera, a través del sitio web de ScrubbingUNLP, realizar una publicacién del bloque de red perteneciente
a su AS que se encuentra bajo ataque. Esto efectuara una publicacién BGP en los nodos de limpieza

pertenecientes a la plataforma y, de esta manera, atraera todo el trafico cercano en Internet dirigido a ese
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bloque.

Cuando el trafico ha sido recibido por el nodo de limpieza, este necesitara reenviarlo mediante tuneles
GRE hacia la red destino. Para ello, los nodos de limpieza crean tineles GRE automaticamente hacia un
host definido previamente por el administrador de red de la organizacion y asignado en la interfaz web
por un administrador del ScrubbingUNLP. Por otro lado, el otro extremo del tinel sera configurado por el
administrador de red de la organizacién para recibir el trafico y procesarlo hacia su destino.

Hasta el momento, se ha logrado redirigir el trafico que circula por Internet de modo tal que atraviese
algin nodo cercano del ScrubbingUNLP debido a las publicaciones de rutas BGP creadas desde la interfaz
web. En este punto atn no se ha aplicado ninguna clase de limpieza, por lo que no se veran cambios para
clientes que interactien con los servicios ofrecidos en la organizacion.

Una vez existente la publicacion del prefijo IP desde el ScrubbingUNLP el usuario podra, a través de
la interfaz web, realizar acciones de limpieza sobre el respectivo bloque de red publicado. Estas acciones
dependeran del tipo de ataque identificado por el usuario antes mencionado y las mismas se propagaran a
todos los nodos del ScrubbingUNLP a través del protocolo FlowSpec, que a grandes rasgos, es capaz de
definir reglas similares a las de un firewall de capa de transporte, que seran interpretadas por los nodos y
los mismos aplicaran en sus respectivos firewalls las reglas, por ejemplo, de denegacién para cierto tipo de
trafico, provocando que el mismo no se dirija por el tinel GRE previamente creado y sea selectivamente
descartado. De este modo, sélo el trafico que el administrador de la red desee llegara a través del tunel

GRE a su organizacién.

4.2 Herramientas

4.2.1 Criterios de seleccion de herramientas

La seleccion de herramientas tiene como principales criterios la licencia con la que se distribuye el software,

la facilidad de uso basada en la experiencia de los autores de esta tesina y la comunidad que lo utiliza.

4.2.1.1 Lalicencia

Se ha optado por utilizar herramientas de diversas licencias [37] mientras las mismas permitan siempre
la redistribucién y uso. Contemplando que este sera un software abierto y de uso libre se dara, cuando
corresponda segun la licencia, crédito a los creadores de las herramientas. El uso de las herramientas
contempla un posible cambio de licencia y restricciones de uso de la misma, por lo que, gracias a un
desarrollo modular, cualquiera de las herramientas podra ser facilmente reemplazada por otra o un

eventual desarrollo propio.

4.2.1.2 La experiencia

Se ha considerado bajo la experiencia de los autores en el area de redes, infraestructura y seguridad
informatica, apropiado utilizar las herramientas seleccionadas porque han sido altamente fiables para los
propésitos buscados o similares. También ellas sitdan a los autores en la tranquilidad ya que ofrecen la
mas amplia capacidad y variedad de utilidades frente a otras existentes. Esto da una ventaja frente a una

futura necesidad de requerir nuevas capacidades que otras no posean y deban adaptar.
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4.2.1.3 La comunidad que lo soporta

Es de gran importancia la existencia de una gran comunidad de usuarios y, por igual, una gran comunidad
de desarrolladores que aporten a la continuidad y avances de los productos. Los usuarios dan una pauta del
buen desempetio de las herramientas, su facilidad de uso y correcto funcionamiento, por ejemplo, cuando se
habla de protocolos. A su vez la existencia de miltiples usuarios demanda una mejor documentacién debido
a la mayor cantidad de consultas, respuestas y finalmente se logra aportar ideas, documentacion, testing,
problemas y soluciones a estos problemas. Los desarrolladores son un indicador del soporte que tiene el
sistema en la actualidad. De este modo, cuanto mas desarrolladores hayan aportando a la herramienta,
maés probabilidad habra de conseguir una solucién a un posible problema que aparezca, o menos posible

que el software no se actualice ante los avances de sus dependencias y sea descontinuado.

4.2.2 Productos

Los productos seleccionados para el desarrollo fueron elegidos en base a los motivos ya mencionados y a
su compatibilidad entre ellos. También es importante considerar que toda la plataforma funciona sobre
maquinas virtuales y no hace uso de hardware especifico, por eso mismo este sistema puede ser utilizado
dentro de un emulador de redes con sistemas operativos basados en Debian. A continuacién se daran unas

breves definiciones oficiales de las herramientas que se utilizaran en la préxima seccion.

4.2.2.1 Debian Linux

Hay muchas razones para elegir Debian Linux [38] como sistema operativo: como usuario, como
desarrollador e incluso en entornos empresariales. La mayoria de los usuarios aprecian la estabilidad
y los procesos de actualizacion fluidos de ambos paquetes y de toda la distribucién. Debian también es
ampliamente utilizado por desarrolladores de software y hardware porque se ejecuta en numerosas
arquitecturas y dispositivos, ofrece un rastreador de errores publico y otras herramientas para
desarrolladores. Las versiones LTS e imagenes en la nube que poseen son ideales para trabajar en

entornos profesionales.

4.2.2.2 Bash

Bash es la shell del Proyecto GNU [39], el Bourne Again SHell. Esta es una shell compatible con sk que
incorpora caracteristicas ttiles del shell Korn (ksh) y el shell C (csh). Esta disenado para cumplir con el
estandar IEEE POSIX P1003.2/ISO 9945.2 Shell and Tools. Ofrece mejoras funcionales sobre sh tanto
para programacion como para uso interactivo. Ademas, Bash puede ejecutar la mayoria de los scripts sh
sin modificaciones.

Las mejoras que ofrece Bash incluyen:
¢ Edicién de linea de comandos.
¢ Historial de comandos de tamaiio ilimitado.
¢ Control de trabajo.

¢ Funciones de shell y alias.
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e Matrices indexadas de tamaiio ilimitado.

* Aritmética entera en cualquier base de dos a sesenta y cuatro.

4.2.2.3 Python

Python es un lenguaje de programacion interpretado [40], interactivo y orientado a objetos. Incorpora
moédulos, excepciones, tipos dindmicos, tipos de datos dinamicos de muy alto nivel y clases. Admite multiples
paradigmas de programacién mas alla de la programacion orientada a objetos, como la programacién
procedimental y funcional. Python combina una potencia notable con una sintaxis muy clara. Tiene
interfaces para muchas bibliotecas y llamadas al sistema, asi como para varios sistemas de ventanas, y
es extensible en C o C++. También se puede utilizar como lenguaje de extensién para aplicaciones que
necesitan una interfaz programable. Finalmente, Python es portatil: se ejecuta en muchas variantes de

Unix, incluidos Linux y macOS, y en Windows.

4.2.2.4 Django

Django es un framework web Python [41] de alto nivel que fomenta un desarrollo rdapido y un disefio limpio
y pragmatico. Creado por desarrolladores experimentados, se ocupa de gran parte de las molestias del
desarrollo web, por lo que puede concentrarse en escribir su aplicacién sin necesidad de reinventar la

rueda. Es gratis y de cédigo abierto.

4.2.2.5 ExaBGP

ExaBGP [42] proporciona una forma conveniente de implementar SDN (Software Defined Networks o
Redes Definidas por Software) mediante la transformaciéon de mensajes BGP (Border Gateway Protocol)
en texto plano o JSON, que luego se pueden manejar facilmente mediante scripts simples o un BSS/OSS.
Se utiliza habitualmente para mejorar la resiliencia del servicio y brindar proteccién contra fallas en la
red o en el servicio. Por ejemplo, gracias al backend de estabilidad incluido, las fallas del servicio DNS
anycast se pueden detectar y reducir las fallas.

Ademas, solo o junto con FastNetMon o WanGuard, proporciona a los operadores de red una solucién
de proteccién DDoS rentable.

Gracias al balanceo de flujo de los routers modernos, ExaBGP también se puede usar para ahorrar
dinero en balanceadores de carga.

Otros usos incluyen vigilar los cambios de red realizados como lo hizo RIPE u otras redes con GIXLG.

4.2.2.6 iptables

iptables es una utilidad de linea de comando para configurar el firewall [43] del kernel de Linux
implementado como parte del proyecto Netfilter. El término iptables también se usa cominmente para
referirse a dicho firewall del kernel. Puede configurarse directamente con iptables, o usando uno de los
muchos frontend existentes de consola y graficos. El término iptables se usa para IPv4, y el término
ip6tables para IPv6. Tanto iptables como ip6tables tienen la misma sintaxis, pero algunas opciones son
especificas de IPv4 o de IPv6.
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4.2.3 fprobe

fprobe [44] es una herramienta basada en libpcap [45] que recopila datos de trafico de red y lo convierte en
flujos de NetFlow [46] envidndolo hacia un determinado colector de este tipo de datos para procesarlos.
NetFlow es un protocolo de red perteneciente a Cisco que es utilizado para recolectar informacién sobre
trafico IP. Ademas de los dispositivos de Cisco, existen otros dispositivos con sus respectivos sistemas
operativos capaces de generar flujos NetFlow, entre ellos Linux, usando la herramienta fprobe, mencionada

previamente.

4.2.4 Elasticsearch

Elasticsearch es un motor de analitica y analisis distribuido [47] para todos los tipos de datos, incluidos
textuales, numéricos, geoespaciales, estructurados y no estructurados. Elasticsearch esta desarrollado
a partir de Apache Lucene. Conocido por sus API REST simples, naturaleza distribuida, velocidad y
escalabilidad, Elasticsearch es el componente principal del Elastic Stack, un conjunto de herramientas
gratuitas y abiertas para la ingesta, el enriquecimiento, el almacenamiento, el analisis y la visualizaciéon
de datos.

4.2.5 Kibana

Kibana es una interfaz de usuario abierta que permite la visualizacién de datos de Elasticsearch mediante
graficos de diferentes indoles [48]. Esta herramienta brinda, entre otras, histogramas en tiempo real
y mapas. También es capaz de generar visualizaciones en mapas a partir de datos geoespaciales o de

direcciones IP.

4.2.6 Filebeat

Filebeat es un agente de recoleccion de datos en servidores [49]. Es capaz de monitorizar los registros o las
ubicaciones del sistema que el usuario defina y reenviar los datos obtenidos a servidores Elasticsearch.
Contiene una gran diversidad de médulos que permiten la integracion con una gran cantidad de
herramientas, entre ellas NetFlow. En este caso, es capaz de permanecer escuchando en un puerto UDP

definido por el usuario y recibir y procesar flujo de NetFlow y reenviarlos a un servidor con Elasticsearch.

4.3 Desarrollo

4.3.1 Componentes y arquitectura

La plataforma esta compuesta de tres componentes: la interfaz llamada WebScrub que se provee al
usuario, el scrubbing center que limpia el trafico y el tanel donde sale el trafico limpio. Las componentes
pueden estar ubicadas en maquinas diferentes. Entre estas tres componentes, la plataforma se encargara
por medio del scrubbing center de limpiar el trafico pedido por el usuario a través de la interfaz y
liberarlo por el extremo del tinel ubicado en un dispositivo dentro de su organizacion.

Como se muestra en la figura 4.1, la plataforma debe contar con una maquina donde se instale y se
sirva la interfaz web disponible al usuario. Este sitio, en su backend, se comunica con una API restful que

recibe 6rdenes a enviar a través de ExaBGP con mensajes BGP hacia el otro lado del peering BGP donde
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estan las maquinas del scrubbing center ubicadas en un lugar distante, siendo deseable, lo mas cercano a
un posible ataque.

Como se menciond, estas maquinas del scrubbing center poseen el otro par de la conexién BGP, atendida
por una instancia del médulo ExaBGP. Este médulo es capaz de tomar acciones BGP como la publicacion
de un bloque de red a través del peering BGP con un router ubicado en Internet, o también, de correr
comandos dentro de la misma maquina donde se ejecuta. La publicacion del bloque de red provocara que el
trafico destinado a esa red (perteneciente a uno de los clientes) sea encaminado a través del scrubbing
center.Y los comandos ejecutables en la maquina seran principalmente acciones al firewall para aplicar
un determinado filtro de red a ese trafico que atraviesa el scrubbing center.

Finalmente, ese trafico es direccionado a través de las rutas del scrubbing center a un tunel especifico
que conecta al mismo con un dispositivo que soporta tineles GRE, situado dentro de la organizacién del

cliente. Por ahi es donde saldra el trafico limpio y sin que el ataque alcance a su destino.

Figura 4.1: Diagrama de componentes del ScrubbingUNLP
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4.3.1.1 Interfaz

La interfaz del usuario, o WebScrub, es un sitio web desarrollado con el framework Django y capaz
de administrar tanto los usuarios del sistema como las caracteristicas del scrubbing center. Se tuvo
como premisa desarrollar respetando el modelo MVC [50], siguiendo el concepto de DRY [51], y segun el
paradigma de desarrollo con orientacién a objetos. En la figura 4.2 se muestra el diagrama UML usado de
relacion de tablas de la base de datos Sqlite [52]. Vale considerar que en las pruebas se utilizé Sqlite por
simplicidad y porque resuelve perfectamente las necesidades actuales, pero gracias al framework podria

ser reemplazada facilmente por otra base de datos como MySQL [53] o PostgreSQL [54].
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Figura 4.2: Diagrama de la base de datos del WebScrub
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t_proto VARCHAR
policy VARCHAR
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announce_id INTEGER # auth_user
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\ password VARCHAR
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\ auth_user_user_permissions is_superuser BOOL auth_user_groups
\ id INTEGER > username VARCHAR ¢ id INTEGER
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El framework provee facilidades para la creacién del sistema de usuarios, roles y permisos, siendo los
roles objetos constituidos dinamicamente por permisos definidos en el panel de administracién del sitio,
pero se pueden clasificar por defecto dos tipos de roles de usuarios: administradores y clientes.

Los administradores del sitio son usuarios con todos los privilegios que, ademas de poder administrar
otros usuarios, pueden crear, editar y eliminar scrubbing centers, Sistemas Auténomos y Bloques de red.
La figura 4.3 muestra un ejemplo de la vista del administrador para la lista de scrubbing centers y en la

parte superior derecha como crear nuevos.
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Figura 4.3: Pagina de creacion de listado de scrubbing centers para el administrador
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> APICI Scrubbing 2- RIU 10.0.8.10 52376 0:03:48 4 3 established

all Estado BGP central
B Estados de nodos
3 Interfaces en Nodos

4 Filtros corriendo

X Mensajes

A diferencia de los administradores, los clientes son usuarios del rol con menos privilegios; ellos
solo son capaces de administrar publicaciones para los bloques de red asignados a su AS. En otras
palabras, un administrador primero debe crear y asignar un AS a un cliente para que este luego tenga
capacidad de actuar sobre el mismo. Sus capacidades constan de realizar publicaciones BGP y Flowspec, y
eliminarlas. Por otro lado, puede visualizar scrubbing centers, estados de red de los mismos, AS y bloques
de red pero no editarlos. Estas publicaciones son creadas en la interfaz web y el sistema se encarga de
enviarlas al scrubbing center para ejecutarlas. La figura 4.4 muestra la vista de creacién de anuncios
BGP. Una vez conseguido crear un anuncio de rutas BGP, el bloque de red del cliente sera publicado por
los scrubbing centers asignados y por ellos atravesara el trafico cercano a los mismos con direcciones IP

destino pertenecientes al bloque de red del cliente.
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,@ Inicio

Utilidades
Scrubbing centers y AS

B scrubbing center's
@ sistemas auténomos

52 Bloques dered
Estados delared

all Estado BGP central
Estados de nodos
8 Interfaces en Nodos
& Filtros corriendo

X Mensajes

Anuncios BGP y FlowSpec

* Anuncio BGP

ol Envio de FlowSpec

i€ Listado de anuncios

Figura 4.4: Pagina de creacién de anuncios BGP para el cliente

Anuncie su bloque BGP

Direccién de de red

163.10.0.0/16

Blogue de red a anunciar

Blogue de red a anunciar

‘Ml Anunciar

unlp~

El trafico que atraviesa los scrubbing centers sera limpiado por las reglas creadas a través de FlowSpec
que el cliente defina de acuerdo a sus necesidades. Por ejemplo, puede bloquear el trafico a determinados
hosts con prefijos hasta longitud 32, rangos de puertos o puertos especificos, bloques de red origen, o

también aplicar ratelimit por cantidad de trafico. Estas opciones se muestran en la figura 4.5.

Figura 4.5: Pagina de creacién de anuncios FlowSpec para el cliente

@ Inicio unip~

Utilidad -
lidades Envio de FlowSpec

Scrubing centers y AS
B Scrubbing center's

Bloques de redes anunciados
@ sistemas auténomos
163.20.0.0/16 v

22 Bloquesdered

Direccién de red de origen
Anuncios BGP y FlowSpec

® Anuncio BGP
sl Envio de FlowSpec

= Listado de anuncios

123.123.123.128/25

Direccion de red de destino

123.123.123.128/25 (debe pertenecer al bloque de red anunciado)
Puerto de origen

=1024] >1024| >1024&<3500
Puerto de destino

=1024|>1024| >1024&<3500
Protocolo

[ uop
(el
O IeMp

Politica de filtro

shEnviar FlowSpec
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De esta forma, un cliente puede crear anuncios BGP para bloques de red pertenecientes a su red, con
longitudes de méascara entre 16 y 24 bits inclusive. Los anuncios seran enviados a la API restful que actua
de repetidor, retransmitiendo el mensaje HTTP a través de ExaBGP. Esta API pertenece al entorno de
trabajo de ExaBGP y se la ha definido a través de su configuraciéon como se muestra en las lineas 1 a 5 de
la figura 4.6. Luego, en la misma figura entre las lineas 7 a 26, se puede visualizar las configuraciones del
propio AS donde corre la interfaz de administracién, con el ASN y otras caracteristicas de BGP. Finalmente,
a partir de la linea 28, se observa la configuracién de los vecinos del peering BGP que son los scrubbing

centers, en este caso dos.
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Figura 4.6: Archivo de configuracién de ExaBGP en la interfaz

hared » ExaBGP-ScrubbingCenter > ConfExaBGP exabgpCentral.ini
1 # Control pipe
2 process httpAPI {
3 run fusr/bin/python3 /fopt/exabgp/scripts/http_api.py;
4 encoder json;
5 1
6
7  # Changes on the neighbor states
8  process processNeighborChanges {
9 run fusr/bin/python3 /opt/exabgp/scripts/webscrubmessages.py;
10 encoder json;
1 }
12
3 # IPv4 template
14 template {
15 neighbor unlp {
16 local-as 5692;
17 hold-time 180;
18 group-updates false;
19
20 capability {
21 graceful-restart 128;
22 1
3 family {
24 ipv4 unicast;
25 ipvd Tlow;
26 }
27 api {
28 processes [ httpAPI ];
29 neighbor-changes;
3 }
3 api {
32 processes [ processNeighborChanges ];
i3 neighbor-changes;
34 receive {
35 parsed;
36 update;
37 keepalive;
38 operational;
39 packets;
40 open;
41 consolidate;
42 refresh;
3 }
44 1
45 }
LTI
47
48  # Neighbours
49 neighbor 133.1.0.10 {
50 inherit unlp;
51 peer-as 33;
52 local-address 163.16.252.2;
3 router-id 163.108.252.2;
54 description "ExaBGP China";
55 1
56
57 neighbor 10.08.8.10 {
58 inherit unlp;
59 peer-as 52376;
60 local-address 163.108.252.2;
61 router-id 163.10.252.2;
62 description "ExaBGP CABASE";
63 }

Es importante destacar en este punto que sobre el WebScrub se han puesto todas las medidas de
seguridad pertinentes para que los usuarios sean los tinicos capaces de realizar acciones sobre sus sistemas
auténomos de modo que no exista forma de realizar publicaciones BGP, filtrado o limpieza de trafico en los
scrubbing centers que no haya sido validado por el sistema a partir de que el usuario ingresé al sistema

con su usuario y contrasefa correctamente para ser identificado.
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A su vez, tanto clientes como administradores poseen distintos paneles para ver el estado y la carga de
la red en los scrubbing centers (figuras 4.7, 4.8, 4.9, 4.10 y 4.11). Esto les brinda un panorama global del
sistema y saber si las reglas aplicadas sobre la plataforma para determinados AS son funcionales (para
los clientes su propio AS, figura 4.12), en otras palabras, poder ver si el trafico del ataque atraviesa al
scrubbing center, a cual scrubbing center, y si la regla de filtrado para limpiar el trafico esta actuando como

lo esperan.

Figura 4.7: Vista de salida de comandos BGP en la red, ejemplo de “adj-rib out”

@ Inicio unlp~

Utilidad .
fdades Cliconla APl

Scrubbing centers y AS

B scrubbing center's

@ Sistemas autsnomos Gt

25 Bloquesdered
Salida del comando:
Estados dela red
neighbor 133.1.6.16 ipv4 unicast 157.92.8.0/24 next-hop self
neighbor 133.1.0.10 ipv4 flow flow destination-ipvd 157.92.8.11/32 source-ipv4 6.6.6.0/@ protocol [ =udp =tcp =icmp ] destination-port [ =
neighbor 10.0.8.10 ipv4 unicast 157.92.0.9/24 next-hop self
neighbor 10.0.8.10 ipv4 flow flow destination-ipv4 157.92.0.11/32 source-ipv4 0.9.0.6/0 protocol [ =udp =tcp =icmp ] destination-port [ =1

ull Estado BGP central

Estados de nodos

23 Interfaces en Nodos
32 Filtros corriendo

M Mensajes
Anuncios BGPy FlowSpec

! Anuncio BGP

bt Enviode FlowSpec

= Listadode anuncios

AR

:ﬂ\;'

-
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Figura 4.8: Listado de salidas de comandos de red disponibles en nodos

@ Inicio unlp~

Utilidades q 7
Listado de estados de los scrubbing center's
Scrubbing centers y AS

B Scrubbing center's

@ Sistemas auténomos Nodo de limpieza: Scrubbing2 (10.0.8.10)

== Bloques de red Comando Fecha Return Code Std. Qut Std.Error

Estados de I red ip-oaddress|s March 21, 2022, 3:48 p.m. o

allEstado BGP central ip-olink Is March 21, 2022, 3:48 p.m. ] Ver

SCjleteicenen Bodos ip-oroutels March 21,2022, 3:48 p.m. [

22 Filtros corriendo
iptables -nvxL March 21, 2022, 3:48 p.m. o

[ Estados denodos ip-otunls March 21,2022, 3:48 p.m. o - Ver

T Mensajes

Anuncios BGP y FlowSpec Nodo de limpieza: Scrubbing1 (133.1.0.10)
¥ Anuncio BGP
Comando Fecha Return Code Std. Out Std. Error
Wi Envio de FlowSpec ip -0 address Is March 21,2022, 3:48 p.m. 0 -
Listado de anuncios ip-olinkls March 21,2022, 3:48 p.m. [ - o
ip-otunls March 21, 2022, 3:48 p.m. o e
ip-oroutels March 21,2022, 3:48 p.m. 0 - o
iptables -nvxL March 21,2022, 3:48 p.m. 0 - .

Figura 4.9: Ejemplo de vista del comando “iptables -nvxL”

Raw data

Chain INPUT (policy ACCEPT 2250 packets, 149344 bytes)
pkts bytes target prot opt in out destination

Chain FORWARD (policy ACCEPT 181 packets, 10968 bytes)
pkts bytes target prot opt in out source destination
11910 714666 DROP .6.0.0/0 157.92.6.11 multiport dports 666 /* Received from:
0 © DROP .0.0.0/0 157.92.0.13 multiport dports 53 limit: above 2992b/s
0 © DROP .6.0.0/0 157.92.6.11 multiport sports 1121 multiport dports 5

Chain OUTPUT (policy ACCEPT 2222 packets, 2432602 bytes)
pkts bytes target prot opt in out source destination
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Figura 4.10: Listado de mensajes FlowSpec intercambiados en la red

@ Inicio uba~

Utilidades

Listado de Peer Messages's
Scrubbing centers y AS

B Scrubbing center's

@ sistemas auténomos Peer Messages's
22 Bloquesdered ASN | ASN ASN Red
Fecha #  Tipo Equipo  IPLocal IPRemota  Local Remoto Direccion Estado  Relacionado Relacionada  Acciones
Estados de la red
stadosdelare Feb.24,2022, 3  state  Scrubbing2 100810 163102522 52376 5692 connected
all Estado BGP central 8:58 p.m.
Feb.24,2022, 6  state  Scrubbing2 100810  16310.2522 52376 5692 down -
B Estados de nodos '
8:58 p.m.
2 Interfaces en Nodos Feb.24,2022, 2  state  WebScrub 163102522 10.08.10 5692 52376 connected
8:58 p.m.
# Filtros corriendo Feb.24,2022, 9  state  Scrubbing2 100810 163102522 52376 5692 connected
8:58p.m.
& Mensajes
Feb.24,2022, 4  state  WebScrub 163.10.2522 100810 5692 52376 down -
Anuncios BGP y FlowSpec 8:58 p.m.
¥ Anuncio BGP Feb.24,2022, 11 open  Scrubbing2 100810 163102522 52376 5692 receive
8:58 p.m.
Envio de Flow$
o) Gl Feb.24,2022, 6  state WebScrub 163102522 10.08.10 5692 52376 connected
8:58 p.m.
Listado de anuncios
Feb.24,2022, 14  state Scrubbing2 10.0.8.10 16310.252.2 52376 5692 down
8:58 p.m.
Feb.24,2022, 7  open  WebScrub 163102522 10.08.10 5692 52376  receive
8:58p.m.
Feb.24,2022, 17 state  Scrubbing2 100810  163.10.252.2 52376 5692 connected
8:58 p.m.
Feb.24,2022, 9  state  WebScrub 163.10.2522 10.0.810 5692 52376 down
8:58 p.m.
Feb.24,2022, 19 open  Scrubbing2 100810 163102522 52376 5692 receive
8:58 p.m.
Feb.24,2022, 11  state WebScrub  163.10.252.2 10.0.8.10 5692 52376 connected
8:58 p.m.

Figura 4.11: Vista de interfaces importantes de nodos scrubbing center; en azul se remarcan en tiempo
real los cambios de valores para cada interfaz

@ Inicio uba~

Utilidades

Listado de estados de los scrubbing center's
Scrubbing centers y AS

B Scrubbing center's

Leyenda: Actualizacién automatica
@ sistemas auténomos

o EEDem o

22 Bloques dered

Estados de la red
Nodo de limpieza: Scrubbing2 (10.0.8.10)
all Estado BGP central

Interfaz  Fecha Estado MTU  RxPackets  TxPackets  RxBytes TxBytes RxErrors  TxErrors  Detalles
B Estados denados 3449 2022-03-21 16:05:26 unknown 1476 0O [ oe oB [ 0 -
22 Interfaces en Nodos

Io 2022-03-21 16:05:26 unknown 65536 224 224 17.23KiB 17.23KiE 0 0 e
% Filtros corriendo

eth0 2022-03-21 16:05:26 up 1500 3944 3961 337.35KiB  246MiB 0O 0 =

X Mensajes

Anuncios BGP y FlowSpec
Nodo de limpieza: Scrubbing1 (133.1.0.10)

! Anuncio BGP

Interfaz  Fecha Estado MTU  RxPackets  TxPackets  RxBytes TxBytes  RxErrors  TxErrors  Detalles
sl Envio de FlowSpec 3449 2022-03-21 16:05:30 unknown 1476 0 948 oB 5562KB 0 0 Ver
Listado de anuncios o 2022-03-21 16:05:30 unknown 65536 64 6 5.00 KB 500KE 0 0 -
7028 4889 55021KiB  271MiB 0 0

eth0 2022-03-21 16:05:30 up 1500
~

j“.\
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Figura 4.12: Vista de reglas de filtrado aplicadas en nodos scrubbing center; en rojo se remarcan las reglas
DENY, en amarillo las reglas RATE LIMIT y en azul los campos actualizados en tiempo real cuando el
trafico coincide con la regla

.@‘ Inicio uba~
L4

Utilidades

Scrubbing centers y AS

Listado de estados de los scrubbing center's

B Scrubbing center’s

Leyenda: Actualizacion automatica
@ Sistemas auténomos
[ Auow | En B o
21 Bloquesdered
Estados dela red
Nodo: Scrubbing2 (10.0.8.10)
all Estado BGP central Chain: FORWARD
Fecha: 2022-03-21 16:05:36
Bl Estadosdenodos
ASN  Packets Bytes Target Protocol Options In Out Source  Destination Extra Comentarios
ES)intescasbn B das 3449 0 0B  DROP tcp - * * 0000/ 157.920.11 multiportdports 666 o
4 Filtros corriendo ) o )
3449 0 oB DROP udp - - |* 0.0.00/0 157.92.0.13 multiport dports 53 limit: above 2992b/s mode srcip-dstip Ver!
X Mensajes
3449 0 0B  DROP udp - * * 0000/ 157.920.11 multiportsports 1121 multiport dports 53 0
Anuncios BGP y FlowSpec
® Anuncio BGP
Nodo: Scrubbing1 (133.1.0.10)
il Envio de FlowSpec Chain: FORWARD
Fecha: 2022-03-21 16:05:40
i€ Listado de anuncios
ASN  Packets Bytes Target Protocol Options In Out Source Destination Extra Comentarios
3449 2998 175.66 KiB DROP tcp - . |= 0.0.00/0 157.92.0.11 multiport dports 666

3449 0 oB DROP udp — . 0.0.00/0 157.92.0.13 multiport dports 53 limit: above 2992b/s mode srcip-dstip

3449 0 o8 DROP udp - * * 0000/ 157.92011 multiportsports 1121 multiport dports 53 -

Ver
. Jd . ’

4.3.1.2 Scrubbing Center

Los scrubbing centers son maquinas remotas que preferentemente tendran que estar ubicados lo maés
cercano posible a un Tier 1 en Internet para poder procesar la mayor cantidad de trafico posible de
diferentes origenes. Pero esto no es sumamente necesario, también pueden haber miltiples en diferentes
niveles y ubicaciones geograficas permitiéndoles conseguir el mismo o hasta mejor resultado. Lo importante
es considerar los costos entre las diferentes posibilidades. Que existan mas méaquinas distribuidas también
generaria mayor probabilidad de frenar un posible ataque cerca del origen lo que vuelve a la solucién mas
eficiente en costos de trafico. El principal inconveniente a afrontar en este caso es que no es sencillo para
una organizacién pequena ubicar maquinas con peering BGP a un costo asequible.

Las ubicaciones geograficas de los ataques son un factor muy importante ya que un ataque con origenes
distribuidos en todo el mundo no va a generar las mismas cargas en los scrubbing centers que si el ataque
proviene en su completitud desde el “otro extremo” de Internet o, mas dificil de prevenir atn, si el ataque
viene de muy muy cerca. Los scrubbing centers, por el comportamiento de BGP, absorben el trafico dirigido
hacia la red que ellos publican y por lo tanto cuanto mas cerca atraviese el ataque por Internet cerca de
las rutas BGP publicadas por los scrubbing centers, seran mas efectivas para atraer ese trafico y limpiarlo.

Los scrubbing centers a partir de anuncios FlowSpec creados en la interfaz, absorberan trafico malicioso
del ataque y retransmitiran el trafico limpio hacia el destino. Como ya se menciond, esto se logra primero
creando en la interfaz un anuncio BGP para un bloque de red que es transmitida por el peering BGP de

ExaBGP hacia los scrubbing centers, estos se encargan de interpretar el mensaje y realizar la publicacién
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BGP. En la figura 4.13 se muestra un ejemplo de un mensaje de creacién de ruta BGP para el ASN 52376,
se le pide publicar la red 163.10.10.0/24 perteneciente al AS 5692; en la primer linea se muestra el log y al
final el formato JSON utilizado por ExaBGP entre nodos del peering.

Figura 4.13: Log del mensaje transmitido para la publicacién de rutas BGP

23:33:23 | 43 | api | route added to neighbor 133.1.0.10 local-ip 163.10.252.2 local-as 5692 pee
r-as 33 router-id 163.10.252.2 family-allowed in-open, neighbor 10.0.8.10 local-ip 163.10.252.2 local-as 5692
peer-as 52376 router-id 163.10.252.2 family-allowed in-open : 163.10.10.0/24 next-hop self as-path [ 5692 ]

Luego de atraer el trafico del ataque, un scrubbing center tiene como objetivo efectuar una limpieza del
trafico definida por el cliente a través del anuncio FlowSpec definido en la interfaz del WebScrub.
Las reglas FlowSpec, diseniadas para detener trafico de ataques DDoS, tienen un formato y campos

similares a las reglas de un firewall. Los campos que el cliente debe definir son:

* Bloque de red anunciado: Obligatorio. Debe efectuar la regla FlowSpec sobre un bloque de red

previamente anunciado en BGP por el scrubbing center, sobre el cual se aplicara el filtro.

* Direccion de red origen: Opcional. Selecciona las IP origen sobre las cuales el filtro actuara. Si es

ausente se aplica sobre cualquier IP origen.

¢ Direccion de red de destino: Obligatorio. Subconjunto de IP destino, perteneciente al bloque de red

anunciado, sobre las cuales se aplican los filtros.

* Puerto de origen: Opcional. Rango de puertos origen sobre los cuales se aplica el filtro. Si es ausente

se aplica sobre cualquier puerto origen.

* Puerto de destino: Opcional. Rango de puertos destino sobre los cuales se aplica el filtro. Si es ausente

se aplica sobre cualquier puerto destino.

* Protocolo: Obligatorio. Se debe seleccionar al menos una opcién y define los protocolos sobre los cuales
el filtro de aplica; UDP, TCP y/o ICMP.

¢ Politica de filtro: Obligatorio. Es un campo de opcién y define la politica a ejecutar para el trafico que
coincida con la regla. Las opciones son: aceptar el trafico, descartar el trafico o aplicar un limite de
tasa. Si se selecciona este dltimo se agregara un campo mas que define la cantidad de trafico maximo a

permitir para la regla en bytes/segundo.

De esta forma, si se desea descartar todo el trafico UDP al destino 163.10.0.199/32 con origen
123.123.123.123/32 se aplicara el siguiente anuncio FlowSpec:

announce flow route {
match {
source 123.123.123.123/32;
destination 163.10.0.199/32;
protocol UDP;
} then {

discard;
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Si se tiene un ataque de tipo DDoS amplificado hacia el host 163.10.0.155 utilizando el protocolo

Memcached [55] se debera realizar un anuncio FlowSpec como el siguiente:

announce flow route {
match {
source 0.0.0.0/0;
destination 163.10.0.155/32;
source-port =11211;
protocol [’UDP’];
} then {

discard;

Si, por ejemplo, se cuenta con un servicio esencial como es DNS en la IP 163.10.0.2, el cual no se puede
bloquear por completo ya que impediria el funcionamiento de otros sistemas pero el ataque viene por
ese medio, se puede aplicar una regla de tipo rate limit para limitar la cantidad de trafico considerando
que el funcionamiento de DNS usualmente es de una tasa en bits baja, un ataque volumétrico seria facil
de diferenciar por la utilizacién de arriba de los cientos de megabytes por segundo para una IP origen.

Entonces se aplicaria una regla como la siguiente:

announce flow route {
match {
source 0.0.0.0/0;
destination 163.10.0.2/32;
protocol [’UDP’ ’TCP’> >ICMP’];
} then {
rate-limit 100000;

Otro caso posible es que, combinado al caso anterior, el ataque esté dirigido a toda la red del servidor
de DNS 163.10.0.2, por ejemplo, toda la red 163.10.0.0/24, saturando el enlace por completo. En ese caso la
regla anterior no alcanzaria. Siendo que en los nodos las reglas se aplican en orden inverso a las definidas,
sera necesario previamente aplicar otra regla que deniegue todo el trafico hacia 163.10.0.0/24, que se
ejecutara ultima en el nodo. Al aplicar las reglas de este modo, el nodo primero analizara sobre el trafico la
regla con destino 163.10.0.2/32 (con rate limit) y luego la regla con destino 163.10.0.0/24 (con discard).

announce flow route {
match {
source 0.0.0.0/0;
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destination 163.10.0.0/24;
protocol [>UDP’ ’TCP’ >ICMP’];
} then {

discard;

announce flow route {
match {
source 0.0.0.0/0;
destination 163.10.0.2/32;
protocol [’UDP’ ’TCP’ *ICMP’];
} then {
rate-limit 100000;

Estas reglas FlowSpec son recibidas en los scrubbing centers por ExaBGP. ExaBGP provee una
configuracién sobre la cual se pueden definir procesos a ejecutar a partir de determinados eventos recibidos
de los peerings. Se ha creado sobre esta estructura los procesos que proveen a la plataforma toda la
funcionalidad de actuar como una red de scrubbing centers distribuidos.

Como muestra la figura 4.14 entre las lineas 1 a 26 se crean los procesos que ejecutan diferentes
actividades dentro de los nodos y en la figura 4.15, que es la segunda parte del mismo archivo, se muestra
cuando estos procesos son utilizados. A continuacién se describe su funcionamiento y el momento de su

ejecucion:

* Proceso “receive-routes-central”: Es uno de los procesos mas importantes a ejecutar en el nodo ya
que aplica las reglas de filtrado sobre el mismo para el trafico que lo atraviesa y funciona a partir de
traducir las reglas FlowSpec a reglas ACL que luego seran convertidas al firewall real implementado
en el sistema y finalmente ejecutadas. El proceso se ejecuta al recibir mensajes de tipo parsed, update,

operational, packets, open, consolidate y refresh.

* Proceso “parse-routes-central”: Este proceso se encarga de crear, actualizar y bajar las interfaces,
tuneles y redes necesarias en el nodo para el correcto funcionamiento de la redistribucién del trafico

filtrado por los tineles hacia los destinos. El proceso se ejecuta al recibir mensajes de tipo update.

* Proceso “httpAPI”: Se encarga de crear una API HTTP para ejecutar comandos ExaBGP y asi proveer

otro medio de comunicacién con la plataforma. Se ejecuta en todo tipo de mensajes ExaBGP.

¢ Proceso “processNeighborChanges”: Este proceso envia al WebScrub a través de su API los
mensajes ExaBGP recibidos en el nodo para tener control y conocimiento de todo lo transmitido
en la red. El proceso se ejecuta al recibir mensajes de tipo parsed, update, operational, packets, open,

consolidate y refresh.
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¢ Proceso “processNodeStatus”: Es el proceso encargado de mantener el WebScrub con el estado
actual del nodo al enviarle la salida de varios comandos de red necesarios para verificar su estado, junto
al estado de todas las interfaces, que en sistemas Linux se ofrece a través de la ruta “/sys/class/net/”. No

se ejecuta al percibir un evento sino que permanece activo actualizando el WebScrub cada diez segundos.

Figura 4.14: Primera parte de la definicién de ejecucion de procesos por tipos de mensajes FlowSpec

shared » ExaBGP-ScrubbingCenter » ConfExaBGP exabgpScrubbingl.in
1 process receive-routes-central {
2 run fusr/bin/python3 /fopt/exabgp/scripts/acl.py;
3 encoder json;
4}
5
6  process parse-routes-central {
7 run fusr/bin/python3 /jopt/exabgp/scripts/parseroute.py
8 encoder json;
9}
16
11 process httpAPI {
12 run fusr/bin/python3 /opt/exabgp/scripts/http_api.py;
3 encoder json;
14}
15

16  # Changes on the neighbor states
17  process processNeighborChanges {

18 run fusr/bin/python3 /opt/exabgp/scripts/webscrubmessages.py;
19 encoder json;

28}

21

22  # Status of the scrubbing center node
3  process processNodeStatus {

24 run fusr/bin/python3 /opt/exabgp/scripts/webscrubstatus.py
25 encoder json;

26 1

27

28  # IPv4 template
29  template {

30 neighbor scrubbing {
3 local-as 33;
3 hold-time 180;
33 group-updates false;
34 capability {
35 graceful-restart 126;
36 }
37 family {
38 ipv4 unicast;
3 ipvd flow;
46 1
41 1
42}
3
44 template {
45 neighbor QuaggaPeer {
46 local-as 33;
47 peer-as 33;
48 hold-time 180;
49 group-updates false;
50 capability {
51 graceful-restart 126;
52
3 family {
54 ipv4 unicast;
55 ipwd flow;
56 1
57 api{
58 processes [ httpAPI ];
59 neighbor-changes;
60 }
61 1
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Figura 4.15: Segunda parte de la definicién de ejecucién de procesos por tipos de mensajes FlowSpec

shared » ExaBGP-ScrubbingCenter > ConfExaBGP > exabgpScrubbing1.ini
64
65 # ExaBGP peering to Central ExaBGP
66  neighbor 163.10.252.2 {
67 inherit scrubbing;
68 peer-as 5692;
69 router-id 133.1.0.10;
70 local-address 133.1.0.10;
71 description "ExaBGP to ExaBGPCentral®;
72 api {
3 processes [ parse-routes-central |;
74 neighbor-changes;
75 receive {
76 update;
77 1
78 }
79 api {
806 processes [ receive-routes-central ];
81 neighbor-changes;
82 receive {
3 parsed;
84 update;
85 operational;
86 packets;
87 open;
a8 consolidate;
89 refresh;
90 }
91 }
92 api {
3 processes [ processNeighborChanges ];
94 neighbor-changes;
95 receive {
96 parsed;
a7 update;
98 operational;
99 packets;
166 open;
101 consolidate;
102 refresh;
183 1
104 }
105 api {
106 processes [ processNodeStatus ];
107 I
88 }
189
118 neighbor 133.1.8.1 {
111 inherit QuaggaPeer;
112 router-id 133.1.8.16;
113 local-address 133.1.8.18;
114 description "Peering with quagga router to announce";
115 }
116
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Figura 4.16: Seccién de cédigo relevante de parseroute.py definido para interpretar mensajes update BGP

shared > ScrubbingUNLP > sc

159

168 while True:

161 try:

162 line = stdin.readline().strip(})

163

164 # When the parent dies we are seeing continual newlines, so we only access so many before #stopping
165 if line == "":

166 counter += 1

167 if counter > 10@:

168 break

169 continue

178 counter = 8

171

172 message = json.loads(line)

173

174 if message["type”] == "state":

175 1T message['neighbor']['state’'] in ["down", "connected"]:
176 logger.warning(f"Peer {message['neighbor']['state']}. Limpiando rutas”
177 send_cmd('clear adj-rib')

178 tuneles = get tunnels()

179 logger.info(f°Eliminando tuneles: {tuneles}')
180 for tun in tuneles:

181 logger.info(f 'Eliminando tunel {tun}')

182 remove_gre(tun, force=True)

183

184 elif message["type”] == "update”:

185 try:

186 neighbor = message['neighbor’]

187 update = neighbor(['message’]['update’]

188 if "announce’ in update.keys():

189 peer = neighbor| 'address']['peer']

190 local = neighbor[”address”]["local”]

191 array = update['announce']['ipvd unicast'][peer
192 net = array[@]['nlri']

193 message_type = “announce”

194 action = "add"

195 asn_remote = update['attribute']['as-path']1[@]
196 create_or_up_gre(local, asn_remote)

197 value = T announce route {net} next-hop self origin igp as-path [{asn_remote}]"
198 aplicar_ruta(value, action, net, asn_remote)
199 elif 'withdraw' in update.keys():

200 array = update['withdraw']['ipv4 unicast']
201 net = array[@]['nlri']

202 action = "del”

203 message_type = "withdraw"

204 asn_remote = extraer_asn_de_ruta(net)

205 value = f'withdraw route {net}"

206 aplicar_ruta(value, action, net, asn_remote)
207 if asn_remote:

208 down_gre(asn_remote)

209 # remove_orphan_gre()

218

211

212

213 except KeyError as detail:

214 pass

215 except Exception as e:

216 logger.exception('Exception in main Lloop')

217

218

219

Por ejemplo, un mensaje BGP de anuncio de rutas es transmitido en ExaBGP con el siguiente formato
JSON:

’exabgp’: ’4.0.1°,

’time’: 1643733595.2644334,
host’: ’n36’,

’pid’: 33,

’ppid’: 1,

’counter’: 11,

’type’: ’update’,
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’header’: ’OxFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF003002°,
’body’: ’0x000000144001010040020602010000163C400304A314FC0219A3140880°,
’neighbor’: {
Yaddress’: {
’local’: °133.1.0.10°,
’peer’: ’163.10.252.2°

},

Yasn’: {
’local’: 33,
’peer’: 5692

1},

’direction’: ’receive’,
‘message’: {
’update’: {
’attribute’: {
’origin’: ’igp’,
’as-path’: [5692],
>confederation-path’: []
1},
>announce’: {
’ipv4 unicast’: {

’163.10.252.27: [{’nlri’: ’163.10.8.128/25°}]

Y luego es convertido por ‘parseroute.py’ a una ejecucién en el sistema del siguiente comando:
ip route add 163.10.8.128/25 dev 5692

El script “acl.py” modulariza el proceso de aplicacién de reglas FlowSpec en el sistema de firewall que
el nodo esté utilizando. Esto se realiza a partir de la utilizacién de objetos de Python, con un patrén de
disefio llamado Strategy se instancia la clase que se desea utilizar del traductor FlowSpec-iptables, asi
puede ser extensible e intercambiable el conjunto de firewalls a usar en funcién de las capacidades de cada
nodo.

Finalmente, con el trafico ya limpio a partir de las reglas del firewall, el Gltimo punto es enrutar el
trafico hacia el cliente. Esto se logra a partir del uso del tinel entre el scrubbing center y el cliente, el
cual fue creado previamente cuando se realiz6 la publicaciéon de redes por BGP ejecutadas por el script

“parseroute.py” antes mencionado.
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4.3.1.3 Tunel

Los tuneles, creados manualmente, son del tipo GRE y permiten un encapsulamiento liviano de baja
sobrecarga. El trafico limpio del cliente ingresa a través del scrubbing center y sale en un nodo previamente
creado ubicado en la organizacién del cliente, con el otro extremo del tinel. Sélo trafico dirigido a la
organizacion saldra por aqui gracias a las reglas de publicacién de rutas BGP previamente definidas por el
script “parseroute.py” y creadas por el cliente a través de la interfaz web. De esta manera, se provee al

cliente un tunel dedicado para el trafico filtrado hacia su organizacion.

4.3.2 Instalacion y dependencias

A continuacién se detalla la instalaciéon y dependencias de WebScrub y ScrubbingUNLP por separado y

c6mo configurar ambas herramientas para que puedan trabajar en conjunto.

4.3.2.1 ScrubbingUNLP

Se considera que la instalacion se realiza sobre un sistema operativo basado en Debian. Para otros sistemas
operativos es necesario analizar las opciones equivalentes de cada herramienta utilizada. Este servicio
debe ser instalado en todos los nodos que ejecuten ExaBGP y deben contar con las configuraciones y
peerings BGP adecuados.

Para la instalacion de ScrubbingUNLP se debe contar con Python3 (viene instalado por defecto en la

mayoria de los sistemas operativos basados en Linux), git, python3-pip y ExaBGP.
sudo apt-get -y install python3-pip git

Para instalar ExaBGP, se debe clonar su repositorio de GitHub (https:/github.com/Exa-
Networks/exabgp) e instalarlo mediante el uso del médulo zipapp de python3:

sudo git clone https://github.com/Exa-Networks/exabgp /opt/exabgp/
cd /opt/exabgp/
sudo git checkout 4.2.11
sudo python3 -m zipapp -o /usr/local/sbin/exabgp \
-m exabgp.application:main -p "/usr/bin/env python3" lib

Luego de instalar las dependencias, se continia con la instalacién de ScrubbingUNLRP. Para ello, se
debe clonar el repositorio de Github (https://github.com/mateodurante/ScrubbingUNLP) e instalar las

dependencias necesarias para el funcionamiento de los scripts y 1a API en python3 que utiliza ExaBGP:

cd /opt/
sudo git clone https://github.com/mateodurante/ScrubbingUNLP
sudo pip3 install -r /opt/ScrubbingUNLP/requirements.txt

El siguiente paso consiste en mover los scripts a la carpeta de ExaBGP para que este sea capaz de

ejecutarlos.

sudo cp /opt/ScrubbingUNLP/scripts/*.py /opt/exabgp/scripts/
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Finalmente, se cede permisos de ejecucién al script llamado start.sh que, luego de configurar los
parametros necesarios que se explicaran en la siguiente seccién, ejecutara el servicio ScrubbingUNLP en

el nodo.

sudo chmod +x /opt/ScrubbingUNLP/start.sh

4.3.3 WebScrub

En el nodo que se vaya a ejecutar WebScrub, se debe instalar python3-pip y git. Luego, se clona el
repositorio de WebScrub, instala dependencias de la aplicacién web, también es necesario aplicar las

migraciones para la base de datos del sitio:

git clone https://github.com/mateodurante/WebScrub.git /opt/WebScrub
cd /opt/WebScrub

cp db.sqlite3.initial db.sqlite3

sudo pip3 install -r requirements.txt

python3 manage.py makemigrations

python3 manage.py migrate
Finalmente, se ejecuta el servicio (en este momento, se ejecuta en modo desarrollo):
sudo python3 /opt/WebScrub/manage.py runserver 0.0.0.0:80

Una vez iniciado el servicio, este ya se encuentra listo para ser usado accediendo mediante
la URL http://<IP_NODO_WEB>:80. Las credenciales de usuario administrador son por defecto:
administrador:administrador.

Si el scrubbing center central estd ejecutando en la misma maquina que la web, no es necesario realizar
ningun cambio. Si, por otro lado, esta ejecutando en un host diferente, es necesario actualizar la variable
HTTP_API del settings.py antes de iniciar el servicio.

4.3.4 Configuraciones de ScrubbingUNLP

Para poder ejecutar correctamente el proyecto ScrubbingUNLP sera necesario preparar las configuraciones
necesarias del nodo central y los scrubbing centers a través de sus archivos de extensién “.ini.default”
como muestran los ejemplos definidos en la carpeta “./config_examples” del repositorio. Los archivos de
configuracién deben presentar la extension “.ini”, por lo que se debera remover el sufijo “.default” y dar la
ruta del archivo como parametro al momento de ejecutar ExaBGP sobre el nodo. En la carpeta se ubican
tres archivos de ejemplo, uno para el nodo central y otros dos para nodos de scrubbing center. Para el nodo
central se parte del archivo “exabgpCentral.ini.default”, sobre el que se deben modificar todos los campos

“_» “”

encerrados entre los simbolos “<” y “>”.

* <ASN-Central>: Es el nuimero de AS utilizado en el nodo Central, éste puede ser un ASN del rango
reservado para uso privado [56].

¢ <JP-Central>: Es la IP del nodo central que habla ExaBGP.

* <ASN-ScrubbingX>: Es el nimero de AS utilizado en el scrubbing center en cuestion para el peering,

para este caso el valor “X” pero para cada scrubbing center se utilizara un valor distinto.
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¢ <IP-ScrubbingX>: Es la IP del scrubbing center en cuestion para el peering, para este caso el valor “X”

pero para cada scrubbing center se utilizara un valor distinto.

Las secciones de ASN-ScrubbingX e IP-ScrubbingX se repetiran la cantidad de scrubbing centers
existentes en la red reemplazando X por un valor diferente en cada caso. Del mismo modo ocurrira al
definir los archivos de configuracién, donde cada scrubbing center tendra su propio “exabgpScrubbingX.ini”
definido. Dentro del archivo “exabgpScrubbingX.ini.default” se debera reemplazar bajo los mismos criterios

que el “exabgpCentral.ini.default” los campos mencionados.

4.3.5 Uso

Se ha simplificado la instalacién de la plataforma en cada nodo a través del archivo “install.sh” definido
en la raiz del repositorio. El mismo se encarga de instalar entre otras cosas los requerimientos de la
plataforma que son ExaBGP y médulos de Python, pero como ya se ha mencionado, para poder utilizarla
correctamente ademas sobre el nodo central o alguna maquina conectado a este, sera necesario instalar
WebScrub para que el administrador y los clientes puedan interactuar con la plataforma.

Para la ejecucion se ha creado un script llamado “start.sh” que corre el médulo ExaBGP con parametros

para cada nodo, minimizando la posibilidad de fallas y errores. Los parametros son:

® -bl-bind-ip: La IP a donde estara ligado el proceso ExaBGP, se recomienda utilizar la IP publica del

nodo sobre el que se ejecuta.
® -cl—config-file: Ruta al archivo “.ini” donde se levantaran las configuraciones ya mencionadas.

¢ -wl-webscrub-url: Es la URL donde se ubica el sitio de WebScrub, se utiliza para enviar la informacién

del estado de los nodos.

e fl—fprobe: Es opcional e indica la IP donde enviar los datagramas de NetFlow para visualizar los flujos

de trafico que atraviesan las interfaces del nodo. El nodo debe tener fprobe instalado previamente.
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CAPITULO

ENTORNO DE PRUEBAS

na vez detalladas todas las caracteristicas de la plataforma propuesta se esta en condiciones de
ver un ejemplo del funcionamiento. Se vera a través de esta demostracién un caso de ataque de
denegacion de servicio distribuido en Internet sobre una topologia posicionada geograficamente

en puntos similares a los reales pero extremadamente simplificada para facilitar su lectura.
Con el ataque efectuado se procedera a activar el sistema para realizar una limpieza de trafico, con lo

cual se pretende demostrar la efectividad del sistema de limpieza de trafico de red.

5.0.1 Herramientas de la simulacion

A continuacién se daran breves definiciones oficiales de las herramientas utilizadas para el entorno de

pruebas de la tesina.

5.0.1.1 CORE

CORE (Common Open Research Emulator) es una herramienta que permite construir redes virtuales
[57]. Como emulador, CORE crea una representacion de una red informatica real con sus dispositivos
involucrados (computadoras, routers, switchs, hubs, etc.) que se ejecuta en tiempo real, a diferencia de la
simulacién, donde se utilizan modelos abstractos. La emulacién de ejecucion en vivo se puede conectar a
redes fisicas y routers permitiéndole interactuar con los mismos. Proporciona un entorno para ejecutar
aplicaciones y protocolos reales, aprovechando las herramientas proporcionadas por el sistema operativo
Linux sobre el que se instala.

CORE se utiliza normalmente para la investigacion de redes y protocolos, demostraciones, pruebas de
aplicaciones y plataformas, evaluacién de escenarios de redes, estudios de seguridad y aumento del tamaio
de las redes de pruebas fisicas. El cédigo fuente de CORE consta de varios lenguajes de programacion
diferentes por razones histéricas. El desarrollo actual se centra en los médulos y daemons escritos en el

lenguaje Python.
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5.0.1.2 hping3

hping3 [58] es una herramienta de red capaz de enviar paquetes personalizados ICMP/UDP/TCP y mostrar
respuestas de destino como lo hace ping con respuestas ICMP. Maneja la fragmentacion, el cuerpo y
tamarnio arbitrario de los paquetes, y se puede usar para transferir archivos bajo protocolos compatibles.
Con hping3 se puede probar las reglas del firewall, realizar scans de puertos (falsificados), probar el
rendimiento de la red usando diferentes protocolos, descubrir MTU de ruta, realizar acciones similares
a traceroute bajo diferentes protocolos, huellas dactilares de sistemas operativos remotos, auditar pilas

TCP/IP, etc. hping3 es programable utilizando el lenguaje TCL.

5.0.1.3 FRRouting

FRRouting (FRR) es un conjunto de protocolos de enrutamiento de Internet gratuito y de cédigo abierto
para plataformas Linux y basadas en Unix en general [59]. Implementa BGP, OSPF, RIP, IS-IS, PIM, LDP,
BFD, Babel, PBR, OpenFabric y VRRP, con soporte alfa para EIGRP y NHRP.

La integracion de FRR con el stack IP nativo de Linux/Unix lo convierte en un sistema de
enrutamiento de propésito general aplicable a una amplia variedad de casos de uso, incluida la conexién
de hosts/VM/contenedores a la red, publicidad de servicios de red, conmutacién y enrutamiento de LAN,
enrutadores de acceso a Internet, y emparejamiento de Internet.

FRR tiene sus raices en el proyecto Quagga. De hecho, fue iniciado por muchos desarrolladores de
Quagga desde hace mucho tiempo que combinaron sus esfuerzos para mejorar la base bien establecida de
Quagga para crear una mejor pila de protocolos de enrutamiento disponible.

Esta herramienta permite que una computadora con Linux (o Unix-like) instalado, pueda entender y

administrar protocolos de enrutamiento convirtiendo la mdquina en un router més en la red fisica.

5.0.1.4 Docker

Docker es una plataforma abierta para desarrollar, enviar y ejecutar aplicaciones [60]. Permite separar
sus aplicaciones de infraestructura para entregar software rapidamente. También se puede administrar
infraestructura de la misma manera que administra aplicaciones. Al aprovechar las metodologias de
Docker para enviar, probar e implementar el c6digo rapidamente, se puede reducir significativamente la
demora entre escribir el c6digo y ejecutarlo en produccién.

Docker brinda la capacidad de empaquetar y ejecutar una aplicacion en un entorno aislado llamado
contenedor. El aislamiento y la seguridad le permiten ejecutar muchos contenedores simultdneamente
en un host determinado. Los contenedores son livianos y contienen todo lo necesario para ejecutar la
aplicacion, por lo que no se necesita depender de lo que esta instalado actualmente en el host. Es posible
compartir contenedores facilmente mientras se trabaja y asegurar de que todas las personas con las que se

comparte obtengan el mismo contenedor que funciona de la misma manera.

5.0.1.5 Vagrant

Vagrant es una herramienta para construir y administrar entornos de mdquinas virtuales en un solo flujo
de trabajo [61]. Con un flujo de trabajo facil de usar y un enfoque en la automatizacion, Vagrant reduce el
tiempo de configuracién del entorno de desarrollo, aumenta la paridad de produccién y hace que la excusa

"funciona en mi maquina" sea una reliquia del pasado.
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Vagrant proporciona entornos de trabajo faciles de configurar, reproducibles y portatiles construidos
sobre la base de la tecnologia estandar de la industria y controlados por un unico flujo de trabajo coherente
para ayudar a maximizar la productividad y la flexibilidad.

Para lograr su objetivo, Vagrant se para sobre los hombros de gigantes. Las maquinas se
aprovisionan sobre VirtualBox, VMware, AWS o cualquier otro proveedor. Luego, las herramientas de
aprovisionamiento estandar de la industria, como scripts de shell, Chef o Puppet, pueden instalar y

configurar automaticamente el software en la maquina virtual.

5.0.2 Construccion de las pruebas

La topologia en si, asi como todas las pruebas, fueron desarrolladas sobre la herramienta de emulacién
CORE en su version 8.1.0 que provee mecanismos de creacion de nodos de tipo hubs, switchs, routers y
hosts, con sus propios servicios ejecutandose, como también los respectivos enlaces que los interconectan
entre si. La misma soporta los protocolos de ruteo dindmico mediante el uso de la herramienta FRRouting,
siendo el protocolo principal BGP, y se ha utilizado para simular la interconexion realista de Internet,
dada mayormente por la combinacion de IP y BGP.

Para crear el entorno de pruebas se trabajé utilizando CORE sobre una méaquina virtual (VM por sus
siglas en inglés) creada mediante Vagrant, que provee la capacidad de definir las herramientas, archivos,
paquetes, etc., necesarios para la instalacién y funcionamiento adecuado del entorno. El proyecto esta
alojado en un repositorio ubicado en https://github.com/cristianbarbaro/vagrant-coreemu. Alli se
observa dentro del archivo Vagrantfile la definicién de las instalaciones para la méaquina virtual basada
en la box (definicién de maquina dada por Vagrant) de Ubuntu Focal 20.04 LTS de 64 bits. En ese mismo
archivo, al levantar la maquina virtual se define la ejecucién del archivo route.sh que crea las entradas
en la tabla de ruteo del anfitrién (maquina sobre la cual se ejecutan las maquinas virtuales) para lograr,
entre otras cosas, llegar a través del navegador del mismo a visualizar el sitio web del WebScrub ejecutado
dentro de la VM en el emulador CORE.

Durante el proceso de creacion de la topologia se ha observado ciertas fallas del funcionamiento de
CORE, por lo que se procedié6 a realizar aportes a la comunidad del software libre a través de la creacion
de los llamados pulls requests (PR), que son aportes sobre proyectos de git. Al momento de escribirse estas
lineas, uno de ellos ya ha sido corregido en el repositorio oficial de CORE, pero otros dos atn no, por lo que
se procedi6 a agregar a través de la creacion de la maquina virtual la modificacion del c6digo de CORE

previa instalacion asi se aplican los parches y se trabaja sobre un sistema optimizado.

5.0.3 Aportes realizados al proyecto de CORE

Al utilizar CORE, se ha encontrado ciertos errores que fueron necesarios corregir y aplicado optimizaciones
que mejora el funcionamiento de la herramienta, por lo que se procedi6 a realizar los siguientes pulls

requests y discusiones de aportes:

¢ Nombre: Changed CoreNode inheritance and Corelnterface class call on physical interfaces #647

— Descripcién: Se encontré sobre los nodos de conexién RJ-45 virtuales del emulador que los mismos

presentaban fallas de implementacién y no funcionaban correctamente.

— Tipo: Core Bug
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- Estado: El fix fue tomado en cuenta para la versiéon 8.1.0 https://github.com/coreemu/core/

releases/tag/release-38.1.0

- Enlace: https://github.com/coreemu/core/pull/647

* Nombre: Wallpaper zoom performance improvement and redrawing nodes #666

Descripcién: Se detect6 una falla en el procesamiento de imagenes de fondo utilizadas que no permite
el uso de imagenes grandes y acercamientos en profundidad. Con esta correccién se puede utilizar

grandes imagenes y realizar acercamientos a cualquier escala.

Tipo: Pygui Bug

Estado: Aun en revisiéon

Enlace: https://github.com/coreemu/core/pull/666

¢ Nombre: Node and label distance correct with redraw #674

Descripcion: El nombre visible en la interfaz de CORE de los nodos se superpone o se aleja en

distancias visuales de pixeles de los iconos. Se hizo fija la distancia en pixeles.

Tipo: Pygui Bug

Estado: Aun en revisiéon

Enlace: https://github.com/coreemu/core/pull/674

e Nombre: [FEATURE] Command line helper feature to work with the session #675

Descripcion: Es un ejecutable creado en Bash para interactuar facilmente con los elementos de la
topologia, asi como también la creacién automatica de nombres en el archivo “/etc/hosts” al momento
de iniciar y detener la topologia, con los nombres de los nodos, para que los mismos sean accesibles en

todo el entorno.

Tipo: Feature Discusion

Estado: Aun en discusion

Enlace: https://github.com/coreemu/core/discussions/675

5.0.4 Topologia de pruebas

Se disené una topologia en base a un mapa global para poder ejemplificar su utilizacién a gran escala en
un entorno similar a uno real, donde los bloques de redes y ASNs elegidos para representar los nodos de la
topologia son los mismos que se observan realmente. De esta manera, se pretende lograr verosimilitud
de geoposicionamiento que facilite la comprension de la herramienta en su funcionamiento éptimo asi
como también para comprender las herramientas de monitoreo que se observaran en secciones posteriores.
Del mismo modo, cabe destacar que es una demostracién con politicas de enrutamiento definidas que no
representan las reales de cada organizacion, por lo que en los préximos parrafos se explicaran ciertos
detalles necesarios para comprender la topologia y, ademas, no se llevé a cabo ninguna clase de ataque

real. En la figura 5.1 se muestra el mapa completo realizado sobre la herramienta CORE.
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Figura 5.1: Vista global de la topologia, en Argentina se ubican las organizaciones participes de
ScrubbingUNLP

Se propone como organizaciones participantes de la plataforma a tres universidades locales que,
elegidas intencionalmente, pertenecen a la Red de Interconexién Universitaria (RIU) de Argentina [62].
Estas universidades disponen de bloques de redes y ASNs propios, conectadas a sus ISPs y a su vez
interconectadas entre ellas por la RIU, que en el caso de esta demostracién actia especificamente como
un IXP y no provee de acceso a Internet a las universidades. En la figura 5.2 se muestra el mapa de
los clientes del ScrubbingUNLP, junto a sus respectivos ISPs y la red de interconexién. Los datos de los

clientes son:

¢ UNLP:

- Red: 163.10.0.0/16
- ASN: 5692
— ASs Adjacentes: ISP-A, RIU

e UBA:

- Red: 157.92.0.0/16

- ASN: 3449

— ASs Adjacentes: ISP-B, RIU
e UNQ:

- Red: 207.248.74.0/23
— ASN: 61486
— ASs Adjacentes: ISP-A, RIU
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Figura 5.2: Interconexién de Argentina

S™ubbing2

i3

Sobre la topologia se dispone la red del ScrubbingUNLP lista para trabajar. En la figura 5.2 se

observa dentro de la red de la UNLP el nodo WebScrub, que como su nombre indica, tiene la interfaz
web disponible para que los clientes se conecten e interactien con la plataforma del ScrubbingUNLP.
También se puede observar en cada uno de los clientes la existencia de los nodos GRE-uba, GRE-unlp y
GRE-unq necesarios para implementar las terminaciones de los tineles GRE de la UBA, la UNLP y la
UNQ, respectivamente. Por tltimo, en el grupo de dispositivos llamado RIU, que es el IXP en esta demo,
existe un nodo llamado Scrubbing2 que es uno de los miltiples scrubbings centers del ScrubbingUNLP
capaces de recibir el trafico, a partir de la publicacién del ASN, como se ha mencionado previamente, y
limpiarlo para enviarlo luego a la organizacién destino a través del tinel GRE. Para la topologia propuesta,
este scrubbing center seria el encargado de recibir y filtrar trafico si el ataque proviene de uno de los AS
miembros de la RIU.

Como se puede observar con mas detalle en la figura 5.3, para el resto de la topologia se dispone de otro
nodo de scrubbing center llamado Serubbing1 ubicado en Jap6n. Este nodo, por su cercania en la topologia,
seria capaz de atraer el trafico proveniente de Espafia, Inglaterra y China, destinado a cualquiera de las

organizaciones miembros de ScrubbingUNLP.
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Figura 5.3: Interconexién de Europa y Asia

5.0.5 Simulacion de un ataque

En esta seccion se describirda como se implementa y como se lleva a cabo un ataque realizado por tres

diferentes hosts de la topologia hacia un servidor alojado dentro de la red de 1a UBA de manera detallada.

5.0.5.1 Implementacion de un ataque de DDoS

Los atacantes se hallan distribuidos geograficamente en diferentes locaciones de la topologia de CORE. El
primero de ellos es el nodo n31 ubicado en la zona de Espania (ver figura 5.4) y esta configurado con la
direccion IP 87.111.200.20/24 que pertenece al ASN 3352. Este ASN es propietario de la red 87.111.0.0/16
y dicha red corresponde realmente a TELEFONICA DE ESPANA.
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Figura 5.4: El nodo n34 ubicado en la regién de Esparia, es uno de los atacantes

Otro de los nodos atacantes se encuentra ubicado en la zona de Inglaterra (ver figura 5.5), tiene
asignado el nombre n43 y tiene configurado la direccién IP 78.105.10.20/24. Este bloque de red pertenece
al ASN 5607, correspondiente a SKY UK Limited y propietario del bloque de red 78.105.0.0/16.
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Figura 5.5: El nodo n43 ubicado en la region de Inglaterra, es otro de los atacantes

— .

aglaterra

i .

El tercer atacante, llamado n24, se encuentra ubicado en China (ver figura 5.6) y tiene configurada la
direccion IP 42.80.100.20/24 que pertenece al ASN 17638, correspondiente a TTANJIN Provincial Net of
CT y propietario del bloque de red 42.80.0.0/16.
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CAPITULO 5. ENTORNO DE PRUEBAS

Figura 5.6: El nodo n24 ubicado en la regién de China, es también uno de los atacantes

De forma coordinada, estos dispositivos enviaran trafico hacia el servidor llamado www-uba, ubicado
dentro de la red de la universidad de la UBA como puede verse en la figura 5.7 y configurado con la IP
157.92.0.11/24. Ademas tiene configurado un servicio web que escucha en el puerto 80/TCP.

En la figura 5.8 se muestra la pagina web de la victima construida a partir de un HTML muy sencillo
que posee una etiqueta img con referencia a una imagen dentro del mismo servidor de aproximadamente
1,6 Megabytes de tamano. Esta imagen provoca que, cuando se haga una peticion HTTP al servidor por
esta pagina web, exista cierta carga de red durante el acceso al sitio web debido al incremento de trafico.

El tamaiio de la imagen y el HTML en su totalidad generan un trafico de red muy leve a lo que un sitio
suele ofrecer, del mismo modo respecto a la carga de procesamiento del servidor web que es practicamente

nula por ser un sitio plano. Esto ocurre en un comportamiento normal por parte de los usuarios.
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Figura 5.7: El servidor www-uba es la victima del ataque en cuestién

UBA

AS3449 - 157.92.0.0/16

www-uba

\

UNLP

RIU
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Figura 5.8: Sitio web del servidor victima

d C 0 A Noseguro | 157.92.0.11 T A P & B

www-uba web server

This is the default web page for this server.

The web server software is running but no content has been added, yet.

= eth0-['157.92.0.11/24']

Para llevar a cabo este ataque de denegacién de servicio, se utilizara la herramienta wget. Esta
herramienta realiza peticiones HTTP a servidores web y descarga sus recursos web en una carpeta del
cliente. El ataque consiste en crear una cierta cantidad de procesos que se conecten y soliciten la pagina de
inicio de la victima de manera paralela y continua. De esta manera, el servidor comenzara a saturarse al
intentar resolver cada una de las peticiones solicitadas por los atacantes. A continuacién se muestra el

script que ejecutan los ataques utilizado para generar grandes cantidades de trafico.

#!/bin/bash

for i in ‘seq 1 300¢; \
do while true;
do wget -r -q -k http://www-uba >/dev/null;
done & \

done;

Este script tiene como finalidad crear hasta 300 procesos simultdneos que descargan el sitio web

completo (con sus imagenes y recursos extras), y al finalizar una descarga, vuelve a iniciar un nuevo
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proceso que nuevamente solicita el contenido de la pagina web completo. Esto se ejecuta constantemente,
provocando que haya altas cantidades de trafico en el servidor victima.

Por otro lado, el cliente n5 se encuentra ejecutando un ping hacia el servidor victima y permite ver
el tiempo que tarda en obtener respuesta. Previamente al ataque el resultado del comando ping ronda

alrededor de un milisegundo, como puede observarse en la figura 5.9.

Figura 5.9: Salida de comando ping de cliente n5 antes de iniciar el ataque DDoS

File Edit View Terminal Tabs

64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.

.11): icmp_seq=4 ttl=60 time=2.08 ms
.11): icmp seq=5 ttl=60 time=3.42 ms
.11): icmp seq=6 ttl=60 time=2.65 ms
.11): icmp seq=7 ttl=60 time=1.14 ms
.11): icmp_seq=8 ttl=60 time=2.23 ms
.11): icmp seq=9 ttl=60 time=1.18 ms
.11): icmp seq=10 ttl=60 time=1.90 ms
.11): icmp seq=11 ttl=60 time=2.28 ms
.11): icmp_seg=12 ttl=60 time=1.32 ms
.11): icmp seq=13 ttl=60 time=1.15 ms
.11): icmp seq=14 ttl=60 time=1.70 ms
.11): icmp seq=15 ttl=60 time=2.60 ms
.11): icmp seq=16 ttl=60 time=1.35 ms
.11): icmp seq=17 ttl=60 time=1.75 ms
.11): icmp seq=18 ttl=60 time=1.10 ms
.11): icmp seq=19 ttl=60 time=1.14 ms
.11): icmp seq=20 ttl=60 time=1.68 ms
.11): icmp_seq=21 ttl=60 time=1.99 ms
.11): icmp seq=22 ttl=60 time=1.18 ms
.11): icmp seq=23 ttl=60 time=3.33 ms
.11): icmp seq=24 ttl=60 time=1.23 ms
.11): icmp_seq=25 ttl=60 time=1.11 ms
.11): icmp seq=26 ttl=60 time=1.45 ms

[ciciciciciciciciciciololoioolololololioo ool

También, uno de los nodos ubicados en Espana, el nodo n34, se encuentra realizando peticiones HTTP
al servidor de la UBA. En la figura 5.10 se puede ver la salida del comando curl que se ejecuta en un bucle
pero manteniendo un intervalo de espera para simular lo mejor posible las acciones de un usuario cliente
final. De esta manera se simula trafico legitimo en la red de la demostracién. Se observa que el tiempo que

tarda en completarse una peticion al servidor de la UBA ronda en los 0.3 segundos.
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Figura 5.10: Peticiones HTTP realizadas por el cliente n34

File Edit View Terminal Tabs Help

Loading robots.txt; please ignore errors.
--2022-03-31 14:56:29-- http://www-uba/robots.txt
Reusing existing connection to www-uba:80.

HTTP request sent, awaiting response... 404 Not Found
2022-03-31 14:56:29 ERROR 404: Not Found.

--2022-03-31 14:56:29-- http://www-uba/nasa.png
Reusing existing connection to www-uba:80.

HTTP request sent, awaiting response... 200 0K
Length: 1625773 (1.5M)

Saving to: ‘www-uba/nasa.png’

www-uba/nasa.png 100% [ ===================>] 1.55M 4.93MB/s in 0.3s
2022-03-31 14:56:29 (4.93 MB/s) - ‘www-uba/nasa.png’ saved [1625773/1625773]

FINISHED --2022-03-31 14:56:29--

Total wall clock time: ©.3s

Downloaded: 2 files, 1.5M in 0.3s (4.93 MB/s)
Converting links in www-uba/nasa.png... nothing to do.
Converting links in www-uba/index.html... 1-0
Converted links in 2 files in 0.002 seconds.

Por otro lado, se cuenta con un script que realiza peticiones web al servidor victima y calcula el tiempo
que demora desde que se realiza la peticion HT'TP hasta que se obtiene la respuesta a la misma. Este script
se ejecuta en los nodos n34 (Espana) y n5 (Argentina). En la imagen 5.11 se observan que los tiempos
en ambos nodos ronda en alrededor de 0.01 segundos en completarse la peticién. La figura se realizé a
partir del calculo segun la siguiente férmula, donde ‘time_connect’ indica el tiempo hasta que se establece
la conexion TCP, ‘time_transfer’ indica el tiempo desde que se establece la conexién hasta que se obtiene la

respuesta completa del servidor y ‘time_total’ representa el tiempo total transcurrido:

time_connect +time_transfer =time_total
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Figura 5.11: Tiempo que tarda el servidor victima en devolver una pagina web antes de que ocurra el
ataque

n34: 0.009225 + 0.002128 = 0.011353
n34: 0.024827 + 0.025364 = 0.050191
n5: 0.022996 + 0.036727 = 0.059723
n5: 0.011190 + 0.005467 = 0.016657
n34: 0.003424 + 0.004886 = 0.008310
n5: 0.025882 + 0.015376 = 0.041258
n5: 0.003851 + 0.019338 = 0.023189
n5: 0.017827 + 0.005091 = 0.022918
n34: 0.005060 + 0.025852 = 0.030912
n34: 0.003702 + 0.011248 = 0.014950
n34: 0.011041 + 0.008640 = 0.019681
n34: 0.002173 + 0.010183 = 0.012356
n5: 0.004098 + 0.004669 = 0.008767
n34: 0.004027 + 0.004015 = 0.008042
n34: 0.003536 + 0.002605 = 0.006141
n5: 0.001603 + 0.002752 = 0.004355
n5: 0.035135 + 0.007515 = 0.042650
n5: 0.006467 + 0.010408 = 0.016875
n5: 0.004503 + 0.002946 = 0.007449
n34: 0.007910 + 0.006976 = 0.014886
n5: 0.011878 + 0.003377 = 0.015255
n34: 0.005368 + 0.006444 = 0.011812
n5: 0.007827 + 0.021862 = 0.029689
n5: 0.039497 + 0.013118 = 0.052615
n5: 0.002463 + 0.003501 = 0.005964
n5: 0.005429 + 0.003354 = 0.008783
n5: 0.012656 + 0.008352 = 0.021008
n34: 0.006359 + 0.013329 = 0.019688

Para poder visualizar de una manera grafica los eventos que ocurren en la red, se utilizan herramientas
de monitoreo y graficos en Kibana que permiten obtener una idea general de qué ocurre. Este trafico
esta siendo monitoreado en el router de borde del sistema auténomo de la UBA, gw-UBA, por ende, se
visualiza todo lo que entra o sale de la red de la UBA. La figura 5.12 representan el top de direcciones
IP de origen y destino de todo el trafico analizado en los tltimos 30 minutos. Puede observarse que las
direcciones IP que predominan son las direcciones de los nodos que tienen ejecutando los comandos ping y
curl constantemente (la direcciéon IP 87.111.200.211 pertenece al nodo n34 y la direccion IP 152.168.170.20
pertenece al nodo n5). En estos graficos se decide omitir la direccién IP del servidor www-uba para que
sea mas facil visibilizar los clientes externos. Sin embargo, es necesario tener en cuenta que esta también

dentro del trafico procesado en estos graficos.
Figura 5.12: Top de direcciones IP observadas sin considerar la direccién del servidor www-uba

Top direcciones IP origen Top direcciones IP destino

e 152168170.20
e 8711.200.211

e 87111.200.211
e 192168.88.250

" ® 152168170.20

s asn
usn usn osn

En el grafico 5.13 se puede contemplar la cantidad de trafico medido en bytes que atraviesan el router
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de borde de 1a UBA cada 30 segundos en los dltimos 30 minutos. Se puede observar que los picos de trafico
estan alrededor de los 3.000.000 bytes antes de que ocurriese el ataque y los mismos se mantienen dentro
de esos valores. Este grafico representa el funcionamiento normal y estable del flujo de trafico de la red

monitoreada.
Figura 5.13: Cantidad de trafico observado en el tiempo
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En el grafico de la imagen 5.14 se observa la cantidad de volumen analizado basado en las
geolocalizaciones de las direcciones IP vistas. En este caso, se observa que una de las zonas mas vistas
esta en Esparia, esto es debido al trafico generado por el nodo n34 y el otro punto se encuentra cerca del
nodo victima, www-uba, el nodo n5, ubicado también en Argentina. En secciones posteriores se observara

como estos valores iran cambiando segin la etapa en la que se encuentre la topologia.

Figura 5.14: Cantidad de volumen de trafico observado segun la geolocalizacién antes de iniciar el ataque
DDoS
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5.0.5.2 Ejecucion de un ataque de DDoS

Una vez que se inicia el ataque inmediatamente los tiempos de respuesta en el ping del cliente n5 se ve
afectado aumentando considerablemente, pasando de un tiempo de respuesta de alrededor de 1 ms a un

tiempo de respuesta de 500 ms en promedio, como se puede observar en la figura 5.15.

Figura 5.15: Salida del ping del cliente durante el ataque

File Edit View Terminal Tabs

64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.
64 bytes from www-uba (157.92.

.11): icmp seq=40 tt1=60 time=644 ms
.11): icmp seq=41 ttl=60 time=434 ms
.11): icmp_seq=42 ttl=60 time=587 ms
.11): icmp seq=44 ttl=60 time=554 ms
.11): icmp seq=45 ttl1l=60 time=577 ms
.11): icmp seq=47 ttl=60 time=586 ms
.11): icmp_seq=48 ttl=60 time=565 ms
.11): icmp seq=49 ttl=60 time=594 ms
.11): icmp seqg=51 tt1l=60 time=584 ms
.11): icmp seq=52 ttl=60 time=619 ms
.11): icmp_seqg=53 ttl=60 time=724 ms
.11): icmp seq=54 ttl=60 time=388 ms
.11): icmp seq=56 ttl=60 time=726 ms
.11): icmp seq=57 ttl=60 time=545 ms
.11): icmp seq=58 ttl=60 time=590 ms
.11): icmp seq=60 ttl=60 time=605 ms
.11): icmp seqg=61 ttl=60 time=591 ms
.11): icmp seqg=63 ttl=60 time=593 ms
.11): icmp seq=64 ttl=60 time=773 ms
.11): icmp seq=65 ttl=60 time=534 ms
.11): icmp seq=66 ttl=60 time=172 ms
.11): icmp seq=68 tt1l=60 time=700 ms
.11): icmp seq=69 ttl=60 time=574 ms

oo oolololooliololoRoliololiolojlollolioNo oo o]

También, si se mira el script que calcula los tiempos necesarios para obtener una pagina web por parte
de los clientes n5 y n34, se notara que los tiempos necesarios para que el servidor web resuelva la tarea

ahora ronda alrededor de los 60 segundos (ver figura 5.17).
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Figura 5.16: Tiempos en segundos de respuesta del servidor web a los clientes durante el ataque, con
valores cercanos al minuto

n34: 0.551745 + 53.083294 = 53.635039
n5: 0.561836 + 53.268703 = 53.830539
n34: 1.544219 + 51.709081 = 53.2533

n34: 1.556118 + 54.364639 = 55.920757

n34: 0.57829 + 52.742578 = 53.320868
n5: 0.556681 + 53.436090 = 53.992771
n5: 7.733396 + 55.763870 = 63.497266
n5: 0.566568 + 56.339869 = 56.906437

n34: 3.574554 + 54.757330 = 58.331884
n5: 7.651038 + 59.542072 = 67.19311

n34: 7.742056 + 58.550011 = 66.292067
n34: 7.625007 + 53.563360 = 61.188367
n34: 7.817222 + 53.914061 = 61.731283

n5: 3.568997 + 52.806735 = 56.375732

n5: 16.026754 + 55.372925 = 71.399679
n34: 0.555832 + 67.972080 = 68.527912
n34: 1.563242 + 61.214800 = 62.778042

n5: ©.533384 + 52.959735 = 53.493119
n5: 0.555181 + 58.647538 = 59.202719
n34: 7.711118 + 61.728973 = 69.440091
n5: 1.541232 + 67.312122 68.853354
n5: 7.771965 + 55.512563 63.284528
n5: 15.992103 + 66.216883 = 82.208986
n5: 0.558024 + 54.240277 54.798301
n5: 0.543184 + 53.1908919 53.734103
n34: 31.965109 + 53.352757 = 85.317866
n34: 0.560267 + 54.166160 54.726427
n34: 0.540477 + 55.596642 = 56.137119
n5: 0.54302 + 80.457165 = 81.000185
n34: 7.676893 + 60.117938 = 67.794831

Por otro lado, se puede observar cémo los tiempos de descarga de la pagina web desde el cliente n34
pasé de 0.3 segundos a 43 segundos aproximadamente y una velocidad de descarga de 5MB/s a 87KB/s

aproximadamente (ver figura 5.17).

Figura 5.17: Salida del comando curl durante el ataque

File Edit View Terminal Tabs Help

Loading robots.txt; please ignore errors.
--2022-04-02 21:33:44-- http://www-uba/robots.txt
Reusing existing connection to www-uba:80.

HTTP request sent, awaiting response... 404 Not Found
2022-04-02 21:33:45 ERROR 404: Not Found.

--2022-04-02 21:33:45-- http://www-uba/nasa.png
Reusing existing connection to www-uba:80.

HTTP request sent, awaiting response... 200 0K
Length: 1625773 (1.5M)

Saving to: ‘www-uba/nasa.png’

www-uba/nasa.png 100% [ ===================>] 1.55M 86.5KB/s in 43s
2022-04-02 21:34:30 (36.7 KB/s) - ‘www-uba/nasa.png’ saved [1625773/1625773]

FINISHED --2022-04-02 21:34:30--

Total wall clock time: 2m 2s

Downloaded: 2 files, 1.5M in 43s (36.7 KB/s)
Converting links in www-uba/nasa.png... nothing to do.
Converting links in www-uba/index.html... 1-0
Converted links in 2 files in 0.008 seconds.
--2022-04-02 21:34:45-- http://www-uba/

Resolving www-uba (www-uba)... 157.92.0.11
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Estos resultados estan dados por la cantidad de dispositivos realizando el ataque, si se incrementara
la cantidad de atacantes el ataque seria incluso mas efectivo. Y, por otro lado, no aparenta en primera
instancia ser una denegacion de servicio ya que el servicio atin funciona, pero los tiempos de respuestas
que se obtienen a partir de este momento, en muchos sistemas podrian generar un timeout o ser muy
dificil de trabajar para un usuario que deba esperar casi un minuto para cargar cada imagen que la pagina
posea (tener en cuenta que esta pagina web de pruebas solo cuenta con una imagen). De esta manera se
puede observar c6mo el servicio se ve degradado cuando el ataque comienza a ejecutarse.

En el grafico de la figura 5.18 se puede visualizar cémo la cantidad de trafico medida en bytes se ha
incrementado abruptamente a valores que van de los 3.000.000 bytes normales iniciales a alrededor de
250.000.000 bytes.

Figura 5.18: El trafico observado en el tiempo se ve incrementado de manera abrupta cuando se inicia el
ataque DDoS
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En la figura 5.19 se observa que las direcciones IP que comienzan a predominar los tops, tanto de

direcciones origen como de destino, son las direcciones IP de los nodos atacantes, n24, n31 y n43.

Figura 5.19: Las direcciones IP que predominan ambos tops corresponden a los tres atacantes

e 152.168170.20 e 152.168170.20

192.168.88.250

Top direcciones IP origen Top direcciones IP destino
e 428010020 H ® 7810510.20 H
e 87111.200.20 H e 87111.200.20 H
® 781051020 H e 42.80100.20 H
e 87111.200.211 H e 87011.200.211 H
H

%

En el siguiente grafico se observa el volumen de trafico ubicados en el mapa por geolocalizacién. Estos
puntos se encuentran localizados en Espafia, Inglaterra y el este de China. Las lineas que unen las zonas

representa la cantidad de flujo de trafico que van desde un punto al otro. La mancha coloreada representa
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también a la cantidad de trafico procesado por los nodos en esas zonas, es por ello que la zona de Argentina,
donde se encuentra el nodo afectado, es mucho mas intensa ya que procesa todo el trafico recibido por los

tres atacantes.

Figura 5.20: Mapa donde se observa el gran volumen provocado por los atacantes
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5.1 Funcionamiento de ScrubbingUNLP

Como se ha mostrado en la seccién 5.0.5 se puede, a través de solo algunos equipos que entre todos
sumen mayor trafico que el que sea capaz de procesar el enlace de la victima, lograr producir un ataque
de denegacion de servicio exitoso, por lo que a continuacién se vera cémo mitigar el mismo utilizando

ScrubbingUNLP y cémo se ve afectado el trafico legitimo y el del ataque.

5.1.1 Mitigacion del ataque
5.1.1.1 Deteccion

El usuario del sistema que recibe el ataque podra ser advertido del mismo a través de diferentes métodos,
estos pueden ser desde una herramienta de monitoreo y alarmas de trafico y sobrecarga en dispositivos
de red, por alarmas de sobrecarga en los mismos servidores, o hasta por un aviso personal de un usuario
del servicio que no puede acceder. Los primeros mecanismos de advertencia son ejemplificados a través
del procesamiento del trafico utilizando NetFlow ubicado en el router de borde de 1a UBA en la topologia,
y luego enviado los resultados a Elasticsearch y graficados a través del Kibana, como se mostré en las
secciones previas.

Cualquiera de estos métodos de deteccion serdn suficientes para advertir de un problema y optar entre
diferentes alternativas para solucionarlo. Es en este momento que, a partir de que el usuario bajo ataque
comprende la situacién de que el mismo proviene del exterior de su Sistema Auténomo, que atraviesa

su ISP, que es un ataque de tipo volumétrico y que el ataque proviene desde maultiples locaciones de
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Internet, serd necesario mitigar el ataque hacia la organizacion a través de la limpieza de trafico malicioso
utilizando ScrubbingUNLP.

5.1.1.2 Eleccion de filtros

El cliente debera analizar el tipo de ataque y analizar las caracteristicas que lo identifican, es decir,
determinar el puerto o puertos origen y destino, el protocolo o los protocolos y la direccién IP o las
direcciones IPs origen y destino. A partir de este conjunto de datos se podra determinar con mas o menos
precision el ataque. En un primer caso, si se eligen identificadores de trafico que agrupen a mas objetivos
se veran afectados usuarios legitimos con imposibilidad de acceder. En un segundo caso, contrario al
anterior, el cliente podria elegir identificadores de trafico que agrupen pocos flujos y esto podria provocar
que el ataque no se logre mitigar por completo.

Para el primer caso, dejar usuarios legitimos fuera del alcance de los servicios tal vez sea la unica
opcion. Por ejemplo, si estos usuarios se encuentran dispersos y mezclados en las mismas redes que
producen el ataque, lamentablemente para ellos no habra una buena respuesta del sistema pero sera
necesario dejarlos afuera para que aquellos usuarios legitimos fuera del rango de los atacantes puedan
acceder. A lo sumo, aqui la regla de filtrado podria combinarse con una politica de accién de tipo rate limit,
para que eventualmente algunos de los usuarios que compartan el mismo bloque de red con los atacantes
puedan llegar al mismo.

Para el segundo caso, filtrar el trafico por debajo del flujo total del ataque puede que, a pesar de todo, si
logre mitigar la denegacién de servicio. Esto se lograria gracias a que, si el volumen de trafico bloqueado es
igual o mayor a la diferencia entre el trafico capaz de procesar por el destino y el legitimo de los usuarios,
la mitigacion tendra éxito.

En la topologia para lograr bloquear el ataque se elegira tres conjuntos de identificadores diferentes ya
que los ataques provienen de tres bloques de direcciones IP distintos. Estos identificadores dispondran del
protocolo TCP, ya que el ataque se efectia contra un servicio HTTP, por el mismo motivo se elige el puerto
80 como destino, combinados a un bloque IP origen distinto para cada identificador.

Con cada uno de estos identificadores de trafico se creara una regla FlowSpec, todo en el mismo

formulario web, que definira la accién a tomar, en este caso una accién de deny o denegar.

5.1.1.3 Publicar AS y aplicar filtros de limpieza

En la figura 5.21, a través de la interfaz de WebScrub, el cliente anunciara un bloque de red en el cual se
encuentra el host afectado para su nimero de AS por BGP a través de los scrubbing centers para que los
mismos reciban todo el trafico cercano a ellos y sea retransmitido por cada uno de los scrubbing centers
a través de los tineles GRE definidos en el mismo proceso de publicacién, encaminando el trafico por el

mismo hacia la organizacién, evitando el ruteo de Internet.
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Figura 5.21: Formulario de creacion del anuncio BGP para el bloque de red atacado

Anuncios activos

Anuncios de rutas
[ announce route 157.92.0.0/24 as-path [3449] next-hop self

Anuncios de FlowSpec

Mo hay FlowSpec anunciados

M Remowver

Como muestra la figura 5.22, a través del panel web de creacién de FlowSpec, el cliente aplica los filtros

mencionados en 5.1.1.2.

76



5.1. FUNCIONAMIENTO DE SCRUBBINGUNLP

Figura 5.22: Formulario de ejemplo de creacién de uno de los tres FlowSpec usados para bloquear los
ataques. En la imagen se muestra la creacién para el bloque IP origen 42.80.100.0/24 (China)

Envio de FlowSpec

Bloques de redes anunciados *

157.92.0.0/24 v

Direccion de red de origen

42.80.100.0/24

=

Direccion de red de destino

157.92.0.11/32

Puerto de origen
=1024 | »1024&<3500
Puerto de destino

=80

Protocolo *

[J uDP
TCP
OJ IcMP

Politica de filtro *

‘ Discard hd
sl Enviar FlowSpec

En la figura 5.23 se puede observar el listado de anuncios de rutas del WebScrub donde se visualizan

todas las publicaciones realizadas para detener el ataque. Alli se pueden observar tanto la publicacién del

bloque de red afectado por BGP como las reglas de filtrado de trafico mediante flowSpec.
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Figura 5.23: Listado de anuncios BGP y FlowSpec realizados en WebScrub

Anuncios de rutas
[] announce route 157.92.0.0/24 as-path [3449] next-hop self

Anuncios de FlowSpec

[J announce flow route { match { source 42.80.100.0/24; destination 157.92.0.11/32; destination-port [=80]; protocol [TCP]; }
then{ discard; 1}

[J announce flow route { match { source 78.105.10.0/24; destination 157.92.0.11/32; destination-port [=80]; protocol [TCPI; }
then{ discard; } }

[ announce flow route { match { source 87.111.200.0/24; destination 157.92.0.11/32; destination-port [=80]; protocol [TCP]; }
then { discard; }}

M Remover

5.1.1.4 Visualizacion de la mitigacion

En esta instancia se ha logrado mitigar el ataque. Para ello se dispone de diferentes mecanismos. Por un
lado se tienen las herramientas que proporciona el mismo ScrubbingUNLP, que es la interfaz web con el
trafico que atraviesa el tinel de los nodos de limpieza. Si se observa en el panel de Interfaces en Nodos
se podréa observar que al pasar el tiempo las interfaces generales del scrubbing center que recibe trafico,
por ejemplo eth0 incrementara, mientras que la interfaz del tinel, con nombre igual al ASN de la victima,
permanece igual o incrementa a menor velocidad, por ejemplo como muestra la figura 5.24. Esto indica que
estd ingresando demasiado trafico al scrubbing center pero el mismo es procesado y filtrado si es malicioso.
Es por esta razén que en la interfaz del tinel el incremento de bytes transmitidos es mucho menor (este es

el trafico limpio).
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Figura 5.24: Interfaces de los scrubbing centers que aumentan por el trafico que los atraviesa

uba~

Nodo de limpieza: Scrubbing2 (10.0.8.10)
Interfaz Fecha Estado MTU  RxPackets TxPackets RxBytes TxBytes Rx Errors TxErrors Detalles
lo 2022-04-02 22:24:07 unknown 65536 96 96 745 KiB 745KiB 0 ] Wi
ethQ 2022-04-02 22:24:07 up 1500 352197 395355 2944 MiB 237.94MiB 0O ] Ver
3449 2022-04-02 22:24:07 unknown 1476 0 0 0B 0B 0 ] Wi

Nodo de limpieza: Scrubbing1 (133.1.0.10)
Interfaz Fecha Estado MTU Rx Packets TxPackets RxBytes Tx Bytes Rx Errors TxErrors Detalles
lo 2022-04-02 22:24:07 unknown 65536 96 96 745 KiB 745KiB 0 ] Ver
eth0 2022-04-02 22:24:07 up 1500 1213291 1276235 82.89MiB 315.65MiB 0 o] Wi
3449 2022-04-02 22:24:07 unknown 1476 0 889233 0B 4565MiB O ] Ver

A su vez, desde el panel de Filtros Corriendo, que posee las reglas de filtrado, se podra observar que
aquellas que coinciden con las reglas de FlowSpec definidas por el cliente incrementaran en el tiempo su

numero en Bytes, lo cual indica que estan funcionando como se espera. Esto se muestra en la figura 5.25.
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Figura 5.25: Filtros corriendo necesarios para detener el ataque, con las columnas coincidentes de filtrado
incrementando su nimero de bytes sefialado por el color azul

Listado de estados de los scrubbing center's

Leyenda: Actualizacién automatica

Nodo: Scrubbing?2 (10.0.8.10)
Chain: FORWARD
Fecha: 2022-04-02 22:47:18

ASN  Packets Bytes Target Protocol Options In Out Source Destination Extra Comentarios
3449 0 0B DROP tcp - + |* 87.111.200.0/24 157.92.0.11 multiport dports 80 Ver
3449 0 0B DROP tep - + | 78.105.10.0/24 157.92.0.11 multiport dports 80 Ver
3449 0 oB DROP tep - * | 42.80.100.0/24 157.92.0.11 multiport dports 80 Ver

Nodo: Scrubbingl (133.1.0.10)
Chain: FORWARD
Fecha: 2022-04-02 22:47:17

ASN  Packets Bytes Target Protocol Options In Out Source Destination  Extra Comentarios
3449 12040 964.31KiB DROP tcp - * |* 87.111.200.0/24  157.92.0.11 multiport dports 80 Ver
3449 11514 883.13KiB DROP tcp - + |* 78.105.10.0/24 157.92.0.11 multiport dports 80 Ve
3449 12388 942.04KiB DROP tcp == * |* 42.80.100.0/24 157.92.0.11 multiport dports 80 Ve

Por otro lado, a través de los paneles de visualizacién que el cliente podria enriquecer a partir de la
captura de NetFlow en su organizacion, se observa una caida considerable del trafico analizado que se

corresponde al filtrado por los scrubbing centers, como se muestra en la figura 5.26.

Figura 5.26: Trafico entrante en la UBA, muestra la caida a partir del inicio del filtrado en la dltima parte
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Para confirmar que el ScrubbingUNLP esta funcionando como es esperado se puede ingresar al sitio

como un cliente y observar el tiempo de respuesta, el cual, como se espera funciona perfectamente con
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menos de 1 segundo de tiempo de respuesta, y esto se puede ver en la figura 5.27, la cual representa para

los nodos cliente n34 (Espana) y n5 (Argentina) los tiempos de carga del sitio web.

Figura 5.27: Tiempo de respuesta en segundos para los nodos clientes n34 (Espafia) y n5 (Argentina)

n34: 0.003536 + 0.002605 = 0.006141
n34: 0.001603 + 0.002752 = 0.004355
n34: 0.035135 + 0.008515 = 0.04365

n5: 0.006466 + 0.010199 = 0.016665
n34: 0.004503 + 0.001946 = 0.006449

n34: 0.00691 + 0.007756 = 0.014666
n5: 0.011666 + 0.003689 = 0.015355
n5: 0.005366 + 0.006247 = 0.011613
n5: 0.006636 + 0.033033 = 0.0839669

n34: 0.006363 + 0.004990 = 0.011353
n34: 0.03996 + 0.019673 = 0.059633
n34: 0.034636 + 0.015555 = 0.050191
n34: 0.01119 + 0.005466 = 0.016656
n34: 0.003434 + 0.002876 = 0.00631

n5: 0.035663 + 0.005693 = 0.041356
n5: 0.003651 + 0.029518 = 0.033169
n5: 0.016636 + 0.022524 = 0.083916
n34: 0.00506 + 0.025853 = 0.030913

n34: 0.003603 + 0.011347 = 0.01495
n34: 0.011041 + 0.008620 = 0.019661
n5: 0.003163 + 0.010193 = 0.0813356
n34: 0.004096 + 0.002570 = 0.006666

n34: 0.004036 + 0.002007 0.006043
n5: 0.039496 + 0.014119 = 0.053615
n5: 0.003463 + 0.002501 = 0.005964

n34: 0.005439 + 0.001224 = 0.006663
n5: 0.006359 + 0.013307 = 0.019666
n34: 0.013656 + 0.017350 = 0.031006

En la imagen 5.28 se observa que el cliente legitimo n34 no puede realizar una peticiéon HTTP al
servidor web afectado. Se aprecia alli que recibe un timeout porque no puede llegar al servidor. Este cliente
es legitimo pero estd dentro de la red que contiene un atacante y, por ello, es una de las redes filtradas en
el listado de FlowSpec. Este es uno de los problemas que se mencion6 previamente sobre dejar a algunos
clientes legitimos sin acceso al servicio, pero solo son aquellos que estan en la misma red que los atacantes

y, por ende, estos también podrian llegar a ser atacantes dada la cercania entre ellos.

Figura 5.28: Cliente que no puede acceder al servicio web dado que su red es filtrada en FlowSpec debido a
que de ella proviene uno de los ataques

root@n3d +: # ping 157.92.0.11
PING 157.92.0.11 (157.92.0.11) 56(84) bytes of data.
64 bytes from 157.92.0.11: icmp_seq=1 ttl=59 time=4.44 ms
64 bytes from 157.92.0.11: icmp seq=2 ttl=59 time=1.38 ms
~C
---157.92.0.11 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 1.380/2.911/4.442/1.531 ms
root@n34 «+: # while true; do wget -r -k http://157.92.0.1
1; sleep 15; done
--2022-04-02 22:48:34-- http://157.92.0.11/
Connecting to 157.92.0.11:80... failed: Connection timed out.
Retrying.

--2022-04-02 22:50:45--  (try: 2)  http://157.92.0.11/
Connecting to 157.92.0.11:80... ~C

I L I N FAFE N ..

Por otro lado, a través del sistema de monitoreo de flujos instalado en los scrubbing centers se podra
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observar que cambia el tamarfio de los flujos respecto a su geolocalizacién, ya que, dependiendo de dénde
se este monitoreando, el usuario puede que observe concentraciones de trafico proviniendo desde los
scrubbing centers en vez de los usuarios y atacantes previamente mostrados. La figura 5.29 muestra cémo
se encuentran los flujos de trafico durante el filtrado. Se nota que la linea que conecta la zona de Japoén,
lugar donde se encuentra instalado el scrubbing center, es mucho mas gruesa que las tres que corresponden
a los atacantes. Esto informa que la cantidad de trafico que se esta dando alli es mayor que las tres zonas

previas.

Figura 5.29: Los flujos de trafico incrementan desde los scrubbing centers ya que retransmiten el trafico
legitimo de los clientes; en este caso, el scrubbing center ubicado en Japon es el que comienza a incrementar
su flujo de trafico
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5.1.1.5 Fin del ataque

Con el o los ataques mitigados, los sistemas funcionaran como es debido y dependiendo de las caracteristicas
de los filtros puestos como se ha mencionado. Pero los mismos pueden costar recursos en Internet para los
servicios contratados, por lo que eventualmente una vez que se detecta que el mismo cesa completamente
se podra detener el ScrubbingUNLP. Es posible observar el cese del ataque a través de los cambios del
analizador del Kibana, que analiza los NetFlows procesados en los scrubbing centers. La figura 5.30
muestra la caida del volumen de datos que atraviesa un scrubbing center, con destino al AS victima, debido
a que deja de recibir los ataques. Se observa alli que los ultimos picos son mucho maés bajos que los que

habian previamente.
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Figura 5.30: Caida del volumen de datos, con destino al AS victima, que recibe el scrubbing center

visualizado a través del NetFlow instalado
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Se observa cuando se finaliza el ataque que la cantidad de bytes filtrados (ver imagen 5.31) en la

seccién de Listado de estados de scrubbing centers se mantiene constante o varia apenas cada grandes

intervalos. Cuando se detecte que no hay mas trafico filtrado, se puede deducir que ya no hay ataque

ocurriendo y se puede dar por finalizado el mismo pasando al siguiente paso que implica detener finalmente

el servicio de limpieza para este ataque.

Figura 5.31: Cuando el ataque DDoS finaliza, los bytes y paquetes observados en las tablas permanecen

constante

Listado de estados de los scrubbing center's

Leyenda:

Nodo: Scrubbing2(10.0.8.10)
Chain: FORWARD
Fecha: 2022-04-02 23:20:08

ASN Packets Bytes
3449 0 oe
3449 o 0B
3449 0 oe

Nodo: Scrubbing1(133.1.0.10)

‘Chain: FORWARD

Fecha: 2022-04-02 23:20:10

ASN Packets
3449 27371
3449 26750
3449 28299

Bytes

1.82 MiB

173MiB

1.84 MiB

Target

DROP

DROP

DROP

Target
DROP

DROP

DROP

Protocol

Options

Protocol

Options

Actualizacién automatica

[on [
Out Source
87.111.200.0/24
78.105.10.0/24
42.80.100.0/24
Out Source
87.111.200.0/24

78.105.10.0/24

42.80.100.0/24

5.1.1.6 Detencion del sistema de limpieza

Destination

157.92.0.11

157.92.0.11

157.92.0.11

Destination

157.92.0.11

157.920.11

157.92.0.11

Extra

multiport dports 80

multiport dports 80

multiport dports 80

Extra

multiport dports 80

multiport dports 80

multiport dports 80

Comentarios

Ver

Ver

Ver

Comentarios

Ver

Ver

Ver

Cuando se considera que el ataque finalmente se ha acabado, se puede proceder al eliminado de las reglas

de filtrado de FlowSpec si se lo desea ubicados en la seccién de Listado de anuncios. Cuando el ataque

de denegacion de servicio ha finalizado, se procede a eliminar las reglas de filtrado de FlowSpec seguido de
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la publicacion del bloque de red por BGP. De esta manera, se evita que el trafico sea enviado al scrubbing
center y este lo procese. También, si se elimina la publicaciéon del bloque de red, se eliminaran también
todas las reglas de filtrado de FlowSpec asociadas a la publicacién.

Si esta operacion fue ejecutada correctamente, deberia observarse un mensaje y no deberia verse
listada la publicacién en cuestion. En la vista de Filtros Corriendo se removeran automéaticamente los
filtros asociados a los FlowSpec que se eliminaron. En la figura 5.32 no hay ningun filtro porque no hay

publicacion de filtrado activa.

Figura 5.32: Cuando se eliminan los anuncios FlowSpec, los filtros se eliminan de los scrubbing centers
automaticamente

Utilidades

Listado de estados de los scrubbing center's
Scrubbing centers y AS

B scrubbing
center's Leyenda: Actualizacion automatica
@ Sistemas | Auow |  DENY | m OFF
auténomos
M
Seiiques dS e Nodos Scrubbing2 (10.0.8.10)
Estados de lared Chain: FORWARD
Fecha: 2022-04-11 13:50:49
all Estado BGP
central ASN Packets Bytes Target Protocol Options In Out  Source Destination Extra Comentarios

E Estadosde

oo Nodo: Scrubbing1(133.1.0.10)

Chain: FORWARD

22 Interfacesen Fecha: 2022-04-11 13:50:55

Blodos ASN Packets Bytes Target Protocol Options In  Out Source Destination Extra Comentarios
>4 Filtros corriendo

& Mensajes

Por otro lado, en la secciéon Interfaces en Nodos no se elimina la entrada asociada al tinel GRE del
AS que habia publicado un anuncio, esta permanece en las tablas de los scrubbing centers pero su estado

pasa a estar down si no hay ningin anuncio asociado a esta interfaz activo (ver imagen 5.33).

84



5.1. FUNCIONAMIENTO DE SCRUBBINGUNLP

Figura 5.33: Las entradas agregadas para el AS que realiz6 las publicaciones no se eliminan de las tablas,
se cambia su estado a down sefialado en color rojo

Listado de estados de los scrubbing center's
Scrubbing centersy AS

a Scrubbing

center's Leyenda: Actualizacién automitica

@ Ssistemas | uPrUNKNOWN | DOWN | EY o

auténomos

T
anBioguss desed Nodo de limpieza: Scrubbing2 (10.0.8.10)

Estados de lared

Interfaz  Fecha Estado MTU Rx Packets TxPackets RxBytes Tx Bytes RxErrors TxErrors Detalles
all Estado BGP
e 3449 202204-1113:53:52 down 1476 0 0 0B oB 0 o
central Ver
B Estadosde lo 2022-04-1113:53:52 unknown 65536 48 48 3.81KiB 3.81KiB 1] 0 Vi
nodos

eth0 2022-04-1113:53:52 up 1500 1707 1719 166.08KiB  976.11KiB 0 0 Ver

24 Interfacesen
Nodos

Nodo de limpieza: Scrubbingl (133.1.0.10)
32 Filtros corriendo

Interfaz  Fecha Estado MTU Rx Packets TxPackets RxBytes Tx Bytes RxErrors TxErrors Detalles
Epess 3449 2022-04-1113:53:48  down 1476 0 0 oB o8 0 0 -
Anuncios BGP y FlowSpec
© Anuncio BGP lo 2022-04-11 13:53:48 unknown 65536 80 80 6.26 KiB 626KiB 0 0 Var
Ji Envio de eth0 2022-04-1113:53:48  wp 1500 1503 1752 139.85KiB 1.01MiBé 0 o Ver
FlowSpec

Esto provocara que el bloque antes afectado ya no sea enviado por BGP al resto de los routers de
Internet para que sea enrutado a través de los scrubbing centers cercanos a los clientes y, por ende, el

trafico hacia la organizacion vuelva a continuar con su enrutamiento de red normal previo a los ataques.
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CAPITULO

CONCLUSIONES Y TRABAJO FUTURO

6.1 Conclusiones generales

En relacién al funcionamiento esperado, se puede decir que cumple las expectativas ya que la plataforma
desarrollada permite filtrar el trafico no deseado hasta el punto de mitigar el ataque como se debe,
unicamente dependiendo de la correcta definicién manual de reglas por parte de los usuarios.

Dada la ejecucion del sistema en un entorno de simulacién y en el escenario hipotético planteado, se
observa que los tiempos de ejecucién de los protocolos de enrutamiento son 6ptimos, asi como también
que los tiempos de propagacion de reglas y tiempos de respuesta del sistema ante un ataque de DDoS son
adecuados.

A partir del analisis de las soluciones existentes y el trabajo realizado durante esta tesina, se concluye
que es necesario que los nodos de limpieza estén ubicados en lugares estratégicos. Seria interesante a
partir de la publicacién de esta tesina compartirla con otras universidades para poder promover el proyecto
y asi, entre todas las participantes, levantar el sistema de limpieza como un mecanismo de pruebas y
opcional sistema de limpieza disponible para las mismas.

Por otro lado, se logré la integracion de diversas herramientas que permiten resolver un problema en
particular, en este caso un ataque de DDoS, evitando interacciones con ISPs y terceros. En particular, el
médulo WebScrub simplifica las acciones del usuario evitdndole los inconvenientes que conlleva ejecutar
instrucciones desde la CLI (Interfaz de Linea de Comandos) y le presenta al usuario una interfaz grafica
con la informacién necesaria para que este pueda actuar en consecuencia cuando lo considere oportuno.

Para finalizar, se puede concluir que los objetivos iniciales de la tesina han sido alcanzados. Sin
embargo, resta mucho trabajo por delante, tanto en aspectos relacionados a los ataques de DDoS como en

anadir funcionalidad en la solucién propuesta en el marco de esta tesina.
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6.2 Trabajo futuro

Uno de los principales trabajos a realizar, y a su vez mas interesantes, es la puesta en produccién de la
plataforma propuesta en una red publica como Internet. Para llevar a cabo esta tarea, sera necesario
contar con recursos suficientes para poder desplegar los componentes necesarios, aportes que podrian ser
realizados por organizaciones que quieran colaborar en el proyecto.

Sin embargo, en una primera etapa seria deseable implementar el sistema en un entorno real con el
objetivo de poder realizar pruebas y sacar conclusiones de las métricas obtenidas a partir del monitoreo
global de los componentes de la solucién.

Dentro de estas pruebas serd necesario evaluar las capacidades de filtrado de diferentes herramientas,
incluyendo el andlisis con firewalls implementados en una méquina virtual, firewalls implementados en
hardware dedicado y, por tltimo, firewalls comerciales.

Sobre estos diferentes tipos de firewalls, se debera ampliar la funcionalidad que brinda ScrubbingUNLP,
implementando nuevos tipos de reglas de filtrado como filtros por protocolos de capa de aplicacién. Ademas,
en relacién a esto, sera necesario realizar modificaciones en algunos componentes de la solucién con el fin
de poder interactuar con estos tipos de firewalls.

Con respecto al componente web de la solucién, se propone la internacionalizacién de la misma con
el objetivo de poder ser utilizada por una comunidad més amplia. También se propone agregar mas
funcionalidades a la herramienta como validacion de los recursos de red del usuario (ASN y bloques de
direcciones IP) utilizando mecanismos automaticos de consultas a servicios como Peeringdb [63].

En relacién al costo de la herramienta, al comienzo del trabajo se planteé que la plataforma de
mitigacién de ataques de DDoS desarrollada surge como alternativa a soluciones comerciales inalcanzables
para ciertas organizaciones. A partir del accounting, la herramienta debera poder determinar el uso del
servicio de cada uno de los usuarios de la plataforma y definir el costo de utilizacién en base a estas
métricas, mas alld de los costos fijos existentes.

También desplegar la plataforma en un entorno colaborativo entre miembros de redes de investigacién
de diferentes paises para que cada miembro pueda beneficiarse tanto del filtrado de ataques de DDoS asi
como de ayudar a mitigar los ataques sufridos por otros.

Para finalizar, a partir del analisis del estado actual y las tendencias relacionadas a los ataques de
DDoS, determinar posibles ubicaciones de los scrubbing centers para una efectiva mitigaciéon de ataques a

nivel local y en diferentes zonas a nivel global.
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