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El browser, como lo conocemos, esta evolucionando y la colaboracién en la web, esta tomando un papel
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permite que el usuario se conecte directamente con su otro par con la premisa de compartir contenido,
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Resumen

La arquitectura cliente-servidor es la que utilizamos, en la actualidad, pa-
ra acceder a sitios web desde nuestro navegador web. Con esta arquitectura,
la web sigue creciendo y, a su vez, independientemente de ella, se incrementa
el nimero de usuarios de internet. La masa de usuarios genera requerimien-
tos de adaptacion e integracion de los servicios y contenidos existentes. Para
satisfacer dichos requerimientos, es muy comin que los usuarios extiendan
el comportamiento de sus navegadores web con herramientas de Web Aug-
mentation (WA!) y Mashups?. Que posibiliten satisfacerlos sin depender de
los desarrolladores de las aplicaciones. Estas herramientas son denominadas,

en la actualidad, WebExtensions®.

Aunque los usuarios utilicen las técnicas como WA y Mashup integradas
en WebExtensions, para mejorar su experiencia en la web, atin siguen depen-
diendo de los recursos de un servidor para, al menos, compartir y colaborar
entre ellos. El simple hecho de compartir y colaborar entre los usuarios,
a través del uso del browser, impacta en la interacciéon de la arquitectura
cliente-servidor. Cambiar la interacciéon de la arquitectura cliente-servidor
por una arquitectura P2P* permite que el usuario se conecte directamente
con su otro par con la premisa de compartir contenido, descentralizar la in-
formacién y aprovechar las tecnologias web.

El avance de dichas tecnologias hace posible que surjan nuevos proyec-
tos que permitan, de alguna manera, dar forma a las premisas anteriormente
mencionadas. Tal es asi, el caso del nacimiento del proyecto BeakerBrowser®.
Con BeakerBrowser es posible crear contenido web, como una simple pagina,
y generar una url para luego compartirla. Todo ello, sin tener un servidor de

intermediario.

Web Augmentation: permiten modificar requerimientos funcionales y no funcionales
de las aplicaciones sin depender de los desarrolladores

2Es una tecnica que permite generar nuevo contenido desde diferentes fuentes de infor-
macién, y como una ventaja que su uso no requiere poseer un skil de programacién.

3Es un artefacto de software que permite extender el comportamiento y funciones del
browser.Link.

4Peer to Peer, conexion entre pares.

®Browser experimental, con soporte de tecnologia P2P, Link pagina web, un navegador
Web P2P experimental


https://developer.mozilla.org/es/docs/Mozilla/Add-ons/WebExtensions/Que_son_las_WebExtensions
https://beakerbrowser.com

Las nuevas tecnologias y la existencia de proyectos como BeakerBrow-
ser, incentivan la colaboracién y permiten una arquitectura P2P, planteando
nuevas alternativas. Utilizando el auge de las WebExtensions en los nave-
gadores, se plantea buscar y transformar los mecanismos de colaboracién
existentes, en pos de buscar alternativas a la necesidad de disponer de un
servidor centralizado. Es decir, otorgarle al usuario una herramienta que le
permita elevar la experiencia de espacio comin de la informacion hacia otros
usuarios de manera colaborativa, basada en P2P.

Este trabajo propone una arquitectura descentralizada e hibrida. Basada
en navegadores web que permitan pensar, imaginar y desarrollar una capa
de aplicacién complementaria y colaborativa, tomando como punto de parti-
da la web existente. Para ello, se propone el diseno e implementaciéon de un
Middleware® con la capacidad de transformar las WebExtensions. Afiadien-
do un medio de comunicacién que permita convertir dicha WebExtension en
una herramienta colaborativa mediante P2P, que pueda recibir peticiones y
generar respuestas hacia otros usuarios que lo requieran y viceversa. Uno de
los roles es de cliente-servidor que, a partir de un middleware P2P, otorga
nuevas posibilidades de uso para las extensiones de usuario del navegador.
Convertiendo sus datos en recursos (contenido web) y/o brindar servicios
que puedan realizar operaciones con los datos de los usuarios remotos.

Durante el transcurso de este trabajo se abordaron la construccién, mo-
delo de funcionamiento y las bases para realizar la conectividad P2P entre
usuarios, a través de navegadores como asi también, sus limitaciones. En
cuanto a la construccién del mismo, presenta comunicacién en tiempo real,
funcionamiento independiente de la plataforma e independiente al medio de
acceso de la red.

5Es una capa de software entre el sistema operativo y la aplicacién encargado de ocultar
las funcionalidades esenciales de comunicacién



Capitulo 1

Motivacion

Cuando estamos conectados a internet y visitamos un sitio, utilizamos
un navegador web e interactuamos con el contenido de la pagina. Estos con-
tenidos y servicios son consumidos cotidianamente por una gran cantidad
de usuarios y, por ello técnicas como Mashups (para requerimientos de in-
tegracion de informacion) y Web Augmentation (que permiten modificar
requerimientos funcionales y no funcionales de las aplicaciones sin depender
de los desarrolladores) han surgido como soluciéon a los requerimientos de
usuarios finales. A su vez, estas son potenciadas por el uso de WebFExten-
sions [1], modificando el comportamiento del navegador y paginas web que
el usuario navega, de forma tal que experimenta una mejora en la navegacion
web.

Las WebExtensions estan implementadas en base a tecnologias client-
side: HTML, Javascript y CSS; que han evolucionando desde 1990. Las mis-
mas funcionan con recursos locales (CPU,memoria, almacenamiento), limi-
tando la capacidad de compartir dichos recursos, de forma transparente entre
los usuarios, a través del navegador web. Si el proposito de una WebExten-
sions requiere compartir recursos, es condicién necesaria tener al menos un
componente de Backend!, que le permita el acceso a los usuarios remotos.
A continuacion, se mencionan alternativas existentes, que son utilizadas pa-
ra obtener contenido web y mejorar la experiencia de navegaciéon mediante
colaboracién:

!Es una abstraccion que se encarga de gestionar las responsabilidades relacionadas con
el funcionamiento de la arquitectura como puede ser el acceso al modelo, a la persistencia
y recursos del servidor. Forma parte de uno de los estratos de separacion de tres capas de
la aplicacion.



= Consumir un recurso web, a partir de APIs como servicio: el mismo
principio de arquitectura cliente-servidor. Sin embargo, agrega com-
portamiento que permite consultar o realizar una accién en mas de un
servidor al mismo tiempo de forma transparente al usuario. Por ejem-
plo, el uso de una API del clima; el seguimiento de un paquete (produc-
to de compra) a través de la web de mensajeria del correo encargado
de realizar el envio; visualizar peliculas por medio de streaming; entre
otras.

= Consumir contenido web, a partir de una extensién de navegador: se
instala una extension con la capacidad de proveer funcionalidades de
servicios que permiten manipular objetos web que, luego, se convierten
en recursos para el usuario. Por ejemplo, el caso de Greasemonkey? y
otras herramientas que permiten aplicar Web Augmentation y Crowd-
sourcing?.

= Consumir y compartir recursos a través de un sistema de comunicacién
online: este tipo de aplicacién permiten compartir mensajes, archivos,
audio y video de manera distribuida y centralizada; también pueden
ser P2P. Sin embargo, no todas proveen la capacidad de convertir re-
cursos web en valor agregado para el usuario. Por ejemplo, podemos
contar con una aplicacién de comunicacién online con varios usuarios
pero, para gestionar el recurso propiamente de la web, necesitamos una
herramienta complementaria que provea un mecanismo de abstraccién,
que pueda convertir el recurso de la web en un objeto de valor para otro
usuario. Un ejemplo de ello serfa descargar solo las noticias relevantes
de un diario particular y, luego, compartirlas.

= Compartir almacenamiento y cémputo: el almacenamiento es un re-
curso finito y deseado. Por lo tanto, existe la posibilidad de alojar
contenido en el Browser cliente en formato de JSON*, que permita al-
macenar informacién por medio de P2P. En cuanto al computo, existe
la posibilidad de enviar una cadena de datos a otro Browser que ten-
gan méas capacidad de cémputo, a fin de que puedan procesar los datos

2Es un manager de script, que se ejecuta en el browser del usuario. Permite instalar
y utilizar una gran variedad de codigo JavaScript que elaboran los usuarios y, luego, lo
suben al repositorio. Por ejemplo, personalizan Youtube, Vimeo, Wikipedia, entre otras.
Link greasespot.

3en estes contexto, se tiene en cuenta la colaboraciéon de tareas a partir de la division
del trabajo en linea.

4JavaScript Object Notation, es un estandard abierto para el intercambio de datos en
formato de objetos.


https://www.youtube.com
https://www.video.com
https://www.wikipedia.com
https://www.greasespot.net/

recibidos y retornar los resultados. Este trabajo se podria realizar en
un proceso en segundo plano, de forma transparente al usuario, lo que
dependeré de la carga de trabajo.

Para dar otro ejemplo, se analiza el caso de la WebExtension Diigo®. Diigo
convierte al navegador web del usuario en un gestor de informacién perso-
nal, que permite gestionar marcadores de paginas web, notas y documentos.
Todo el contenido de la informacion se guarda en servidores propietarios de
la aplicacion. Al dia de la fecha, alberga un aproximado de nueve millones
de usuarios, convirtiéndolo en uno de los servicios de informacién centrali-
zado més destacado. Ademéas de contar con una variedad de soportes para
miultiples plataformas y compatible con la gran mayoria de los navegadores
web. Para funcionar, requiere que el usuario inicie sesién en la pagina web
de la aplicacién, ya que la informacién se encuentra alojada en sus servidores.

En resumen, para construir una WebExtensions que funcione de forma
colaborativa se requerirdn, al menos: un componente client-side (la propia
WebExtensions que altera el comportamiento del navegador) que se comuni-
que con otro componente de backend (que permite gestionar a los usuarios
que desean compartir entre sf). La capacidad de poder compartir y ofrecer
recursos por medio de un navegador para generar una web abierta, colabo-
rativa, que ayude a desvincular al servidor intermediario y ofrecer control de
los datos a los usuario finales, se presenta como una posibilidad de explorar
el comportamiento de un navegador web como P2P. Donde, no solo sea de
acceso sino de servicio de recursos y aplicaciones, ya que las necesidades de
un usuario pueden servir a otros. Las ventajas de poder operar en equipos
por medio de una red compartida cambia la légica de la arquitectura cliente-
servidor hacia una arquitectura descentralizada. Generando un espacio para
la reutilizacién de contenido y funcionalidades.

Por lo tanto, como respuesta a desvincular al servidor intermediario, han
surgido implementaciones como Beakerbrowser. Un navegador Web que per-
mite servir aplicaciones de manera descentralizada. Es decir, el valor agrega-
do de Beakerbrowser es la arquitectura P2P, asi como la capacidad de escalar
aplicaciones web desde el browser del usuario. En definitiva, este trabajo se
focaliza en complementar la arquitectura cliente-servidor en el ambito de las
WebExtensions, a fin de proveer un mecanismo de comunicacién P2P.

®Diigo aplicacion


https://www.diigo.com/

1.0.1. Objetivos y desarrollos propuestos

El auge de los servicios y contenidos en la web abre un sin fin de po-
sibilidades para mejorar las experiencias de los usuarios. En una red P2P,
podriamos generar y compartir contenido mediante técnicas como mashup
y web augmentation (entre otras técnicas de enriquecimiento web) de forma
descentralizada.

Se propone utilizar las WebExtensions de los navegadores para que se
puedan comunicar en forma P2P. En base a esto, se plantea como objetivo
general utilizar las tecnologias existentes, que se ejecutan en el lado cliente,
para construir WebExtensions. Las cuales permitan ofrecer una arquitec-
tura para funcionar en modo P2P y asi poder complementarlas. Es decir,
que dichas funcioncionades se puedan seguir realizando y, al mismo tiempo,
ser compartidas como un servicio hacia otros. Como objetivos especificos se
definen:

= Analizar y estudiar la tecnologia existente que permite la conexiéon P2P
por medio de WebExtensions.

= Analizar y estudiar la tecnologia existente que permite la conexion P2P
por medio de WebExtensions.

= Diseniar e implementar un Middleware que provee una capa de comu-
nicacién P2P.

= Digenar e implementar un Framework que sea parte de la construcciéon
de una WebExtensions para utilizar el Middleware y convertidas a P2P.
1.0.2. Estructura de la tesis

La finalidad de este apartado es dar a conocer la estructura de la tesis,
teniendo en cuenta que, anteriormente, se ha puesto en manifiesto la motiva-
cion y los objetivos. A continuacién se describen, brevemente, los capitulos:

= Capitulo 2: introduce al background, los mecanismos actuales y, de
relevancia, para el trabajo presentado como asi también, un foco en los
mecanismos P2P para navegadores.

= Capitulo 3: introduce la tecnologia base y casos de uso utilizados.

= Capitulo 4: visién general del enfoque, Middleware y Framework.



= Capitulo 5: Middleware y Framework implementacién y funcionamien-
to.

= Capitulo 6: Construccién del ambiente de prueba y casos de uso.



Capitulo 2

Background

Las técnicas como Web Augmentation (WA) y Mashups han sido, son
y serén, por excelencia, aquellas que han permitido a los usuarios obtener
un conjunto de métodos capaces de proveer y generar contenido complemen-
tario, a través de diferentes fuentes de la web. Modificando y manipulando
estilos, estructuras y comportamiento de las aplicaciones, asi como se han
podido reflejar en los trabajos, cita: [2], [3], [1] ¥ [7]. Permitiendo asi, exten-
der la Web por medio de nuevos artefactos que aporten valor agregado a los
usuarios, en un contexto de espacio comin de la informacién.

2.1. Web Augmentation

WA es una técnica que permite agregar comportamiento y funcionali-
dades a las aplicaciones web, complementando la experiencia del usuario.
Utiliza los recursos de la web que se encuentran disponibles en la nube o
WebExtensions del navegador, ejecutados del lado cliente.

Con WA se permite cambiar el comportamiento de la web en tiempo real,
a través de la modificacién del DOM!. Esto permite personalizar la pagina
web, seglin las necesidades del usuario. Se debe tener en cuenta que cada
péagina tiene un sistema de renderizacion diferente y se necesita contar con
determinadas reglas de funcionalidades, que se apliquen de lo particular a lo
general.

!document object model, son las propiedades, métodos y eventos de los objetos que se
generan en cada pagina web.Link resenia Firefox.


https://developer.mozilla.org/en-US/docs/Web/API/Document_Object_Model

En general, existen repositorios de codigos disponibles en internet que
pueden ser utilizados por los usuarios, permitiendo agregar comportamiento
complementario a la web del dia a dia. Por ejemplo, un caso de uso frecuente
son las paginas de repositorios de scripts elaborados por la comunidad de
usuarios:

» https://www.greasespot.net/
» https://greasyfork.org/es

» https://openuserjs.org/
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Figura 2.1: Crecimiento de actualizaciones de los repositorios [1].

A la lista anterior, se suman las WebExtensions de usuarios que proveen
los navegadores web. Por lo tanto, el crecimiento de usuarios en la web y
la. disponibilidad de estas herramientas han impactado de tal manera, que
se han convertido en una fuente de recursos de WA personalizada. Donde el
usuario es el encargado de modelar y decorar la informacién obtenida a través



de codificaciéon en JavaScript, siendo esta ultima la encargada de utilizarse
por medio de la API del DOM o recursos externos como librerias de terceros,
por medio de WebExtensions del navegador.

 Mozita Foundanan IF5) | RILzs: | fwebwewant mOzilaceg/ens e @y

") Firefox  Thanks for helping to shape the
future of the Web.

* + [ -4

Salva pagina con nome....
Seleziona tutte

Visualizza sorgente pagina
Visualizza infermazioni pagina

Analizza elemento

EIE

(a) WA botén derecho del mouse, interac-
cién en el Browser.

ABP

Adblock Plus blocks all facebook ads!

before after

(b) Bloqueo de publicidad durante la navegacion
del usuario.

Figura 2.2: Ejemplos combinados de WA en el Browser.

En las figuras 2.2, se puede observar una relacion entre usuario-desarrollador-
disefiador. Tanto el desarrollador como el disefiador, trabajan en conjunto,
a fin de generar valor agregado a través de la web, con diferentes tecnologias
v funcionalidades. En resumen, existe un usuario que puede anticipar un re-
querimiento funcional y no funcional, a fin de convertirlo en un recurso. Esto
le permite poder realizar refactoring y personalizacion de WA (observer la
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Figura 2.3: Tecnica de WA [4].

técnica WA 2.3) , ya que es posible utilizar distintos aumentadores y trabajar
sobre ellos.

2.2. 'Web Mashups

Mashup, por si mismo, no es una técnica propia de la informética sino
que se puede encontrar en la economia, la gestion de empresas, el arte (di-
cha técnica de reunir distintos elementos en una sola unidad por definicién
artistica es un collage [0]), entre otras.

En informatica, proviene de conceptos de la Web 2.0 y el desarrollo web.
El usuario, al navegar por las paginas web, se encuentra con la necesidad de
un requerimiento que le permita combinar y/o fusionar los diferentes conte-
nidos y servicios ( los mismos pasan a convertirse en fuentes de informacién )
en un solo lugar. Es decir, a partir de una aplicacién web, es posible unificar
los diferentes objetos en uno nuevo, facilitando la integraciéon y disponibili-
dad para el usuario final. Al mismo tiempo, contribuir activamente en nuevas
versiones de artefactos web, como asi también de nuevas APIs. Las técnicas
habilitadas para Mashup son:

= Software del lado del servidor.
= Software del lado cliente, en el browser del usuario.

= Una solucién hibrida que contemple cliente-servidor.

Con las diferentes técnicas se pueden aplicar distintas tecnologias que
permitan acceder a los datos y servicios para convertirlos en contenido tutil
para el usuario. Por ejemplo, en una WebExtensions de Browser, un Script
desarrollado en el lenguaje JavaScript puede ejecutar un conjunto de su-
brutinas que personalizan la Ul del usuario de forma parametrizables. Las



librerfas y scripts que permiten funcionalidades se pueden descargar desde
varios repositorios como, por ejemplo, aquellos que también fueron nombra-

dos en WA 2.1.

Otro aspecto a tener en cuenta es el ciclo de vida de los Mashup. Al ser
dependiente de un servicio, como puede ser una API, la cual se conecta a una
pagina web (a uno o varios servidores o a un conjunto de otras APT), la ela-
boraciéon del contenido va a depender de la disponibilidad de la informacién,
el protocolo de comunicacién y del tipo de resultado que retorna. Ya que
una actualizacién del retorno del contenido puede afectar a un conjunto de
subrutinas que han sido elaborados para trabajar, con un determinado tipo
de datos. Por lo tanto, si nuestra rutina funcionaba con un XML? vy, luego,
se realiza un cambio a un JSON, existe la posibilidad que el Mashup pueda
fallar. Lo mismo puede suceder si un servicio de API cambia los parametros
de consulta. Otra dato a tener en cuenta es que, si el Mashup se ejecuta del
lado servidor, se reduce la escalabilidad debido a la manipulacién de datos.

A partir de Mashup se construye nuevo contenido, por medio de dife-
rentes servicios y protocolos. Los servicios que consume una aplicacién de
Mashup se pueden producir a través de multiples tecnologias web.

En resumen, WA permite complementar Mashup, a partir del valor agre-
gado de la interfaz del usuario, generado por medio de artefactos como las
WebExtensions. Cada complemento del navegador utilizado para Mashup
permite agregar nuevas caracteristicas en el navegador web y mejorar la in-
tegracion con los sitios web.

mz Web Services
XML

|

Web Application

Server
Browser HTML +

JavaScriot

Figura 2.4: Una posible arquitectura de Mashup [7].

2Extensible Markup Language, lenguaje de programacion de marcas
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2.3. WebExtensions en el browser

WebExtensions nos permite extender y modificar el comportamiento del
navegador. Generar una herramienta para el usuario que se construye a par-
tir de la programacién de un conjunto de archivos, escrito en lenguaje de
programacion JavaScript y un archivo de configuracion en formato JSON.
Como asi también la evolucién del browser como un contenedor de aplicacio-
nes, en consecuencia a las WebExtensions. Ya que permite tener miltiples
de ellas sobre el mismo browser y, en cada uno de ellas, se puede utilizar un
gran numero de APIs?, que no solo permiten interactuar con el browser sino
con el contenido que este genera.

Hay que tener en cuenta que no hay una compatibilidad 100 % que per-
mita utilizar una WebExtension de un Browser a otro (cross-browser). Sin
embargo, si se desarrolla en un estandar de codificacion, puede ser retro-
compatible. Por lo tanto, es el desarrollador de la aplicacién quien otorga la
facultad de proveer la compatibilidad de uso. Mientras mas fiel a las APIs
y ECMA-262* sea, mas probabilidades existe de lograr compatibilidad entre
browsers. Cabe destacar que, al menos, una vez por afio se realizan cambios
relacionados al ECMA, los cuales son adaptados por cada browser, en forma
particular.

La relacion de la comunicacién de una WebExtensions con las aplicacio-
nes web permite personalizar, no solo la renderizacion de la informacion sino
agregar nuevas funcionalidades. En la comunicacién hay que tener en cuenta
el acceso al DOM de las paginas y la capacidad de establecer al menos, un
canal de comunicacién, segin el tipo de contexto que se utilice. Cuando de
contexto se trata, hay que tener en cuenta: background y content-scripts. Los
contextos permiten a una WebExtensions interactuar con datos y eventos de
las paginas web. Cada contexto favorece a extender las funcionalidades del
browser y mejorar la experiencia del usuario con las herramientas que esten
utilizando como parte de las WebExtensions.

Con la construccién de WebExtensions en el browser no solo tenemos
acceso a una arquitectura cliente-servidor, sino que es posible generar una
arquitectura hibrida de conexioén, a partir del uso de APIs, que son provistas

3Interfaz de programacion de aplicaciones, Link acceso WebExtensions APT

“hace referencia al codigo numérico de estandar, es una especificacion de uso y mejoras
en cuanto al lenguaje Javascript. Aunque no significa que una vez publicado el standard
este esté disponible, ya que depende de cada browser.
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por las tecnologias disponibles dentro del motor de cada browser. Una de
las ventajas que presenta, es la capacidad de poder integrar técnicas aumen-
tacién web, a partir de artefactos ya construidos. Otra ventaja es que, son
desarrolladas en un lenguaje de programacién como JavaScript, que permi-
ten una integraciéon mas accesible con el backend del servidor (Javascript
también permite funcionar como backend por medio de NodeJS?).

En cuanto a la compatibilidad de tecnologias, en la actualidad existen em-
paquetadores, client-side de aplicaciones web. Con la capacidad de organizar
y ensamblar una cantidad de librerias, que permiten generar funcionalidades
a partir de un solo archivo. A partir de estos empaquetadores, es posible
realizar la tarea de integracién de forma mas sencilla, ordenada y portable.
Esta ventaja permite a las WebExtensions tener otro potencial dentro de un
Browser, ayudandolos a agregar funcionalidad a partir de librerias. Algunos
suelen ser aplicaciones como WebPack® y Parcel”.

Otra de las posibilidades es agregar funcionalidades, a partir de los repo-
sitorios de scripts disponibles para los usuarios. A partir de ellos, construir
mas herramientas de aumentacién web que han demostrado ser de utilidad y
validas para hacer frente a la demanda de personalizacion de aplicaciones [8].
Finalmente, en lo que respecta a seguridad, cada WebExtensions notifica al
usuario qué tipo de permisos va a utilizar sobre el browser del usuario, para
funcionar. Hay que tener en cuenta que las politicas son particulares de cada
WebExtensions. A continuacion, se describe las especificaciones de configu-
raciéon de una WebExtensions.

°Es un entorno de ejecucién multiplatorma que permite ejecutar codigo JavaScript
fuera del navegador web. Esta disefiado para escalar.NodelJS, Licencia, tracemark.

SEs una herramienta a partir de la cual se genera un artefacto de software compuesto
por diferentes componentes, facilitando la estructura de depdencias y encapsulandolo.Link
pagina.

"Similar a WebPack es una herramienta que permite generar un paquete de aplicacion
web, con la diferencia que no requiere configuracion.Link pagina.
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2.3.1. Configuraciéon de Manifest en una WebExtension

"manifest_version": version,
"name": "nombre",
"version": "n.y

]
"description”: "unma descripcion”,

"path icono",

Figura 2.5: Configuraciéon de manifest en formato JSON.

En la figura 2.5, se puede observar el archivo de configuracién que posee
manifest _version, el cual se declara en formato numérico (en este proyecto
se utiliza la version 2). El nombre y la descripcion son un string; la version es
otro, string con la diferencia que posee un formato major.minor.release®. La
sentencia icons requiere un tamafno de icono con su respectivo path completo.
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“:[permises],
: [
'5-:'1pt: '+ ["lista de archivos separa
li-
"browser_action": {
"default icon'

-_I'_l
"default_title": "mombre",
"default |:Idr|" archivo html",
"browser_style": boo
},

"path 1ic

(a) Permisos.
"content scripts”

.
L
mat hes": ["<all urls>"],

=
: ["path archivo html"]

1,
”optiong_ui”: {
"page”

pat ﬂrrhlwn html"
"browser_sty

"+ boolean

th
/e’

(b) Configuracion de content-scripts y options-ui.
"sidebar_action”: {
"default_title": "titulo”,
"default_panel”: "parth de arq
"open_at_1nstall”:boolean

'|
| ¥

applltatluﬁ;

Ldefault locale™: "lenguai

(c) Configuracion de sidebar _action y application
geck-id.

Figura 2.6: Ejemplos configuracién de Manifest.
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En las figuras 2.6 podemos observar la sentencia permissions”. Aqui se
integran la lista de privilegios separados con coma, ellas son necesarias para
que funcionen correctamente las WebExtensions. Estos privilegios se mues-
tran al usuario cuando se instala. Es el usuario quien decide aceptar los
permisos de seguridad y continuar con la instalacién. En el background?2.6,
se pide agregar una lista de archivos separados con coma, con sus respectivas
rutas de localizacion.

En browser action 2.6 se realiza el mismo procedimiento que icons. En
la sentencia default popup, se puede observar que posee una referencia ha-
cia la pagina principal, la cual se presenta en formato HTML. La misma
se presentard al usuario al realizar click en el correspondiente icono de la
barra de herramientas del browser. En cuanto al content-script'?, su confi-
guracién es similar al background. La diferencia en este contexto es que se
activa el archivo JavaScript, que interacttia con las paginas que se cargan en
los tabs del browser del usuario. En esta configuraciéon, aparece la sentencia
<all_wrls>, que significa que estard ejecutidndose en todas las paginas que
visite el usuario mientras utiliza el browser. En options ui solo tenemos que
agregar el path correspondiente al archivo html, que proveera al usuario las
opciones de configuracion de la aplicacién.

En esta ultima figura2.6 podemos observar el sidebar action, que nos
permite editar el titulo y agregar un valor boolean true o false. Segiun el
valor, se visualizard durante la instalacién o no y solicita el path completo
del archivo HTML, donde reside la pagina a renderizar. En applications se
solicita un id''; este es un identificador como, por ejemplo, una direccion de
mail. El id es importante, ya que identifica a la aplicacién y, a partir de ella,
podemos comunicarnos desde otras WebExtensions.

Un vez que la aplicacién se instala, se genera un id tnico, en forma alea-
toria, es cual es utilizado por el browser. La sentencia default locale define
el lenguaje. Esto posibilita agregar traducciones con archivos de diccionario
de datos. De estd forma, permite tener una aplicaciéon multilenguaje.

Hay que tener en cuenta que si existe una falla en una linea de c6digo
o una falla por error interno de codificacién de alguna dependencia de la

9Configuracion de permisos de la WebExtension.Link versi’on web.
10Seccion encargada de proporcionar la manipulaci’on de las paginas web.
"1dentificador que proporciona acceso unico a la WebExtensions.Link web.
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aplicacion, el browser la detecta e impide que este funcione correctamente,
alertando al usuario que se presenté un error durante la instalacion. Es ne-
cesario prestar atenciéon a las utilidades que nos proveen los browsers para
realizar la carga de las WebExtension en modo debug.

& Temporary Extensions (0) v
Load Temporary Add-on...

Nothing yet.

Figura 2.7: Pantalla en Firefox cuando se presenta una WebExtension en
modo testing.

En la figura2.7, se puede observar la leyenda extensiones temporales, ya
que no se encuentran firmadas ni empaquetadas, sino que es un modalidad
de debug. La modalidad debugging permite al usuario interactuar con la
aplicacién; cargandola directamente desde manifest.json, permitiendo reali-
zar una trazabilidad de carga y funcionamiento. Para acceder a este modo
debug en Mozilla Firefox se debe ingresar a la barra de direcciones y escribir
about:debugging. Luego, cargar el archivo de manifest correspondiente.

En el proyecto de desarrollo de la aplicacién se utiliza esta metodologia,
a fin de agilizar todo el proyecto, ya que no existen diferencias de uso ni
limitaciones. En la figura2.8 se puede observar la relacion del manifest con
todos los tipos de scripts. Cada script estard restringido a los permisos que
el desarrollador aplique y se ejecutard en un contexto separado del browser.
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Las variables se configuran desde options para (as
funciones, variables y objetos.

OptionsPage

Backgroundjs

A

Acceso a variables,funciones y |
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configuraciones. H
L
Comunicacion por medio de

Manifest.json BrowserAction . canales de mensajes

A

Solo puede acceder por |
medio de mensajes

v

Content-Script.js -

Figura 2.8: Componentes de una WebExtensions.

2.4. P2P y Web Browsers

Una web basada en P2P permitirfa generar un nuevo ecosistema descen-
tralizado de servicios web, tanto para WA como Mashup. Y, a su vez, poder
complementar el uso de la arquitectura cliente-servidor.

Mientras, la web 2.0 ya habia cambiado la forma de crear y obtener con-
tenido web para los usuarios, por medio de los blogs, wikis, servicios web
y API de aplicaciones, atn se encontraba en desarrollo y crecimiento. Sin
embargo, tiene las ventajas de mejorar la interaccién, el contenido dindmico
v la mejora de coloracién en linea. Este otorgo a su mayor activo: el usuario
como creador de contenido.

La integracién de la web semantica vino acompanada de una gran deman-
da de usuarios. En 2016, con el auge del soporte de los browsers en los dispo-
sitivos moviles, se estimaba més de un billén de usuarios con oportunidad de
acceso a internet y nuevas tecnologias, que permiten crear nuevas demandas
a través de dispositivos inteligentes [9]. No esta lejos pensar que todos ellos
colaboren e interactiien entre si. A traves de la nube, los multi-dispositivos,
la colaboracion globalizada y el surgimiento de la TA(Inteligencia Artificial);
con la premisa de que la red se adaptard al usuario y, todos juntos constru-
yan y mejoren la web semantica.
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Con las mejoras en tecnologias web como HTML5, WebRTC'? y WebEx-
tensions, el usuario puede desarrollar addons/extensiones de navegadores,
para interactuar con la sesién y al mismo tiempo, otorgarle la posibilidad de
realizar cambios en relacién al servicio que esté consumiendo en la web des-
de su navegador y compartirlo con otros usuarios. Permitiendole al usuario
tener una web colaborativa.

Teniendo en cuenta lo expuesto anteriormente, el proyecto plantea la po-
sibilidad de focalizar la contruccién del uso de la comunicacién P2P entre
navegadores. Inspirado en la idea browsers de borde. Sin embargo, en lugar
de s6lo alojar aplicaciones web para llegar a una Web descentralizada, se pre-
tende utilizar la funcionalidad P2P, a fin de poder servir para aplicaciones
por parte de los usuarios finales, a través del uso de los contenidos y servicios
existentes de la Web. Por lo tanto, los artefactos construidos podran comuni-
carse directamente entre si. Esto implica que los artefactos puedan funcionar
como server y cliente, y dependiendo de la aplicacién, podria compartir y
colaborar en determinado momento [10].

12Es una tecnologia de comunicacién en tiempo real, que puede ser utilizada mediante
una API de browser.
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Figura 2.9: Primer aproximacién del proyecto.

En la figura2.9 se observa la arquitectura de funcionamiento, en modo
de colaboracién entre browsers. Donde los usuarios habilitan determinadas
aplicaciones, segun las funcionalidades desarrolladas por parte de sus arte-
factos, que se encuentran extendiendo el comportamiento de los browsers.
Cada artefacto puede responder peticiones o enviar solicitudes, segin el rol
de funcionamiento.
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2.4.1. Resumen

Browser
HTML
JavaScript
Técnicas (S5 Pop
WebRTC
Web Personales APIs
Arquitecturas BeakerBrowser
Web Mashup cliente-servidor Descentralizacién
Web Augmentation Arqtfite:cturas
Crowdsouring hibridas

Figura 2.10: Relacién entre las tecnologias y proyecto.

En la figura2.10 vemos como las tecnologias, técnicas y P2P estan re-
lacionadas y, a partir de ellas, es posible re-utilizarlas. Por ejemplo, en la
generacion de artefactos que se integren en los navegadores. Como se puede
notar, existe una colaboracién entre las paginas personales, la arquitecturas
cliente-servidor y la capacidad de utilizar descentralizacién a partir de tec-

nologias como WebRTC y APIs.

A partir de la figura anterior 2.10, se puede concluir que el browser,
con sus tecnologias disponibles, puede funcionar como una plataforma de

aplicaciones [9] porque:

= Kl browser estd en control del usuario, le permite gestionar politicas

de uso en webextensions y conexiones de red.

= Es independiente del dispositivo.
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Un browser puede ser cliente y servidor por medio de websockets,
WebRTC y javascript.

Permite una integracion a nivel protocolos (WebSocket, HT'TP y entre
otros) y otorga control sobre ellos.

Permite realizar una mayor integracién de hardware como pueden ser
IOT con Web of things y cloud integration (servicios y herramientas
que consumen tecnologias a través de Restful API).

Permite trabajar con aplicaciones web, por medio de tecnologfas dis-
tribuible como son las WebExtensions.

Permite reutilizar codigo gracias a JavaScript porque funciona en el
cliente como en el servidor.
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Capitulo 3

WebRTC: Tecnologia de base y
trabajos relacionados

3.1. Resumen

En este capitulo se realiza un recorrido por la tecnologia base y la relacién
en el trabajo, asi como los diferentes proyectos de relevancia que han sido de
aporte al mismo

3.2. Historia

El protocolo WebRT'C fue liberado en 2011, a través de Google. Luego, fue
estandarizado por la IETF (Internet Engineering Task Force) y W3C!. Con
el tiempo, fue soportado como una API de browsers denominada WebRTC
API, que se encuentra disponible en la mayoria de los navegadores web y fun-
ciona sobre los dispositivos(todos aquellos con browsers compatibibles con
WebRTC), permitiendo acceder a los periféricos de entrada como WebCam
y micréfono.

El potencial de esta tecnologia, presente en los browsers desde el 2012
y, con ayuda de HTML5, permite construir y pensar una red colaborativa
a través del uso de la API de WebRTC. En la medida en que el ancho de
banda disponible se increment6 y los costos en hardware, como procesado-
res, memoria y almacenamiento, bajaron; las barreras de implementacién en
tecnologia interactiva, disminuyeron. A su vez, para el 2018 se estimaba un

12
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total de 1.5b de smartphones en ventas (basado en los articulos [11] y [12])
y se estimaba un potencial, el mismo ano, de 4.7b de dispositivos (se tiene
en cuenta la investigacion del articulo [13]) con soporte para WebRT'C.

Por lo tanto, el auge en dispositivos conectados a internet que se encuen-
tran con soporte en WebRT'C integradas en los browsers son suficientes como
llamar nuestra atencion. Pudiendo esperar un horizonte bastante prometedor
en la capacidad de las proximas aplicaciones web ( la llegada de HTMLS5,
mejoras en Javascript , Apis de Browsers y WebExtensions ) con capacidad
de integrarse a una red descentralizada por medio de los browsers.

3.3. Arquitectura y funcionamiento en WebRTC

WebRTC es un protocolo de comunicacion en tiempo real, que ofrece una
arquitectura multicapa capaz de ensamblar una arquitectura P2P. Entre las
capacidades que ofrece son:

= Colaboracién multiusuario a través de los navegadores web.
» Comunicacién sincrona a través de la red en una topologia estrella®.

= Eficiencia en la gestion de ancho de banda en la transmision de video a
traves del soporte de hardware como GPU?%. Permite utilizar compre-
sién de video.

= Permite comunicacién P2P.
= Permite utilizar diferentes protocolos de transporte.

= Permite conectarse en una LAN y WAN y funciona a través de un
firewall por medio de NAT®.

= Es compatible con la mayoria de los browsers de forma nativa.

Una de las desventajas principales es que requiere construir una infraes-
tructura de soporte que tenga en cuenta:

3en esta topologia todos los nodos se encuentran concentrados en un solo punto de

conexion. Cada nodo se comunica a con el resto a través del punto comin de convergencia.
4A graphics processing unit, es un procesador graco.
®Network Address Translation RFC 1918, permite que una red interna pueda comu-
nicarse a internet a través de una direcciéon piblica enmascarando la conexién de forma
estatica o dinamica.
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Definir un protocolo de comunicaciéon para un senalizador.
= Crear un servidor senalizador.

Crear un servicio de NAT.

No provee soporte para service worker y procesos en background.

Finita cantidad de conexiones.

Ocional:

o HA.
e FEscalabilidad.

e Balanceo de carga

El funcionamiento en los navegadores no es simplemente instanciar un
objeto que represente al funcionamiento de la API de WebRTC y realizar
llamadas sobre ella. Sino que tiene una serie de requerimientos que hay que
tener en cuenta, pero gracias al soporte de los navegadores y el estandar, per-
mite que su utilizacién resulte de forma simple y directa. Todas las funciones
necesarias requieren al menos tener en cuenta lo siguiente:

= Un protocolo de comunicacién.

= Una api integrada del browser que pueda funcionar con Javascript y el
servicio en backend, que permite la comunicacién entre dos browsers.

Como WebRTC es un conjunto de varias funcionalidades, en nuestro
caso, para el desarrollo se considerdé un alcance base, el cual se resume a
continuacion.

3.3.1. Alcance y funcionalidades de WebRTC API

Como se mencioné al inicio de la seccién inicial de WebRTC, la comuni-
cacién no es sencilla, por lo tanto, necesitamos entender qué tipo de objetos
son y qué funciones son las que necesitamos utilizar. WebRTC API se formé
pensando en los tres conceptos fundamentales: comunicacién entre peers, en-
vio de datos entre ellos y la transmision audio/ video. Siguiendo los conceptos
bases, se han tenido en cuenta las siguientes interfaces:
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RTCPeerConnection: esta interfaz es la responsable de permitir la cone-
xion local y remota entre peers del browsers. Este es el encargado de
utilizar la infraestructura de comunicaciéon mencionada en la arquitec-
tura, a fin de administrar los eventos, estados y sesiones de los peers en
los browsers. Los protocolos que utiliza durante la conexién son SDP y
ICE". Ellos son indispensables a la hora de utilizar el servicio de sefia-
lizacion. Por su puesto, durante su creacion, se puedan tener en cuenta
la configuracién sobre qué tipo de conexién se realizara. Es decir, si es
en una LAN o si es por medio de NAT; en ese caso, incluiria una lista
de servicios de STUN/TURN, que permitira conectar los browsers des-
de conexiones que puedan facilitar el pasaje de los mensajes por medio
de firewalls. Para ello, se facilita la configuraciéon en formato JSON.
De esta interfaz nos interesa utilizar los siguientes métodos(se tienen
en cuenta sélo los métodos necesarios para el proyecto de investigacién
aplicada de tesina. Existen otros métodos, los cuales no son utilizados
en este proyecto.):

= CreateDataChannel: para permitir el envio bidireccional de datos.

s Onclose: handler de cierre de conexion.

» Ondatachannel: handler de apertura de conexién del canal de co-
municacion. Utilizado para gestionar eventos sobre el canal crea-

do.

= Oniceconnectionstatechange: permite saber el estado de conecti-
vidad entre peers.

= Onicecandidate: permite obtener informacién de la red del peer
remoto y, en dicho evento, transferir los datos del peer local hacia
el remoto.

= CreateOffer: permite crear una peticiéon de oferta de conectividad
hacia el peer remoto. Esta creaciéon genera un SDP.

» CreateAnswer: permite crear una respuesta hacia la oferta recibi-
da del peer remoto. La respuesta genera un SDP.

= SetRemoteDescription: permite guardar informacién relacionada
con la sesién del peer remoto.

= Close: cierra la conexién del peer.

Ssession description protocol. Utilizado por medio de JSEP.
"Interactive Connectivity Establishment, es un protocolo de intercambio que permite
establecer la sesion sobre NAT. [14].
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= AddIceCandidate: guarda informacion del objeto que se genera
durante la negociaciéon con el peer. Esto permite saber informa-
cion de direccionamiento IP y puerto de conectividad. Esta infor-
macién estard relacionada con la red, si es directa, o por medio

de STUN/TURNS.

RT CSessionDescription: esta interfaz permite obtener informacién de la
potencial negociaciéon soportada entre peers, es decir, las opciones en
las cuales se pondran de acuerdo cuando negocien. Es lo que intercam-
bian en cada oferta y respuesta. Este contiene informacién del protocolo
SDP que sigue el RFC3264'!, que sera soportado durante la configu-
racién de la sesion.

RTClIceCandidate: esta interfaz es el encargado de obtener los detalles
del tipo de conectividad a realizar, es decir, a partir de qué y cémo se
conectara entre los peers. Tiene informacién relacionada con la conecti-
vidad de red, direccién IP, puerto, prioridad y protocolo utilizado para
la conexién. Sigue el RFC5425'2. Esto permite que cada peer pueda
conocer la potencial topologia de red sobre la cual se van a conectar y
con cudl ruta de red lo haran.

RTCDataChannels: esta intefaz es la encargada de realizar un canal bi-
direccional de comunicacién de datos entre los peers. Este puede fun-
cionar con SCTP, sigue el RFC4960'% y permite una comunicacién
fiable™ y no fiable, asi como las propiedades para enviar los datos en
orden o fuera de orden, por default es en orden. La implementacién
de los mismos se encuentran soportada por los browsers actuales. Di-
chas propiedades no pueden ser cambiadas una vez que el canal se
encuentra establecido. Por lo que se debe tener en cuenta que esta-
blecer una comunicacién no fiable requiere configurar los parametros
maxRetransmits y maxRetransmitTime; al no configurarlos, se genera
una configuracién fiable. Un dato importante a tener en cuenta es que
el protocolo SCTP es independientes del stack de WebRTC; ademas,
de que posee las ventajas de los protocolos TCP y UDP. En cuanto al

8servicios de red para comunicaciéon WebRTC a través de firewall. Session Traversal

Utilities for NAT cumple RFC5389° y Traversal Using Relay NAT cumple RFC5766'°

11 Acceso al RFC.

12 Acceso al RFC.

13 Acceso al RFC..

“Hace referencia al tipo de conexién, una comunicacion fiable es aquella que esta orien-
tada a la conexion TCP.
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tamano de informacion, hay que tener en cuenta que es transparente al
usuario, ya que el propio protocolo se encargara de utilizar las conexio-
nes necesarias y las porciones de datos a enviar en una cantidad finita
de paquetes de red, a través del protocolo especificado. A continuacion,
se presentan los tipos de datos soportados y las funciones de la interfaz
que nos interesa utilizar:

= Tipos de datos: String, Blob, ArrayBuffer y ArrayBufferView

= Onopen: handler que se utiliza a la hora de abrir el canal.

= Onclose: handler que se utiliza a la hora de cerrar el canal.

= Close: método utilizado para cerrar el canal.

= Send: método utilizado para enviar datos.

3.3.2. Arquitectura

Fromm e + On-the-wire
| | Protocols
| Servers EEEEEEEE >
| |
| |
+-- S -
|
|
| HTTPS/
| webSockets
|
|
e +
| Javascript/HTML/CSS |
B et +
Other * * RTC
APIs | | APIs
dheee |z2zcezcmemenn=n=s |-=----- +
[ | |
| e *|
| | Browser || On-the-wire
| Browser | RTC || Protocols
| | Function|----------- >
| | [
| | |
|
$e-

Native 05 Services

Figura 3.1: Arquitectura WebRTC basado en JSEP(JavaScript Session Es-
tablishment Protocol) [15].
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En la figura 3.1 se pueden apreciar los items a tener en cuenta para obte-
ner una comunicaciéon satisfactoria. Esto representa un esquema de conexién
necesario a implementar denominado capa de infraestructura de comunica-
cion centralizada [15]. La misma permite el intercambio de informacion entre
los browsers, a fin de realizar la conexién entre pares. Estd capa es la que
representa:

= El browser con la api WebRTC.
Un servicio de DNS.

La capa de tecnologia HTML5 y Javascript més posibles librerias com-
plementarias.

El servidor encargado de encaminar la comunicacién mediante Web-
Socket /XHR!' con cada browser, haciendo el papel de sefializador.

Servidor sefalizador

H

Internet

Browser
';E Arafox 4
i
;4 Google ','
V v
Frawall 1 Firewall 2
Clients 1 Cliente 2 -

Figura 3.2: Arquitectura WebRTC con senalizador.

En la figura 3.2, vemos un escenario donde dos clientes se encuentran co-
nectados a través de routers/firewall. Los Browsers, acceden a internet para

15X MLHttpRequest
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conectarse hacia el servidor senalizador. Hay que tener en cuenta que, si nos
conectamos por medio de internet, serd necesario un servicio extra que ayude
a ser visible la conexién de cada browser, ya que cada uno no necesariamente
cuenta con su propia direccién ip publica, sino que puede pertenecer una red
LAN local (puede ser red por cable o WIFT). Esto es asi, ya que las direccio-
nes ip publicas estan limitadas, por lo que cada uno se encuentra conectado
a internet por medio de NAT. En el caso de conectarse por medio de NAT),
ademas del servidor senalizador, serd necesario contar con un servicio que
permite saltar las restricciones del router/firewall. Para este caso se utilizan
servicios de STUN/TURN.

WebRTC necesita de una funcionalidad de senalizacion para que la conec-
tividad exista entre dos browsers. La senalizacién se utiliza para mantener la
compatibilidad con las tecnologias existentes y evitar la redundancia de im-
plementacion. Ademas de delegar la responsabilidad respecto de redes como
latencia, perdida paquetes y reducir el costo operacional (nos permite abs-
traernos de la topologia de red). Por lo tanto, se utiliza un estandar, que esté
definido para este propdésito, basado en una arquitectura denominada JSEP.
La cual permite desacoplar el establecimiento de las conexiones interactivas,
guardando los estados de las sesiones en servidores externos al browser.

R + R +
| Web App |<--- App-Specific Signaling --=| Web App |
LR + oo +
| sDP | SDP
A v
R + D +
| Browser |<----------- Media ------------ >| Browser |
e + L +

Figura 3.3: Esquema minimalista JSEP.

En la figura 3.3 se puede apreciar la funcién de la arquitectura JSEP,
desacoplada del browser. La leyenda App-specific Signaling se encuentra en
el lugar de la aplicacién que implementan la funcionalidad de coordinacién de
senalizaciéon entre ambos browsers. Asumiendo una conectividad satisfactoria
entre el servidor senalizador y el browser, se procederia de la siguiente forma:

1. El browser inicia un proceso para crear una oferta por medio del ser-
vidor senalizador.

2. El browser del otro extremo responde a la oferta a través del senalizador
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e inicia un evento, a fin de guardar los datos de la oferta de conexion
(guarda informacion de SDP).

3. Ll browser inicial recibe la respuesta e inicia el evento de guardar los
datos (informacion de SDP) de la conexion.

4. Detras de escena aparece el protocolo ICE, encargado de conectar los
peers. Este utilizara, en caso de ser necesario, los servicios de STUN /-
TURN. Ser4 el encargado de enviar las direcciones IP y puertos para
cada Browser. Este procedimiento ocurre de forma asincrona. Durante
este proceso, cada browser dispara un evento para enviar y guardar los
datos que provee el protocolo.

5. Una vez establecida la conexidén, se procede a su uso.

Hasta aqui, se exploran los pasos basicos para realizar la conexién entre
dos browsers. Si bien WebRTC tiene un piblico aggiornado hacfa audio y
video, nuestro foco es la capacidad de uso de enviar flujo de datos (streams)
a través de los Browsers, a fin de ser utilizado como medio de comunicacién y
pasaje de informacion entre aplicaciones. Para ello, se utiliza una tecnologia
soportada en los Browsers, denominada DataChannel. A partir de ella, es
posible generar un canal de comunicacién simétrico que permite comunicarse
entre los browsers.

3.4. Usos de WebRTC

A continuacién se mencionan proyectos que fueron construidos a partir
de tecnologias como: Javascript, HI'ML5, WebSocket, WebRTC y otras li-
brerias externas en JavaScript. En los siguientes casos de uso, la colaboraciéon
entre pares es el nucleo principal de cada trabajo. Poniendo de manifiesto
diferentes tipos de servicios.

Como tipo de servicio se refiere a casos de uso como mejorar el trafico
de la red para stream, mejorar la construcciéon de modelos tridimensionales,
construir un servicio utilizando al browser como plataforma de acceso y hasta
mejorar la capacidad del browser, a fin de construir aplicaciones sobre este.

3.4.1. USE Together

Es un desarrollo basado en WebRTC, para permite colaborar con pro-
yectos CAD a través de los navegadores de los usuarios y, segtn el paper [16]
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permite explotar la funcionalidad de las placas de video, a fin de compartir
los recursos y mejorar la capacidad de realizar modelos 3D.

Web Server )

b Signaling &

é
" &
©@ : ©
b ] o
App & F
[ L T —— |1 r
Cantral
“ 0 —0=0"
2,
<
WebRTC m ':rr;
2 z ®
8 d (¢ @ ©
'J

USE Web

Figura 3.4: Arquitectura WebRTC USE together.

3.4.2. P2P multi-server basado en dash.js

En este proyecto se utiliza la capacidad de ancho de banda de los peers
por medio de WebRTC y la arquitectura que ofrece Dash.js, permitiendo
consumir menos ancho de banda. La capacidad de funcionar a través de una
red NAT, facilita el funcionamiento de los peers a la hora conectarse. Su
funcionalidad hibrida, segiun el paper [17], mejora las prestaciones ya que
permite obtener contenido desde los servidores y desde los peers. Ademiés,
permite que cada peer adapte su propio algoritmo de calidad.

! Ei Sub-segment o
Streamii 1280 | composer || &
eaming 122 L_composer_ |- >
= |
Portals i % EE DASH Storage|| T ] — —
. L = T LAY tﬂ'1
- - e .Y ;o
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=1 . Session Information - "
. §E HTTP client Monitoring ‘WebRTC Communication Engine
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Figura 3.5: Arquitectura WebRTC P2P multi-server basado en dash.js.
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3.4.3. Pando

Pando, a Volunteer Computing Platform for the Web [12], es una apli-
cacién que permite utilizar recursos de computo por medio de una red P2P,
a través de WebRTC. El core del proyecto es proveer a cada usuario con
un browser que le permita tener la capacidad de ser voluntario, ofreciendo
recursos de computo y procesando streams remotos. Por lo tanto, serfa po-
sible ejecutar una funcién sobre un stream en un peer para que, luego, este
pueda enviarlo hacia otro permitiendo, por ejemplo, la ejecucién encadenada
de funciones y asi sucesivamente sobre una red P2P.

-
Client

xfl, x1, %2, .. iy, flxd), fx2), ..

pull-lendStream

05 Process

Bi-directional data stream

Uni-directional stream

R

Network boundary ey et
{with passible i-direetional control stream

Network Address Translati
or! 55 [ranslation) R

Figura 3.6: Arquitectura WebRTC Pando.

3.5. Otros enfoques P2P

En los casos anteriores se expuso como es posible utilizar el browser a
través de tecnologias como WebRTC y lograr conectividad P2P, asi como
también, se ha mostrado la integracién con los browsers con multiples tecno-
logias colaborativas. Si bien existen otros enfoques que se estédn desarrollando
y, por ende, se estd modificando la forma de utilizar los browsers, a conti-
nuacién exploramos un browser experimental P2P nativo y por otro lado,
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una herramienta que permite integrar al browser como medio de recurso
compartido.

3.5.1. Ngrok

Nos permite exponer servicios de forma publica, a través de la cons-
truccién de un tunel de red cifrado que permite utilizar el protocolo HTT-
P/HTTPS sobre este. Por lo tanto, es posible tener un servicio en localhost
desde internet y utilizar sus recursos de nuestra aplicacién web. La cual se
encuentra funcionando localmente a través de una url publica, que otorga la
herramienta de Ngrok.

Esté aplicacion habilita la posibilidad de observar los cambios en forma
dindmica, permitiendo una arquitectura hibrida cliente-servidor. Por lo tan-
to, no necesariamente, otorga la posibilidad de convertir al browser en un
servidor P2P de contenidos. Sin embargo, permite poder construir un puen-
te de comunicacién entre los browsers locales de cada usuario, por medio de
un servicio externo, que puede estar ejecutando en cada usuario local. En
resumen, Ngrok se convierte en un recurso compartido a través de la red y
el browser.

WebApp
Clilent

Javascript
json
HTMLS

Ngrok
cloud
Javascript

json ”
HTMLS %”
WebApp
Client/server
WebSocket

App
—_—

Figura 3.7: Arquitectura de caso de uso Ngrok.
3.5.2. BeakerBrowser

BeakerBrowser es una caso de uso que tiene, como foco principal, conver-
tir el browser convencional en un browser P2P. Es el proyecto de un browser

33



experimental que permite navegar por la web como los navegadores conven-
cionales. Como ventaja, ofrece la capacidad de ser una fuente de aplicaciones
en red, permitiendo compartir y generar contenido P2P, todo a través del
navegador web.

Con BeakerBrowser es posible generar un sitio web y compartir archivos.
A continuacién, se mencionan algunos atributos de este proyecto:

» Utiliza el protocolo Dat'®.
= Utiliza APIs para la construccion de sitios.
= Permite editar la configuraciéon del sitio creado en tiempo real.

= No utilizan servidores como intermediarios. Existe la posibilidad subir
el contenido (una copia del sitio), de forma tal de hacerlo visible a
través de una url.

Cada aplicacion creada con BeakerBrowser permite utilizar las funcio-
nalidades P2P. Por ejemplo, Twitter permite al usuario publicar mensajes
en su muro virtual, permitiendo los comentarios de otros usuarios. Lo cual
requiere de una arquitectura cliente-servidor, teniendo en cuenta un stack
de frontend-backend. Pero, por otro lado, la misma funcionalidad en Beaker-
Browser s6lo requiere que el usuario genere un sitio con HT'ML, JavaScript y
CSS donde, luego de publicarlo y compartirlo con otros usuarios, el servicio
va se encuentra activo en el navegador del cliente, permitiendo la interac-
cién de mensajes con otros usuario. Todo esto, sin utilizar servidores, ya que
puede ser ejecutado desde cualquier PC o notebook.

/ N
img/
logo.png
islj di Un

oad.js iti
css/ " EEE
load.css
index.htm|

Figura 3.8: Sitio sober BeakerBrowser.

16Es un protocolo que permite funcionar de forma similar a Http con la diferencia que
permite descentralizar los accesos y Es un sincronizar grandes cantidades de archivos [18].
Link descripciion oficial.
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En la figura 3.8 podemos observar un ejemplo de la estructura de un sitio
web. Solo con este contenido, permite convertir el sitio convencional en P2P,
una vez que esté funcionando en BeakerBrowser, a través del protocolo Dat.

Funcionamiento BeakerBrowser

BeakerBrowser utiliza el protocolo Dat para navegar por una web P2P
y una interface DatArchive para generar contenido. Dat es un protocolo di-
senado para compartir datos entre maquinas y funciona con y sin internet.
Los desarrolladores del protocolo dejan al alcance del usuario final una he-
rramienta disponible que mejora la experiencia de usuario y su facilidad de
uso.

Dat permite y contribuye a la construccién de la préxima generacion de
la web. Toma la experiencia, el uso y algunas partes de tecnologia de las
herramientas como Git'?, BitTorrent'® y Dropbox!® para su disefio e imple-
mentacion.

La diferencia entre la direccién url convencional con Dat es que utiliza
una key (un conjunto de string de longitud finita) como: dat://key/recurso,
donde key es un conjunto de caracteres (64 en total en formato hex encode,
basado en ed25519 [19])) de 32 bytes. Esta key, representa una llave publica,
con ella, permite ser accesible a otros usuarios y verificar los datos. Mientras
que el recurso es un directorio o archivo accesible por medio del protocolo
Dat.

@]

D
720

Figura 3.9: Topologias de conexién.

1"Es un programa que permite acceder a un sistema de control de versiones.

'8Es un protocolo, para la carga y descarga de archivos P2P.

9Es un programa que con arquitectura cliente-servidor que permite utilizar la nube
como un espacio de almacenamiento
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En la figura 3.9, vemos dos topologias de conexién de nodos. La primera,
es la que refleja a BeakerBrowser mientras que con la segunda, vemos la web
centralizada arquitectura cliente-servidor.

Desde el punto de vista de las tecnologias disponibles, se puede afirmar
que existen intentos positivos en relacién a una web colaborativa, que comple-
mente la experiencia del usuario. El Browser, como lo conocemos, transmite
e interactia con los documentos, aplicando un conjunto de tecnologias que
facilitan la renderizacion de contenido y consumo de recursos de los servido-
res en la red.

Si tenemos presente, tecnologias que nos permitan poder expandir los
limites de los browsers y, al mismo tiempo, aprovechar las mejoras que ellos
proveen; entonces, se puede afirmar que WebRTC, JavaScript y las WebEx-
tensions pueden formar parte de una conversién complementaria para los
browsers, con la capacidad de expandir su funcionalidad cliente-servidor.

3.6. Conclusion

No debemos olvidar que WebRTC no solo es una tecnologfa disponible
en los Browsers, sino que existen fuera de ellos también, lo que significa que
existe més de una forma de conectarse. Teniendo en cuenta que todos los
Browsers son endpoint (puntos finales), es posible implementar aplicacio-
nes en otros lenguajes de programaciéon que utilicen librerias que imiten el
comportamiento de los Browsers, ya sea para ser endpoint, gateway, SFU
(selective forwarding unit) o, simplemente, ofrecer servicios a través de la
red. Algunos lenguajes de programacién con soporte WebRTC:

JavaScript.
s CH++.

Java.

Python.
= GO.

Teniendo en cuenta las tecnologias disponibles de cada lenguaje de pro-
gramaciéon y las librerfas que soportan, en cuanto a las conectividades de
redes, las aplicaciones de uso pueden ser varias. Por ejemplo, se puede im-
plementar un servicio web que se ejecute en un servidor que esté conectado
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a un Peer browser y, mediante el envio de mensajes, poder comunicarse para
ofrecer los recursos y realizar un forward hacia otros peers.

Su capacidad no esté limitada a una red LAN sino que puede funcionar
con topologias que se encuentren fuera de la LAN como internet. La topologia
de la red se puede ver beneficiada para aquellos usuarios en los casos donde
la latencia de red es mayor o tienen restricciones de acceso a la red.

Server
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I r_-—— -— p—
—
Sarver
n
I Servicios finales
- ' programados
=], A
Endpsoinf
Browser

WebRTC

-
—
Usuario
e una

PC

Figura 3.10: Caso de uso topologia de conexién y gateway en modo borde
con Browser.

Como podemos ver en la figura 3.10, el uso de P2P en los Browsers tiene
un horizonte prometedor y mas alla de ellos, también. Sin ir mas lejos, la
existencia del proyecto como el caso BeakerBrowser desarrollado en NodeJS,
aunque sea experimental, es un paso alternativo de navegacién y colabora-
cién en red que permitird otorgar al usuario un rol principal en la nube.

Después de todo, también es una realidad que la propagaciéon de conec-
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tividad en ancho de banda, en los dispositivos finales, como puede ser el
browser del usuario final, se estd volviendo més diverso. Y ante esta diver-
sidad, la API de WebRTC, estid a nuestro alcance para explorar desde el
punto de vista de la colaboracién en linea. En nuestro caso, el proyecto no
estard basado en audio/video sino que intenta complementar el uso de las
WebExtensions como puente de conexién entre el browser y las aplicaciones
(teniendo en cuenta la tendencia en el uso de browser de borde como en pa-
per [20]) que funcionan como WebExtension, permitiendo complementar la
experiencia del usuario en linea, a partir del comportamiento y tecnologias
existentes en la web. Este proyecto de desarrollo, permite exponer un medio
de comunicacién entre pares sobre una extension del navegador. Siendo esté
una pasarela de comunicacién entre el usuario y la funcionalidad concreta.
Esta funcionalidad permite un posible servicio de valor agregado en cada
browser de usuario.
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Capitulo 4

Vision general del enfoque

4.1. Browser P2P a partir de Middleware y Frame-
work

Disponer de un browser P2P requiere poder resolver tareas mas alla de
las convencionales. Es decir, ademés de las tareas y funcionalidades que ofre-
ce el browser de manera transparente al usuario, requerird tener en cuenta
agregar, al menos, una funcionalidad de comunicacién que no afecte ni cam-
bie la légica de uso, a la cual el usuario ya se encuentra aggiornado. Por lo
tanto, se necesita una capa de abstraccién con la capacidad de proveer un
mecanismo de comunicacién P2P, que permite al browser poder desligarse
de la complejidad de comunicacién.

En conclusién, nace la necesidad de la construcciéon de un Middleware
que se encargue de controlar las operaciones y comunicaciones P2P. Y en
cuanto a la necesidad de facilitar el desarrollo de WebExtensions personali-
zadas, que puedan utilizar la modalidad P2P, se complementa la necesidad
de abstraccién a través del uso de un Framework, que permite desligar la
complejidad de su implementaciéon y solo preocuparse en el requerimiento
necesario para el desarrollo de una WebExtension clasica.
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Figura 4.1: Capas del proyecto.

En la figura 4.1, se puede observar la arquitectura de funcionamiento
completa que corresponde al funcionamiento emparejado del Middleware con
la WebExtensions y su Framework [21].

4.2. Middleware P2P

En pos de unificar las capacidades fundamentales de un entorno de co-
municaciéon P2P, se disefio y desarrollo un Middleware con WebExtensions
que permite a otras WebExtensions, comunicarse con este y que se abstraiga
de la complejidad de la capa de comunicacién.

Permitiendo asi el desarrollo de aplicaciones P2P, de forma que el usuario
se pueda abstraer de los detalles de las tecnologias de comunicacién y solo
preocuparse por el envio de mensajes a través de él. Se construyd en base a
un conjunto de herramientas, funciones y protocolos compatibles para poder
comunicarse por medio de mensajeria en formato JSON.

El Middleware complementa la experiencia del usuario mientras se en-

40



cuentre en linea. Al construirlo sobre un browser, estamos utilizando un
componente de software de la web y al desarrollarlo con WebExtensions, lo
integra como parte de la Open Web Platform [9]. Su construccion esta basa-
da en el conjunto de herramientas con tecnologias libres y disponibles de la
web.

Con la idea de extender la conectividad, méas alld de la arquitectura
cliente-servidor, y complementar la colaboracién del usuario por medio de
WebExtensions, se realiz6 una implementaciéon que permita al usuario ser
parte de una red P2P, por medio del Browser, desde una WebExtension.

Para ello, se requiere tener las siguientes consideraciones:

= Generar una infraestructura de comunicacion que permita funcionar a
través del browser.

= Tener, al menos, una API de browser que permita establecer la comu-
nicacién independientemente del medio y que permite ser representado
€cOmo un usuario.

= Permitir el envio de informacion entre los peers y gestionar los mensa-
jes.

Los tres {tems anteriores han sido tenidos en cuenta para lograr conec-
tividad P2P a través del Browser, por medio de WebExtensions. Razén por
la cual, se implement6 un Middleware que tenga en cuenta la arquitectura
JSEP con WebRTC, la tecnologia HTML5 y JavaScript.

Una de las ventajas de la implementaciéon de un Middleware es que no solo

sea para mensajes P2P sino que se pueda extender el concepto de mensajes
hacia un canal de comunicacién software con software y software con usuario.
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Comunicacion transparente al usuario desde el
browser que permite conectarse por medio de
internet.
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P2p
Middleware—» WebExt WebExt | *— Middieware
Sent/Receive
« »
JSON

Figura 4.2: Modelo minimalista del Middleware.

En la figura 4.2 se representa la funcionalidad de comunicacién entre
dos Browsers, por medio del Middleware. Por una lado, ambos Browsers
deben tener la WebExtension instalada y, a partir de all{, poder comunicarse.
Durante la implementaciéon se trat6, al menos, de conseguir lo siguientes
items:

= QQue las comunicaciones sean transparentes.
= Que la comunicaciéon funcione de forma asincrénica.

= Si se desarrolla una WebExtensions personalizada, que pueda utilizar
la funcionalidad de P2P de la manera mas transparente posible.

= De ser posible, que pueda escalar.

La comunicacién, al ser basada en una arquitectura JSEP con WebRTC,
requiere tener en cuenta el rol de la parte backend (servicio de senalizacion) y
la tecnologia en el browser cliente. Por lo tanto, se implementa la comunica-
ciéon de la arquitectura JSEP, por medio de WebSocket, y la tecnologia en la
capa de comunicacion del cliente, por medio de WebRTC, nativa del browser.

Al haber varias capas de comunicacion, se implementé un modelo de obje-

tos que permite hacer uso de la funcionalidad de mensajes y de la interaccién
del usuario con la WebExtension.
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4.3. Framework para el desarrollo de extensiones

Cuando hablamos de comunicaciéon software con software, hablamos de
una modalidad que genera valor agregado al Middleware P2P porque permi-
te a nuevas WebExtension poder utilizar la modalidad P2P, a través de él.
Entonces, cuando un usuario desea utilizar la comunicacién en modo P2P
en su WebExtension, va a necesitar un protocolo de comunicacién entre ex-
tensiones.

En esta primera versiéon, se elaboré un medio de comunicaciéon que per-
mite comunicarse a través de un Framework que se debe agregar en cada
WebExtension personalizada, a fin de poder utilizarlo. En un primer inten-
to, se opto por utilizarlo mediante un link de descarga. Asi como toda libreria
en Javascript, luego de ser descargada en el browser, es posible crear instan-
cias de lo que sea que estd contenga. Sin embargo, replicar el comportamiento
de objetos desde una pagina web, en el caso de uso necesario, puede llevar a
que se genere y destruya tantas veces como la pagina se recargue o se corte
v vuelva la conectividad de la red. En ambos casos, no es un escenario ideal.

El uso de herencia de WebExtensions se descarta ya que no es posible
heredar desde otra WebExtension. Ademés de que cada WebExtension se
encuentra en formato empaquetado y se ejecuta en contextos del Browser
diferentes. Por lo tanto, generar una WebExtensions que funcione por me-
dio de P2P, necesita aplicar un modelo de objetos que permita extender la
funcionalidad y facilitar el comportamiento que cada una de ellas realice.
En consecuencia, se utilizo la herencia de objetos en JavaScript como me-
todologia y asi distribuir en un archivo, para ser ejecutada en el contexto
de background de la WebExtension. El uso de una clase abstracta permitira
ayudar a extender la funcionalidad y complementar una WebExtension de
colaboracién sobre otras extensiones, y, sobre todo, teniendo en cuenta al
menos, tres funciones necesarias:

= Conocer a los peers.
= Recibir mensajes.

= Enviar mensajes.

Una instancia que herede de una clase abstracta permite enviar mensajes
en formato JSON por medio de un canal de comunicacién, que se genera
entre las extensiones por medio de un identificador finico entre ambos. A
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partir de la comunicacién entre el Framework y el Middleware, es posible
enviar mensajes a los Peers. La WebExtension personalizada podra usar el
Framework para:

» Conectar cada extensién particular a un canal de comunicacién de la
extension P2P.

= Tener un método dentro de la extensién personalizada que envie los
mensajes a través del canal. De forma tal, que cuando llegue al Midd-
leware P2P, lea el mensaje y lo envié a quien corresponda.

Browser Recibe en browser
remoto
WebExtensions 1..N WebExtensions
conectadas por medio de Middleware Personalizada
Capa Message
App ISON WebExt

Middleware P2P
WebExt

Framework 4
JSON

A
Y

Capa
pP2p

Capa JSON v
WebExt
WebExt con Framework

Middleware P2P

Figura 4.3: Interaccién entre mensajes por medio de JSON entre Middleware
y Framework.

Como se puede apreciar en la figura 4.3, tenemos dos capas. Por una
lado, tenemos la capa de aplicacién en si misma que provee la WebExtension
personalizada, mientras que, en la capa P2P se encarga de proporcionar los
métodos necesarios para ser utilizadas por la capa de aplicacién. Hay que te-
ner presente que las capas P2P de la WebExtension personalizada se deben
ejecutar en el contexto background. Desde el contexto background facilita el
acceso a las funcionalidades P2P.

Por lo tanto, desde una WebExtension personalizada el usuario puede
utilizar UI como: popup, browser action y sidebar, que en general son las
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més utilizadas. Ademas, libera al usuario para poder agregar funcionalidades
necesarias sobre su WebExtension.
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Capitulo 5

Middleware y Framework

5.1. Middleware

La interaccién entre el Middleware y el Framework permite fusionar la
capacidad de P2P en las WebExtensions personalizadas. Generando un am-
biente P2P donde el desarrollador de WebExtensions no tenga que preocu-
parse de la capa de comunicacién de entre Browsers; solo en las respuesta,
recepcion y procesamiento de los mensajes remotos. Como se especificéd en
el capitulo IV 4.1, el Middleware P2P permite gestionar las conexiones entre
los Browsers.

Por lo tanto, algunas de las responsabilidades que se le delegan seran:

= Se provee una pequena Ul que permite interactuar con los mensajes del
Middleware y con los mensajes de las WebExtension personalizadas.
A partir de la Ul, se permitird ver los mensajes en cola; aceptarlos o
rechazarlos.

= Se provee una interfaz a través de canales de comunicacion que permi-
ten enviar y recibir mensajes desde y hacia las WebExtensions.

= Se proveen dos metodologias de conexiéon. Una a través de internet y
otra a través de una LAN. Dependiendo del tipo de conexién, cada
Browser podra enrutar los mensajes de forma independiente al tipo de
red que ofrezca el sistema operativo.

= Se provee la modalidad de uso como: Hybrid, server, client, Alone y
Manager. En modo client, solo envia mensajes y no procesa las re-
cepciones; mientras que, en modo server, puede recibir y procesar los
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mensajes para luego enviar las respuestas. El modo hibrido es por de-
fault y permite al usuario operar en ambos modos. En Manager y Alone
es para propositos de testing y desarrollo.

Las WebExtensions pueden colaborar y reducir el tiempo de procesa-
miento a través de P2P. Por ejemplo, una WebExtension podria procesar un
calculo hasta la posicién n mientras, otro Peer puede seguir procesando esos
resultados hasta la posicién n+1. Esta funcionalidad podria enviar los datos,
acompanado por la implementacién que se utiliza para procesar o solo enviar
los datos, similar a una funcionalidad de forward. La delegacion de tareas es
un acercamiento hacia la cooperacion de recursos(computo y almacenamien-
to).

Actualmente, para que todo funcione correctamente, se requiere que es-
tén instaladas en el mismo Browser cada WebExtension P2P (el Middleware)
y la WebExtension personalizada. Ya que la comunicacién se realiza a través
de un conector externo que se denomina runtime.onConnectExternal. Este
conector permite interactuar entre las WebExtensions, facilitando el canal
de comunicacién y, a su vez, permite conectar miultiples WebExtensions a
través de n puertos de conexiéon. El Middleware contiene un listener’ que
permite recepcionar cada mensaje que es enviado desde la WebExtension
personalizada y responder solamente a aquella que realiz6 la peticion. Cada
comunicacion se genera a través de un identificador tinico que provee cada
WebExtension.

Cabe destacar que los mensajes se iran encapsulando de forma similar al
modo de funcionamiento de un paquete de redes?. De esta forma, al llegar a
destino, se lee y verifica que el mensaje corresponda a una WebExtensions
instalada en el Browser. Luego, se realiza un reenvio hacia la WebExtension
correspondiente y, finalmente, serd ella la que realice el procesamiento que
corresponde.

Cada mensaje desde, y hacia las WebExtension, son encapsulados utili-
zando JSON. A partir del encapsulamiento, permite traspasar cada capa de
procesamiento, siendo el objeto mas interno aquel relevante para procesar o
leer.

'En este caso se refiere al Evento sobre un puerto; es decir esta atento a la llegada de
mensajes, cuando arriba el mensaje, se ejecuta las acciones correspondientes.

2Hace referencia al Modelo OSI, donde los paquetes se van encapsulando desde la capa
de aplicacién hasta la capa fisica.
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El Middleware, entre otras de sus funcionalidades, permite la opcién de
utilizar el envio de scripts entre usuarios, sin tener ninguna WebExtension
personalizada instalada. Su uso, en un principio, se desarrollo a fin de rea-
lizar pruebas y, luego, se dejé como una funcionalidad nativa para aquellos
usuarios que tengan solo el Middleware y quieren realizar pruebas de envio de
script remotos. Cuando llega un mensaje que se encapsula en un JSON, para
que lo ejecute el usuario, este debe dirigirse hasta el browseraction y selec-
cionar aceptar el mensaje; posteriormente, este se ejecutara. Mas adelante,
en la seccién de ejemplos, se representara la funcionalidad.

5.1.1. Uso de la senalizacion en el Middleware

La eleccién de WebSocket, en la construccion del sefializador, en lugar de
XHR, permite realizar la personalizaciéon de eventos, minimizando la com-
plejidad del desarrollo y mejorando la operatividad relacionada con la conec-
tividad del Browser. Después de todo, minimiza el impacto en la latencia de
conexion entre browser y el ISP, con lo cual, permite tener un mejor desem-
peno entre pares [22]. Con WebSocket se genera un canal activo-activo entre
el cliente-servidor, permitiendo al servidor poder generar eventos ante cam-
bios que puedan influir en el cliente. De forma tal que, el cliente, no tendria
que preocuparse explicitamente por realizar polling® sino que solo deberia
escuchar? los eventos de cambios para poder procesar la informaciéon actua-
lizada.

A continuacioén, los items que se tienen en cuenta:

= Es un protocolo independiente, basado en TCP y utiliza WSS. El
handshake se realiza a través de HT'TP.

= Penalizacion minima.

= Soportado por los browsers y aplicaciones externas por medio de libre-
rias.

= Es asincrono, full-duplex, orientado a eventos y mantiene el canal de
comunicacién abierto hasta que alguien lo cierre. Esto permite el envio
de multiples mensajes, sin tener que generar una nueva conexion.

3 Esta modalidad evita las multi peticiones (polling) del protocolo HT'TP entre cliente-
servidor
4en referencia al evento Listener de evento.

48



Uno de los hechos relevantes del uso de WebSocket en el senalizador fue
tener control de las conexiones/desconexiones de los Browsers. Permitio, que
al conectarse un Browser, envie informacion al resto de compaferos conec-
tados. De esta manera, se genera un broadcast donde cada Browser obtiene
informacién del resto. Cuando un Browser se desconecta por algin evento,
permite al senalizador tener informacién y enviarla al resto de los Browser.
Est4 modalidad de conexién es necesaria ya que no se cuenta con una red
paralela antes de la P2P, establecida entre los Browsers y, mientras ella no
exista, es necesario tener control de las conexiones.

El uso de WebSockets mejora la respuesta del usuario y permite la per-
sonalizacion de eventos. Por razones de simplicidad, esta tiltima, esta entre
las més atractivas funcionalidades.

5.1.2. Middleware y WebRTC

La integracion entre los contextos y scripts del Middleware y WebRTC
del Browser son el nicleo de la comunicacién y funcionalidad P2P.

To-mm-ey

i
El Midllerware permite conectarse por i
medio de LAN y WAN :

i

SignalService

Browser Bl '

, - - \ RoulerfFirev\;&U || DataStream l'
/,o’ \\\\ ¥ N .
S WebExtensions ™\ I Non;e.Js
/ \ WebSocket
LAN R
( JavaScript | SN Switch
Programming ': ’

WebRTC  WebSocket .
-~ -~ Signaling /',."

\ s © T

v

-

RTCPeerConnection

Figura 5.1: Middleware via WebRTC.
En la figura 5.1 se puede observar la integraciéon entre la WebExtensions
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como parte del Browser y las tecnologias necesarias, también el servicio del
senalizador que se comunica mediante Websocket. Por lo tanto, se puede
observar la existencia de mas capas que interacttian hasta llegar al usuario
remoto, mientras que el usuario solo usa la capa mas abstracta de la co-
municacion. El Middleware usa la API del Browser que permite interactuar
con WebRT'C y asi poder delegar la funcionalidad necesario para poder co-
nectarse. Si el browser se actualiza, en un mejor caso, al ser un estandard,
no habra que realizar cambios y, en un peor caso, el cambio deberia ser de
menor impacto.

5.1.3. Middleware como WebExtension

En cuanto al funcionamiento de la arquitectura, hay que tener en cuenta
que dispone de varias funcionalidades a la hora de generar la comunicacion
entre los contextos background, content-script y cada UT (browserAction y
options).

A continuacion se detallan algunos de los tipos de archivos de scripts que
son utilizados en la aplicacién.
Solo se tendréd en cuenta aquellos que tienen relacién con la arquitectura de
desarrollo utilizada para la WebExtensions del proyecto.

WebExtension

Popup/sidebar/options/
BrowserAction/etc

Content-scripts Backgrounds

E

Injeccion de Almacenamiento/ Operacion
codigo/ gestion de con
retroalimentacion estados/entre widget
de datos otros HTML y
) Aplicaciones eventos
Navegacion del web

usuario

Usuario

Figura 5.2: Componentes que se utilizan en la WebExtension.
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Background: es parte del contexto de persistencia. En este contexto, es
posible utilizar funcionalidades que acompanan durante toda la vida
de la WebExtension. Es decir, el usuario puede navegar de forma trans-
parente mientras los datos, que utiliza la aplicacién, seguiran vigentes
atn si los tabs son cerrados. Permite preservar los estados frente a
cambios en la pagina web o tabs. Este deja de funcionar al cerrar el
browser o al deshabilitar/desinstalar la extension y se inicia al instante
de ser cargado, por medio de la accién del usuario.

Popup page: es una funcionalidad que permite tener una pagina web que
se despliega por medio de accién del usuario, al interactuar con un
botén propio de la extensién. A partir de ella, es posible interactuar
con contenido del content-script y background. Por ejemplo, accionar
eventos del browser que permitan interacciéon con la pégina que se
encuentra navegando el usuario.

Options page: permite agregar una pégina web con opciones de configu-
racién de la webExtension. Esta funcionalidad permite programar una
pagina a medida, a fin de parametrizar los parametros de la aplicacion.

Content scripts: esta funcionalidad permite ejecutar scripts programados
durante la carga de paginas que visita el usuario con el browser. A su
vez, permite modificar el comportamiento de la pagina, permitiendo al
usuario personalizar el comportamiento de la web segiin sus necesida-
des. Es decir, permite interactuar con los elementos del DOM.

BrowserAction: es un botén que se encuentra en la barra de herramientas
del browser. Permite agregar el evento click, a fin de visualizar el popup

page.

ContextMenus: estd funcionalidad permite generar un ment de opciones
para el usuario del browser. Permitiendo emitir una cantidad de finita
de opciones programables, con cada click que el usuario interaccione.

Sidebar action: esun panel que se despliega del lado izquierdo del browser.
También es una pégina web que permite obtener estado y variables
desde el background, asi como accionar eventos por medio de APIs. En
el proyecto es utilizado con el proposito de gestionar una herramienta
para Testing.
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Browser

BrowserAction

Context

Instance

P2P
msg Instance
JSON P2P
Content-script Background <——» Options |«—— Ul
OnConnectExternal
via Extensions
Functions

ebExtensions
Personalizada

Menus

Figura 5.3: Browsers y relacion con WebExtension.

En la figura 5.2 se representan algunos de los compontes que se han
descripto 5.1.3 y la relacién con el usuario. Mientras que, en la figura 5.3, se
pueden observar los contextos y componentes involucrados con sus relaciones
de uso en la webExtension del proyecto dentro del browser. Cada uno de ellos
es un archivo en JavaScript, el cual es configurado por medio de un archivo
de configuracién que se denomina manifest.json. Este archivo es el encargado
de unir todos los archivos en un solo lugar y, a partir de alli, el Browser va
a generar la carga respectiva de la aplicacién, cargando las configuraciones
v cada dependencia de cada archivo particular.
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Figura 5.4: Diagrama de paquetes del Middleware.
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5.2. Framework

La funcionalidad del Framework permite al usuario abstraerse de la com-
plejidad de utilizar la comunicacion P2P. Su légica de comunicacién con el
Middleware, para el envio y recepcién de mensajes, se realiza en el contexto
background de las WebExtensions. Desde el contexto background, facilita el
acceso a las funcionalidades P2P del Middleware. Por ejemplo, desde una Ul
popup, browser _action o sidebar, se puede acceder al objeto que referencia a
las funcionalidades del Middleware y realizar llamadas a funciones por medio
de callback.

La recepciéon de mensajes se realiza por medio de un listener que man-
tiene la conexiéon con la extension del Middleware; en ella, se programan los
tipos de mensajes y las acciones que realiza segin cada caso. La WebExten-
sions personalizada debe de heredar de AbstractP2PExtension (nombre de
la clase abstracta) e implementar las estrategias, por medio de algoritmos,
para el envio y la recepcién de mensajes.

La capacidad de delegar la funcionalidad de comunicacién y centrarse en
la légica de lo que proporciona la WebExtension personalizada, permite al
usuario que solo tenga que preocuparse por programar lo necesario para la
llegada de un mensaje hacia su WebExtensions. En esta primera aproxima-
cion de implementacion del Framework son, al menos, tres funciones basicas
que otorgan valor agregado, en relacion a la funcionalidad P2P.
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ConectorP2P

- puerto : object
- extensionName:string

- extensionid:string

- msgData: object
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+ getEvent()
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+ sendResponse(msg peer)
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+ getDataCalBack()

ListActionExtension

S+ field: type

+addAction(obj)

+getAction(name)

ActionAddon
field:
Extends +field: type
+setName()
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+ automaticProcessing(msg peer)
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+field: type:
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+ do(msg,obj) + do(msg,obj)

+ do(msg,obj)

+ do(msg,cbj)

Figura 5.6: Diagrama de clases.

Como se puede observar en la figura 5.6, la clase ConcreteExtension tiene

los métodos:

processRequest: es el encargado de realizar la accién cuando se recibe
el mensaje. La accion se relaciona con un mensaje de recepcion de
request.

processResponse: es el encargado de realizar la accién cuando se
recibe un response. Es decir, mostrar un mensaje de recepcién de res-
ponse.

receiveResponse: es la respuesta que retorna del procesamiento rea-
lizado por el peer remoto.

automaticProcessing: es un agregado que permite responder de for-
ma automatica, sin necesidad de requerir asistencia por parte del usua-
rio; es decir, sin pasar por processRequest.

Connect: no debe ser implementado en la nueva WebExtensions, sé-
lo debe utilizarlo desde el background en su primera linea, luego de
generar la instancia de la clase concreta.

Hay que tener en cuenta que las implementaciones deben de ejecutarse
en background y, en caso de utilizar contenido fuera de él, tomando co-



mo ejemplo content-script, se requerird realizar un canal de comunicacién
entre el content-script y background. Mientras que, si utilizamos browser
action, options y page actions popup, serfa posible acceder a la instancia
a partir de las funciones disponibles en una WebExtensions como: brow-
ser.extension.getBackgroundPage().

let backgroundInstance = browser.runtime.getBackgroundPage();
let P2PExt = backgroundInstance.P2PExt;

En el codigo se observa el acceso a la instancia P2Pext (nombre que repre-
senta una instancia que implementa el comportamiento de AbstractP2PExtension).
Desde la variable P2PExt, es posible acceder a las funcionalidades y variables
que se encuentran dentro del contexto background. Si se requiere acceder a
la funcionalidad desde un content-script, es necesario generar un medio de
comunicacién, ya que no es posible acceder al scope del background desde el
content-script.

Queda a disposicion del usuario el alcanse de la funcionadlidad de la
WebExtension porque un Browser permite utilizar las WebExtensions con-
vencionales y construir WebkExtensions por medio de paquetes, agregando
complementos de tecnologias a partir de herramientas como WebPack (no
estd dentro del alcance del documento explicar dicho uso de paquetes). Por
lo tanto, utilizar WebPack, en su rol de empaquetador de tecnologias permi-
tirfa al usuario agregar nuevos paquetes que enriquezcan la Ul del usuario y,
al mismo tiempo, agregar ventajas de funcionalidades, a partir de librerias
de terceros.

El usuario debe tener en cuenta que, para poder interactuar y funcionar
en modo P2P, seré necesario que puedan establecer un canal de comunicacién
entre la instancia del objeto, que se encuentra el en background, y aquellos
objetos que residan en la Ul que fueron generados por medio de WebPack.
Por ejemplo, al utilizar un framework de frontend, este se puede ejecutar
en el contexto de content-script y deberd generar un canal de comunicacion
entre este y el background. Al utilizar un evento click en un botén, este
puede guardar el dato en una variable que, luego, es enviado al background
por medio de un mensaje. Cuando el mensaje llega al background, se procesa
v lo envia al peer destino.
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Titulo Background
Lorem ipsum dolor sit amet, ( ’

consectetur adipisicing elit, sed Listener Message:
do eiusmod tempor incididunt ut

function action(}{

labore et dolore magna aliqua. browser.runtime.onMessage. addListener(action)

psznension.sendﬁequest[J SON user)

window.addListener("click”,action),

function action(){
Comunicacion entre Content-script y

browser.runti me.sendMessage(JSON) Background por medio de mensajes.
1 Modalidad
JSON -
mensajes
One-Off

Figura 5.7: WebExtension y la comunicacién entre Framework y Middleware.

En la figura 5.7 se puede observar un ejemplo de comunicacién sin utilizar
el método browser.extension.getBackgroundPage(). El Framework de fron-
tend envia un mensaje a partir del evento de click; la informacién viaja por
un canal de comunicacién que se genera entre Content-Script y Background.
Cuando se recepciona desde un listener, este envia su contenido utilizando la
instancia P2PExt. En el ejemplo se puede apreciar una modalidad de envio
de mensajes de patrén one-off messages®; sin embargo, también es posible
utilizar una modalidad de envio de mensajes denominada Connection-based
messaging®, utilizado para soportar una mayor cantidad de mensajes.

En este patron de mensajes, se utiliza una cantidad minima de mensajes, al menos se
espera una respuesta y un tiempo de vida corto. No hay elevada interacciéon.one-off

SPermite operar a traves de un puerto o varios, de forma tal que es posible maximizar
la cantidad de mensajes, mejorando la calidad envio-recepcion.
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WebExt
Personalizada
con Framework

Tab

https:/iwww.sistema.dot

WebExt
Middleware

00O

o o

Descarga

Pagina

| https:/hwww.pagina.com |

Parametros

| ?get=infoData.zip |

|:Peer
 iniciar

Figura 5.8: GUI de BrowserAction en WebExtension personalizada.
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var objBack = browser.extension.getBackgroundPage();

var objP2P = objBack.p2pObiject;

At =SS function action 0f

let selection = usuarios.selectedindex;

if (selection>=0){

let peerlser = usuarios.options[selection].value;
objP2P.sendRequest({

JSON

}peerUser)

PopupBrowserAction

Tecnologia de

JavaScript terceras partes. }

Se obtiene las instancias que se
encuentran en Background

Background

Figura 5.9: BrowserAction y obtencién de la instancia del objeto que usa el
Framework.

En la figura 5.9 se puede observar la funcionalidad al utilizar una WebEx-
tensions personalizada, a partir del uso de un browserAction. A diferencia del
anterior’, no es necesario generar un canal de comunicacién entre la WebEx-
tensions desde el Content-Script hacia Background porque es posible acceder
al scope del Background, por medio de una funcién de WebExtensions 5.2.

"background": {
"scripts": ["FP2P.js","CustomExtension.js"]

+

El archivo FP2P.js representa el Framework que permite comunicarse
con el Middleware, a partir de un canal de comunicacién. Mientras que Cus-
tomExtension.js representa la funcionalidad de la WebExtensions persona-
lizada, a través de la clase ConcreateExtension, que utiliza la funcién P2P.
En resumen, la WebExtensions personalizada requerird implementar en el

"relacionado con el acceso content-script y background.
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archivo CustomExtension.js todas las funciones que crea conveniente para
su finalidad.

Class CustomP2P extends AbstractP2PExtension {
processRequest (msg,peer) ...
}-)l'*c-)cessResponse(msg,peer) .
automaticProcessing(msg,peer) ...

receiveResponse(msg,peer) . ..
El c6digo anterior, implementa la seccién de cédigo del cascaron de la
implementacion dentro del archivo CustomExtension.js.Como se puede ob-

servar, el usuario solo debe implementar las funciones acordes a las respon-
sabilidades de su WebExtension.
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Capitulo 6

Construccion del ambiente de
prueba y casos de uso

6.1. Casos de uso HelloWorld con el Middleware

En estd seccién se explora el ejemplo HelloWord con el Middleware. Es
este escenario, los browsers generan una comunicacién P2P, por medio de
una red LAN. Una vez que la comunicacién se ha establecido, se procede a
realizar un intercambio de codificacién en lenguaje JavaScript. El objetivo
es mostrar la funcionalidad nativa que provee la WebExtension instalada en
el Browser.

Manage Your Extensions E3

Enabled

QN DraftP2P o -
Allows the user to use webrtc

Figura 6.1: Primera pantalla desde el panel de addons disponibles en el Brow-
ser.
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DraftP2p © |

Allows the user to use webrtc

Details Preferences Permissions
Mode
[ server
¥ client
[ manager
DAlone
Save

Figura 6.2: Opciones disponibles del Middleware como WebExtension.

e n @ & o,

Control messages User: 9etZlp

Figura 6.3: Usuario aleatorio 9et21p con el Middleware instalado en el brow-
ser.

< I 0 & q

Control messages User: yOpmrh

Messages
15

Messages extensions 2

Tracking message

Figura 6.4: Segundo usuario aleatorio yOpmrh.

63



© | % 192.168.2.128:6080/vnc.himl

Y HTEFTRTET
G Google X | % Debugging - Runtime /' X | B Toolbox - Extension / D X | =+
c o 0] A -toolbox?type i e1%: om
@ This Firefox (74.0) “. DraftP2P moz-extension://a6396401-d76e-47d5-b0f8-ae46502588b3/_generate

® O inspector Console D Debugger T Network {} Style Editor (2 Performance [ Storage T Accessibility
@ v

» Object { type
» |

yOpurh®, mode: *nybrid" }

Figura 6.5: Reporte de consola en browser con ip final 128.

© | A& 192.168.2.129:6080/vnc.html

. 5
W Wikipedia X |/ Debugging - Runtime /1 X | B Toolbox

e & @® about:devtool: i 1 om

@ This Firefox (74.0) g DraftP2P moz-extension://8da583e0-4445-4084-a932-d43407e9d6f4/ ¢

® O Inspector Console D Debugger N Network {} Style Editor () Performance [ Storage T Acce

id: "1588309376612"

b Object { type: 'responsebroadcast”, id: *158830925:
Reponse broadcast para agregar usuario

Peer onAddUser: [object Object]

usuario agregado

In background script, received message from content script
hello from content script

n web sacket

Figura 6.6: Reporte de consola en browser con ip final 129.

Como se puede observar en las figuras 6.1 y 6.2, por default, se encuen-
tra instalado en modo hibrido (cliente-servidor). Ademas, cuenta con dos
opciones méas como Manager y Alone, que permiten una funcionalidad di-
ferente. Por un lado, existe el modo manager que se utiliz6 para propositos
de testing; como por ejemplo, para coordinar peers y poder ejecutar coman-
dos remotos. Mientras que, la opcién Alone, es agregada con el propoésito de
desarrollo de WebExtension en modo P2P. A partir de ella, un programador
pude desarrollar toda la funcinalidad P2P con JavaScript, HTML5 y CSS,
sin necesidad de estar conectado a la red. También posible interactuar con
todo el desarrollo de una WebExtension; simulando los request y response
de cada operacion que se necesite, permitiendo utilizar la completitud del
Framework conectado al Middleware. También se puede apreciar que se ge-
neran dos usuarios, cada uno es contruido con un nombre de string aleatorio
6.3, que se realiza de forma automética (por simplicidad al funcionamiento)
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en cada browser y mantiene una relacién con el servicio de senalizacién. En
las figuras 6.5 y 6.6, se muestra informaciéon de la operacién que se realiza
en el browser con la interaccién del servicio de senalizador.

DraftP2p > Peers s

p2p with nat
p2p without nat
panel script
disconnect
reconnect

testing

—— = E Y R

conectado: 9et21p

yOpmrh :I
Hosts 1

Code

scripi("HelloWorld");

Y
Send script

Figura 6.8: Pantalla de codificacion de script.

Para el escenario de prueba de HelloWorld vamos a realizar la conexién
P2P without nat (para nuestro caso de uso de prueba con NAT, y sin ella, es
lo mismo). Cuando se realiza la conexién directamente, se procede a realizar
un ofrecimiento de conexién entre los browsers y, desde alli, ya interviene
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WebRTC con el servicio de senalizacion. Como se puede observar en el ment
contextual 6.7, hay una opcién definida como Panel script. Al realizar click
en ella, se despliega una ventana como la presentada en la figura 6.8.

Arrivo contenido de tipo: Request

]

Figura 6.9: Mensaje de arribo.

Dentro del panel de codificacion, se encuentra un script de ejemplo que
realiza un alert. Esta funcién serd enviada hacia el peer remoto y, luego,
cuando sea recepcionada y aceptada, se procederd a ejecutar en el browser
del cliente remoto. Se puede apreciar que en cada mensaje que llega desde un
browser remoto hacia otro, se despliega un mini popup que avisa que arribé
contenido e informa desde que peer 6.9

SO+ in @ & q
Control messages User: yOpmrh

ZAccept this message in format:script of 9et21p?

Messages extensions

Tracking message

Figura 6.10: BrowserAction con las opciones disponibles.
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Figura 6.11: Alert ejecutado en el broser del peer remoto.

Una vez que llega un mensaje, es el usuario remoto el que tiene que pro-
ceder para aceptar o denegar el mensaje. Como se puede observar en la figura
6.10, al realizar click en aceptar, se procede a ejecutar codigo JavaScript en
el browser cliente. La ejecucién registra el c6digo en el browser remoto vy,
luego, realiza la accién con ayuda del Content-Script 6.11.

La funciéon nativa del Middleware permite una modalidad como el envio
y recepcién de scripts remotos. Interactuando con la pagina del cliente, asi
como informar qué estd observando el usuario y, luego, enviar dicho pro-
cesamiento a un servicio en la nube o, simplemente, almacenarlo. Es una
funcionalidad simplificada de lo que se puede obtener con los scripts que nos
proveen los repositorios como greasyfork y userscripts-mirror. Con la dife-
rencia que los usuarios, son los que la generan en tiempo real y los envian
a otros Peers que deseen utilizarlo. Por ejemplo, dos programadores pueden
tener un cédigo de frontend que estan probando y en lugar de enviarse el ¢6-
digo por medio del chat, tienen la posibilidad de realizar la prueba en tiempo
real.

6.2. Casos de uso Middleware y Framework

En este escenario se presenta la funcionalidad WebExtensionP2P que usa
el Framework como medio para el envio de mensajes. En este escenario se
eligi6 un ejemplo, donde, en ambos browsers, tienen instalada una WebEx-
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https://greasyfork.org/
https://userscripts-mirror.org/

tension al que denominamos SearchP2P. Una vez que ambos se encuentran
instalados y conectados P2P, se procede a solicitar una busqueda en uno de
los motores disponibles. Cuando el usuario remoto recibe una peticion de

biisqueda, este la acepta, lee un string y realiza la busqueda en el motor que
se solicito.

(i) about:debugging#/runtime/this-firefox

% DraftP2P

Location

Extension ID

Internal UUID e35ca
Manifest URL moz-extension://e35cal96-c6c3-4945
This WebExtension has a temporary ID. Learn more

{s> SearchP2P

Location
Extension ID
Internal UUID 29394al

Manifest URL moz-extension://29394ab8-3963-4aa3-

Figura 6.12: WebExtensionP2P en conjunto con el Middleware.
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Al
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fvocpc
1beZq

Search text:

Startpage :I |

Intel bio| ’

Search

alf-fels | AF _HEEE . N1

Figura 6.13: SearchP2P desde BrowserAction.

)

Search text:

: Yahoo :I

Yahoo

Startpage
Duckduckgo

Figura 6.14: Opciones de motores de busqueda disponibles.

Como se puede apreciar en la figura 6.12, ambas WebExtensions estan
instaladas. Por un lado el Middleware y por otro la WebExtension personali-
zada que usa el Framework (SearchP2P), y en la figura 6.13 se puede observar
mas de un peer conectado. Por lo tanto, es posible enviar el mensaje a todos
o solo a uno de ellos. En el inputbox 6.13, el usuario puede introducir el
texto que necesita buscar. Y en la figura 6.14, el usuario selecciona el motor
que quiere que utilice el peer remoto para realizar la busqueda.
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Gmail Imagenes Iniciar sesién
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Figura 6.15: Aviso del mensaje de recepcion.

-

Messages of extensions

searchp2p -

Messages

re

Figura 6.16: SearchP2P desde el panel de mensajes.
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searchp2p j

¢Accept this message in
format:Request of searchp2p?

Accept

REIE

Messages

Figura 6.17: SearchP2P popup para aceptar o rechazar el mensaje.

Cuando recibe el mensaje por parte del peer remoto 6.15, es el peer
destino quien debe proceder a realizar la accién de aceptar el mensaje. Pa-
ra ello, necesita utilizar el browseraction desde las opciones disponibles del
Middleware. Una vez que realiza click, debe seleccionar la opciéon Message
extensions y se desprende un popup como la figura 6.16. A diferencia de la
opcién mensajes del Middleware, en este caso solo vamos a ver los mensajes
que se relacionan con las WebExtensionP2P (searchP2P) que se encuentran
instaladas y utilizando el Framework. Cuando el usuario acepta el mensaje
6.17, se ejecutara la accién predeterminada relacionada con SearchP2P.
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Figura 6.18: Resultado de la busqueda.

Como se puede visualizar, el resultado de la figura 6.18 corresponde con
la blisqueda del string solicitado, en el motor de blisqueda seleccionado, en
este caso Startpage. Ahora, el peer remoto se encuentra en condicién de en-
viarlo al peer que lo solicité. De estd forma, se pueden realizar n busquedas
en diferentes motores, a fin obtener y generar un Mashup de contenido repre-
sentado con los resultados de busquedas que cada proveedor ofrece en cada
peer.
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Figura 6.19: Caso de uso potencial para compartir informacién y funcionali-
dades entre peers.

Como se puede observar en la figura 6.19, este podria ser un escena-
rio potencial de uso en relacién a las WebExtensions P2P, orientadas a la
busqueda de contenido. Uno de los aspectos importantes a tener en cuen-
ta en los contextos de busquedas, es que la accién de buscar, al ejecutarla
en repetidas ocasiones, revela informacion relacionada a la sesion de cada
usuario (geografia, gustos, ip, etc) y sus intereses, los cuales se acumunulan
en el tiempo. Por lo tanto, los resultados podrian estar alterados por la afi-
nidad de informacién del mismo usuario que realiza la consulta. Entonces,
al tener la posibilidad de diversificar las buisquedas en otros peers, se tiene
en cuenta la posibilidad de obtener resultados libres de la influencia propia
del usuario. Por ejemplo, un caso de uso de WebExtension a potenciar po-
dria ser CYCLOSA!, al agregar la funcionalidad P2P, se podria mejorar la
descentralizaciéon de busqueda y los resultados.

!Es una WebExtension que permite realizar busquedas de forma descentralizada y
generar una capa de privacidad [23].
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Figura 6.20: Modalidad de conexién de un peer conectado por default con la
funcionalidad LAN/WAN.

En la figura 6.20, se refleja la modalidad de conexién que se genera al
realizar P2P desde un cliente por default. En esta primera version del Midd-
leware, cada usuario que se conecte y realice la accién P2P, se conectara
con todos aquellos que estén online, al menos dentro del sistema de senali-
zaci6n. Entonces, un usuario en lugar de realizar n actividades individuales
(como busquedas), tendria la posibilidad de realizar actividades en forma co-
laborativa. Por ejemplo, la descarga de archivos, extraer informacion, enviar
informacién, procesar de informacién distribuida, realizar scrapping distri-
buido, entre otros.

Otro de los casos alternativos es realizar la funcionalidad de prueba de
carga distribuida sobre un motor de btisqueda. Es un escenario donde cada
peer de carga genera una peticion desde una ubicacion geogrifica diferente y
solicita un té6pico. En este escenario, se podria medir los tiempos de respuesta
v la escalabilidad de la aplicacién con la demanda de peers, sin necesidad de
generar grandes despliegues de infraestructura. Permitiendo probar moédulos
de aplicaciones que tengan APIs de acceso publico o privado (con acceso pre-
vio.). Por lo tanto, asi como una prueba de carga por internet también serfa
posible realizar pruebas a través de LAN por medio de contenedores, a tra-
vés de un peer manager que gestione un grupo peers conectados, permitiendo
tener a disposicién un enjambre de conexiones y recursos.
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6.3. Casos de uso Middleware y Framework parte
IT

En este caso, se experimenta con un conjunto de tecnologias empaque-
tadas por medio de WebPack. La WebExtensionP2P utiliza un poco mas de
complejidad, ya que se encuentra desarrollada por medio de librerfas como
JQuery, browser-polifyll, compromise.es6.js, entre otras ( las cuales no son
del alcance de este documento). Con dichas tecnologias, se desarrollo una
WebExtension, que se denominé NewsP2P, para experimentar con la distri-
bucién de informacién selectiva de fragmentos de textos de la web y conocer
la relevancia de palabras que en ellas se encuentran. Dicha problemaética
se resuelve reportando la frecuencia y porcentajes de palabras relevantes,
aplicando algoritmos de NLP (Natural Language Processing). A través del
algoritmo se agiliza el procesamiento de palabras de un fragmento de texto.
De forma tal que de una pagina de n parrafos, el usuario puede seleccionar
todas aquellos que necesite; luego, se almacenan en un vector que serd en-
viado para procesar al peer remoto. Cuando llegan los datos al peer remoto,
esté aplica el algoritmo de NLP, que se encarga de seleccionar un conjunto
de palabras relevantes con ayuda de la libreria compromise.es6.js, analizando
cada una de ellas y también genera un vector resultante para ser enviado, con
los detalles del fragmento de texto original y que palabras relevantes en ella
se encuentran. En el caso de la seleccién de los fragmentos de textos, desde
el peer origen interviene la interaccién entre el background y content-script,
mientras que el peer remoto solo interviene el contexto de background.
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Internal UUID fs
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Figura 6.21: newP2P instalada en el Browser.

Figura 6.22: Instancias de Docker iniciadas.
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Figura 6.23: Cada peer debe seleccionar el boton enable capture, a fin de
habilitar la seleccién de texto.

76



014w

oo henl © 7] Q searcn
s x| » x |8 oox |G Irex x +
OEEK © 4 sciciunpedsarnnd a @ noea g

B oo

o mors van 88100 resures

Historia nacional - historia provincial
e v ety

Uniaso dena
Uplosaresour: ocument ype: At e IEE 0N
1@ i s ey s oo, Por o o coi coga 8 sty sk

terrtes regons o provciss e un sl conra b €53 enamicin.

Ayuda 5 cleto aue os apores cortesponden a 6rea o regines lerenes, eSS e, en genera no
investigadores prvegan oz  impacto posiv e f .
poco grata, an

se el env provneas y Esaae facken

Figura 6.24: Peer uno selecciona sus fragmentos de textos.
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Figura 6.25: Peer dos selecciona sus fragmentos de textos.
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Tinos esribid 1m neausfa niiclen ue tenia la nacasaria nara leer v esaribir ficheros an un disauatte. Tistamas a finales de Adasto da 1991 v Tinos va

Figura 6.26: Peer tres selecciona sus fragmentos de textos.
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Figura 6.27: Envio de la seleccién hasta el peer Remoto.

[@\z 192.168.2.131:6080/nc html @ {7] Q search

© NASA
“ > C @ 6] i 8% | - @ no e 7z

@ Mo a0 g Lenerated backsround paoe i
e er i Network () StyleEdkor () Pefomance ) Sorage - Accessbily

t7, data: 3, 1d: relatedneusp2pelifia”, destiny: "pydlgeq’, source: "yysol" 1

3. 10: "relatedneuspZpgliiar, destiny: "pyoSgeg”, source: "Sadoc” }

ata: L3, 1d: “relatedneusp2peliFia", desting: "pyo0geg”, saurce: "Zogdpf” }

Figura 6.28: El peer que procesa las peticiones una vez que termina con cada
una de ellas las envia a cada peer Remoto.
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Evento signal
Es un response
p Object { type: "AcceptResponse", data: {.} }

Desde RESPONSE

we |

Figura 6.29: Este mensaje de recepcion se presenta en todos los peers que
reciben los resultados.

@ © | g Extensi

Peer Remote: py09gog

Resultados por texto enviado

Original enviado: En la renovacion del proceso historiogréfico nacional, la contribucién que desde las historias de provincias
se realiza a la historia argentina continda relegada. Predominan aun las miradas o visiones de los historiadores yfo cientistas
sociales del litoral y pampa humeda donde, ademas, se encuentran los principales centros de investigacion y editoriales del
pais. Esas interpretaciones abundan en trabajos, en general puntuales, sobre determinadas problemaéticas del area en
cuestion, sin tener en cuenta en demasia las realidades y dinamicas provinciales. Por ello, es comun catalogar a los aportes
y estudios que se realizan en el resto del pais como Historia Regional, y agregar los trabajos que provienen desde diferentes
regiones o provincias en un sélo conjunto bajo esa denominacién.Es cierto que los aportes corresponden a areas o regiones
diferentes, estudios que, en general, no privilegian los acontecimientos frente al impacto positivo de la renovacion en la
disciplina de las dltimas dos décadas. Ahora bien, ¢qué debe hacer el docente que pretenda ofrecer una mirada mas integral
de la historia argentina? ¢ Reunir los pedazos sueltos de las “historias regionales™? Ademas de ser una tarea poco grata,
contintia el problema: retazos de una historia, sin la articulacién, aun desde la dimensi6n que se elija, entre provincias y
Estado-Nacion.En este contexto se ofrece en el presente trabajo una serie de interrogantes a paradigmas establecidos, que
replantean desde nudos de problemas el desenvolvimiento de |a relacion entre lo local y lo nacienal en el periodo
1884-1990. En rigor, se trata de re pensar momentos y/o periodizaciones y procesos en la historia argentina en funcion de
algunas contribuciones gue se realizan desde las provincias —en este caso, Neuguén—, pretendiendo jerarquizar
experiencias que concurran a pluralizar y complejizar el discurso dominante en la historia contemporanea del pais.

ewsp2p) | moz-extension://795a07e6-b241-4b4b-a35b-0falb9d27er 80% LT o B+ 4 mn o e q %

argentina cantidad de repeticiones: 3 porcentajes: 75

que cantidad de repeticiones: 1 porcentajes: 25

Figura 6.30: Resultados de los fragmentos de texto del Peer uno.
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o © | & Extensio...ewsp2p) = moz-extension://21€26786-9f0b-4711-b191-633d648103 90% e bd mw o e a %

Peer Remote: py0Sgog

Resultados por texto enviado

Original enviado: Al igual que en ofras divisas virtuales, el bitcoin cuenta también con una serie de riesgos que es necesario
poner de relieve para conocer con exactitud la magnitud de esta moneda. Para identificarlos, recurrimos nuevamente al
informe de la

para cantidad de repeticiones: 1 por

jes: 100

Original enviado: Financiacion de actividades licitas y/o blanqueo de capitales. Debido al caracter descentralizado del
esguema, las transferencias se producen directamente entre el ordenante y el beneficiario, sin que se necesite un
intermediario o administrador. Ello implica una dificultad ante la identificacion y alerta temprana ante posibles
comportamientos sospechosos de actividades ilicitas.

Qriginal enviado: El hecho de que redes de crimen organizado usen de forma generalizada sistemas de pago electronicos
emergentes puede crear una reputacion negativa sobre los medios de pago digitales.

Original enviado: A pesar de que, en principio, cualquier ordenador puede participar activamente del proceso de creacién de
nuevas unidades de bitcoins, la elevada capacidad computacional requerida implica que, en la practica, esta actividad esté
dominada por un reducido grupo de actores.

que cantidad de repe

ciones: 2 porcentajes: 100

Original enviado: Posibles transacciones fraudulentas. En la medida en que los protocolos sobre los que se asienta el bitcoin
son desarrollos de software abierto, la implementacion de sus diferentes versiones no tiene por qué producirse de manera

Figura 6.31: Resultados de los fragmentos de texto del Peer dos.

Breve historia de Linux X | ® Debugging - Runtime /' X | [ Toolbox - Extension / D+ X | [ Toolbox - Extension / rel- X | 4ffdc5f3-760c-46fb-bge3-6 X | +

c @ © | & Extensi p2p) fon:f/4ffdcsf3-760c-46fb-b 24d9c27. 2 o nmome a %
Peer Remote: py09gog

Resultados por texto enviado

Original enviado: En 1991, con 23 afios, un estudiante de informatica de la Universidad de Helsinki (Finlandia) lamado Linus
Torvalds se propone como entretenimiento hacer un sistema operativo que se comporte exactamente igual al sistema
operativo UNIX, pero que funcione sobre cualquier ordenador compatible PC. Posteriormente Linus tuvo que poner como
requisito minimo que el ordenador tuviese un procesador i386, ya que los ordenadores con CPU més antiguas no facilitaban
el desarrollo de un sistema operativo compatible con UNIX.

helsinki cantidad de repeticiones; 1 porcentajes: 100

Original enviado: Un factor decisivo para el desarrollo y aceptacion de Linux va a ser la gran expansion de Internet. Internet
facilité el trabajo en equipo de todos los que quisieron colaborar con Linus y fueron aportando todos los programas que
vienen con UNIX. Linus no pretendia crear todos los programas que vienen con UNIX. Su objetivo fundamental era crear un
ntcleo del S.0. que fuera totaimente compatible con el de UNIX y que permitiera ejecutar todos los programas gratuitos
compatibles UNIX desarrollados por la Free Software Foundation (fundada por Richard Stallman) que vienen con licencia
GNUF.1. Esta licencia impide poner precio a los programas donados a la comunidad cientifica por sus propietarios
(programas libres) y obliga a que si se escriben nuevos programas utilizando cédigo de programas libres, estos sean
también libres.

richard stallman cantidad de repeticiones: 1 porcentajes: 50

Figura 6.32: Resultados de los fragmentos de texto del Peer tres.

Para este escenario se generaron cuatro containers 6.22, de los cuales, hay
tres clientes y un servidor que recibira las peticiones de cada uno de ellos.
Una vez que todos los peers instalarén la WebExtension6.21 y selecciona-
ron sus noticias 6.24, 6.25, 6.26, utilizando el botén del browseraction6.23,
se procede a realizar en envio hacia el peer que queremos que resuelva los
fragmentos de textos. En este caso, se elige el Peer Py09gog6.27, el cual los
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procesard de forma automética porque, en este ejemplo, los request viajan
con el flag habilitado. Una vez terminado el procesamiento, se procede a
enviar los resultados 6.30, 6.31 y 6.32. Cada resultado se muestra en una
péagina que se genera, a partir del response que recibe y se acepta 6.29. Es
decir, el peer remoto solo envia un objeto JSON con los resultados de lo
que se solicit6. Luego, el Middleware delega el contenido realizando un for-
ward hacia el puerto de conexién que existe con el Framework que utiliza la
WebExtension NewsP2P.

Para este escenario, se utilizarén los contenedores 6.22 que han permitido
generar Browsers por default con el Middleware instalado para que, luego,
solo se tenga que instalar las WebExtension que necesitamos y realizar las
pruebas de forma més sencilla.

Alternativa en modalidad de conexién y funcionalidad

Peer
Funcionalidad

Peer
Funcionalidad
1

Peer
Funcionalidad
n

Figura 6.33: Modalidad de conexién alternativa de peers, donde la funciona-
lidad final racae en un peer determinado.

Como vemos en la figura 6.33, una alternativa de uso, por ejemplo, puede
ser explorar el caso de envio de informacién a Peers especificos. La finalidad
de esté funcionalidad permite extender el uso de informacién méas alla de la
conexién de un Peer conectado con todos.
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Es decir, imaginando un potencial de NewsP2P, donde las extracciones de
tépicos de textos sean enviados a un usuario que conozca del tépico seleccio-
nado. Al cual no estd directamente conectado el usuario, sino que llegamos
a ¢l a partir de otro peer, con el objetivo que este tltimo nos sirva como
una pasarela de informaciéon hacia aquel idéneo que conozca del tépico en
cuestion.

Por lo tanto, no solo seria posible acceder a informacién de otros usuarios
que no estén conectados con uno mismo, sino que se podria pensar también
en la posibilidad de que otros peers tengan més WebExtensions con otras
funcionalidades. Y, por ejemplo, algunos podrian enviar el resultado en for-
mato JSON, otros en CSV y otros juntar los resultados de ambos formatos
v generar un grafico. En ese caso, se llegaria a un caso de resolucién en mo-
do colaborativo, favoreciendo el lazo entre peers. Permitiendo al usuario no
tener que instalar herramientas adicionales ni interactuar en otras péaginas,
va que otros peers pueden ofrecer y compartir sus funcionalidades, a fin de
tratar de solventar al peer que lo necesite, si es que estd dentro de los limites
de cada WebExtension.

A su vez, se puede pensar en un uso alternativo para la extraccion de
datos de paginas web como, por ejemplo, la mineria de datos. En ese caso,
cada uno de los peers individualmente enviard los datos a nodos més cerca-
nos a fin de minimizar la latencia de red y mejorar la velocidad de tiempo de
procesamiento. Por ejemplo, un peer cada n, seria el encargado en almacenar
los resultado para que otros los procesen. De forma tal que se permite agre-
gar una capa de seguridad en la informacién, durante el envio de mensajes.
Para este caso, existe la posibilidad de generar mensajes seguros a través de
una WebExtensions, como el caso MessageGuard?.

Se puede concluir que es posible ir adaptando cada funcionalidad de We-
bExtension, asi como la de MessageGuard para poder funcionar en modo
P2P, y al mismo tiempo, complementar una funcionad existente, agregando
una mejora como la posibilidad de funcionar como un gateway de priva-
cidad.

?Es una WebExtension que permite la gestion de contenido seguro a traves de la red [24].
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6.4. Ambiente de prueba y arquitectura

En estd seccién se comenta el desarrollo del laboratorio con el cual se
han realizado las pruebas y las funcionalidades que necesito el proyecto. La
construccién de WebExtensions que utilicen WebRTC por medio del browser
a través de una arquitectura JSEP, para poder conectarse por medio de P2P
requieren, al menos, tener en cuenta un desarrollo por capas. Para poder
realizar pruebas semejante a un ambiente real y de usuario final, fue nece-
sario utilizar tecnologias de virtualizacién y contenedores que nos permitan
tener un ambiente controlado y, como principal protagonista, al Browser y
su WebExtension.

Por lo tanto, desarrollar una arquitectura JSEP independiente del hard-
ware y software, nos permitié aislar la capa de comunicacion (acceso a redes
LAN y WAN) que debe realizar una WebExtension en el browser. Dicha
construccién también nos permitié utilizar la virtualizaciéon y contenedores
para generar un ambiente controlado, que sea compatible con commodity
hardware y, realizar un ambiente de pruebas personalizado, con la capacidad
de realizar un niimero de escenarios posibles, en los que se pueda dar uso a
recursos como computo y redes.

Los escenarios del laboratorio han requerido realizar un sistema opera-
tivo personalizado donde sea posible utilizar, como herramienta principal,
un browser que pueda ser ejecutado como parte del sistema con recursos
suficientes para garantizar el correcto funcionamiento. Con el propoésito de
ser ejecutado de forma automatica, el browser con la WebExtension (Midd-
leware) instalada, permite que un usuario o una méquina puedan realizar
la interaccion en el browser y utilizar la funcionalidad del Middleware. Para
ello, se necesité de un ingreso remoto. En nuestro caso, se optd por medio
de un browser a través de un servicio de VNC.

En una primera aproximacion, se realizaron pruebas con diferentes entor-
nos de virtualizacién y se complemento con la utilizacién de contenedores,
por medio de la plataforma Docker. Docker es una plataforma que permite
construir y ejecutar contenedores a partir de imégenes, siendo una de las tan-
tas alternativas de plataformas de containers que, ademaés, es software libre.
Sin entrar en muchos més detalles, la eleccién de utilizar contenedores se da
porque permite un overhead menor, en cuanto a usos de recursos del sistema
operativo y mejora el rendimiento frente a otros tipos de virtualizacion [25].

Para nuestro escenario, lo ideal es ahorrar y maximizar el uso del CPU,
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disco, memoria y red. Aunque, para este ultimo, se ha tenido que realizar
una personalizacién de conectividad de redes, a fin de que cada contenedor
pertenezca a una VLAN? determinada.

En este escenario, la tecnologia de Virtualizacién junto a la paravirtua-
lizacién que permite KVM en el Kernel de Linux fue de gran ayuda, ya que
permitié conectar los contenedores por medio de redes virtualizadas. El desa-
rrollo del sistema, que se ejecuta como un servicio en una imagen de Docker,
usa como base la construccién de una imagen basada en el sistema operativo
Ubuntu LTS minimal. Desde la misma, se puede personalizar y construir
con los requerimientos de paquetes minimos que permitan tener un sistema
operativo Linux minimalista.

B B B
r r r
o o o
w w w
. . 1.n .
e - DU e e
r r r
a a a
P P ]
p p P

Librerias/Namespace/Cgroups!..

Container Engine

0s

Hardware
Fisico

Figura 6.34: Aquitectura en capas.

3Virtual Private Network: Permite generar un identificador numérico a nivel de capa
dos, permitiendo dividir los segmentos de red a nivel légico.
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Figura 6.35: Ambiente de pruebas y desarrollo.
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eth0: 192.168.10.2 eth): 192.168.20.2

physical network

Figura 6.36: Modalidad Trunk-Macvlan utilizada en complemento con Doc-
ker.

En la figura 6.34 se pueden apreciar las capas, en lo que a contenedores
se refiere y como el servicio de container, en este caso Docker, es el encargado
de la gestién de cada aplicacién que se ejecuta como un servicio dentro del
container. Todas las aplicaciones que se ejecutan all{ dentro interacttian con
el mismo Kernel del host. Se debe recordar que al utilizar Docker también
se nos permite exportar la imagen y, luego, poder ser ejecutada en otros
ambientes o méaquinas personales, sin la necesidad de disponer de tecnologia
de virtualizacién por hardware. Por lo tanto, permite utilizar las tecnologias
existentes en el Kernel de Linux y como complemento, soporta containers.
Otra de las ventajas es utilizar maquinas virtuales y, dentro de ellas, ejecutar
Docker, a fin de ahorrar recursos y escenarios.

En la figura 6.35 podemos observar todas las capas en una pequena infra-
estructura desplegada que nos permitié elaborar los diferentes escenarios de
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prueba como, por ejemplo, la conectividad que necesita el Middleware para
realizar las pruebas por medio de LAN. En ese caso, solo es necesario estar
en el mismo segmento de red. Es decir, si tengo una méquina con direccién
192.168.10.10/24 puedo comunicarme con otra del mismo rango.

Mientras que, si estoy desde un contenedor en un segmento diferente,
como por ejemplo, en otra red voy a necesitar pasar por un router/firewall y,
para ello, se necesita de un servicio que nos permita saltar la restriccién, en
caso de ser necesario. Lo mismo ocurre en el caso de dos usuario conectados
a través de internet.

Los escenarios como VPN fueron utilizados como pasarela de comunica-
cién externa con el fin de probar diferentes escenarios de redes, con diferente
latencia de conexion y agregando complejidad de rutas. Como se puede ob-
servar, el esquema de red utilizado en la figura 6.36 permiti6 la comunicacion
en la red LAN (a través de una modalidad de Trunk-Macvlan) y, a su vez,
posibilitar la utilizacién de los router entre cada punto.
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Capitulo 7

Conclusiéon y trabajo futuro

En conclusién al trabajo realizado, el Middleware es un hibrido, que
funciona con la arquitectura JSEP. Esta arquitectura JSEP, genera una de-
pendencia en los usuarios porque necesitan del servicio de senalizacién para
poder conectarse hacia otros peers. Sin embargo, no estéd lejos de las solu-
ciones de comunicacién P2P, que se han implementado hasta el momento
en otros proyectos como: Use Together 3.4.1, Pando 3.4.3, Dash 3.4.2, entre
otros. Después de todo, es necesario tener una capa de comunicacién que
implemente la arquitectura JSEP. Ademés, se puede concluir que utilizar
WebRTC para proveer P2P y para construir un Middleware que sea utiliza-
do por medio de una WebExtension, es una ventaja. Debido a que permite
utilizar la API de WebRTC que se encuentra implementada en el browser,
simplificando la comunicacién entre las capas. Con lo cual, tampoco se desvia
del objetivo de P2P EUP porque permite al usuario utlizar el Middleware de
forma transparente y simplificar el desarrollo de WebExtensions personaliza-
das, que quieran funcionar en forma P2P a través del uso del Framework. Y,
otorga a los usuarios un medio para acercar al browser al concepto computing
in the edge', potenciando una web descentralizada.

En vista de ello y lo que se ha comentado en la seccién P2P y browsers 2.4,
con este proyecto se espera lograr un aporte en cuanto al uso de tecnologias
P2P y aportar al concepto de Open Web Platform, desde la pespectiva
de aplicaciéon practica, después de todo, la posibidad de poder agregar una
funcionlidad P2P al browser, nos permite tener aplicaciones a partir de We-

'En este contexto se tiene en cuenta al borde, como la distancia de acceso al recurso,
es decir , la capacidad de llevar el contenido al usuario en lugar de ir a buscarlo en los
servicios de red. Utilizando P2P.
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bExtensions como partes de extension de funcionalidad del browser. Donde
es posible utilizarlas mas alla de la red local. Ademas de esto, en este trabajo
se ha podido exponer y evaluar el uso de WebExtension P2P, para animar
la colaboracién de peers, y favorecer a la creatividad colectiva; aportando y
construyendo una web descentralizada.

Paralelamente, el uso del Middleware nos presenta otra ventaja, donde el
usuario pueda construir su propia red de funcionalidades a través de peers.
Siendo estd red, una posible puerta hacia una web abierta y colaborativa
que permita sortear los problemas de una red centralizada?, Ya que al for-
mar parte de una red P2P, el acceso a los recursos tiene més de una via de
acceso y, este acceso, podria ser mejorado a través de los peers.

Como trabajo futuro, se espera poder realizar un mayor aprovechamiento
de recursos, tanto de computo y almacenamiento. En donde se puedan apre-
ciar mejoras en cuanto al uso de recursos compartidos. Por ejemplo, un tema
interesante a explorar es la posibilidad del envio de streams de datos como
video y archivos raw Formato datos crudo, son los datos binarios del archivo..
Respecto al recurso de almacenamiento, se podria realizar la factibilidad de
proyectos como base de datos distribuidas, a través de P2P. Y en relacién
al computo, la posibilidad de aplicar Machine Learning distribuido, siendo
este un tema interesante desde la perspectiva de la creacién de modelos y
gjecucién de ellos, a través de pares. Al mismo tiempo, la navegaciéon a tra-
vés de internet también es un area que ha tenido diferentes alternativas de
usabilidad. Por ejemplo, nativamente el browser presenta la posibilidad de
utilizar proxys y hasta WebExtensions como VPN. Sin embargo, el uso de
P2P podria extender la posibilidad de red paralela formada por peers. Por
ejemplo, explorar la navegacién colectiva de peers serfa una modalidad de
navegaciéon potencial, utilizando los browsers de los usuarios cémo gateway
de vpn. Permitiendo construir puentes de navegacion; generando un sis-
tema similar a lo que hoy vemos en la red Tor?, solo que, en este caso, seria
a través de browsers.

2Red centralizada, en cuanto al uso de la navegacion web, asi como a realizar peticiones
cliente-servidor. El acceso a recursos es a través del browser hacia el servidor, o grupo de
servidores, por el echo de que pueden estar distribuidos a nivel geografico, pero no deja
de ser de estar limitado al usuario por medio de un acceso centralizado a una direccién ip
o varias(segun la redundancia del servicio.).

3Es un software que permite navegar en la red, a traves de otros nodos, favoreciendo la
privacidad de la navegacion. Este se puede distribuir por medio de un browser modificado
y como un servicio.Link hacia Torproject.
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Aqui se nombran, algunos trabajos a futuro potenciales:

= Construcciéon de aplicaciones P2P para realizar Maching Learning.

= Coustruccion de aplicaciones P2P para la transferencia de archivos sin
tener en cuenta el formato.

= Construcciéon de aplicaciones P2P para permitir una navegacion priva-
da.

= Construccion de aplicaciones P2P para gestionar una base de datos
distribuida.

= Construccion de una red overlay sobre la cual se puedan comunicar
las aplicaciones. Este podria ser desde un protocolo P2P sobre We-
bExtension o un mecanismo de comunicacién, del cual se pueda sacar
provecho por medio de P2P.
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