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Resumen. En esta investigacion se realizd una revision del estado del arte de una Red de Sensores
Inalambricos basada en el estandar IEEE 802.15.4 y su operacion a través de la tecnologia Zigbee, asi como
también el estudio de las comunicaciones M2M mediante los protocolos de publicacion/suscripcion MQTT-SN y
CoAP. Proponiendo la construccion de un escenario de pruebas para la implementacion de estos protocolos, con
el fin de realizar un analisis de rendimiento en su operacion con la WSN mediante la medicion de consumo de
ancho de banda, tasa de entrega y pérdida de publicaciones dentro de la red. Finalmente, se expone los resultados
obtenidos a través del analisis de cada protocolo mediante graficos con sus correspondientes discusiones y
conclusiones principales del trabajo.
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1 Introduccion

Mediante este trabajo se pretende investigar a fondo el funcionamiento de una Red de Sensores
Inalambricos bajo la tecnologia Zigbee y como esta se puede interconectar hacia la red tradicional de servicios
(Red LAN o Internet), para su interaccion con la misma a través de un protocolo de comunicacion que brinde de
manera mas eficiente la comunicaciéon de extremo a extremo entre las dos redes. Los protocolos de
comunicaciéon que se estudian y utilizan a lo largo de la investigacién son: el protocolo Message Queue
Telemetry Transport Sensor Network (MQTT-SN) y el Protocolo de Aplicacion Restringido (CoAP).

Para el desarrollo de la investigacion se planted la utilizacién de un escenario de red de pruebas
compuesto por una Red de Sensores Inalambricos Zigbee y un Gateway de interconexion hacia un servidor de
gestion y almacenamiento de datos dentro de la red TCP/IP como se visualiza en la figura 1.1. Toda la
infraestructura de red de pruebas sera proporcionada por el laboratorio de informatica del Instituto Tecnologico
Superior Riobamba.

WSN

Servidor de Datos

Motas Sensoriales comunicacin .
sera Red LAN  [bo

Nodo Coordinador

Gateway WSN Zigbee

Figural.l Escenario de Red
Fuente: E1 Autor

Mediante este escenario, se implement6 la operacion de cada protocolo en estudio para la obtencion de
mediciones de los parametros de consumo de ancho de banda, tasa de entrega y pérdida de publicaciones a nivel
de capa de aplicacion en la comunicacion M2M entre la WSN vy el servidor de gestion de datos. El analisis de
rendimiento se baso en realizar mediciones de estas métricas en funcion del nimero de nodos que publiquen
informacion dentro de la red, teniendo un rango de 10 a 40 nodos sensoriales.

A través de la observacion de los resultados del analisis de cada protocolo en el escenario de red de
pruebas, se realizd una comparativa para la obtencion del protocolo de comunicacion M2M basado en
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publicacioén/suscripcion mas adecuado en el disefio de un sistema de comunicacion extremo a extremo entre la
Red de Sensores Inalambricos Zigbee y la red de servicios tradicional.

2 Estado del Arte

Desde la aparicion de las WSN (Wireless Sensor Networks / Redes de Sensores Inaldmbricos), en los
ultimos afios, este tipo de redes ha ido ganando cada vez mas atencion, desde el punto de vista técnico hasta el
punto de vista comercial, debido a su potencial en la implementacién de soluciones novedosas y de bajo costo en
areas tales como: automatizacion industrial, domética, transporte, monitoreo de eventos fisicos y ambientales,
sensores para medir o detectar temperatura, presion, humedad, niveles de contaminacion o cualquier parametro
critico de un escenario determinado, es asi que el Instituto Tecnologico de Massachusetts (MIT) identifico a las
Redes de Sensores Inalambricos como una de las diez tecnologias que tienen alto impacto en el progreso
tecnoldgico mundial [14].

En las tendencias actuales como son los ambientes del Internet de las Cosas (IoT), se propone que los
dispositivos se conecten y puedan detectar/comunicar datos de su entorno. Se espera que esto genere redes con
cantidades de nodos mucho mas grandes, por lo tanto, es importante utilizar un método eficiente y escalable para
recopilar informacion de Redes de Sensores Inalambricos de altas densidades. De igual manera, muchas de estas
implementaciones requieren que los datos recopilados por los sensores sean enviados hacia aplicaciones que se
encuentran en una infraestructura de red tradicional, por ejemplo: redes LAN, redes empresariales, Internet, etc.
Este motivo implica que la integracion de las WSN a redes TCP/IP sea un tema abierto para su desarrollo
tomando en cuenta que las Redes de Sensores Inalambricos cuentan con recursos limitados en hardware y
software en sus nodos finales, por lo que la utilizacion de protocolos TCP/IP a nivel de capa de red en los nodos
no es siempre factible.

Para atender esta necesidad, en la actualidad la integracion de una WSN se encuentra resuelta bajo dos
enfoques, a través de un Gateway de interconexion o a través de Redes Overlay. En el primer caso se considera
que los nodos sensoriales no cuentan con direccionamiento IP, siendo la estacion base de la WSN la que posee el
aprovisionamiento a nivel de capa de red y actiia como gateway de interconexion para la salida de la WSN hacia
la red TCP/IP. Este enfoque es aplicable en las WSN que no permiten cargas extras de protocolo en los nodos
sensoriales, como por ejemplo en redes que utilizan Zigbee [1], definidas por el IETF como dispositivos de
“Clase 0” que no pueden ejecutar una pila IP segura debido a limitaciones de recursos, bajo nivel de
procesamiento y memoria.

Mientras que para el segundo caso se considera incluir parte o toda la pila TCP/IP en los nodos
sensoriales mediante el protocolo 6LoWPAN [15], el cual permite la implementacion del stack IPv6 sobre las
capas PHY y subcapa MAC del estandar IEEE 802.15.4 para que cualquier dispositivo que lo utilice pueda tener
conectividad a nivel de capa de red logrando de esta manera que un nodo final o dispositivo sensorial dentro de
la WSN tenga conexion directa hacia internet donde se publican sus datos, cada nodo es visible desde la red
tradicional externa a través de IPv6 con lo cual la conectividad hacia entornos de IoT se encuentra resuelta.

Por otro lado, en la ciudad de Riobamba a cargo del Instituto Tecnoldgico Superior Riobamba se
encuentra en produccion una Red de Sensores Inalambricos compuesta por un conjunto de motas sensoriales que
operan a través de la plataforma Xbee Pro, la cual se encarga de la recoleccion de parametros ambientales para
su estudio por parte de instituciones publicas de la ciudad, que acceden a la informacion a través de un servidor
que se encuentra instalado de forma local en la red. Con el fin de mejorar y optimizar el acceso y visualizacion
de los datos generados por la red, dada su importancia de operacion en la ciudad, se aprovecha el uso de su
infraestructura como principal motivacion de esta investigacion para el analisis de un mecanismo de
comunicacion que vincule la operacion de este tipo de dispositivos de redes sensoriales hacia la red tradicional
de servicios (Red LAN o Internet), para su interaccion con la misma. Debido a la limitacion de recursos de la
red, se utiliza el enfoque de integracion para la WSN a través de un Gateway de interconexion mediante Zigbee.

También se considerd que la actual aplicacion que gestiona los datos de la red, de manera general se
encuentra enviando consultas continuamente hacia todos los nodos sensoriales requiriendo una gran cantidad de
informacién que en muchos casos no es utilizada o analizada, con lo cual la obtencién de informacion de la
WSN se realiza de forma ineficiente y conduce a un desperdicio de recursos valiosos dentro de la red como son:
la energia, procesamiento, memoria y el ancho de banda, que son muy limitados en este tipo de dispositivos. Esta
problematica puede superarse con la utilizacion de un enfoque de comunicacion centrado en los datos, en el cual
la informacion se entrega a los consumidores no en funcion de los identificadores de red, sino mas bien en
funciéon de sus contenidos e intereses. El modelo de Publicacion/Suscripcion [2], es un ejemplo muy claro de
comunicacion centrada en datos y es ampliamente utilizado en redes empresariales, principalmente debido a que
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permite una mayor escalabilidad y flexibilidad, ademds de proporcionar una topologia de red mas dinamica.
Estas son caracteristicas deseables para una Redes de Sensores Inalambricos y tendencias actuales que exige el
Internet de las Cosas que hacen que el modelo de publicacion/suscripcion sea muy adecuado para este propdsito.

Existen varios estudios sobre el uso de protocolos de transporte confiables en las WSN [12-13]. Es asi
como algunos protocolos bajo el modelo de publicacion/suscripcion ya se han propuesto para este tipo de redes
[3-4], la mayoria de los cuales sin embargo son protocolos cerrados, es decir, estdn diseflados para una
aplicacion especifica sin una estandarizacion universal o su desarrollo ya no es soportado. Por otro lado, los
protocolos abiertos han tenido un mejor auge en su desarrollo e intentos de estandarizacion [5]. Entre estos
protocolos, se encuentra MQTT (Message Queuence Telemetry Transport), con su especificacion MQTT-SN
(Message Queuence Telemetry Transport Sensor Network) [8], como una version de MQTT adaptada a las
peculiaridades de un entorno de comunicacion inalambrica para sensores, siendo ampliamente utilizado para
aplicaciones de monitoreo remoto [6], aplicaciones de mensajeria [7], y una gama de aplicaciones de
automatizacion y domotica.

También se encuentra el protocolo CoAP (Constrained Application Protocol) [9], desarrollado por el
grupo de trabajo IETF CORE [10]. CoAP es un protocolo de transferencia de estado representacional (RESTful)
con funcionalidades web optimizado para redes con recursos limitados, esta enfocado hacia aplicaciones M2M
en entornos del Internet de las cosas, se basa en una arquitectura REST en la que los recursos se ponen a
disposicion mediante un proceso de aplicacion y se visualizan mediante identificadores universales de recursos
(URI), lo cual lo hace ideal para su funcionamiento en conjunto con redes de sensores restringidas, tiene como
objetivo operar en nodos de bajo nivel de procesamiento dentro de las WSN. CoAP también proporciona un
modelo de publicacion/suscripcion llamado modelo de observador [11].

De esta manera tanto MQTT-SN como CoAP son los dos principales protocolos abiertos que se
podrian utilizar dentro de redes de sensores restringidas en recursos que utilicen Zigbee. Debido a que el uso de
servicios web en Internet se ha vuelto omnipresente en la mayoria de las aplicaciones actuales, es de vital
importancia el estudio de este tipo de protocolos en su funcion como intermediarios en la unificacion de la red de
sensores inalambricos con la red tradicional donde se alojan los servicios de dichas aplicaciones.

2.1 Interconexion de una Red Zigbee hacia la Red Tradicional

Desde su creacion una WSN con Zigbee fue concebida como una red donde cada nodo sensorial
recolecta datos de su entorno fisico y estos son destinados hacia el nodo coordinador el cual mediante una
conexion serial permite la transferencia de esta informacion hacia una aplicacién o servidor local para su
tratamiento y almacenamiento.

En la actualidad con el surgimiento de IoT, desde una perspectiva de comunicacion de extremo a
extremo, una WSN con Zigbee puede ser vista como la unificacion de dos subredes:

- Una subred que conecta uno o mas nodos sensoriales, quienes enrutan los datos hasta el nodo
coordinador el cual se interconecta con un gateway utilizando protocolos propios especificados por
Zigbee.

- Otra subred de conexion TCP/IP bajo el paradigma de comunicacion M2M entre el gateway y un
servidor o intermediario de servicios de fondo.

A través de un protocolo de comunicacion de datos fiable la puerta de enlace debe agregar todos los
datos recibidos de varios nodos sensoriales y luego encargarse de enviarlos hacia un servidor intermediario, para
que estos recursos sean consumidos por parte del cliente.
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Figura 2.1. Interconexion de una Red Zigbee hacia la Red Tradicional

Fuente: El Autor

Seglin lo visualizado en la figura 2.1, se puede determinar los elementos que cumplen el papel de
intermediarios de interconexion entre las dos subredes que forman parte de la arquitectura de una WSN con
visibilidad hacia la red tradicional, siendo los siguientes:

- Gateway de interconexion: Es el tinico punto de acceso a la WSN, permite tomar los datos de los
nodos Zigbee y enviarlos por la red tradicional logrando el acoplamiento de las dos subredes
ofreciendo los servicios de capas superiores para que los nodos sensoriales con recursos limitados no
requieran cargas extras de protocolo.

- Comunicacion M2M: Proporciona la arquitectura de comunicacion entre los dispositivos de la red
sensorial y el servidor que gestione los datos de la red.

-  Protocolo de comunicacion de datos: Las WSN a diferencia de las redes inalambricas tradicionales,
estan compuestas por nodos que tienen recursos acotados de computo, memoria y energia. Estas
restricciones implican el surgimiento de protocolos para la comunicacion de sus datos disefiados
especificamente para este tipo de tecnologia.

3 Construccion del escenario de red de pruebas

En la Figura 3.1, se observa la representacion grafica del escenario de red implementado para realizar
las pruebas y mediciones, el cual consta de una WSN con un total de 40 nodos sensoriales inalambricos
conectados hacia un nodo coordinador. La comunicacion inalambrica se realiza mediante la tecnologia Zigbee
con una topologia de red tipo malla. Los Nodos de la WSN se encuentran dispersos en el Campus del Instituto
Tecnologico Superior Riobamba en la ciudad de Riobamba y en su operacion se encargan de la recoleccion de
parametros ambientales (temperatura, humedad y presencia de gases).

La arquitectura de interconexion hacia la red tradicional es centralizada mediante un dispositivo
gateway, el cual se encuentra interconectado hacia el nodo coordinador de la WSN mediante una conexion serial
por puerto USB y por una interfaz ethernet se encuentra conectado hacia la red LAN, para su comunicacién con
el servidor en donde se deben gestionar los datos de la WSN. Adicionalmente en el segmento de la red LAN se
encuentra interconectado un ordenador portatil que se encarga de la captura de trafico generado entre la WSN y
el servidor para la medicion de los pardmetros estipulados en el andlisis.
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Figura 3.1. Escenario de Red de Pruebas
Fuente: El Autor
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Para el analisis de rendimiento de cada protocolo se dispuso de 4 escenarios de operacion los cuales
varian segun el numero de nodos de la WSN, es decir las métricas de rendimiento (consumo de ancho de banda,
tasa de entrega, retransmision y pérdida de publicaciones) de cada protocolo fueron medidas en funcion al
numero de nodos que trasmitan informacion por la red, teniendo en cuenta escenarios con 10, 20, 30 y 40 nodos
sensoriales transmitiendo datos a través del nodo coordinador y su gateway para su conexion hacia el servidor de
gestion de datos en la red LAN.

3.1 Emulacion de una comunicacion a través de Internet

Se implement6 la emulacion de una red restringida o amplia dentro del escenario de red de pruebas que
permita insertar parametros de retraso, pérdida, duplicacion, corrupcion y reordenamiento de paquetes con el
objetivo de que se pueda obtener el comportamiento de una red con caracteristicas similares a las que se
presentan en ambientes de comunicacion amplios como internet, con la ventaja de que mediante el uso de la
emulacion los pardmetros mencionados anteriormente puedan ser manipulados en funcion del tipo y cantidad de
restricciones que se desea emular en el comportamiento de la red. Por tal razon, se utilizo la herramienta NetEM
en su version 2.6 para emular un ambiente de red restringida entre el gateway y el servidor de gestion de datos.

Para la emulacion de una ruta de Internet con pérdida de paquetes variables, latencia, reordenamiento y
jitter se utilizd como base la configuracion obtenida de los ejemplos de NetEM [16], que emula las
caracteristicas de conexion de un enlace de Internet desde un ISP de bajo nivel operando en Sudamérica hacia
los servidores de un ISP de la costa este de los Estados Unidos, con lo cual se establecieron los siguientes
parametros:

- El retardo de latencia se establece en 100ms con una variacion de +/- 40ms con un 25% de correlacion
con el ultimo paquete enviado.

- La pérdida de paquetes se establece en un 9% de que los paquetes se eliminen aleatoriamente y se
pierdan, cada probabilidad sucesiva depende en un 25% de la ultima.

- Laduplicacion de paquetes se estable en 1% del total de paquetes enviados.

- La corrupcion de paquetes se establece en el 0.1% del trafico, con lo cual se introduce un solo error de
bit en el desplazamiento aleatorio del paquete.

- El reordenamiento de paquetes se establece en que el 5% de los paquetes con una correlacion del 50%
se enviara inmediatamente.

3.2 Implementacion de MQTT-SN en el escenario de red de pruebas

Para la implementacion del protocolo MQTT-SN dentro del escenario de pruebas se utilizo la
arquitectura de gateway agregado ofrecida por el protocolo. En la cual los nodos de la WSN se comunican hacia
el gateway a través de conexiones con MQTT-SN y posteriormente el gateway establece su conexion hacia el
servidor de gestion de datos mediante MQTT. En la figura 3.2, se visualiza el esquema de comunicacion entre
todos los elementos de la red. Los nodos sensoriales actuaran como clientes MQTT-SN (agentes de publicacion
de informacion). El gateway de interconexion opera como agente intermediario de comunicacion traduciendo los
mensajes MQTT-SN de la WSN a mensajes MQTT para su envio a través de la red TCP/IP hacia el servidor de
gestion de datos en el cual se implemento un servicio de Broker MQTT y un agente de suscripcion para recibir
los datos generados por la red de sensores inalambricos.
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Figura 3.2. Implementacion MQTT-SN en escenarios de red de pruebas
Fuente: E1 Autor

La comunicacion de extremo a extremo entre el cliente MQTT-SN o agente de publicacion y el agente de
suscripcion implementado en el servidor de gestion de datos se llevara a cabo mediante la especificacion de un
“topic” o tema en comun gestionado por el protocolo, el cual serd utilizado por los nodos sensoriales para
publicar sus datos, asi como también lo utilizara el servidor para recibir toda la informacion. La informaciéon fue
publicada mediante los mecanismos de confiabilidad de QoS 0 y 1 brindados por el protocolo.

3.3 Implementacion de CoAP en el escenario de red de pruebas

Para la implementacion del protocolo CoAP dentro del escenario de pruebas se utilizo la arquitectura
del modelo “observador” ofrecida por el protocolo. En la cual se facilita un mecanismo de interaccion
publicacion/suscripcion, donde el protocolo CoAP permite a un cliente observar constantemente los eventos de
un sujeto registrando su interés en sus eventos por medio de una solicitud GET extendida y la opcion
OBSERVE. Para la obtencion de datos de la red de sensores inalambricos, el cliente observador registra su
interés en los cambios de eventos dentro de la WSN, los nodos sensoriales cumplen el papel de sujetos de
observacion publicando sus recursos a través de un proxy intermediario que realiza la tarea de unificacion de los
nodos sensoriales de la red inalambrica hacia la red tradicional TCP/IP donde se encuentra el cliente observador.
En la figura 3.3, se visualiza el esquema de comunicacion entre todos los elementos de la red, donde los nodos
sensoriales actian como sujetos de observacion (agentes de publicacion de eventos), el servidor de gestion de
datos opera como nodo observador (agente de suscripcion de eventos) y el gateway de interconexion funciona
como proxy intermediario de comunicacion encargandose de multiplexar la informacion de los sujetos de
observacion con el interés del nodo observador a través del protocolo CoAP.
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./.
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Sujeto CoAP

sie EAAR T
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Figura 3.3. Implementacion CoAP en escenarios de red de pruebas
Fuente: E1 Autor

La informacion fue publicada mediante los mecanismos de confiabilidad de CoAP a través de mensajes no
confirmables de tipo NON y mensajes confirmables de tipo CON brindados por el protocolo segun cada
escenario de prueba.

4 Resultados

En la grafica 4.1, se puede observar la comparativa de consumo de ancho de banda promedio tanto
para el trafico de ida como el trafico de vuelta de los mecanismos de confiabilidad QoS 0 y 1 de MQTT-SN.
Teniendo como resultado que con el mecanismo de confiabilidad QoS 1 se tiene un aumento en el consumo de
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ancho de banda para el trafico de Ida de un 16,93% promedio por cada diez nodos a comparacion del trafico de
ida del mecanismo QoS 0. Mientras que, para el trafico de Vuelta, el mecanismo de QoS 1 presenta un aumento
del consumo de ancho de banda del 11,09% promedio por cada diez nodos a comparacion del trafico de vuelta
del mecanismo QoS 0.

También se puede observar la comparativa del porcentaje de entrega y pérdida de publicaciones entre
los mecanismos de QoS 0y 1 de MQTT-SN. Teniendo como resultado que con el mecanismo de confiabilidad
QoS 1 se tiene un mejor porcentaje de entrega de publicaciones a nivel general, habiendo un aumento
significativo del porcentaje de entrega del 31,42% en la WSN, 1,21% en la red TCP/IP y un 31,45% en el total
de publicaciones entregadas a comparacion del mecanismo QoS 0.
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Grafica 4.1. Comparativa de variables MQTT-SN QoS 0 y 1
Fuente: E1 Autor

En la grafica 4.2, se puede observar la comparativa de consumo de ancho de banda promedio tanto
para el trafico de ida como el trafico de vuelta de los mecanismos de entrega de mensajes tipo NON y CON de
CoAP. Teniendo como resultado que con el mecanismo de confiabilidad de entrega de mensajes CON se tiene
un aumento en el consumo de ancho de banda para el trafico de Ida de un 34,99% promedio por cada diez nodos
a comparacion del trafico de ida del mecanismo de entrega de mensajes NON. Mientras que, para el trafico de
Vuelta, el mecanismo de entrega de mensajes NON presenta un aumento del consumo de ancho de banda del
17,92% promedio por cada diez nodos a comparacion del trafico de vuelta del mecanismo de entrega de
mensajes CON.

También se puede observar la comparativa del porcentaje de entrega y pérdida de publicaciones entre
los mecanismos de entrega de mensajes NON y CON de CoAP. Teniendo como resultado que con el mecanismo
de entrega de mensajes tipo CON se tiene un mejor porcentaje de entrega de publicaciones a nivel general,
habiendo un aumento del porcentaje de entrega del 6,58% en la WSN, 2,35% en la red TCP/IP y un 7,96% en el
total de publicaciones entregadas a comparacion del mecanismo de entrega de mensajes tipo NON.
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Grafica 4.2. Comparativa de variables CoOoAP NON y CON
Fuente: E1 Autor

En la grafica 4.3, se puede observar la comparativa de consumo de ancho de banda promedio tanto

para el trafico de ida como el trafico de vuelta de los mecanismos de confiabilidad QoS 0 y NON de cada
protocolo. Teniendo como resultado que con el mecanismo de confiabilidad NON se tiene un consumo de ancho
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de banda menor de un 26,85% promedio para el trafico de ida y de un 90,11% promedio para el trafico de vuelta
por cada 10 nodos publicadores a comparacion del mecanismo de confiabilidad QoS 0.

También se puede observar la comparativa del porcentaje de entrega y pérdida de publicaciones entre
los mecanismos de confiabilidad QoS 0 y NON de cada protocolo. Teniendo como resultado que con los dos
mecanismos de entrega de mensajes se tienen porcentajes de entrega de publicaciones similares a nivel de la
WSN, habiendo un ligero aumento del porcentaje de entrega por parte del mecanismo QoS 0 del 1,49% en la red
TCP/IP y un 0,87% en el total de publicaciones entregadas a comparacion del mecanismo de entrega de
mensajes tipo NON.
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Grafica 4.3. Comparativa de variables QoS 0 y NON
Fuente: E1 Autor

En la grafica 4.4, se puede observar la comparativa de consumo de ancho de banda promedio tanto
para el trafico de ida como el trafico de vuelta de los mecanismos de confiabilidad QoS 1 y CON de cada
protocolo. Teniendo como resultado que con el mecanismo de confiabilidad CON se tiene un consumo de ancho
de banda menor de un 16,24% promedio para el trafico de ida y de un 92,40% promedio para el trafico de vuelta
por cada 10 nodos publicadores a comparacion del mecanismo de confiabilidad QoS 1.

También se puede observar la comparativa del porcentaje de entrega y pérdida de publicaciones entre
los mecanismos de confiabilidad QoS 1 y CON de cada protocolo. Teniendo como resultado que con los dos
mecanismos de entrega de mensajes se tienen porcentajes de entrega de publicaciones similares a nivel de la red
TCP/IP habiendo un ligero aumento del porcentaje de entrega por parte del mecanismo QoS 1 del 0,35%,
mientras que en la WSN se tiene un denotado mayor porcentaje de entrega con un 24,81% y un 24,96% en el
total de publicaciones entregadas a comparacion del mecanismo de entrega de mensajes tipo CON.
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Grafica 4.4. Comparativa de variables QoS 1 y CON
Fuente: El Autor

Conclusiones

En base a los resultados del analisis de rendimiento de los protocolos de Publicacion/Subscripcion
MQTT-SN y CoAP en términos de consumo de ancho de banda, tasa de entrega y pérdida de publicaciones en su
operacion con una Red de Sensores Inalambricos Zigbee, se han determinado las siguientes conclusiones:
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El uso de los mecanismos de confiabilidad con acuse de recibo (QoS 1 y CON) a comparacion de los
mecanismos best-effort (QoS 0 y NON) de cada protocolo produce una disminucion en el rendimiento del ancho
de banda, visibilizandose un mayor consumo de este. En cambio, se obtiene un mejor rendimiento en el
porcentaje de la tasa de entrega de publicaciones en general para todos los escenarios de pruebas con diferentes
valores dependiendo del rendimiento de cada protocolo.

La implementacion del mecanismo de acuse de recibo de publicaciones en el protocolo de aplicacion MQTT-SN
produce un impacto poco significativo en el aumento de consumo de ancho de banda de la comunicacion.
Teniendo segun los resultados que con el mecanismo QoS 1 se tiene un aumento del 16,93% y 11,09% promedio
del trafico de ida y vuelta respectivamente a comparacion del mecanismo QoS 0. Mientras que para la tasa de
entrega de publicaciones existe un aumento significativo del porcentaje de entrega del 31,42% en la WSN,
1,21% en la red TCP/IP y un 31,45% en el total de publicaciones entregadas con QoS 1 a comparacion de QoS 0.

La implementacion del mecanismo de acuse de recibo de publicaciones en el protocolo de aplicacion CoAP
produce un impacto poco significativo en el aumento de consumo de ancho de banda de la comunicacion.
Teniendo segln los resultados que con el mecanismo CON se tiene un aumento del 34,99% promedio del trafico
de ida a comparacion del mecanismo NON. Mientras que para la tasa de entrega de publicaciones existe un
aumento minimo poco significativo del porcentaje de entrega del 6,58% en la WSN, 2,35% en la red TCP/IP y
un 7,96% en el total de publicaciones entregadas a través de CON a comparacion de NON.

En la interconexion de la WSN con tecnologia Zigbee hacia la red tradicional, la arquitectura de gateway
agregado brindada por MQTT-SN destaca sobre la arquitectura de proxy intermediario que brinda el protocolo
CoAP, ya que esta ofrece el apoyo del protocolo durante toda la comunicacion de extremo a extremo, obteniendo
un mayor nivel de independencia que tiene cada nodo sensorial en publicar su informaciéon por separado
directamente hacia el servidor de gestion a comparacion de la arquitectura de CoAP en la cual el protocolo no
cuenta con soporte para una comunicacion de extremo a extremo con este tipo de tecnologias, produciendo una
falta de acompafiamiento por parte del protocolo que afecta directamente al rendimiento de este en el manejo de
las publicaciones de los nodos WSN, las cuales deben ser gestionadas de manera centralizada a través del proxy
como agente intermediario.

Los mecanismos de confiabilidad QoS 0 y 1 de MQTT-SN presentan un mayor consumo de ancho de banda que
los mecanismos NON y CON de CoAP debido a la cantidad de bits que utilizan para sus procesos de
sefializacion en la comunicacion de extremo a extremo con la WSN, recalcando que MQTT-SN utiliza TCP
como protocolo de transporte por lo cual requiere una mayor sefializacion tanto para el trafico de ida como de
vuelta a comparacion del protocolo CoAP que opera sobre UDP reduciendo la cantidad de paquetes enviados o
recibidos durante la comunicacion. En los resultados se visibiliza que para comunicaciones sin acuse de recibo a
nivel de aplicacion el mecanismo NON tiene un consumo de ancho de banda menor de un 26,85% y 90,11%
promedio para el trafico de ida y vuelta respectivamente a comparacion del mecanismo QoS 0 y para
comunicaciones con acuse de recibo a nivel de aplicacion el mecanismo CON presenta un consumo de ancho de
banda menor de un 16,24% y 92,40% promedio para el trafico de ida y vuelta respectivamente a comparacion
del mecanismo QoS 1. Mientras que en la tasa de entrega de publicaciones el uso de TCP como protocolo de
transporte por parte de MQTT introduce un pequefio aporte en el éxito de entrega de publicaciones dentro de la
red tradicional a comparacion de UDP utilizado por CoAP.

En base al aumento del nimero de nodos que realizan publicaciones dentro de la WSN se debe considerar que,
aunque MQTT-SN demuestre mayores consumos de ancho de banda a comparacion de CoAP, el protocolo
MQTT-SN presenta un rendimiento mas equilibrado en el uso del ancho de banda, teniendo picos de consumo
maximo menores al 50% del valor de consumo de ancho de banda promedio en funcion al aumento del nimero
de nodos WSN que realizan publicaciones con los mecanismos de QoS 0 y 1. Mientras que el protocolo CoAP
presenta picos de consumo méaximo desproporcionales mayores al 80% del valor de consumo de ancho de banda
promedio con el mecanismo NON y picos de consumo méaximo desproporcionales mayores al 150% del valor de
consumo de ancho de banda promedio con el mecanismo CON en funcién al aumento del niimero de nodos
WSN que realizan publicaciones.

En cuanto a la tasa de entrega, retransmision y perdida de publicaciones, la evaluacion de los resultados muestra
que el mecanismo de confiabilidad con acuse de recibo de extremo a extremo juega un papel importante en todos
los escenarios de red evaluados, principalmente en el mejoramiento de la tasa de entrega de publicaciones en el
segmento de red perteneciente a la WSN, en la cual se evidencia el mayor porcentaje de pérdida. Teniendo como
resultado que el mecanismo QoS 1 de MQTT-SN tiene el mejor porcentaje de entrega de publicaciones con un
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91,72% sobre el 66,76% de entrega del mecanismo CON de CoAP, denotdndose que la principal desventaja del
mecanismo CON de CoAP es no contar con soporte de acuse de recibo por parte del protocolo en el segmento de
Red que presenta mayores pérdidas.

La diferencia existente en el rendimiento de cada protocolo se puede aprovechar para mejorar el rendimiento en
general de diferentes tipos de implementaciones de red, ya que en base a esta informacion se puede decidir que
protocolo utilizar seglin las condiciones de la red predominantes. Dentro de las comunicaciones M2M, las
aplicaciones pueden requerir optimizar el consumo de ancho de banda o a su vez dar prioridad a la entrega de
publicaciones sobre otras métricas.

Finalmente, se concluye que el protocolo de Publicacion/Subscripcion mas adecuado para el disefio e
implementacion de un sistema de comunicacion extremo a extremo entre una Red de Sensores Inaldmbricos
Zigbee y la red de servicios tradicional bajo las métricas de consumo de ancho de banda y tasa de entrega de
publicaciones es el protocolo MQTT-SN bajo su mecanismo de confiabilidad QoS 1 por sus resultados de
rendimiento en los cuales se denoto un consumo de ancho de banda equilibrado y de crecimiento proporcional en
funcion al aumento de nodos publicadores, asi como también ser el mejor mecanismo para lograr una mayor tasa
de entrega de publicaciones, disminuyendo significativamente la perdida de publicaciones dentro del segmento
de la WSN, considerada la parte mas sensible de la comunicacion de extremo a extremo.
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