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RESUMEN

Desde los inicios de la década del 2000, el
LINTI desarrolla de manera ininterrumpida una
linea de investigacion en seguridad informatica,
inicialmente, y en ciberseguridad en la
actualidad'!!. Importantes proyectos como el
establecimiento del = CSIRT  académico
CERTUNLP!y de la autoridad de certificacion
PKIGRID UNLPE! asi como el afianzamiento
del equipo de CTF SYPER™ plasmado en
varios premios obtenidos, son ejemplos
concretos de implementaciones que plasman las
actividades de investigacion que se llevan a
cabo.

La evolucion de las TICs conlleva situaciones
de riesgo que se van revelando dia a dia.
Tecnologias emergentes habilitan el tratamiento
de gran cantidad de datos, pero también
habilitan su exposicion. La investigacion sobre
tendencias y comportamientos es una tarea de
investigacion que muchas veces trasciende lo
informatico. En este articulo se afianza la linea
de investigacion existente sumando nuevas
tematicas como la implementacion de
monitoreo de seguridad inteligente y el analisis
de nuevas amenazas en distintas tecnologias.
Las actividades de investigacion presentadas se
retroalimentan con el habitual compromiso de
trasladar los resultados a la docencia y a la
extension, enfocados a formar profesionales
con habilidades, capacidades y conocimientos

para entender y administrar adecuadamente los
sistemas de gestion de la ciberseguridad.
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CONTEXTO

La linea de investigacion “Ciberseguridad”
presentada en este trabajo, se inserta en el
proyecto de investigacion "Internet del Futuro:
Ciudades Digitales Inclusivas, Innovadoras y
Sustentables, 10T, Ciberseguridad, Espacios de
Aprendizaje del Futuro"™ del Programa
Nacional de  Incentivos a  docentes
investigadores, que se desarrolla en el LINTI de
la Facultad de Informatica de la Universidad
Nacional de La Plata (UNLP). Este proyecto
esta acreditado por la UNLP y financiado por
partidas del presupuesto nacional.

1. INTRODUCCION

En un mundo cada vez mas conectado y con
mayor penetracion de la tecnologia los
problemas se multiplican y profundizan, ya que
la superficie de ataque crece dia a dia y las
tecnologias
evolucionando. Estos cambios tecnologicos
generan que si bien conceptos tradicionales de
seguridad de la informacion como firewalls,
los sistemas de deteccion de intrusiones, los
monitores de seguridad de red o los antivirus

continllan mutando y



continien siendo necesarios, los mismos tienen
que ser complementados con nuevas técnicas y
herramientas que enriquezcan la gestion de la
ciberseguridad.

Para citar un ejemplo, si uno analiza trafico de
red se notaran grandes diferencias con lo que
ocurria hace unos afios; en la actualidad se
encontraran grandes volumenes de informacién
y mucho uso de protocolos de cifrado. Esto
lleva a la necesidad de cambiar de paradigma y
se percibe que entre las principales tendencias
de ciberseguridad se encuentran una percepcion
de escasez de recursos capacitados y un cambio
en el enfoque hacia la detecciéon y respuesta
casi en tiempo reall®l,

Estos desafios requeriran nuevos tipos de
habilidades en ciencia de datos y analisis. Dado
que resulta imposible mitigar todas las
amenazas para evitar su concrecion, se debe
cambiar el enfoque de la ciberseguridad. El
esfuerzo debe dejar de concentrarse inicamente
en la proteccion y prevencion, para conducirlo
mas equitativamente a la deteccion y respuesta.
El término "seguridad inteligente" que se ha
comenzado a difundir en los ultimos afos, hoy
en dia toma empuje. Los productos de
seguridad inteligentes son herramientas que
combinan aspectos del aprendizaje automatico
y de la inteligencia artificial con las
aplicaciones de seguridad tradicionales. Estas
cuentan con mayor capacidad para adaptarse a
nuevas amenazas y asegurar nuevos tipos de
aplicaciones. Tienen la capacidad de identificar
comportamiento sospechoso, cambios en el
malware existente y monitorear continuamente
el trafico de red para descubrir eventos
anomalos.

En los ultimos afios se han propuesto enfoques
basados en tecnologias de aprendizaje
automatico para detectar malware, aplicando
analisis estatico y dindmico. Ambos enfoques

presentan algunas desventajas. En el caso del
analisis estatico, el cifrado y las técnicas de
ofuscaciéon  dificultan la  extraccion de
caracteristicas del malware. Por otro lado, el
andlisis dindmico requiere simular el entorno de
operacion del malware y observar su
comportamiento durante un periodo largo de
tiempo, lo cual resulta costoso.

La evolucion del aprendizaje automatico tiene a
la ciberseguridad como nuevo hogar dentro de
la transformaciéon digital, ya que las
herramientas lo utilizan junto a las practicas de
monitoreo continuo para ayudar a defenderse,
detectar y remediar las amenazas cibernéticas!”).
Mas alla de todos los esfuerzos que se lleven a
cabo en pos de la seguridad proactiva, los
incidentes seguiran ocurriendo, con lo cual es
importante gestionarlos en forma eficiente, de
manera de minimizar el impacto de los mismos
tanto para la organizaciéon, como para los
usuarios y la red toda. A través del uso de
herramientas que automaticen tareas y
procedimientos y que se integren con multiples
fuentes de informacion que detectan problemas,
y de los cuales puedan nutrirse posibilitara una
gestion mas eficiente de los incidentes de
seguridad y permitird mejorar los niveles de
madurez de seguridad en las organizaciones.

En términos de mejorar los niveles de seguridad
de las organizaciones, la seguridad de los
sistemas criticos constituye una de las
principales preocupaciones. Ello debe ser
considerado en todo el ciclo de vida de los
sistemas, desde su desarrollo a su puesta en
produccion. Es necesario tener en cuenta por
ejemplo la administracion de la seguridad de la
aplicaciones de forma automatizada, ya que
dada la cantidad de aplicaciones que hoy estan
en linea en cualquier centro de coémputos, es
muy dificil tenerlo siempre actualizado si se
hace manualmente.



En la misma sintonia, resulta fundamental el
desarrollo de competencias especificas en
ciberseguridad como son las capacidades para
testear la seguridad de un sistema asi como de
poder implementar las mejoras para que un
sistema no sea vulnerable. Investigar las nuevas
vulnerabilidades, conocer técnicas y
herramientas para detectar las mismas, asi
como estandares para llevar a cabo el proceso
de testeo de seguridad, son tareas que forman
parte del desafio de contar con sistemas cada
vez mas seguros en las organizaciones.

La participacion en eventos del tipo CTF
favorecen el desarrollo de competencias
relacionadas a la seguridad de los sistemas, las
redes y los servicios, tanto para nuevos recursos
humanos que pasan a formar parte del grupo de
investigadores como método de capacitacion y
actualizacion para aquellos que forman parte
del mismo.

2. LINEAS DE INVESTIGACION,
DESARROLLO E INNOVACION

En la actualidad, las principales lineas de
trabajo en las que el grupo de investigacion en
ciberseguridad desarrolla sus actividades
incluye:

Monitoreo de seguridad inteligente.
Formacion y actualizacion a través del
desarrollo de competencias mediante la
continua participacion en concursos de tipo
CTF.

e Deteccion y andlisis de vulnerabilidades en
distintos tipos de dispositivos, protocolos y
tecnologias.

Gestion de la seguridad de infraestructura
Gestion de incidentes de seguridad.
Forensia Digital.

e Infraestructura de clave publica PKI.
e Desarrollo seguro de software.

3. RESULTADOS OBTENIDOS Y
ESPERADOS

Como principales objetivos se plantean:

e C(Crear un mecanismo alternativo para
detectar malware que represente una
mejora sobre las herramientas utilizadas
actualmente. A su vez éste mecanismo
deberia aprovechar los resultados del
andlisis realizado por otras herramientas
para aplicar técnicas que permitan tomar la
mejor decision a la hora de determinar si la
actividad es maliciosa o no. Dicho
mecanismo serd integrado al servicio de
monitoreo proactivo de seguridad utilizado
por CERTUNLP para proteger la red de la
UNLP.

e Consolidar la linea de investigacion en
ciberseguridad y su aplicacion en la
docencia y la extension, trabajando sobre
los temas emergentes asociados a las
metodologias y paradigmas que surgen dia
a dia.

e Promover buenas practicas para tener en
cuenta la seguridad en todas las etapas del
ciclo de vida del desarrollo, de los servicios
y de la gestion de la organizacion.

e Transmitir la experiencia adquirida en
distintos proyectos y actividades a los
alumnos de las catedras de grado y
postgrado con contenidos afines de nuestra
Facultad.

Entre los resultados que se han obtenido en este
ultimo tiempo:

e Como parte del proyecto vinculado al



Centro de Excelencia en Ciberseguridad de
la ITU', del que formamos parte durante el
ano 2018, se dictaron los cursos
“Ciberseguridad: primeros pasos de un
gran desafio” y “CSIRT: coordinando
prevencion,  deteccion, manejo  de
incidentes, respuesta y mitigacion de
ciberataques”.

e En junio de 2018, los autores de este
trabajo formaron parte de la organizacion
junto con la ITU el evento internacional
denominado “Ciberseguridad desde el Rio
de La Plata”. El mismo se llevo a cabo en
las instalaciones de esta casa de estudios
contando con la participacion de referentes
nacionales e internacionales en diversas
tematicas relacionadas con la
ciberseguridad. Contd con la participacion
de mas de 150 personas a lo largo de cinco

extensas  jornadas que  involucran
disertaciones, ~ workshops y talleres
practicos.

e Desde el afio 2017, un grupo de docentes y
alumnos trabajan en tematicas relacionadas
a las competencias de seguridad,
intercambiando experiencias adquiridas en
los ultimos concursos estudiando nuevas
metodologias y nuevas herramientas. Esta
actividad que se realiza semanalmente, se
enmarca en los grupos de interés definidos
por la Secretaria de Innovacion de la
Facultad de Informatica. Entre los logros
de esta linea de trabajo se destacan la
clasificacion a participar en el evento
presencial de Cyberex 2018 y la obtencion
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del primer puesto en el CTF llevado a cabo
en la conferencia Ekoparty en septiembre
de 2018.

4. FORMACION DE RECURSOS
HUMANOS

En esta linea de investigacion trabaja un grupo
de  docentes/investigadores  del = LINTI
(Laboratorio de Investigacion en Nuevas
Tecnologias Informaticas) de la Facultad de
Informatica de la UNLP (Universidad Nacional
de La Plata). Este equipo de trabajo también
forma parte de CERTUNLP, el CSIRT
Académico de la Universidad Nacional de La
Plata [15], ambito en el cual aplican
directamente las tematicas propuestas.

Alli pueden realizarse pruebas y evaluar
alternativas en un escenario real, y la
experiencia y el desarrollo propuesto enriquece
los servicios alli brindados que mejoran la
ciberseguridad de la red de la UNLP y de la
comunidad en general.

En este marco, se encuentran en desarrollo dos
tesis para obtener la Maestria en Redes de
Datos: “Deteccion de ataques de seguridad en
redes usando técnicas de ensembling” de la Lic.
Paula Venosa y “Optimizacion del control y
administracién de la seguridad en una red de
servidores. Su implementacion como software
libre para contribuir con MatFel” del Lic. Einar
Lanfranco. También esta en curso la tesis del
doctorando Ignacio Gallardo Urbini titulada
“Estrategia de Ciberseguridad distribuida,
aplicando el concepto de operacion de
inteligencia”.

En particular la tesis “Deteccion de ataques de
seguridad en redes usando técnicas de
ensembling” sumara también al proyecto SLIPS



[16] del Stratosphere Laboratory en Republica
Checa, que funciona en el &mbito de la CVUT
(Czech Technical University in Prague).

Por otra parte, la tesina de grado de Damidn
Rubio “Evolucién del sistema de gestion de
incidentes de seguridad orientado a CSIRT de
la UNLP - Ngen” esta intimamente ligada al
desarrollo y evolucion de NGEN, el sistema de
gestion de incidentes actualmente usado en
CERTUNLP vy liberado como software libre
para su uso y contribucion por parte de la
comunidad.

La tesina en curso ‘“Automatizando Ia
resolucion de problemas en competencias de
seguridad informatica” de los alumnos Jeremias
Pretto y Facundo Basso profundiza Ia
investigacion y el desarrollo de herramientas
utilizables en competencias tipo captura tu
bandera.
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