WICC 2014 XVI Workshop de Investigadores en Ciencias de la Computacion

Analisis de incidentes informaticos en base a unastribuciéon Bayesiana

Carlos A. Talay, Griselda Rojas, Carlos D. Amarilera S. Maglione, José

L. Saenz

Unidad Académica Rio Gallegos / Universidad Nadideda Patagonia Austral
Lisandro de la Torre 1070, Rio Gallegos, Santa (3420), Argentina
carlostalay@yahoo.com.ar, patagoniaustral@gmail.canfos.amarilla@gmail.com,

dmaglione@disytel.com, jsaenz_lacaze@hotmail.com

Luis A. Marrone

L.I.LN.T.I. — Universidad Nacional de La Plata

Calle 50y 115, ler. Piso, Edificio Bosque OestePlata (1900), Pcia. de Bs. As., Argentina
Imarrone@info.unlp.edu.ar

Resumen

La evaluacion de los incidentes
informaticos es el primer paso para el
diagnostico y el posterior disefio de una
estrategia efectiva que permita tomar
medidas tendientes a reducir estos
eventos. Este trabajo propone una
metodologia para realizar el tratamiento
de los incidentes que se registran
normalmente en centro de cdmputos y
que permita definir politicas tendientes a
evitarlos.
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Contexto

El presente proyecto se encuentra
dentro de la linea de investigacion de
Seguridad Informéticaque desarrolla un
grupo de investigadores de la UNPA-

UARG conformado y en consolidacion,

financiado con fondos propios de la

Unidad Académica Rio Gallegos,

destinados a proyectos de investigacion
acreditados. Este grupo de investigacion
cuenta, en esta ocasion, con la direccion
del Ing. Luis Marrone, perteneciente a la
UNLP.

Introduccioén

El relevamiento y evaluacion de
incidentes informaticos dentro de un
centro de cOmputos es, conjuntamente
con la  optimizacion de los
procedimientos, el camino que posibilita
la mejora en el funcionamiento de una
organizacion. El correcto tratamiento de
los incidentes en un centro de coOmputos
posibilita evitar la eventual pérdida de
tiempo e informacion, que
indudablemente generara una mayor o0
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menor merma en la productividad
dependiendo del grado del incidente.

La meta de toda organizacion es
realizar el trabajo de la manera mas
simple y eficiente, con el menor riesgo
posible. Si bien este criterio esta
aceptado, la implementacion de una
politica eficiente en lo que respecta al
manejo de incidentes no es, aun, una
practica generalizada. El registro y la
documentacion de los incidentes, y su
posterior analisis permite la toma de
acciones proactivas para evitar perdida de
informacion, dafos fisicos sobre equipos
0 personas Yy la consiguiente pérdida de
bienes y productividad en una
organizacion en donde el centro de
computos tienen un rol importante en la
gestion de la informacion. Teniendo en
cuenta esto y con vistas a poder generar
un ambiente de trabajo seguro se debe
comenzar por un correcto relevamiento de
los incidentes que se producen, lo que
implica poseer un registro historico con
los datos que caractericen estos incidentes
y que permita hacer seguimiento de los
mismos en forma continua. Luego, en
base al analisis de estos datos se podra
actuar en consecuencia de acuerdo a las
necesidades y politcas de una
organizacion y de esta manera se
realizardn correcciones sobre problemas
de tipo puntual o cronico. En este sentido
las estadisticas clasicas permiten hacer un
andlisis cuantitativo respecto a un
parametro, pero las redes bayesianas en
cambio, permiten hacer un analisis de la
interrelacion existente entre la
distribucion de los incidentes y el efecto
gue estos causan sobre el desempefio de
la organizacion.

Las Redes Bayesianas

Las redes bayesianas, también
conocidas como redes de creencias,
constituyen una herramienta estadistica

que codifica relaciones probabilisticas
entre un grupo de variables aleatorias de
interés [1] [2]. Esta herramienta
estadistica es utilizada en los mas
variados campos de la ciencia [3] [4] [5]
[6] [7] y ha mostrando ser una valiosa
ayuda en el disefio de estrategias para la
toma de decisiones y la elaboracion de
sistemas expertos. Cuando se utiliza en
conjuncién con técnicas estadisticas y
datos concretos  provenientes de
conocimientos previos [8], el modelo-
grafico resultante proporciona varias
ventajas al momento de realizar un
andlisis de las relaciones entre las causas
y los efectos de las sucesivas etapas de un
proceso aleatorio. Una de estas ventajas
es que, como el modelo codifica
dependencias entre todas las variables
relacionadas mediante el vinculo de
causa-efecto en las fases secuenciales del
proceso, se puede obtener en forma
dinamica la vinculacion de las variables
que afectan un evento y se pueden
realizar acciones proactivas tomadas en
funcion del andlisis en las tendencias del
comportamiento de esas variables, en un
sentido de inferencia.

Otro aspecto interesante es que una red
bayesiana se puede utilizar como sistema
experto para aprender por si mismo a
perfeccionar el conocimiento de las
relaciones causales, y por lo tanto, se
puede utilizar para obtener una mejor
comprension sobre el dominio de un
problema y predecir de las consecuencias
de la intervencion.

En tercer lugar, el modelo permite revelar
la relacion entre las causales y los efectos
de los eventos que se registran y es
dinamico en cuanto a que puede
modificarse y eventualmente extenderse a
través de la incorporacion de nuevas
ramas que vinculen otros efectos y causas
no previstos inicialmente. Pudiéndose
entonces, orientar en forma dinamica el
tratamiento de determinados tipos de
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incidentes que generen efectos especificos
gue tengan un interés particular de
estudio.

Bajo estas consideraciones vemos que
la semantica probabilistica, es una
representacion ideal para combinar el
conocimiento previo (que a menudo viene
dado en forma causal) y los datos
disponibles, pudiéndose de esta manera
llegar a la modelizacion de una serie de
eventos y en consecuencia determinar
como estos eventos afectan el
comportamiento de un sistema.

Lineas de Investigacion,
Desarrollo e Innovacion

La linea de investigacién abordada en
este proyecto es la de seguridad
informatica en su aspecto particular de
clasificacion y tratamiento de incidentes
informaticos. Este proyecto mantiene y
amplia la linea de investigacion iniciada
en un proyecto de investigacion anterior,
iniciado en la UNPA-UARG, con la
identificacion 29A198 y acreditado en esa
misma unidad. Ese proyecto se baso en el
estudio las técnicas para el manejo seguro
de informacion dentro de un centro de
cOmputos, aspecto intimamente vinculado
con el estudio de las vulnerabilidades y
los incidentes informéticos.

Para el desarrollo de este proyecto se
busc6 una manera innovadora de
encuadrar los incidentes informaticos
dentro de un esquema de estudio en
donde, si bien los incidentes fueron
registrados como hechos individuales, se
agruparon y analizaron como eventos
vinculados en forma condicional a una
instancia superior que es la operatividad
del centro de codmputos. Para obtener la
informacion necesaria, se realizaron
acuerdos con organizaciones publicas y
privadas de tal manera de poder

conformar bases de datos que
proporcionen informacion basica como:
Tipo de incidente, registro de inicio del
incidente, registro de la resolucion del
incidente, forma en que afecta este
incidente a la organizacion, etc. Con el
aporte de esta informacion se alimenta la
base de datos que representa la
clasificacion de incidentes, que tiene
como raiz principal el eventimcidentes
Informaticos configurandose un grafo
bayesiano que refleje los distintos casos
que generen incidentes [9] y que responda
al siguiente formato:

Factor 1

Factor 2
Incidentes :
Informéticos :

Factor n

Inclusive se puede realizar un analisis
de los factores que componen el primer
nivel de este grafico, generando un
esquema arborescente del tipo:

Factor Factor 1.a
Factor 1.b
Factor 2
Incidentes .
Informaticos
Factor n

Para entender como se aplica la red
bayesiana a este caso en particular, se
podria considerar completar este grafico
con parametros propios de esta tematica,
como se indica en el siguiente grafico:
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Periféricos
CPU

HWQ
Swﬁ

Incidentes
Informatico

Suministro eléctrico

De esta manera podemos llegar a
realizar la modelacion, en estructura de
arbol, de la distribuciéon de incidentes de
gue creamos conveniente para poder
realizar el analisis de este evento.

En este contexto, con el modelo
establecido y una base de datos que
refleje los incidentes producidos durante
un periodo de tiempo dado, se procede a
alimentar este modelo. Como se comenta
previamente, ante un comportamiento
particular de un tipo de incidentes, se
puede redefinir o expandir alguna de las
ramas que componen el arbol definido, de
tal manera que, por ejemplo la
clasificacion de incidentes determinada
por “Periféricos” se pueda a su vez dividir
en “periféricos de almacenamiento de
informacion” y “otros periféricos”. De
esta manera se va ajustando la orientacion
del andlisis de tal manera que se posibilita

conformar un analisis adecuado a los
fines del estudio.
Resultados y Objetivos

Mediante este proyecto se logro

plantear una metodologia basada en un
modelo matematico de red Bayesiana,
gue posibilita realizar un tratamiento
adecuado de incidentes informaticos.

Al tomar como base este modelo, se
puede realizar el manejo de los incidentes
de manera tal que posibilite el disefio de
una estrategia sistematizada que permita

el disefio de una herramienta de software
que posibilite asistir en la toma de
decisiones tendiente a mejorar la
operatividad de una organizacion.

En el transcurso de la toma de datos, se
observé que una vez organizado el
registro de incidentes, el flujo continuo de
estos datos contribuye a la
retroalimentacion del sistema y esto
permite actualizar permanentemente los
resultados a medida que nueva
informacién se incorpora, posibilitando
determinar la tendencia en la aparicion de
incidentes.

En este contexto se analiz6 las bases
de datos conformadas con los incidentes
registrados de dos organizaciones. En los
dos casos se pudo determinar una
“tendencia” en el comportamiento que
delineo un perfil de incidentes para cada
organizacion. De esta manera pudo
determinarse claramente que tipo de
incidente tuvo preponderancia y por tanto
analizar las medidas preventivas a tomar
para lograr una baja ocurrencia y por
tanto mejorar el rendimiento operativo de
la organizacion [10].

En este momento, el proyecto que dio
origen a este documento se encuentra
finalizado. Mediante los resultados
obtenidos se pudo probar que la técnica
de clasificar los incidentes mediante el
disefio de una red bayesiana dio un
resultado positivo al momento de intentar
identificar y modelar los factores que
afectan, en forma sustancial, el
rendimiento de un centro de cOmputos de
manera tanto cualitativa como
cuantitativa. De esta forma, y en base al
procesamiento de la informacion
organizada de esta manera, se puede
actuar en forma eficiente al momento de
tomar acciones proactivas en la
prevencion de los incidentes informaticos.
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