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Introduccion

» Introduccion
- Relacién avances tecnoldgicos vs medio ambiente

> La contaminaciéon, el consumo de recursos estan relacionado con la Informatica y la
electrénica de consumo.

- Empeno en “Tecnologias Verdes” y en el reciclaje.

» Motivacion: Por que la eleccion de este tema?
> Preocupacion personal por el medio ambiente.
> Simplemente se requiere tan poco para mejorar.
> Contribucion minima - Beneficiosa
> Forma de pensar y cambio de actitud
- Demostrar que “ya” existen Tecnologias Verdes.

» Objetivos

> Investigar Green IT y su relacion Cloud Computing, Grid Computing y Virtualizacion
con el propdsito de identificar el ahorro de los diferentes tipos de recursos y el
impacto positivo en el medio ambiente.




Green IT - Introduccion

» Tecnologias Informaticas han cambiado nuestras vidas, pero a la vez han
contribuido negativamente en el medio ambiente.

» Que es Green IT?

- El estudio y la practica de disenar, desarrollar, usar y disponer de computadoras,
servidores y diferentes periféricos tales como monitores, impresoras, dispositivos de
almacenamiento, de redes y comunicaciones eficientemente y efectivamente con un
impacto minimo o nulo en el medio ambiente.

—

» Mejora la eficiencia de uso de la energia,

o _ _ reduce las emisiones de gases de efecto
» Beneficia al medio ambiente > — invernadero,

» Promueve el uso de materiales menos
daninos
» Fomenta la reutilizaciéon y reciclaje.

» Impacto Ambiental -
> La acumulacion de GEI han cambiado el clima del mundo.
> Reducir consumo energia - Reducir Emisiones de gases




Green IT - Regulaciones

» Energy Star

- Norma internacional para el consumo eficiente de energia en productos originados en
Estados Unidos de América. Adopcién mundialmente conocida del Sleep Mode.

o Utilizan entre un 20% y 30% menos energia.

» TCO Certification

> Creado por la Organizacion Sueca TCO Development para promover las bajas emisiones
magnéticas y eléctricas para los monitores de computadoras basados en CRT.

- Expandido para incluir mas criterio en el consumo de energia, ergonomia y el uso de
materiales nocivos para la construccion.

» Responsabilidad Extendida del Productor

> Promover que los productores retiren del mercado ellos mismos los equipos o dispositivos
electronicos que no son mas requeridos.

> Promovida por los gobiernos de los paises miembros de la OCDE (Organizacion de
Cooperacion y Desarrollo Econdmico).




Green IT - Regulaciones

» RoHS (Restriction of Hazardous Substances)

- Restriccion de plomo y otras sustancias potencialmente peligrosas (cadmio, mercurio, cromo VI,
PBB y PBDE ) utilizados en electrodomésticos grandes y pequenos, de comunicaciones e IT,
aparatos eléctricos de consumo, aparatos de alumbrado, herramientas eléctricas y electrénicas,
juguetes, equipos deportivos y de tiempo libre y maquinas expendedoras. (baterias excluidas).

- Contribuye a la proteccion de la salud humana y el medio ambiente.
> Los limites se a cada sustancia que puede (tedricamente) ser separada mecanicamente.
> China RoHS, restricciones similares.

»  WEEE (Waste Electrical and Electronic Equipment)

> Promueve el reciclaje, la reutilizacion y la recuperacion de los residuos de estos equipos para
reducir su contaminacion.

- Aplicar el principio "Quien contamina paga". Tasa de reciclaje por parte del consumidor.
- Replantear la etapa de diseno.

» EPEAT

- Herramienta (de la EPA) que funciona en Internet con la que se puede realizar una “Evaluacién
Ambiental de Productos Electronicos”.

> Proporciona una guia para los compradores y los fabricantes y tiene una BDde los productos
registrados. (deben cumplir con un estandar de desempefo ambiental de productos electrénicos
~IFFE 1680-2006)




Green IT - Organizaciones

» USUARIA

> Asociaciéon Argentina de Usuarios de la Informatica y las Comunicaciones ONG que
promueve el uso adecuado de las TICs (Tecnologias de la informacién y la
comunicacion) en Argentina

> AMBIENTIC: Congreso anual, tratan reducién de costos, huella de carbono e impacto
en el medio ambiente.

» Green Electronics Guide

- Listado desarrollado por Greenpeace. Evalua y clasifica reconocidas
empresas informaticas: Uso de sustancias toxicas y politicas de reciclaje.
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Green IT - Administracion de la
Energia

» Actualmente se utiliza una gran cantidad de energia eléctrica.

» Empresas preocupadas por el consumo y gastos = Limites en
cuanto a tamano fisico, suministro de energia y refrigeracion.

» Importante la implementacion de medidas para el ahorro de energia.

> Procesadores ahorradores de energia: Algoritmo DVFS (Dynamic Voltage and
Frequency Scaling), EnergyFit, CPU Miser

> Prohibicion lamparas incandesentes (c/lampara alrededor de 80% de ahorro)
> Crisis Energética - Interés en Green IT (Paises de America del sur).
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Green IT - Huella de Carbono

» Definicién:
La totalidad de gases de efecto invernadero emitidos por efecto directo o indirecto por un
individuo, organizacion, evento o producto.

Aumento concentracion de CO2

N Cambio Climatico
(280 a 360 ppm en 300 anos)

Actividades Diarias Consumen Energia Contribuye a la emisiones

CO, SF, CH, N,0 HFCs PFCs
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Green IT - Huella de Carbono

» Caso Google (Set.

100 searches

1.5 tablespoons of
orange juice:
equivalent to

1 hour of a 30W 28 minutes of a 60W
laptop: light bulb:
equivalent to eqm-xa!e;-:: to

20 g CO,

2011):

ninute of YouTube

L LS
8 seconds

ralent to the energy your
dy burns in 8 seconas.

0.1g €O,

3 days of YouTube

Equivalent to the energy it
takes o manufacture, pack
age and deliver 1 DVD.

3 kg CO,

» Consumo de energia es de 1,46 millones de toneladas métricas al ano.

» Centros de operaciones son un 50 por ciento menos contaminantes que la media.

1 year of Gmail

Less than the energy it ta

to drink a bottle of wine (

mil to be precise), stuff
message in the bottle a1
toss it in the ocean.

1.2kg CO,

» Techos solares, recicla elementos, agua de mar pare refrigeracion, parques eolicos, etc.
»  Futuro > Reducir los desechos de los vehiculos de Street View que generan 11.126 toneladas de

las emisiones.

*Facebook - Data Center Artico (Norte de Suecia). Discutible por el impacto ambiental.



Green IT - Huella de Carbono
Personal
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Green IT - Materiales y Algoritmos

Tendencia a cambiar rapidamente los productos electronicos.
57 - 80% terminan en basureros o se acumula en hogares y empresas.
5 - 15% se canalizan a un programa de recuperacion y reutilizaciéon de partes.
10 - 20% se somete a reciclado primario (plasticos y metales ferrosos).
0.1% recibe tratamiento certificado de contaminantes.

v

Buscar la perdurabilidad del producto, incluyendo capacidad de
actualizacion y modularidad.

v

» Eficiencia de Algoritmos:

- Tiene un impacto en la cantidad de los recursos informaticos necesarios
para cualquier funcion de calculo determinado.

Asignacion de Recursos:
- Centros de Datos en lugares mas frios.
Ba-Reutilizacién del calor generado por los servidores.

\ \

v




Green IT - Tecnologias Verdes
» Virtualizacion “

- Comparte los recursos de cOmputo en distintos /t\
ambientes permitiendo que funcionen diferentes /i\ 0
sistemas en la misma maquina fisica. 7

» Arquitectura Cliente-Servidor, Clientes livianos

> Equipos de alto rendimiento que consumen menos
energia (5 Watts). Ej. Fit PC, Zonbu PC, Sunray (Sun).

- Estos equipos consumen menos energia en un dia, de %

lo que una computadora tradicional consume en una

hora.
-m




Green IT - Tecnologias Verdes

» Cloud Computing = e
- Permite ofrecer servicios de computacion a través de PC

Internet (o de una red). - %{J L

» Tele Trabajo S =

> Trabajar a la distancia ya sea desde nuestras casas 0 o  HEEE oo
desde otro punto fuera de la oficina. el

- Modalidad cada vez mas utilizada debido
principalmente a los avances tecnoldgicos.

> Ventajas - Satisfaccion del empleado, menor costo
oficinas, equilibrio familiar, integracion personas con
discapacidad, etc.

- Desventajas =2 Inseguridad laboral, falta de ambiente
laboral, sedentarismo, perdida de jerarquias, etc.




Cloud Computing

» Paradigma que permite ofrecer servicios de computacion a traves de

Internet.

Proporciona a los usuarios la posibilidad de utilizar una amplia gama de
recursos en redes de computadoras para completar su trabajo.

Ventajas

Desventajas

Calidad de Servicio y Disponibilidad.

Accesibilidad a través de distintos
sistemas operativos y global.

Automatizacion y Escalabilidad.

Mayor rendimiento en alguna de las
partes de hardware.

Contribuye al uso eficiente de la
energia requerida para el
funcionamiento de la infraestructura.

Reduccién de costos y la no necesidad
de una gran inversién en

0 basado en uso.

Dependencia total del acceso a Internet
y de la tecnologia usada.

Privacidad y Seguridad. Alta
vulnerabilidad para el robo de
informacion.

Necesidad de generar cierto grado de
confianza personas ajenas a esta
tecnologia (Directivos, comerciales,
etc).

Descontrol del manejo, almacenamiento
y uso de la informacion.

infraestructura, de Software y Hardware.

_.




Cloud Computing - Capas

» laaS: Infraestructura como

Servicio.
» Paa$S: Plataforma como
Servicio.
» SaaS: Software como
Servicio.
» CaaS: Comunicaciéon como ——— Il senean #m‘:ﬁ"s;ﬁa
. . :' N J:E ﬂ?ﬁﬂwﬁf‘? JM’#ET i
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» MaaS: Monitoreo como
Servicio.




Cloud Computing - laaS

» Se encuentra en la capa inferior. Entrega
almacenamiento basico y capacidades de
cOmputo como servicios estandarizados en la red.

» Incluye Hardware de Computacion, Redes,
Conexion a Internet, acuerdo a niveles de
servicio, etc.

» Clientes alquilan recursos como un servicio
totalmente externo.

» Generalmente se factura de forma mensual.

» Beneficios:

- Facil acceso a un entorno pre-configurado.
- Normalmente tecnologia nueva.
- Reduccion del riesgo por tener recursos externos. amazon

» Ejemplos: webservices™
N - Amazon Web Services (Amazon EC2 y Amazon S3) , © Joyent’
B Joyent




Cloud Computing - PaaS

» Encapsulacion de una abstraccion de un
ambiente de desarrollo y el
empaquetamiento de una carga de
servicios.

» Abarca el ciclo completo para desarrollar e Paa$S
. o aa
implantar aplicaciones desde Internet.

Pladform as a Service

» Ejemplos:
- Google App Engine, basado en Puthon, Django y

Java, Bungee Connect, LongJump, WaveMaker,
Windows Azure, etc.




Cloud Computing - SaaS

» Aplicacion completa ofrecida como un

servicio.
. o SEEN
» Una sola instancia sirve multiple clientes. QI v o Service
» Ventajas:

- Facil administracion, actualizaciones
automaticas, compatible, accesibilidad global,
etc.

» Desventajas:

> Usuario no accede directamente a “su”
contenido, no tiene acceso al programa para
modlflcarlo complejidad para migrar a otra
Baphagcion, dependencia total de Internet.




Cloud Computing - Tipos de Nubes

» Nubes Publicas: Modelo estandar donde el proveedor de servicios coloca sus
recursos (aplicaciones y almacenamiento) a través de Internet. Puede ser libre o
pago por uso.
> Ejemplos: Amazon Elastic Compute Cloud (EC2), IBM Blue Cloud, Sun Cloud,

Google AppEngine y Microsoft Windows Azure Services Platform

Hibrida
Privada/
Interna
Puablica /

Externa

» Nubes Privadas: Administradas por la
organizacion a la que sirven y encontrarse
aseguradas por medio de un Firewall. Buena
opcidn para la alta proteccion de datos.
Generalmente no ofrecen servicios a terceros.
Mayor inversion inicial y perdida de
escalabilidad.

» Nubes Hibridas: Paso intermedio, es una
mezcla de los dos modelos anteriores.
e Combinacién de aplicaciones.




Cloud Computing - Seguridad

» Principal preocupacion de los usuarios al no tener
control y acceso fisico a los datos.

» Confianza debe ser reflejada en las siguientes reglas:
Privacidad de datos almacenados.

Privacidad de datos en tiempo de ejecucion.

Privacidad cuando se transfieren datos.

Autenticacion y autorizacion.

» Necesidad de saber quien tiene acceso a los datos.

» Ubicacidon de los datos: Los usuarios no saben/no son
informados.

» Se debe demostrar que la privacidad es una prioridad
y un compromiso.

(¢]

(e]

(¢]

(o]




Cloud Computing - Precios y Costos

» Precio y Costo estan basados en:

- El Almacenamiento: Tipicamente medido como un promedio de GB
de datos almacenados diariamente o mensualmente.

- Ancho de Banda: Medido calculando la suma de datos entrantes y
salientes transferidos.

- Computo: Medido en base al tiempo necesario para ejecutar una
instancia de una aplicacion.

» Costo transicion < beneficios a largo plazo?

» Cuidadosos con la estructura del presupuesto.




Cloud Computing - Futuro

» Problemas importantes a resolver:

(¢]

Performance:

Aplicaciones orientadas a transacciones y datos intensivas. Usuarios que se
encuentran a una distancia lejana.

(¢]

Seguridad y Privacidad:
Preocupacion por la vulnerabilidad a los ataques.

(¢]

Control y costos:
Proveedor tiene control completo de su plataforma.

Posibilidad de altos cargos de Ancho de Banda. (Dependencia de la
aplicacién)

[e]

Confiabilidad y Disponibilidad:
Aun no 100% confiable. Interrupciones




Cloud Computing - S.0O. online

» Ofrecen una multitud de herramientas y servicios a traves
de Internet. (Navegador).

» Ejemplos: CloudMe, Cloudo, EyeOS, My Goya, Glide OS,
etc.

es | 4 () Radio Splendid - ENLARA.. 2§ Language Tools () Babylon On Your Site 2 English to Spanish Transla... @ Suggested Sites =

& CloudMe - Web Desktop
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[, Weath
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A widgat that shows the current weather or
the forecast for a set location,

@ Intemnet | Protected Mode: On
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Grid Computing - Introduccion

Forma de computacion distribuida que implementa una super computadora virtual
formada por un cluster de computadoras conectadas en red actuando como si fuese
una sola.

Tienden a ser mas heterogéneas, dispersas geograficamente y débilmente acopladas.
Recursos se distribuyen en la red de forma transparente.

Ventajas: » Desventajas: ) | <

- Gran poder de - Falta de aplicaciones que !z;_@L k
procesamiento. hagan uso del potencial de "™ " ' ‘za

- Aprovechamiento de la Grid i : -
recursos existentes. - Dependencia de @ § = J = |

> No hay limitacion de conectividad ’?"7‘-?_,& ‘hﬁr
espacio fisico. - Dificultad de sincronizacion %

> Flexibilidad ante fallos. de procesos.

- Ahorro en costos. > Limitado a procesamiento . .

paralelo (no apto para BD
transaccionales /
procesamiento complejo en
serie)

° Mecanismo transparente.

o Facilita acceso a recursos
__distribuidos.

=
Q_
;-"Ii'i" K



Grid Computing - Campos de
aplicacion y Proyectos

I SETI@Home Client
File Help

The Search for
Extraterrestrial Intelligence at HOME

Data Analysis
Computing Fast Fourier Transfarm
Doppler drift rate; 01776 Hzlzec
Fregquency resolution; 0.074306 Hz
Strongest Peak: power 159.27 innEna
(4134 6 Hz at 26.54 seconds, drift rate 0.047 Hzisec)
Strongest Gaussian: poweer 071, fit 2.750 |
(5136.7 HZ at 2517 seconds, drift rate 0.000 Hz/zec)

I

Overall 9.068% done CPUtime: O ke 19 min 21 8 sec

"H'. Press F1 for info “ersion 0.36
http iisetisthome szl berkeley edu

Data Info
Fram: B hr 33 min S0 zec R4, + 25 deg 30 min 36 sec Dec
Fecorded on; Sun Feb 21 17.00:20 1999 GhT
Source; Arecibo Radio Ohservatory
Baze Freguency: 1 419593607 GHz

User Info
Mame: David
Data units completed: 2726
Total computer time: 52 br 15 min 45.8 zec

Time [=zec)

Frequency (Hz)

9763620




Virtualizacion - Introduccion

» Se refiere a la creacidon de una version virtual de un recurso de una computadora,
como un servidor, un dispositivo de almacenamiento, una red o incluso un
sistema operativo, donde se divide el recurso en uno o mas entornos de ejecucion.

Operating System A new
layer of

Physmal Host Hardware et Cw

2> HH O

%.? = w e O L

Without VMs: Single OS owns With VMs: Multiple OSes
all hardware resources share hardware resources

Virtual Machine Monitor (VMM)

Menor consumo de Energia
Ahorro de Espacio Reduce la huella
Menos Enfriamiento .| de Carbono

Consolidacién de
Servidores/Aplicaciones




Virtualizacion - Componentes

Maquina Virtual

“Virtual Machine" (VM) es un software que
emula a una computadora y puede ejecutar
programas como si fuese una computadora
real.

Maquinas Virtuales de sistema: Permiten a la
maquina fisica multiplicarse en varias
maquinas virtuales. Diferentes S.0. pueden
coexistir. Posibilidad de simular hardware.
Consolidar servidores. Ahorro en costos.

Maquinas virtuales de proceso: Se ejecuta
como un proceso dentro de un S.O. Se inicia
automaticamente cuando se lanza el
proceso. Proporcionar un entorno de
ejecucion independiente de la plataforma de
hardware y del S.O. Ej. Maquina virtual de
Java y .Net de Microsoft ("Common Language
Runtime®).

Hipervisor

Conocido como monitor de maquina virtual (virtual
machine monitor) VMM, es una plataforma que
permite aplicar diversas técnicas de control de
virtualizacion.

consolidacion dando robustez y estabilidad al
sistema

Hipervisor tipo 1: Se ejecuta directamente sobre el
hardware. VMware ESXi ,VMware ESX , Xen, Citrix
XenServer, Microsoft Hyper-V Server.

Hipervisor tipo 2: Se ejecuta sobre un sistema
operativo. Oracle VirtualBox, VirtualBox OSE,
VMware: Workstation, Server, Player, QEMU,
Microsoft: Virtual PC, Virtual Server.

Aplicaciones Aplicaciones | Aplicaciones Aplicaciones |

L Sitema, | cperaivo W i
” | Hardware

Software de virtualizacio
 ardwarereal | | SistemaOperativo

. " s
"
W




Virtualizacion

Provision de un nuevo Servidor

Migraciones

Mantenimiento de Hardware

Proceso Tradicional

3 - 14 dias: Llegada del nuevo
hardware

1 - 4 horas: Configuracion del nuevo
servidor

Dias - Semanas: Preparacion

4 - 6 horas: Migracion (el servicio es
interrumpido durante este periodo)

1 - 3 horas: Ventana de
mantenimiento

Infraestructura Virtual

5 - 10 minutos: Creacidon de una nueva
maquina virtual

2 - 5 minutos: migraciones en caliente
(sin interrupcidn del servicio)

10 - 30 minutos: migraciones en frio

Casi cero: se hace fuera de linea

» Pyme: Reducciéon de costos en la compra de equipos. Se alcanzan
ahorros entre 30%y 70%

» Alta disponibilidad, ahorros de tiempo.
» Infraestructura IT econdmica, confiable, estandar y escalable para que

pueda darles servicio a largo plazo.



Virtualizacion Completa

» Conocida como “Accelerated Virtualization” o “hybrid virtualization”.

» Permite que la maquina virtual simule un hardware suficiente para permitir un
sistema operativo “huésped” sin modificar.

» En este entorno, cualquier software capaz de ejecutarse en el hardware fisico se
puede ejecutar en la maquina virtual.

» El Hipervisor contiene el monitor de maquina virtual.
» Capacidad de ejecutar multiples versiones de diferentes S.0 a la vez.
» Aumenta carga de adm. de seguridad haciendo requerir mas controles

Virtualizacion Virtualizacion
Nativa alojada

Application Application Application
El hipervisor se »  El hipervisor se : : —
e_]ecuta directamente eJecuta sobre el Application Application Application Guest 0S Guest 0S
en el hardware. 5.0. anfitrion. Guest 0S Guest 0S Application Hypervisor
»  Mas S|mp|e’ mas » Herramientas para
seguro. la interaccion de Hypervisor Host 08
S.0O anfitrion con
» Conjunto limitado de virtualizados. Hardware Hardware

controladores.

» Usado para Bare metal Hosted
Niado en Servidores escritorios.




Virtualizacion a nivel de S.O.

» Método donde el nucleo (kernel ) de un sistema operativo permite multiples y aisladas
instancias (contenedores, entornos virtuales, jails) de usuario y espacio, en lugar de
solo una.

» Crea particiones aisladas o entornos virtuales (VE) en un Unico servidor fisico.

» Utilizada comunmente en entornos virtuales de hosting (asignacion de los recursos de
forma segura entre un gran numero de usuarios mutuamente desconfiados entre si)

» Ventajas y Desventajas

- Costos operativos: Dado que los programas utilizan las interfaces normales de llamda a sistema.
No hay maquina virtual intermedia.

> Flexibilidad: No puede albergar un S.O. diferente al del host principal.
> Almacenamiento: Mecanismo de copia de escritura a nivel de archivo.

Aplicaciones Aplicaciones

Servidor privado | Servidor privado

Sistema Operativo (kernel)




Virtualizacion a nivel de S.O.

» Como ejemplos de virtualizacion a nivel de S.0. se pueden mencionar
Containers Solaris, Linux Vservers, FreeBSD Jails o Windows Virtual
servers, User-mode Linux (UML) entre los mas conocidos.

‘ Containers Solaris H‘ Linux Vservers \ “ FreeBSD Jails \

» Es la combinacion de » Para sistemas » Fragmenta S.O basado
controles de recursos g_"llu/d'-'”ux- _ en FreeBSD.
i » Aisladas para garantizar D
del sistemay la la seguridad necesaria » Separacion limpia y clara

separacion de los

o : » Cada VPS tiene su base entre sus propios
limites proporcionados de datos de usuario y servicios y los de sus
por zonas. contrasefa de root y se clientes.
» Servidores virtuales ve y se siente como un : _
completamente servidor real para los > Se caracteriza por: un
procesos que contiene arbol de directorio, un

aislados. nombre de host, una IP,

- Zona “global” un comando.




Paravirtualizacion

» Técnica de programacion informatica que permite virtualizar por
software a sistemas operativos.

» El hipervisor necesita modificar los sistemas operativos y funciona con

un sistema operativo que ha sido modificado para que funcione en una
maquina virtual.

Applications Applications Applications
T

L e e et e | oy g | LE Aty
Modified Guest Modified Guest Modified Guest
0s 0s 0s
(5ame hardware (Same hardware (Same hardwara
architecture architecture architecture

Supported) Supported) Supported) M

management

extensions
modified hardware layer same hardware architecture

Virtual Machine Monitor

Hardware base physical machine




Paravirtualizacion - Ejemplos

VMware ESX

»  S.0. autébnomo que 3
proporciona el entorno de
gestion, administracion y
ejecucion al software
hipervisor. ,

» El servidor de base requiere
alguna forma de
almacenamiento persistente

Reconocida como una
plataforma informatica que
se extiende a la familia de
servidores mainframe IBM.

Disenada para permitir la
capacidad de los clientes
ejecutar a cientos de miles
de servidores Linux ® en un

Xen

Monitor de maquina virtual de
coédigo abierto desarrollado
para las arquitecturas IA-32,
x86-64, Itanium y ARM.

Proporciona aislamiento
seguro, control de recursos,
garantias de calidad de
servicio y migraciéon de
maquinas virtuales en caliente.

' ik carriendn
i

(4%)

| irtual Machines m

L o I o W o

Wil alization Layer ESX Server

2/05 l TPF 'ZNSE I]Linux D Linux ﬂ Lirix

Application  Application  Application  Application  |Application  Application

2N 2VM

PR/SM hypervisor ‘
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Emulacion
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Virtualizacion - Seqguridad

» Cuanto se ahorraria? - Que tan seguro es?
» Se Prioriza velocidad y otros factores ante la seguridad
» Error 2 Equipo de Servidores dejan afuera a Seguridad, Almacenamiento y Redes.

» Pasos para proteger ambientes virtuales:

- Seqguir las politicas y procedimientos apropiados cuando se despide un empleado.
- Realizar auditorias de los controles de autenticacién y autorizacién

> Restringir el Acceso a los controles de gestion a las maquinas

> Inspeccionar estaciones de trabajo del administrador para hipervisores.

> Auditar y comprender a los administradores.

- Requerir varios niveles de autenticacion.

> Mecanismo de copias de seguridad adecuado y confiable

> Controlar y monitorear continuamente el sistema.

o Controlar la expansiéon de las VMs.

o Aplicar los procesos existentes a las maquinas virtuales.

o Uso de las correctas herramientas de seguridad.

o Comprender el valor de un hipervisor integrado.

> No sobre-asignar derechos a las maquinas virtuales.

o Garantizar un buen aislamiento en todos los segmentos de red.

s~ Recordar la seguridad de virtualizacion a la hora de la planificacion del presupuesto.




Virtualizacion en la Empresa

» Infraestructura virtual: Solucién que contiene Hipervisor, Un conjunto de servicios de
infraestructura de sistemas distribuida basada en la virtualizacion y Soluciones de automatizacion.

»  Virtualizacion en la empresa - Consolidacion de Servidores

» S.0. Heterogéneos - Administradores con
Conocimientos, variedad de Hardware,
crecimiento basado en el negocio.

» La virtualizacion puede realizarse a
todos los niveles del Data Center.

» se pueden utilizar las denominadas
herramientas de Automatizaciéon

» Cambios en caliente (Agregar /
eliminar memoria, CPU, etc)

» Centros de Datos inmanejables
(+servidores, dif. Coordinacién de _—
cambios, etc)

» Altisimos costos (espacio, electricidad,
refrigeracion)

» Utilizacion media 30%.

5% mantenimiento vs 25% innovacion




Camino a la Virtualizacion

» Planificacion:
> Analisis: Realizar un estudio, inventario de servidores, aplicaciones.

- Disefio: Seleccionar el hardware, el software de virtualizacion, y definir las caracteristicas de
la VM.

» Migracion:

> Migration Physical to Virtual (P2V). Manual o con herramientas (p2vassist)
» Gestion:

> Procedimientos de monitorizacién y gestidon para las maquinas virtuales.
» Automatizacion:

> Opcional. Una infraestructura virtual dinamica

» Virtualizacién no es solo Tecnologia. Preguntas relativas a las Personas y la Cultura deben
plantearse.

Como va a afectar a los empleados? Cursos y documentacién? Cambios culturales? Roles
y responsabilidades?

» Supone cambios en el proceso de negocio.

I DID MY PART BY
READING ABOUT
VIRTUALTZATION IN
A TRADE JOURMAL. NOLJ
YOU DO THE SOFTWARE

PART.

OUR SERWVERS ARE USTNG
TOO MUCH ELECTRICITY.
WE NEED TO VIRTUALIZE.

LJHY IS YOUR PART
TAKING SO LONG?

311 -0F ©2008 Scotl Adams, Inc./Dist. by UFS, Inc.
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Virtualizacion - Pruebas

Entorno elegido:

»  Virtual Box y VMWare Workstation
» 2 maquinas locales (PC escritorio y

» Medicién de tiempo de ejecucion.
»  Crear archivos: # time dd if=/dev/zero of=testfile bs=10485760 count=1

notebook) »  Leer archivos: # time cat file_name
> \]/']V'i]'éed Hat 5.3 (sin GUI) y Ubuntu » Medicidn de Watts consumidos: Joulemeter (Microsoft) .
Comando a ejecutar VMware 512 Mb VirtualBox 512 Mb VMware 1 Gb | VirtualBox 1 Gb
Write 256 MB 1,810 1,671 0,754 0,743
Write 512 MB 1,904 3,198 1,675 1,871
Write 1024 MB 3,568 6,457 3,604 6,339
Write 1536 MB 6,735 13,369
Write 2048 MB 9,581 18,416
Read 256 MB 19,981 30,598 3,825 19,531
Read 512 MB 42,516 65,381 7,608 37,766
Read 1024 MB 83,926 128,096 29,080 82,414
Lecturaen VMware & VirtualBox Escrituras en VMWare & VirtualBox
oom o .
120,000 151000 /
100,000 14,000 —4—VMware 512 Mb
g $0.000 —4—"/Mwiare 512 Mb g 1;,222 e virtulBox 512 b
% 60,000 ==—\/irtualBox 512 Mb 3’.: 3:000 VMiware 1 b
40,000 ——WMware 1 Gb j‘gzg ——VirtualBox 1 Gb
20,000 =—=—VYirtualBox 1 Gb 2:000
0,000 0,000

Write 256 MB Write 512MB Write 1024 MB Write 1536 MB Write 2048 Mb

Read 256 ME Read 512 ME read 1024 MB




Virtualizacion - Pruebas

» Medicion de Watts consumidos: Joulemeter (Microsoft) .

- Software configurado en modo Desktop (maquina 1) y en modo
notebook (maquina 2)

Watts consumidos Watts Consumidos en Maquina 2

160 70

140 60 +

120 0 .\ Fala U W \
- 100 ——Total Power (W) :E f \ M [ V\ ﬂ’ V \ —+— Tatal Power (W)
§ &0 —CPL (W) H —m—cPu (W)

GO i — Monitor (W) g —i— Monitor (W)

40 t —Disk W) 2 —— Disk (W)

== Base (W)

—&— Application (W)

20 1 — Bake (W)
o 4\_% — Application (W)

» Consumo energia de las maquinas virtuales siempre va a ser mas eficiente.

2 PC Escritorio = 234 Watts (aprox.)

> 2 PC Virtuales = 150 Watts (aprox.)




Conclusion

» La necesidad financiera de comprender y »  Ahorro de costos (menor espacio,
gestionar los consumo de energia. electricidad y Refrigeracion)

» La necesidad de comprender y comunicar »  Opcidén mas ecoldgica > Se emplea
sus esfuerzos para disminuir los impactos un niumero menor de equipos
sociales y ambientales. _— fisicos

» Adaptacién a nuevos tiempos vy las » Centros de Datos mas eficientes.
tendencias son clave para sobrevivir en un »  Compafifas mas verdes.

entorno cada vez mas dinamico.

» Optimizar el rendimiento de cada una de las
maquinas para maximizar su capacidad de
calculo y ajustar el gasto energético.

Empresas - La nocion de ser un buen ciudadano y cuidar el medio ambiente vs la realidad de la
cartera.
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