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Resumen. La répida apropiacion de la tecnologia por parte de la sociedad, en muchos casos deja a
los docentes'y los padres en inferioridad de condiciones para ser guias en su buen uso y uso seguro.

Si bien los nifios son los més vulnerables a este tipo de situaciones, no podemos dejar de lado a
aquellos adultos que comienzan el aprendizaje de las Tecnologias de la Informacion y la
Comunicacién a avanzada edad.

Las pautas culturales y de educacion de la generacion actual de docentes tienen un fuerte pilar en la
confianza y la solidaridad. Acostumbrados a trato personal, identificando a interlocutor por su
presencia o su voz, hoy, identificarlo con certeza en la interaccion por Internet, es précticamente
imposible para un usuario nedfito.

Un grupo de integrantes del LINTI de la Facultad de Informéatica de la UNLP, con la participacion de
otros docentes y alumnos, redizan actividades de concientizacion desde fines del 2009, visitando
escuelas y grupos de adultos mayores, y organizando charlas con docentes y padres, con la intencion
de brindar conocimientos sobre prevencién y uso responsable de las tecnologias existentes.

Los aciertos, errores, resultados y sucesivos cambios de rumbo en laformade llevar a cabo, se vuelcan
en este articulo para reflexionar como los docentes debemos estar preparados para un nuevo
paradigma.

Palabr as claves. Redes sociales, jovenes, concientizacion en seguridad



1. Introduccion

A partir de anteriores experiencias del LINTI en temas relacionados a Seguridad de la Informacion, tanto en
aspectos técnicos como en ensefianza en e &rea, surgieron las actividades orientadas a la concientizacion en
seguridad informética, que inicialmente fueron dirigidas a nifios y adultos mayores.

El objetivo eslarealizacion de talleres respecto al uso responsable y seguro de los servicios que Internet brinday
que la sociedad utiliza para comunicarse, aprender, buscar informacion y entretenerse.

A fines de 2009 se present6 € proyecto de extension universitaria “ Caperucita y € Lobo en € ciberespacio
Concientizacién en seguridad informatica para jovenesy tercera edad’[1], € cual fue subsidiado por la Secretaria
de Extension Universitaria de la UNLP para su gjecucion en el afio 2010. El titulo es emblematico, representando la
relacién entre adultos y nifios, donde € nifio (Caperucita) es engafiado, cuando € adulto (el lobo) se hace pasar por
otra persona (la abuela). Como se indico péarrafos arriba, inicialmente estuvo orientado a nifios y adultos mayores: de
ahi el contexto del titulo.

A partir de la demanda realizada desde las escuelas, se incorpord a los jévenes como audiencia de las charlas.
Posteriormente se replanted el proyecto para la inclusion de padres y maestros, en base a las inquietudes que se
fueron presentando [2].

Notando el creciente interés de los distintos ambitos de la sociedad en este tema, fomentado en la mayoria de los
casos con la difusién de casos de abuso, acoso, algunos de |os cuales incluso resultaron mortales, donde estuvieron
involucrados nifios, jovenes y adultos, se planted la necesidad de continuar con esta tarea, donde dia a dia se suman
nuevas amenazas y situaciones donde la concientizacion es fundamental para poder crear ambitos de garantia
aceptabl e de seguridad en tecnol ogias de la informacion.

2. Sociedad y tecnologia

En lainteraccion con nifios y jovenes, este grupo se enfrenta a diferentes desafios.

Estratégicamente, en el caso de nifios y jovenes, las charlas las ofrecen alumnos de la facultad afectados al
proyecto, y para el grupo de tercera edad, los disertantes son profesores y alumnos. Esta decision se basa que se
puede establecer una relacion més fluida cuando quien guiala actividad es un par.

No obstante, alin entre los aumnos de la facultad y los nifios y jovenes hay diferencias generacionaes y
culturales, relacionadas con el uso de la tecnologia que constituyé una materia de aprendizaje para el grupo.

Asimismo, € interactuar con el grupo de tercera edad, también plantea un desafio: inicialmente muy temerosos
del uso de la tecnologia, culturalmente preparados a contestar “por educaciéon” cuaquier mensaje o pregunta, y no
habituados a uso de Internet para actividades tales como homebanking, € objetivo con esta audiencia esta
claramente establecido: no asustar, no generar rechazo por € uso, s no, a contrario, concientizar, promover y
disfrutar.

El desarrollo de nuevas tecnol ogias trae como consecuencia nuevas formas de ver, sentir, pensar y vincularse. En
Internet las formas de relacionarse estan caracterizadas por la ausencia del cuerpo y de la mirada del otro, y €
predominio de la escritura. El dispositivo se caracteriza por la ausencia de la distanciay del espacio [3]. En e mismo
articulo, y hablando de la dimensién cultura de Internet, se destaca que se toman un nuevo significado algunos
elementos base de las relaciones, como por g emplo:

« El cuerpo deja de ser lareferenciaineludible de laidentidad personal y de larelacion con los otros.

« El espacio (y con € las distancias) deja de ser el marco condicionante de las relaciones grupales.

 La presencia del otro, € "cara a card' en la relacion entre las personas, dgja de ser determinante en la
comunicacion.

Si bien hay estudios redizados acerca de la relacion de los jévenes con Internet, donde puede aparecer
determinadas patologias encuadradas como adicciones [4] , esa temética no es materia a tratar en este articulo, no
siendo, ademas, el campo de investigacion de este grupo.

El objetivo principal del Proyecto Caperucita es la concientizacion en seguridad informética. No obstante, no se
puede cumplir con dicho objetivo s no se indaga acerca de cOmo enfrentan este nuevo escenario, nifios, jovenes y
adultos.



2.1 Jovenes y tecnologia

El espectro sobre el andlisis de la relacién entre los jovenes y la tecnologia es sumamente amplio. Desde dedos
acusadores que sefialan a Internet como e gran corruptor de la estructura social, moral y cultural establecida, a
quienes la aplauden como medio global de comunicacion, este grupo de investigacién adhiere a la idea de Internet
como una nueva forma de comunicacion.

Como expresa Fredric Jameson (1991), en e Ultimo cuarto del siglo XX, hubo fuertes mutaciones econémico-
sociales que modificaron la situacién de los distintos actores sociales, entre ellos, la juventud. Uno de los pilares de
estatransformacion eslallamada Revolucion Cientifico-Técnica (RCT).

Yendo a un andlisis més ala del dmbito local, para Néstor Garcia Canclini (1995), €l nuevo escenario de
globalizacién incluye una redefinicion del sentido de pertenencia e identidad, organizado cada vez menos por
lealtades locales 0 nacionales y mas por la participacién en comunidades transnacionales o desterritorializadas de
consumidores.

A diferencia de las identidades modernas que eran territoriales y monolingliisticas, |as identidades posmodernas
serén transterritoriales y multilingdisticas.

La primera acepcion que ofrece la Real Academia Espafiolal en cuanto a lenguaje como “Conjunto de sonidos
articulados con que el hombre manifiesta lo que piensa o siente”, si bien es sumamente amplia, asume que hay un
interlocutor que “entiende” & significado de esa manifestacion.

“El habla es una actividad humana que varia sin limites precisos en los distintos grupos sociales, porque es una
herencia puramente histérica del grupo, producto de un habito social mantenido durante largo tiempo. Varia del
mismo modo que varia todo esfuerzo creador, quiza no de manera tan consciente, pero en todo caso de modo tan
verdadero como las religiones, las creencias, las costumbres y las artes de | os diferentes pueblos...”[5]. En lamisma
referencia, concluye “... El lenguaje es un método exclusivamente humano y no instintivo, de comunicar ideas,
emociones y deseos por medio de un tema de simbol os producidos de manera deliberada...”.

Esta introduccion al concepto de lenguaje donde se habla de manifestacion, comunicacién de ideas, emociones,
deseos, involucra pautas culturales, que hoy en un mundo globalizado, generan nuevos desafios.

A lainclusién de términos en inglés en nuestro lenguaje cotidiano, se suma también el cambio de significado de
ciertas palabras o0 escenarios de relaciones personales que eran culturalmente aceptados por generaciones anteriores.
Tal es el concepto de la palabra amigo en el uso que sele daen las redes sociales.

Este grupo observéd que “Cuantos amigos tenés’ es una pregunta habitual entre nifios y jovenes. Cuando, de
acuerdo a la acepcidn de amigo que tiene un adulto, se estaria hablando de un “contacto”. La cantidad de contactos
es en cierto modo un indicador de éxito: cudntos mas “amigos’ se tienen més popular se es. Esto da por tierra con la
vigja frase “no hables con extrafios’. En muchos casos, a nifio o joven no le interesa QUIEN ES quien quiere
interactla con @, y o acepta: es un contacto mas, que contribuye al aumento de su popularidad. La incorporacion de
contactos sin verificar puede favorecer |os casos de “grooming”2.

De las actividades realizadas se observé que la exposicién de ideas, situaciones, estados de animo se hace publica
dentro de los contactos. Es una situacién diametral mente opuesta a la que mantienen generaciones mayores, donde €l
amigo “intimo” o cercano, era e depositario de las confidencias. Lainterrelacion de los diferentes grupos a los que
pertenece €l nifio o €l joven (escuela, familia, deportes) y su posicidn ante ellos, es en cierto modo “ unificada’.

Es importante transmitir la idea de que € uso de la tecnologia no debe limitarnos, ya que es posible decidir qué
informacion y/o actividades queremos compartir con determinadas personas. En las charlas se explicaba la
posibilidad de definir listas en Facebook?, y de esa manera agrupar por diferentes relaciones (escuela, futbol, o
incluso invitados a unafiesta), lo cua permite decidir qué informacién compartir con cada grupo.

! RAE: Real Academia Espafiola. http://buscon.rae.es/drael /SrvitConsulta?TIPO_BUS=3& LEMA=lenguaje
2 Grooming: situacion donde un adulto simula ser otra persona para establecer una relacion con un menor a través de internet
3 Facebook: Red social de uso masivo. Sitio en espaiol: http:/es-es.facebook.com/



Otro tema recurrente era e robo de identidad. Un alumno que se hace pasar por otro, 0 mas grave ain, crea un
perfil falso haciéndose pasar por un profesor o directivo. Casos de bullying?, pueden tener como consecuencia
acciones civiles o0 administrativas que recaen sobre |os padres del menor, o incluso sobre la escuela misma.

El menor ve el robo de identidad como una “travesura’, y es un escenario ideal pararealizar bullying.

Es imprescindible que el docente y los padres estén a tanto de este tipo de préacticas y colaboren en las tareas de
concientizacion.

Analizando incluso € contexto socio-econdémico de la escuela donde se realizaba la charla debia hacerse hincapié
en diferentes escenarios. En escuelas con alumnos provenientes de familias de una posicién socio/econdémica media
o ata, seguramente haya una computadora en el hogar, y es altamente probable que e aumno cuente con
computadora propia, en su habitacion.

En escuelas donde los alumnos provienen de familias de nivel socio-econémico bajo/muy bajo, € alumno
concurre a un cyber para utilizar Internet. Este es otro escenario diferente, donde el cuadro de vulnerabilidades y
amenazas incluye otros peligros como malwares, keyloggers® y sniffing’.

2.2 Adultos y tecnologia

Asimismo el Proyecto incluia inicialmente las actividades de concientizacién para adultos mayores que
experimentan sus primeros pasos en € uso de Tecnologias de la informacion, que estaban participando en el
Programa U-PAMI&,

Estos cursos ofrecen una formacion basica en € uso de Internet y alafecha ha sido realizado por arededor de 600
adultos mayores de entre 55 y 82 afios.

Serealizan dentro del ambito de la Facultad de Informatica de la UNLP, y comprende |os siguientes médulos:

¢ Nive I: Nociones basicas. Internet y nociones basicas sobre
Servicio WEB y Correo Electrénico

* Nivel Il: Editor de Textos Servicio Web y Correo Electrénico avanzado.

e Nivd IlI: (nuevo) Redes sociales.

Una de las actividades propuestas en este marco es € curso de concientizacion en seguridad informética en €
marco del Proyecto Caperucitay el Lobo en el Cyberespacio.

En e curso de concientizacion se destaca la diferencia entre identificarse y autenticarse, y se explican algunas
técnicas paralaeleccion de claves seguras, todo ello orientado ala prevencion.

También se muestran situaciones de phishing para orientara los adultos mayores a identificar este tipo de
problemas.

Esta experiencia ha sido sumamente provechosa, y, |o mas importante, mutuamente enriquecedora.

Por un lado se comprueba lo ya expresado en [6]: ... la edad no determina la forma de usar la tecnologia, sino
que las habilidades asociadas a su utilizacion depende del contexto, quehaceres, necesidades y objetivos de cada
persona, a la par de las limitaciones y disponibilidades de acceso que suelen determinar e acercamiento y el
aprendizaje...”. Paralamayoria de los adultos, € celular y la computadora cambiaron su forma de relacionarse.

Si bien es habitual escuchar el primer dia el “yo no voy a poder” se puede decir que los indicadores de éxito (el
bajo indice de desercidn) son gratificantes.

Segulin Daniel Pimienta °, para tener acceso idoneo a la tecnologia, especificamente a Internet, deben tomarse en
cuenta factores tales como la calidad de la infraestructura, la disponibilidad del acceso, la capacidad de uso de la

* Término en inglés que identifica el acoso escolar, hostigamiento escolar, matonaje escolar. Es cualquier forma de maltrato psicoldgico, verbal o
fisico producido entre escolares de forma reiterada a lo largo de un tiempo determinado

5 Malware (del inglés malicious software), también llamado badware, software malicioso o software malintencionado es un tipo de software que
tiene como objetivo infiltrarse o dafar una computadora sin el consentimiento de su propietario.

% Un keylogger (derivado del bronx: key (tecla) y logger (registrador); registrador de teclas) es un tipo de software que se encarga de registrar las
pulsaciones que se realizan en el teclado, para memorizarlas en un fichero y/o enviarlas a través de internet. Wikipedia, 2011

7 Se trata de una técnica por la cual se puede "escuchar" lo que circula por una red.

8 Convenio PAMI (Instituto Nacional de Servicios Sociales para Jubilados y Pensionados) y Universidad Nacional de La Plata

? Director de Funredes, Fundacién Redes y desarrollo.



herramienta tecnoldgica, la existencia de un soporte adecuado y de ofertas de capacitacion, asi como la apropiacion
social de la herramienta, es decir, entender las apuestas sociaes, culturales, econdmicas, politicas e info-ecol dgicas
que trascienden con €l uso.

En diversos espacios de reflexion se piensa que los adultos mayores no tienen nada que hacer con la tecnologia,
como si fuera sélo una atribucion de los jovenes. El uso de una nueva tecnologia debe lograrse en funcion de las
necesidades y condiciones de cada lugar. Por 1o tanto, en adultos mayores, el primer reto es motivar la confianza en
latecnologia, superar la barreradel “puedo romper algo”, frase que surge INDEFECTIBLEMENTE en las practicas
iniciales. La apropiacién implica hacer nuestra la tecnologia, transformarla y darle significado para lograr un
objetivo especifico. [6].

3. Resultados de las encuestas realizadas

En las charlas de concientizacion se incluyen encuestas a la audiencia como parte del proceso de mejora
continua del proyecto. En primera instancia, durante las actividades redlizadas en 2009 y 2010, las mismas
apuntaban a evauar la actividad a partir de las opiniones, sugerencias, temas de interés de los participantes, con €l
fin de mejorar la organizacion y el contenido de las charlas, para orientarlas posteriormente a las expectativas de
cada uno de los grupos.

El contenido de esa primera encuesta incluia las siguientes preguntas:

e Quéte pareci6 la charla? (interesante, Util, clara, ninguna de las anteriores)
¢ Tegusté como estuvo organizada (SI, NO, Sugerencias)

e Quéfuelo que maste gust6 de lacharla?

e Temasaampliar

e Comentarios

Se procesaron 271 encuestas, de las cuales 37 corresponden a alumnos de entre 8 y 12 afios y 234
corresponden a alumnos de entre 12 y 18 afios, con |0s siguientes resultados.

¢ Qué te parecio la charla? (chicos entre 8 y 11 afios) ¢Qué te parecié la charla? (chicos entre 12 y 18 afios)

30 » 2 250

225

124

|
—

Interesante util Clara Ninguna de las anteriores 0

4
—

Interesante Uti Clara Ninguna de las anteriores

Nota: en este caso es posible seleccionar mas de una opcion para la charla

En el caso de los chicos de entre 8 y 11 afios, para un ndmero significativo resultd Util asi como interesante
y clara

Mientras que en €l caso de los chicos de 12 y 18 afios, para 225 de los 234 encuestados la charla resulto (til,
lo cual demuestra que consideran que lainformacion brindada puede ser aprovechada por ellos. Para muchos ademas
resulto interesante y clara (mas de 100 en cada caso), lo cual son condimentos necesarios para atraer la atencion de
los adolescentes.

Respecto a la organizacién de la charla, a un 95% le gust6, como podemos observar en |os siguientes
gréficos:



&, Te gustd como estuvo organizada?
(chicos entre 8 y 18 afios)
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En cuanto alo que més les gustd de la charla, observamos los siguientes resultados:

¢ Qué fue lo que mas te gusto de la charla? (chicos entre 8y 11 afios)  ;Qué fue lo que mas te gusté de la charla? (chicos entre 12 y 18 afios)
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Videos explicativos Contrasefia Seguridad fotos Sequridad - Sequridad en Facebook

Videos explicativos Confrasefia

Nota: en este caso es posible elegir ninguno, uno o varios temas

De los gréaficos anteriores se deduce gque para un nimero importante de chicos encuestados de entre 12 y 18
afios lo que més le gustd de la charla fue lo relacionado a seguridad en redes sociales, en particular en Facebook. A
algunos de ellos (en ambos grupos) les gustd o abordado en relacion al manejo de contrasefias. Y en particular alos
chicos de entre 8 y 11 afios también les gustd o relacionado a seguridad y las fotos.

Un resultado que coincide en ambos grupos es que les atraen los videos, con lo cual podemos pensar en que
les gusta"ver" ejemplos através de los cuales los temas abordados pueden resultar mas "tangibles'.

Por ultimo, entre los temas relacionados a seguridad informética que les interesa ampliar son:

 En e caso de los chicos entre 12 y 18 afios (ordenados de mayor a menor en cantidad de interesados):
seguridad en redes sociales, programas de codigo malicioso, seguridad en el chat, seguridad en telefonia
movil, pedofilia, seguridad de las contrasefias, privacidad, hackers, keyloggers.

« En el caso delos chicos entre 8 y 11 afios. Seguridad en Facebook, seguridad en redes sociales, seguridad
delas contrasefias y riesgos en la mensgjeria instantanea.

Si bien a partir de las primeras experiencias nos enriqueciamos y generabamos nuevas versiones de la
charla, buscdbamos nuevos gemplos, etc, en base a la interaccion con los participantes y a lo que los mismos
compartian con nosotros; no existia una instancia formal donde quedara reflejado cudl es el uso de los servicios de
Internet por parte de los mismosy cud es su percepcion respecto alas amenazas que existen en Internet y si conocen



algunas précticas de seguridad en Internet. Esto fue analizado por los integrantes del proyecto, a partir de lo cua se
decidi6 cambiar el enfoque de las encuestas afin de obtener a partir de esainformacién a partir de las mismas.

Estas encuestas comenzaron a aplicarse recientemente.
En € caso de la encuesta para los adultos mayores, la misma fue dividida en 2, una parte de las preguntas se

hacen antes de la charlay otro conjunto de preguntas al finalizar lamisma.

Laprimer parte de la encuesta para los adultos mayores incluia | as siguientes preguntas:
¢Posee computadora en su casa?

¢Hace cuanto tiempo utiliza la computadora?

¢UsaInternet?

¢Qué hace cuando usa I nternet?

¢Desde dénde se conecta a Internet?

¢Cree que existen riesgos de seguridad cuando usa Internet?

¢Conoce alguno de los siguientes problemas de seguridad (virus, spam, phishing, otro)?

Y la segunda parte de la encuestaincluia las siguientes preguntas:
¢Hasido victima de mensajes de phishing?

¢Cbémo ha actuado ante mensajes de phishing?

JParticipd de los mensajes denominados cadenas?

¢Qué actividades realizan en las redes sociales?

¢Utilizan opciones de privacidad en las redes sociales?

Se aplicod la encuesta en la primer charla dictada en 2011 y se procesaron 34 encuestas. Se muestran a

continuacién los resultados obtenidos a partir de las mismas:

El 62% posee computadora en su casa

El 53 % usa la computadora hace menos de un afio y €l 10% la usa hace 1 a 2 afios (como se menciono
anteriormente son adultos mayores que se inician en el uso de laPC e Internet)
S6lo un 35% usa Internet. Y entre los que utilizan Internet:

o Todosusan € correo eectronico.

Un 83% usa la mensgjeria instantanea.

Un 67% usaredes sociales.

Un 67% navega buscando informacion, leyendo noticias, etc.

o Un 33% accede a homebanking.

El 100% de los que se conectan a Internet 1o hace desde su casa.

El 47% cree que existen riesgos de seguridad cuando usa I nternet.

L os problemas que dicen conocer son: 41% virus, 3% phishing y 1% spam.

o

[e]

o

Un 17 % dice haber recibido mensajes de phishing algunavez y haber ignorado dichos mensajes.

Un 23% afirma haber participado en cadenas, a menos alguna vez.

Entre los que usan redes sociales

o Masdel 30% publicafotos

o Mésdel 30% permite que todos vean su perfil

o SAlo un 14 % dice utilizar las opciones de privacidad mientras que un 29 % no las usa porque no las
consideraba necesarias y un 57% no las usa porque no las conoce o no sabe cémo hacerelo.

En el caso de la encuesta para los chicos, la misma se realizé a final de la charlay contenia las siguientes

preguntas:

¢Tenés computadora en su casa?
¢Hace cuanto tiempo tenes la computadora



¢Usas Internet

¢Que haces cuando usas internet

¢Desde donde te conectas ainternet

¢Qué redes sociaes utilizas?

¢Si usas redes sociales que actividades realizas?

¢Utilizas configuraciones de privacidad de las redes social es que usas?

Con respecto a uso de contrasefias, indica una opcién:Tengo una sola para todos los servicios, Tengo
algunas, aungue las repito en algunos casos, Tengo una clave diferente para cada servicio que utilizo
¢Qué puntaje tiene tu contrasefia?

Se aplico la encuesta en la primer charla dictada en 2011 para chicos de entre 12 y 18 afios y se procesaron

33 encuestas. Se muestran a continuaci én |os resultados obtenidos a partir de las mismas;

El 100% de | os encuestados tiene computadora en su casa, Yy latiene hace mas de 2 afios
El 100% de |os encuestados usa Internet. Y en cuanto alos servicios de Internet que utilizan:

¢Qué haceés cuando usas Internet?
35
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Correo electronico MSN Messenger, Yahoo Messenger, efc Redes Sociales Navegas para leer noticias, buscar informacion, etc

El 100% de los encuestados se conecta a Internet desde su casay €l 18 % utiliza también su celular paraese
fin.
En cuanto alas redes sociales que utilizan:

¢ Queé redes sociales utilizas?
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Facebook Twitter Linkedin MySpace Sonico  Ofro( Blogger)

Entre los que usan redes sociales
o El 88% publicafotos
o Alrededor de un 30% agrega contactos desconocidos



o El 27% permite que todos vean su perfil
o Un 30% también organiza eventos y reuniones através de redes sociales
o Cas un 70 % dice utilizar las opciones de privacidad mientras que un 24% no las usa porque no las
conoce 0 no sabe cémo usarlas y & 36% no las usa porque no las considera necesarias

e Encuanto alaeeccion de la contrasefia, un 33% usa contrasefias muy débiles (dice usar palabras conocidas
o de diccionario, una fecha o un DNI y sblo letras 0 sblo nimeros), un 52% débiles (usan letras y nimeros
pero no combinan mayUsculas y minlsculas ni utilizan caracteres especiales) y un 20% usa contrasefias
fuertes (usan letras y nimeros y ademas combinan mayusculas y mindsculas, y en algunos casos usan
caracteres especiales).

*  El 18% tiene una sola clave paratodos los servicios, un 42 % tiene varias clavesy lasrepite y el resto tiene
unaclave distinta para cada servicio que utiliza.

4. Recursos humanos involucrados

Quienes dirigen y coordinan el Proyecto son docentes de la Facultad de Informatica en materias afines a esta
temética en las carreras de grado y Postgrado, ademés de coordinar el CERT™ (Computer Emergency Response
Team, equipo de respuesta a incidentes) de la Universidad Nacional de La Plata (UNLP) y la estructura de PK1 del
CEsPI delaUNLP.

Ademés participan alumnos avanzados de la carrera, colaborando en la realizacion de las charlas y la produccion
de material (videos, presentaciones). Forma parte del equipo profesionales del disefio gréafico, responsables del
disefio y produccién de calcomanias y otros productos que se distribuyen gratuitamente entre los asistentes. Y €l
personal administrativo que organiza la agenda de actividades.

5. Conclusiones

La comunidad docente tiene un especial desafio ante estos nifios y jovenes. De la cultura del texto escrito propio
de la escuela, se pasa a una cultura de los links y las imégenes. Donde habia didlogo, debate y reflexion, con los
tiempos que €ello conlleva, aparece la sociedad del vértigo, de la fragmentacion, del salto de una secuencia a otra.
Esto dificulta a los docentes el concitar y retener la atencion de los alumnos, que aparecen como desmotivados y
desinteresados, derivando en fracasos y desercion. Los adolescentes, portan sus propias culturas y una de las causas
eslanuevarelacion con latecnologia, que reconfigurael lugar de los saberesy sus poseedores [7].

L os seres humanos no podemos comunicarnos si no entendemos el lenguaje ya sea de palabras o gestos. Docentes
y padres tienen por delante un arduo desafio para lograr un punto de interaccion a través del medio que nifios y
jévenes utilizan: Internet.

Por gjemplo, € docente puede optar por enviar material 0o hovedades por mail. Sin embargo... hoy e joven NO
ESTA USANDO EL MAIL... esta directamente interactuando a través de las redes sociales, con el que es ahora su
“grupo de pertenencid’. Quizés es hora que € docente cree un grupo dentro de la red socia con e nombre de la
cétedra e interactlie desde ese lugar.

Pero no se debe dejar de lado que hoy, las redes sociales, son la esquina del barrio, 10s viejos zaguanes,la casita en
el &bol. No se puede pretender que € nifio/joven “invite” o “acepte” a sus padres en su perfil dentro de una red
social: es como pretender que lo haga participar en sus salidas o reuniones. Su “perfil” es su espacio, su lugar de
reunion.

En la encuesta redlizada durante € corriente afio, TODOS los chicos participantes tenian compuatdora y usan
Internet. La mayoria usa Facebook.

Algunos indican que ya hacian uso consciente de las configuraciones de privacidad (un avance importanet con
respecto a afios anteriores.

' http://www.cert.unlp.edu.ar
" http://www.pkigrid.unlp.edu.ar



Es habitual la publicacion de fotos y € 30% acepta contactos desconocidos. También dgjan su perfil “abierto”
para que cualquiera pueda verlo.

En general las contrasefias utilizadas son débiles. mas del 50% usan palabras conocidas, fechas o0 su DNI y muy
pocos incorporan mayusculas y minlsculas y caracteres especiales en sus contrasefias.

Los docentes y los padres deben conocer estos nuevos espacios tecnolégicos, y ser promotores de la
concientizacion para el uso seguro de los mismos.

En cuanto a los adultos mayores los resultados obtenidos son altamente gratificantes. Sorprendentemente,
habiendo superado los miedos iniciales, aprovechan los servicios que ofrece Internet, utilizando incluso home
banking.

Pero como se indica a principio, provienen de la cultura de la confianza y la solidaridad, y “que se debe
responder a quien nos habla’. Por eso contenidos como SPAM, Phishing, cuidados en el uso del correo electrénico,
hoaxes y pautas de uso en las redes sociales son contenidos ineludibles en estas actividades.

L a tecnologia sigue evolucionando y generando nuevos paradigmas que afectan a todos, sin distincion de edad ni
género: nifios, jévenes, adultos mayores. En € caso de los nifios y jovenes, docentes y padres tienen que acompafiar
estos cambios siendo guias en su uso... sin interferir en su espacio: un desafio mayusculo.

En & caso de los adultos mayores, estos talleres no solo son un medio para concientizar en el uso de latecnologia:
€S un nuevo espacio de interaccién, que les permite incursionar en nuevas formas de comunicarse, que permitira
socializar més alla de discapacidades motoras, 0 quienes por diferentes causas se ven imposibilitados de salir de su
hogar.
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