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Resumen— Se ha utilizado la infraestructura de Twitter como
soporte para la publicacion de datos capturados y procesados por
una red de sensores inalambricos (WSN). La creciente necesidad
de vinculos que aseguren un nivel de servicios para proyectos que
involucren a las WSN en lo referente a medio ambiente, foresto-
industria y agricultura en zonas de Argentina, ha conllevado a
una prueba de concepto y test de los diferentes componentes de
hardware y software para utilizar a Twitter como alerta ante
eventos identificados en algunos fenémenos. Como resultado se
han publicado y comunicado eventos detectados por la red de
sensores en forma instantanea, lo que demuestra ser una
alternativa eficaz a la necesidad de soporte de infraestructura

Temas claves— Red de Sensores Inalambricos, WSN, Twitter,
Python, Telemonitoreo, Sistemas de procesamiento distribuidos,
redes ad hoc

. INTRODUCCION

A utilizacion de las redes sociales ha alcanzado un

desarrollo que no se discute a esta altura de las

circunstancias. Una red social estd constituida por
agrupaciones de individuos, de acuerdo a intereses comunes.
Estas redes son de tipo presencial ¢ virtual. En el Gltimo de los
casos nos referimos a éstos como sitios web sociales.

Twitter es un servicio de red social y servicio de
microblogging que permite a sus usuarios enviar y leer micro-
entradas de texto de una longitud méaxima de 140 caracteres.
Estos mensajes son denominados "tweets". El envio de estos
mensajes se puede realizar tanto por el sitio web de Twitter,
como via SMS desde un teléfono movil, desde programas de
mensajeria instantanea; o incluso desde cualquier aplicacion
desarrollada por terceros.

Estas actualizaciones se muestran en la pagina de perfil del
usuario, y son también enviadas de forma inmediata a otros
usuarios que han elegido la opcién de recibirlas, a quienes se
los conoce como seguidores. El envio de estos mensajes puede
restringirse ya sea, s6lo a miembros de su circulo de usuarios
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seleccionados, ¢ permitir el acceso a la informacion al
universo de usuarios Twitter. Desde su creacion en 2006 ha
ganado popularidad en todo el mundo y actualmente tiene mas
de 100 millones de usuarios.

El logo del sitio de Twitter indica “Descubre lo que esta
ocurriendo en este momento, en cualquier lugar del mundo
[1]”. Lo anterior ha disparado nuestra inquietud en verificar si
la infraestructura ubicua de esta red social es capaz de soportar
una aplicacion de redes de sensores.

Existe una realidad en la Republica Argentina en lo que
respecta a probabilidades de obtener una cobertura eficiente y
eficaz en lo que se refiere a telefonia y/6 el consecuente
acceso a la red digital soporte, como infraestructura para
instalaciones tipicas de las redes de sensores inalambricos. La
variedad de proveedores y posibilidades de acceso a servicios
de calidad por medio de un Contrato de Nivel de Servicios
(SLA), es una tarea bastante complicada si el proyecto se
encuentra fuera del triangulo geografico formado por las
ciudades de Mendoza, Santa Fé y Bahia Blanca. Esta
complicacién se presenta esencialmente como carencia del
servicio por parte de la prestadora, 6 costos excesivamente
elevados de implementacidn de una solucién particular.

Lo anterior amenaza la expansion de proyectos de WSN
que serian vistos de buen modo y aceptados por la foresto-
industria, la agricultura y ganaderia; como asi todo lo que
tenga que ver con contralores ambientales en la zona y el pais
todo.

La red de telefonia celular se encuentra mucho mas
avanzada en ese sentido, por lo que permitiria cubrir el déficit
nombrado anteriormente.

Se ha pretendido utilizar las caracteristicas propias de las
redes de sensores inaldmbricos y el hecho de instantaneidad de
la red social elegida. Twitter es una plataforma de envios de
mensajes no dependientes del equipamiento [2], manera
elegante de decir que es capaz de enviar y recibir mensajes por
una variedad de equipos, de manera instantanea.

La utilizacion de Twitter como una herramienta de
notificacion de eventos identificados como importantes, no es
algo nuevo. En el Japdn se ha elaborado un algoritmo de
procesamiento de los mensajes [3], con el cual se pueden
anunciar con suficiente antelacion, y una alta probabilidad, la
ocurrencia de terremotos en todo el pais; aln antes que sea
notificado a la poblacion por la Agencia Meteorolégica
Japonesa. En cuestiones ambientales se realizan mediciones de
valores de referencia, y en caso de superacién de los limites
considerados tope, se emite una alerta de notificacion por
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Twitter[4]. En forma idéntica se realizan tareas de prevencién
de incendios forestales [5].

Si bien existen diversos tipos de sensores, la mayoria de
ellos son eléctricos 6 electronicos. Un buen sensor debe
obedecer a las siguientes reglas: a) debe ser sensitivo a la
propiedad a ser medida, b) debe ser no sensitivo a las otras
propiedades y c) no debe influenciar a la propiedad medida.

Las redes de sensores, inaldmbricos y distribuidos,
posibilitan infinitas aplicaciones de medicion y control del
mundo fisico. Estos equipos son reconocidos también como
nanocomputadoras [6]. Se utilizan en la medicion de
temperatura, sonido, presion, movimiento, contaminantes, y
muchos otros parametros. Generalmente son econémicos y
pequefios, de manera que se instalan y producen en un nimero
elevado.

Las WSN son instalaciones que capturan y diseminan los
datos a través de la misma. La idea primigenia de estas redes
de sensores ha nacido del desarrollo de de una serie de nodos
por parte de la UCB" a los que denominaron nodos Mica [7].
Debido a partes de hardware poco confiables en estos equipos,
y como forma de superar las imperfecciones, se evoluciona a
los nodos Mica2, Mica2Dot and MicaZ. ElI Mica2 es el
sucesor de los nodos Mica y proporciona una mejor interfaz de
radio y disefio [8]. The Mica2Dot es bastante mas pequefio
que Mica2 y su precio es menor. El nodo MicaZ [9] se
caracteriza porque reemplaza el sistema de radio propietario
por otro compatible del tipo IEEE 802.15.4. Como sucesor de
Mica2 aparece el nodo Telos [10],[11] en 2004. Este nodo se
orienta fundamentalmente a atacar una de las debilidades de la
tecnologia, el consumo de energia, cortos tiempos de wake-up
y la utilizacién de radio IEEE 802.15.4 . Subidos a la ola
paradigmatica, se desarrollaron en Europa varias plataformas.
Se pueden destacar varias de estas tecnologias. EI BTnode
[12], [13] que proporciona conexién a notebooks, PDAs y
teléfonos celulares por Bluetooth. La F.U. Berlin, que ha
desarrollado y establecido el ESB (Embedded Sensor Board)
[14] que es utilizada como plataforma de educaciéon e
investigacion. Luego el ESB evoluciono a la marca comercial
Scatternode. Demostrando el interés y desarrollo del campo, la
plataforma iSense [15] se desarrolla en Alemania, en un todo
de acuerdo a los estandares comunes de la tecnologia.

Il. MATERIALES Y METODOS
A. Hardfware iSense

Como plataforma base para el desarrollo de las tareas se
han utilizado equipos con un mddulo principal iSense. El
dispositivo integra un procesador Jennic JN5139 con un
sistema radial de 2,4 GHz compatible con normas IEEE
802.15.4, con ancho de banda de 250kbit/s, sistema de
encriptacion por hardware AES, ToF? para célculo de
distancias entre nodos, 192kB de ROM, 96kB of RAM, asi
como una variada posibilidad para la utilizacion de periféricos

1 UCB: Universidad de California en Berkeley.
2 Time of Flight
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analdgicos y digitales. En la figura 1 se presenta al médulo
principal iSense.

Figura 1. Médulo principal iSense

B. Herramientas y Software iSense

En una aplicacion tipica de redes de sensores, el observador
esta interesado en el seguimiento fendmenos bajo ciertas
restricciones de latencia y la precision. En una tipica red de
sensores, cada uno de los equipos individuales realiza la
medicion de valores locales, y difunde esta informacion hacia
los otros miembros de la red en caso de necesidad; v,
eventualmente, al observador. Las medidas realizadas por los
diferentes sensores son muestras discretas del fenémeno fisico
bajo observacién, que dependera tanto de la precision y
exactitud de los sensores; como de la ubicacidn de los mismos.

El hardware iSense se proporciona junto a un firmware
operativo y de red modular. Este permite la generacion de
aplicaciones pequefias, pero completas, y provee una base
solida para el desarrollo rapido de aplicaciones. Brinda una
APl C++ para el nodo hardware, funcionalidades de sistema
operativo y una amplia variedad de protocolos de red.

El sistema de software iSense [15] incluye un ndmero
variado de servicios y protocolos listos para usar, tales como
encaminado, sincronizacion de tiempo, programacion “en el
aire”, etc.

Como pasarela a la red Twitter se ha utilizado una
computadora personal de escritorio con sistema operativo
Debian GNU/Linux con conexion directa a Internet. Se
utilizaron otras computadoras personales como plataformas de
desarrollo de las aplicaciones que luego serian transferidas a
los dispositivos sensores. En estos equipos se debieron instalar
los paquetes que permitieran desarrollar las aplicaciones en
C++ y compilarlas de tal manera de poder luego distribuirlas a
los diferentes nodos. En los equipos de desarrollo se utilizd
una plataforma PC+Linux en sus distribuciones Ubuntu y
Debian. Se instalaron las aplicaciones necesarias tales como:
make, cmake and g++. Esta plataforma requiere
ineludiblemente de un compilador C++ que asegure la
integracion perfecta con las librerias. Se ha instalado el
compilador ba-elf-g++[15], especificas para nodos que
presenten los controladores Jennic.
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En la necesidad de utilizar un entorno de desarrollo
integrado, hemos elegido a la herramienta de codigo abierto
Eclipse®, que consiste en un editor de codigo, un depurador y
un constructor de interfaz gréafica. Eclipse es un ambiente de
desarrollo de software multilenguaje que incluye un IDE y un
sistema expandible de plugins.

Para realizar la conexién con los sensores en el periodo de
desarrollo y pruebas, se utiliz6 el software iShell, que también
forma parte de las herramientas de la plataforma iSense. En la
figura 2 Se observa captura de una pantalla de iShell.

ishell [/dev/ttyusBo] - coalesenses GmbH
| File Edit Mode
7
[ serial Monitor 22 | [ Flash Loader 4% Plugins (0)

Lo g e

Flash program ok. Program: Envia.bin, 64388 bytes, 504 blocks, full path: home/aarr sdk/iApps/Enviabi [
JNS139R1/Envia.bin X

Flash done.

Figura 2. Captura de pantalla de iShell

A través de la pantalla monitor de iShell se puede hacer un
control de los mensajes de debug provenientes del sensor, que
son capturados y leidos desde los dispositivos a través de una
conexion serie 0 USB. Ademas, permite realizar la instalacion
del archivo binario en cada uno de los sensores. Este archivo
binario es la compilacion del programa de cdédigo
conjuntamente con las librerias, y se convierte en el programa
gjecutable en cada sensor. La herramienta iShell es la
contraparte del firmware de operacion y de red iSense. Mas
alla de la variedad de funciones habilitadas para la operacién
de las redes de sensores inalambricos iSense, iShell puede ser
facilmente expandida con plugins desarrollado por los
usuarios de acuerdo a las necesidades que se presenten.

En la figura 3 se muestra el mddulo gateway para ser
conectado a una PC via USB, que alimenta al sensor de
energia.

A. Servicio Twitter

Para el acceso y autenticacion a una cuenta, Twitter utiliza el
protocolo abierto de autenticacion OAuth[16] aplicado sobre
protocolo http. OAuth proporciona un procedimiento para
acceder a los recursos de un servicio en nombre de un
propietario del recurso (tal como un cliente diferente o un

® http://www.eclipse.org/
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Figura 3. Modulo Gateway con conector USB

usuario final). Asimismo proporciona un proceso para
autorizar el acceso de terceros a los recursos de su servidor sin
compartir sus credenciales (normalmente, un nombre de
usuario y contrasefia), utilizando redirecciones user-agent.
Twitter ofrece la posibilidad de obtener una ficha de acceso
Unico. Mediante el uso de dicha ficha, se elimina la necesidad
de implementar todas las caracteristicas de OAuth.

I1l. IMPLEMENTACION

La arquitectura de la experiencia, se conforma de diversos
elementos, tanto hardware como software. Se pueden
diferenciar dos secciones bien definidas: la red de sensores
inalambricos y la interfaz de conexién hacia Internet. La
figura 4 muestra la arquitectura implementada.

E
L \
T '}'. = e Sink
ol 5 _ 4
Gateway a
Intemet

N S sitio de <
~ il!i ’ Twitter P‘:‘]
\ v

1
A

Red de Sensores Inalambricos Usuarios

Finales

Figura 4.Arquitectura WSN implementada

A. Red inalAmbrica de Sensores

Conformada por equipos iSense. Han sido utilizados tanto
el moédulo ambiental como el modulo de estacion
meteorolégica provisto por Coalesenses[15]. Se han
monitoreado valores de presion atmosférica, temperatura,
luminosidad y la humedad del aire.

Con este fin se ha desarrollado una rutina de captura de
eventos y generado un texto especifico de salida de manera de
poder filtrarlo y/o catalogarlo en etapas posteriores. Se ha
programado a los sensores para que indiquen por medio de
encendido de LEDs especificos cuando se encuentran en modo
medicion

Ha sido necesario programar el firmware de dichos equipos
para que cumplan con las necesidades de la implementacién.
Al programarlos se los ha configurado para que realicen una
lectura de datos cada diez minutos, evitando asi un excesivo
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trafico de datos entre el Gateway y Twitter. En caso de
variaciones bruscas en las variables medidas, los sensores han
sido programados para que emitan un aviso.

La lectura de los sensores es enviada al resto de los nodos
de la red por difusién utilizando la interfaz de radio de cada
dispositivo sensor. Tanto al leer como al recibir datos, cada
nodo los imprime en su salida serial

Con el objeto de simplificar la tarea de programacion, y
hacer mas sencillo el reemplazo de nodos o el agregado de
nuevos nodos a la red, se ha programado que todos los nodos
realicen la misma tarea de lectura y envio de datos. Esto
implica cierta redundancia en la operacion, pero refleja la
flexibilidad de este tipo de redes y como puede adaptarse su
topologia sin alterar su implementacién.

B. Interfaz de conexién hacia Internet

Para publicar en Twitter, se ha utilizado uno de los nodos
de la red como sink (sumidero), conectado a través del puerto
USB a la computadora que actla de servidor. Se ha instalado
en la misma un software capaz de leer los datos que el
dispositivo genera en su salida serial.

Para esa tarea, se ha utilizado un script hecho en el lenguaje
Python®, que permite conectarse a dispositivos seriales y
realizar operaciones sobre los mismos. A dicho script se le
hicieron algunas modificaciones para incorporar la
funcionalidad de publicar los datos en la cuenta de Twitter.

Existen varias librerias para el lenguaje Python, que
proveen una interface completamente probada para trabajar
con el protocolo OAuth, tanto en sistemas clientes como
servidores. Una de ellas es python-oauth2, el que se ha
utilizado en este trabajo para la validacion de envios a Twitter.
El envio de la informacion se publica en Twitter.com tanto
cuando se alcanza un tiempo prefijado establecido en 10 min,
como al alcanzar un limite establecido como disparador del
proceso (threshold). En el Apéndice A se muestra la porcion
de codigo relacionado a la autenticacion y envio de los datos.

IV. RESULTADOS OBTENIDOS

Utilizando las tecnologias descriptas anteriormente, se ha
logrado realizar el despliegue experimental de una red de
sensores cuyas mediciones fueron publicadas en Twitter.

Este despliegue de equipamiento se ha limitado no
solamente al laboratorio, sino también a escala piloto. La
distancia entre cada uno de los nodos ha sido entre los quince
y ochenta metros.

Los desafios técnicos del proyecto pudieron ser
solucionados, sirviendo como primer paso hacia nuevas
investigaciones  relacionadas con el desarrollo e
implementacion de redes de sensores inalambricos.

Twitter ha demostrado ser capaz de servir como soporte a
una red como la planteada en el presente trabajo. En la
ilustracion 2 se muestra reportes publicados desde la WSN
accedido via telefonia celular en un vehiculo en movimiento.

* http://pyserial.sourceforge.net/examples. html#miniterm
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lustracion 2. Datos de la WSN accedidos del sitio de Twitter
via telefonia celular en un vehiculo en movimiento.

En la llustracién 3 se muestran los reportes en el sitio
Twitter accedidos desde un navegador, pudiendo observarse
las distintas direcciones MAC de los emisores de la
informacion reportada. Los sensores en la ilustracion reportan
la temperatura ambiental en °C y la intensidad luminosa en
Lux.

test sensor (testsensor) on Twitter - Mozilla Fir:fav%d
Archivo Editar Ver Historial Marcadores Hemamientas Aybda

«s 2O @

test sensor (testsensor) on Twit.., | & -

hitpy/witter comtestsensor | [

Get short, timely messages from test sensor.

ated information. I's easy to stay updated on an
pics. Join today and follow @testsensor.

Registrate » —

Nombre test sensor

mtestsensor S Teiont i
—

Twests 1188

2010-09-08 21:50:53: TEMP 27
| celsius - LUM 18 lux (0x1c90)

Siguiendo

2010-09-08 21;50:08: TEMP 25 celsius - LUM 5 lux (0x1b73)

2010-09-08 21:44:33: TEMP 26 celsius - LUM 11 lux
(0x1c1b)

2010-09-08 21:40:53: TEMP 27 celsius - LUM 19 lux
(0x1c90)

2010-09-08 71:40:09: TEMP 25 celsius - LUM 5 lux (0x1b73)
2010-09-08 21:34:34; TEMP 26 celsius - LUM 11 lux
(0x1c1b)

Listo

llustracion 3 Reportes de la WSN en el sitio web de Twitter

V. CONCLUSIONES

El trabajo realizado permite extender el uso de la aplicacion
de WSN en nuestro pais a lugares sin acceso a Internet, o con
accesos sumamente restringidos, utilizando para ello la red de
celulares y mediante SMS (de bajo costo). Esto es
fundamental al momento de proyectar instalaciones en muchas
regiones de Argentina.

La integracién con Twitter no solo permite colectar la
informacion, sino que se convierte en una forma de publicar,
sociabilizar y transparentar informacion, que de otra manera es
de dificil acceso. Uno de los resultados importantes para las
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WSN tiene que ver con la generacién de alertas tempranas en
distintas situaciones, de acuerdo a necesidades diferentes.

Los resultados obtenidos han demostrado ser valederos
para la experiencia piloto realizada. Ha demostrado un grado
de integracidon y escalamiento que ameritan ser tenidos en
cuenta para proyectos de contralor de una variedad de eventos,
ya que consiste en una tecnologia que no requiere una
infraestructura de comunicaciones propia, utiliza una API para
publicar sumamente cdmoda, y con un mecanismo de acceder
a los datos publicados por demas simple (por navegador o
celular).

Por dltimo, comprobado que Twitter estd actualmente
integrado a multiples servicios en Internet, se habilitan nuevas
aplicaciones para las redes de sensores clasicas.

VI. TRABAJO FUTURO

Los experimentos realizados nos han permitido establecer
un mecanismo de difusion de los datos que son recolectados
desde una red del tipo WSN. Aunque se ha experimentado
Unicamente con el servicio de Twitter, otras redes también
pueden ser utilizadas. Una tarea futura sera identificar qué
otras redes pueden brindar el mismo servicio que Twitter,
analizar sus ventajas y puntos débiles; y en caso de ser una
plataforma viable, finalmente adaptar el codigo para usar
dicha red. Entre las alternativas se encuentran las diferentes
redes sociales (Facebook, Buzz), servicios de blogs (Blogger,
Wordpress), e incluso la posibilidad de montar una
infraestructura propia para tal fin.

El mecanismo implementado, que interconecta un nodo
sensor con un servidor, permite una comunicacion
bidireccional entre ambos. Esto abre la posibilidad a desplegar
servicios en sentido inverso al experimento, es decir, que se
puedan enviar comandos hacia los nodos sensores para lograr
una respuesta desde éstos.

Otro de los trabajos futuros constituye el tratamiento de la
informacion generada. Con el experimento actual nos
centramos en enviar los datos hacia Internet y hacerlo
accesibles desde cualquier lugar del mundo. En una
implementacion real de una red de sensores (fuera del
laboratorio), el hecho de poder manipular los datos obtenidos
es sumamente importante. Se debe investigar la manera de
trabajar sobre la API proporcionada por la plataforma para la
descarga de los datos; como asi también el tratamiento de los
mismos mediante algoritmos de analisis. Un objetivo clave
aqui puede ser el anlisis de la informacién para la deteccion
de alertas (la légica sobre tal procedimiento ha de estar fuera
del sensor y ser independiente de su implementacion).
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VIIl. APENDICE A

Lineas de cddigo Phyton donde se envian los datos al sitio
Twitter.

# funcion que permite autenticarse a una cuenta del servicio
#twitter y utilizar el recurso

def oauth_twitter(url, consumer_key, consumer_secret,
access_token, access_token_secret,

method, body, headers=None):

consumer = oauth.Consumer(consumer_key, consumer_secret)
token = oauth.Token(access_token, access_token_secret)
client = oauth.Client(consumer, token)

resp, content = client.request(url, method, body, headers, True)
return content

# funcion que permite enviar un dato a una cuenta twitter en
#particular

def send_twitt(DATA, ADDRESS):

message_to_send = '%s (%s)' % (DATA, ADDRESS)
result = oauth_twitter(
‘http://api.twitter.com/1/statuses/update.xml’,
‘consumer_key value',

‘consumer_secret_value',

‘access_token_value',

'access_token_secret value',

'POST,

'status="+ message_to_send

)

return result
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