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Abstract. "Redes y Comunicaciones” es una materia de tercer ano de
las carreras que se dictan en la Facultad de Informética de la Universidad
Nacional de La Plata en la que se ensefia el funcionamiento de las redes
de datos. Tomando como guia la pila de protocolos TCP/IP y el modelo
de referencia OSI, se tratan diversos protocolos de cada una de las capas.
Los contenidos abordados tienen un gran porcentaje de aspectos practicos
que requieren del uso de herramientas especificas, tanto para poder re-
producir los ejemplos dados por los docentes, como para realizar los
ejercicios practicos.

El presente trabajo trata acerca de cémo fue evolucionando la metodogia
aplicada para proveer al alumnado de todas estas herramientas desde
anos anteriores, déonde se utilizaban topologias armadas mediante equipos
reales, pasando por el uso de maquinas virtuales hasta el Live CD auto-
contenido que se esta utilizando en la actualidad.
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1 Introduccién

La materia "Redes y Comunicaciones” se dicta en 3° afio de la carrera Analista
Programador Universitario y las Licenciaturas en Informatica y en Sistemas que
se dictan en la Facultad de Informatica[l] de la Universidad Nacional de La
Plata. Es una materia semestral que cuenta con un promedio de 200 alumnos
por cursada.

El objetivo principal de la asignatura es introducir al alumno en el fun-
cionamiento béasico de las redes de datos, poniendo enfasis en los protocolos mas
conocidos de redes e Internet. Se abordan aspectos tanto tedricos como précticos
de las comunicaciones.

La metodologia de ensenianza fue cambiando a lo largo de la historia de la
materia. En un principio, la materia no era tan préactica como lo es hoy en
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dia, y tenian mas relevancia los aspectos fisicos de las redes. Acompanando la
metodologia, hasta el ano 2007 se utilizaba para ensenar un enfoque ascendente
recorriendo las capas del modelo OSI en forma ascendente, desde la capa fisica
hacia la capa de aplicacion.

Desde el ano 2007, teniendo en cuenta la formacién de nuestros alumnos y
su perfil profesional, acompanado por la introduccién del libro de redes ”Redes
de Computadoras, un enfoque descendente basado en Internet de Kurose”[2],
se modifico la metodologia y se comenzé a utilizar un enfoque descendente.
Dicho cambio permitié darle una mayor relevancia a las actividades précticas
que acompanan la materia.

De esta forma, se pudo hacer mayor hincapié en los principales protocolos de
las capas de aplicacion, transporte, red y enlace junto a conceptos, terminologia
bésica y funcionamiento conjunto de los mismos.

Independientemente del enfoque, es indudable que para ensenar redes es nece-
sario poder interactuar con ellas. Para tener una red es necesario tener dispo-
sitivos conectados o al menos algin simulador. Para estudiar los protocolos de
las distintas capas, es necesario contar con aplicaciones servidoras que ”hablen”
estos protocolos y estén funcionando para que sean consultados. Para consultar
es necesario contar con clientes de los diferentes servicios que realicen las soli-
citudes. Ademds es preciso tener aplicaciones que permitan estudiar y analizar
estos comportamientos.

Este trabajo presenta al lector la solucién que se implementé desde la catedra
para satisfacer todos estos requisitos.

2 Organizacion de la cursada

2.1 Metodologia

El dictado de la materia se divide en clases tedricas y practicas comenzando con
la capa de Aplicacién se recorren las capas de Transporte, Red y Enlace. Ver
figura 1

Para explicar el funcionamiento de cada una de las capas se utiliza la misma
metodologia: se introduce la misma explicando los servicios que brinda, se estu-
dian sus principales protocolos y se analiza la unidad de datos del protocolo de
la capa en cuestién.

Las clases tedricas son de caracter expositivo, utilizando presentaciones de-
sarrolladas por los profesores de la materia y mostrando capturas de red en las
cuales se analiza tanto el comportamiento de los protocolos estudiados como el
contenido de los principales campos de control. Utilizando para ello las mismas
herramientas de analisis que luego se utilizardn en las précticas.

En cuanto a las actividades practicas, las mismas se desarrollan en las distin-
tas Salas de PC de la Facultad. En los trabajos practicos se incluyen preguntas
conceptuales, ejercicios tradicionales y una seccién de ejercicios que requieren el
estudio de protocolos de las distintas capas.
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Nivel de Transporte

TCP /UDP

Nivel de Red
IP / ICMP

Nivel de Enlace
ETHERNET / ARP

Fig. 1. Stack TCP/IP

2.2 Seguimiento y Evaluacién

A fin de lograr continuidad por parte de los alumnos y un seguimiento de los
mismos por parte de los docentes, se realiza una evaluacién a través de cuatro
evaluaciones parciales que se rinden presencialmente utilizando la plataforma de
educacién a distancia Moodle [3]. Dichas evaluaciones, consisten en una serie de
preguntas del tipo opcién multiple o unir con flechas sobre los temas desarrolla-
dos tanto en la teoria como en la préctica.

Para aprobar la cursada se deben aprobar al menos tres de las cuatro evalua-
ciones, siendo obligatorio aprobar la correspondiente a la unidad de Capa de red.
Al final de la cursada, los alumnos rinden un examen parcial con dos instancias
de recuperacion.

2.3 Contenido: Protocolos vistos en la cursada

Como se menciond anteriormente, a lo largo de la cursada se ensenan en forma
préctica protocolos relevantes del stack TCP/IP. Los protocolos que se ven son:

Protocolos Capa de Aplicacion:

— HTTP [4]
— POP3 [5]
— SMTP 6]
— IMAP [7]
DNS [8]

Protocolos Capa de Transporte:

~ TCP [9]
— UDP [10]
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Protocolos Capa de Red:

— 1P [11]
— ICMP [12]

Protocolos Capa de Enlace:

— Ethernet [?]
— ARP [13]

3 Las dificultades histdricas

Historicamente, para poder estudiar todos estos protocolos la solucién propuesta
por la catedra fue montar una infraestructura de red, lo que involucraba una
necesidad tanto de hardware como de instalacién de software.

En lo que se refiere al hardware, era necesario contar con al menos dos com-
putadoras con placas de red conectadas entre si para armar una red. Vale la
pena mencionar que si bien hoy las placas Ethernet estan incorporadas en casi
todas las placas madres, no era comun hace unos anos atras, por lo que habia
que adquirirlas e incorporarlas.

En relacién al software, surgia la necesidad de realizar instalaciones tanto
del lado de los servidores como del lado del cliente. Era necesario instalar y
configurar software que prestara los servicios, software que cumpliera el rol de
cliente y software especifico para el analisis del trafico de red, con el cual se
estudiaria el comportamiento de cada uno delos servicios.

Esta alternativa generaba un problema tanto para que el alumno pudiera
hacer los practicos en su casa como para desarrollar las clases précticas de con-
sulta, puesto que era muy dificil establecer una configuracién unificada sobre la
que tanto los alumnos como los docentes trabajaran y poder contar asi con un
tnico entorno de trabajo.

4 La solucién intermedia

Cémo solucién intermedia se comenzé utilizando méaquinas virtuales que emula-
ban la infraestructura de red. Esta alternativa brindaba algunas ventajas sobre
el método tradicional, pero de todas formas el tamano en disco de las méquinas
virtuales representaba un impedimento para poder llevar y traer las maquinas a
clase.

Ademas, al poder los alumno cambiar la configuracién en los equipos vir-
tualizados, por més que se partiera de una configuraciéon predeterminada por
la catedra, a la larga se producian cambios que implicaban la heterogeneidad
de configuraciones producto de las personalizaciones que cada alumno hacia. Si
bien esto es una caracteristica deseable en el aprendizaje, complicaba el soporte
v la asistencia que los alumnos requerian cuando los servicios y herramientas no
funcionaban.

41JAIO - JSL 2012 - ISSN: 1850-2857- Pagina 67



9° Jornadas Argentinas de Software Libre, JSL 2012

5 La solucién actual

En base a los inconvenientes mencionados anteriormente, se comenzé6 a pensar
en una alternativa que brinde al alumno todo lo necesario para poder resolver
las practicas, que fuera facil de transportar y que no fuera susceptible a cam-
bios de manera que tanto alumnos como docentes siempre trabajaran sobre una
configuracion preestablecida.

Para cumplir con estos desafios se opté por hacer un CD booteable o live
CD, ya que:

— El CD incluye todo lo necesario para hacer las practicas, tanto servidores
como clientes, el contenido que intercambian entre ellos y todos los analiza-
dores de red necesarios.

— El CD es portable, solamente se requiere insertar el CD en la lectora de
CD/DVD e indicar al equipo que inicie desde alli, por lo que el alumno
puede usar el mismo tanto en su hogar como en el aula.

— EI CD es un medio de almacenamiento de sélo lectura, por lo que cualquier
cambio que el alumno efectiie sobre la configuracién se perdera al reiniciar
el equipo.

— Adicionalmente el CD se puede bootear utilizando un equipo virtual, con lo
que se facilita incluso atin més la utilizacién por parte del alumno.

6 LiveCD y sus componentes

Aprovechando la experiencia de tener una distribucién propia realizada en la
propia Facultad de Informética, se pensé en crear una versiéon de Lihuen LiveCD
con las herramientas necesarias para la ensenanza de redes.

El LiveCD es una versiéon de Lihuen remasterizada con el conjunto de herra-
mientas elegidas para poder resolver todos los ejercicios practicos planteados.

Servidores

A continuacién se lista el software servidor que viene preinstalado y configurado
listo para usar:

— Servidor de correo - Exim [14]
— Servidor web - Apache [15]

— Servidor de DNS - Bind [16]
— Servidor de FTP

— Servidor de TFTP

— Servidor IMAP/POP3
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Clientes

Se distribuye en el CD una serie de programas clientes de los distintos servidores,
como ser:

Cliente de correo - Icedove [17]
Cliente web - Iceweasel [17]
Cliente de DNS - dig [18]

— Cliente de FTP y TFTP

Herramientas de testing de conectividad y analisis de protocolos

Se incluyen dos herramientas de andlisis de protocolos y diversas herramientas
de test de conectividad.

— Tepdump [19)
— Wireshark [20]
— Ping [21]

— Telnet [22]

— Traceroute [23]

Software para armado de topologias de red

El software utilizado para el armado de las topologias de red es VNUMLI[24]. En
el CD se incluye la configuracién de tres topologias:

— Topologia con ruteo estatico
— Topologia con ruteo dindmico
— Topologia de LAN conectada con HUB y con SWITCH

Ejemplo

Para ejemplificar el uso del Live CD, el segundo trabajo practico de la materia
se focaliza en el andlisis y estudio de la capa de aplicacién del Modelo TCP /IP.
En dicha préactica los alumnos trabajan sobre alguno de los servicios que estan
instalados en el LiveCD: Servidor Web, Servidor de DNS, Servidor de correo,
servidor FTP y servidor TFTP.

En particular, en la seccién de la préactica relacionada con el protocolo HTTP,
los alumnos cuentan con una serie de preguntas teéricas para profundizar sobre
los conceptos tratados en la teorfa.

Luego, en la primera actividad practica, cuentan con ejercicios en los que
deben hacer uso de diversas herramientas y servicios provistos por el Live CD.
Para el estudio del protocolo HTTP, deben utilizar un agente de usuario(Navegador
web) para acceder a un sitio web que estd instalado en el mismo Live CD. A su
vez, para el analisis y estudio del protocolo, se utiliza la herramienta Wireshark
para capturar el trafico que se transmite entre el agente y el servidor.

En este caso, la presencia del Live CD evita tener que instalar y configurar
un servidor Web y un analizador de trafico en el equipo en el que alumno se
encuentre trabajando.
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7 Las versiones desarrolladas

El LIVE/CD actual no es la primer versién desarrollada. La utilizacién de esta
metodologia live se remonta al ano 2007; la primera versién fue desarrollada por
el entonces Jefe de Trabajos Practicos, el Licenciado Cristian A. Rodriguez. En
ella se utilizaba como sistema operativo base Knoppix GNU/Linux [25].

Las versiones siguientes fueron desarrolladas con la colaboracion del equipo
de desarrollo y soporte de la distribucién Lihuen GNU/Linux[26]. En la primera
versién se utilizé Lihuen GNU/Linux con Gnome [27] mientras que en la segunda
versién, la actual, se opté por LXDE[28], un entorno de escritorio més liviano
que aprovecha mejor los recursos de hardware.

8 Trabajos futuros

Actualmente se estda evaluando la posibilidad de cambiar el mecanismo para
virtualizar utilizado en el LiveCD. En la versién actual, las topologias utilizadas
estan preconfiguradas. No es trivial realizar cambios como tampoco armar nuevas
topologias que permitan evaluar los protocolos de red en otras circunstancias.

A futuro se planea utilizar un LiveCD que utilice para virtualizar topologias
el software CORE [29] junto con los archivos de las topologfas preconfiguradas
con las que se quieren trabajar. La ventaja de esta aproximacién es que es facil
crear nuevas topologias y la virtualizacién de todos sus componentes es mucho
mas rapida que la versién actual puesto que lo que se virtualiza es solamente la
pila de protocolos de los nodos de la red.

9 Conclusiones

— La posibilidad de que todos utilicen el mismo ambiente, tanto alumnos como
docentes, facilita que las consultas se centren en problemaéticas de los con-
tenidos de la materia y no en problemas externos como ser las distintas
configuraciones.

— Es una gran ventaja la facilidad de portabilidad para poder realizar consultas
en los horarios de practica que tiene el alumno; con sélo llevar un CD tiene
todo lo necesario.

— El punto anterior también puede ser analizado en las instancias de evaluacion
parcial; con sélo solicitarle al alumno que traiga el CD a la misma, estd
disponible todo el entorno para realizar cualquier pregunta sobre los temas
tratados en la cursada.

— El ambiente integrado donde se tiene en cuenta toda la materia, elimina la
dificultad de manejar distintas herramientas para cada préctica.

— El Live CD hace que no sea necesario armar topologias fisicas o instalar
herramientas tanto en la sala de PC como en la casa de los alumnos.

— La combinacién de la virtualizacién y el Live CD permite que los alumnos
puedan trabajar con las herramientas y pausar el trabajo para continuar en
otro instante a pesar de ser el CD un medio de sélo lectura.
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