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Seguridad y Privacidad en red- es una asignatura optativa de cuarto y quinto at70 de la carrera 
Lieenciaturn en lnfomdtica y una asignatura optative de cuarto at70 de la camra Licenciatura en Sistemas. 
El ~Iurnno que cursa Seguridad y Privacidad en Redes cuenta con 10s conocimientos fundament~les de 
infomdtica, en particular en lo qus se mfieiere a redes y sisfemas operatives. 
Seguridad y privacidad en redes forma a los alumnos en el anhlisis de pmblemas de segunded tie 
satemes, redes y servicios as1 como en e/ diseiro e implementacidn de soluciones a 10s mismos. 
Ademds, aporta a/ pen71 profesional, m8s "hemmientas" que sirvan a1 alumno par?, saber "resolver 
pmblemas" en el mundo del trabajo. 
N estudiante aprende normas, prntocolos y hemmientas que aplicad para implementarmecenismos de 
seguridad en 10s sistemas que el mismo desemlle y/o en las redes y servicias que 41 administre, asi como 
para enalizar el nivel de seguridad de sislemas, mdes y senricios. 

OBJETIVOS GENERALES 

Comprender conceptos bhsicos mlacionedos a la segurided de la infomacidn 
Analizar disfintas hermmientas para cornprender risgos existenfes y analizar la seguridad en la organrzacibn 
Estudiar nomas, mecanismos y protocolas para pmteger las redes y sus aplicaciones. 

CONTENIDOS MlHlMOS 

Conceptas bdsicos de seguridad y terminologla re/acionada 
Legislecidn nacional Macionada a seguridad de la informacidn 
Criptografia y sus aap/icaciones (Firma digital, PGP, Esteganografia) 
Amenazas: T&cnicas de descubrimiento, scanning, snmng, elc 
Vulnerabilidades de 10s sistemas - Ataques. Seguridad de aplicaciones WEB 
Mecanismos de proteccidn: Firewalls, IDS y honeypots 
Gestidn de seguridad de la infomacibn: Sene IS0 27000 

PROGRAMA ANAL~TICO 

Unidad I: lntroduccibn 
Seguridad y Privacidad - Conceptos bdsicos de segutidad - Atributos de seguridad: confidencialidad, 
integridad, autenticidad, no repudio - Vulnera bilidad, Amenaza, Incidente- Tipos do amenezas - Ejemplos. 
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Unidad 2: Criptogra fia 
Definiciones - Historie - Criptogmlla Simdtrica - Coptografla Asimdfrica - Aplicaciones de la cnpfagrafia: 
lnfi-aestructuras de clave pliblica - PGP - Fima Digitel: Aspectos tdcnicos y legales - 
Uso de la criptcgrafia en 10s servicios WWW, como elecfrdnica - Esteganografia 

Unidad 3: Descubrimienfo 
TBcn/ces de descubrimiento: Footprinting - Fingetprinting de SO y de servicim - Escaneo y fdcnicas de 
escaneo basadas en TCP y UDP - Hemmientas de escaneo y analisis 

Unidad 4: Sniffing 
Conceptas bdsicos de snifing - Tdcnicas de sniffing en redes switcheadas - Hemmientas - T4cnicas d~ 
deteccibn de snfing - Anelisis de muestras de tdfico 

Unidad 5: Mecanismos de pmteccidn 
Firewells - Pollticas de liltrado - Reglas de filtrado - Sistemas de deteccibn de infrusiones (IDS} - Tipos de 
IDS - Sistemss de p@vencidn de intiusbnes - Ttbos de IPS - Honeypots - Hemmientas 

Gestjbn de seguridad de la infomacibn: 
Detinicianes - IS0 27000 : Generalidades de la sene - IS0 27001: Ciclo de gestidn de la seguridad de la 
informacibn - Objetivos de contml e impkmentacidn de confmles - Aspectos claves de un SGSf 

Las teorfas son explicecidnes conceptuales, se inicien a partir de los cmtenidos previamente desamllados y 
se articulan con 10s nuevos temas, presentacidn del tema, oxplicacidn del tema en forma dialogada que 
busca relacionar los temas present% con lo$ anteriorss. Se tmbaja con ejerricios que ejemplilican el uso de 
/as hemmienlas, aplicaciones y scrvicios que luego se estudiardn con detalle en la prdctica. 
En !a pdctica se profundizan conceptos pmmoviendo la reflexion tednca y aplicacidn de 10s rnismos, 8 
travds del uso de diferentes hemmienlas. Las explicaciones describen las principales herramientas a utilizar. 
El contenido de la pdctica se publica con antenaridad y los abmnos concurren para resolver consultas y 
dudas sobm los rnismos. 
Las pdcticas son de cedcter individual y grvpal. 
Tarnbien se us8 una plateforma virtual que s h e  de apoyo para el desamllo de la asignatum: la platafoma 
rnoodle. En dicha platafonna se publican gules tebricas, tmbafls pdcticos, apuntes, videos y ademds es 
utilizeda como medio de comunicaci6n entre alumnos y docentes y entre 10s rnisrnos alumnus. 
Se utilizan presenteciones en fomato digital, ca i ib ,  guias de tmbajos pdcticos, epuntes cornp/emenlarios 
elaborados por la cdtedra, PCs, live Cds con fistribuciones de seguridad Opensou~e, un live CD 
especialmente elaborado porlos docentes del curso y el equipo LIHUEN de /e Facultad para realizar algunos 
de 10s trabajos pfdcticos, distintas aplicaciones de seguridad open source. 

Evaluacidn de la cursada rnedianfe evaluaciones pamiales de cad8 prActica (colaquios) en la plafafotma 
Mmdle . 
Ademas a/ final de la cursada se evaltian todos los temas que no hayan sido aprobados en los coloquios en 
un examen parcial escrito. 
Los 4 coloquios que se rinden en el marco de la clase desde la plataforma Moodle. Consisten en preguntas 
de opci6n mliltiple y casos phcticos a resolver sobm 10s ternas desanvllados en la teori'a y en la pdctica. 
P em la apmbecidn final de la asignetura se puede opter entre un trabajo przlctico final integmdor o de un 
exdmen final integrador escrito. 

Calle 50 y 120 - C.P. 1900 - La Plata Pag 2 de 4 TEL-FAX: (54) 221 -4277270101 
www.info.unlp.edu.ar 



UNIYERSIDAD NACIONAL DE LA PLATA 
FACULTAD DE INFORMATICA 

BIBLIOGRA-ORIA 

Network security assessment 
Chris McNab 
OrRei!Iy 
2007 

Crv~toara~hv and network security ~rincbles and practice 
Stal/inus, William 

CISSP cerlificalion exam gudo 
Nanis .  Shon 
2nd e-; 

OWASP Tesfmg Guide 
OWASP Foundahqn 
C ~ a t r v e  Commwis Atfributiptt-SheMike 3.0 license 
2002-2008 

- - 

Calle 50 y 720 - C.P. I N 0  - La Plata P a g 3  be Q TEL-FAX: (54) 221 4277270101 
www.info.unlp.eduar 

- 
Eualuaci6n 

- 

- - 

I 

- -  

Semsna 17 (511 21201 4) 

Semana 18 

Semana I9 
(17/?2~2014) 

Semana 20 

Tema 

lntroduccidn - Conceptos 
Generales 

Arnenaas sobre las 
personas y el hardware. 
Concievtizacibn 

Tkn icas  de D8scubrimlento 

Sn.fing 

Cnptografla 

Seguridad de splicaciones 
WEB 

Mecanismos de proteccien 

SGSl - I S 0  27000 

Repaso - 
Evaluaci6n parcial 
- 

Muestra y consulta 

Recuperatorio 

Muestra y consdta 

---- 
C l a r e ~  bt5ricss 

Semana 1 

Semana 2 

Semana 3 
Semana 4 

Semana 5 
Semana 6 

Semane 7 
Semana 8 
Ssmana 9 

Semena 10 
Semana 11 

Sernana 12 
Semana 13 

Semrna 14 

Semana 15 

Clam8 
phctlces 

Semana I 

Semana 2 

, Semna 3 
Semana 4 

Semena 5 
Semana 6 

Semana 7 
Sernana 8 
Sernana 9 

Semana 10 
Semana 11 
Semana 12 

Ssrnana I 3  
Semane t 5 
Semana 16 

- 



Contecto de Ir citedra (mail, phgina, plstaforma virtual de gestibn de cursos): 

Plataforma virtual: https:llcatedras,info.unlp.cdu.ar/ (seccibn "Categorlas de Cursos") 

Prof. Paula Venosa: pvenosa@info.unlp.edu.tir 

JTP Nicolh Macia: nrnacia~info.unlp.edu.~~ 

Firmas delllos profesores responaables: 

-- 
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