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FUNDAMENTACION

Seguridad y Privacidad en redes es una asignatura optafiva de cuarto y quinfo afio de la carrera
Licenciatura en Informética y una asignatura optativa de cuarto aflo de la carrera Licenciatura en Sistemas.
El alumno que cursa Seguridad y Privacidad en Redes cuenta con los conocimientos fundamentales de
informatica, en patrticular en fo que se refiere a redes y sisfemas operativos.

Seguridad y privacidad en redes forma a los alumnos en el analisis de problemas de segundad de
sistemas, redes y servicios as/ como en ef diseflo e implementacién de solucionss a los mismos.

Ademads, aporta al perfil profesional, més “herramientas” que sirvan al alumno para saber “resolver
problemas” en ef mundo def trabajo.

El estudiante aprende normas, protocolos y herramientas que aplicarg para implementar mecanismos de
seguridad en fos sistemas que el misma desarrolle y/o en las redes y servicios que &l administre, asi como
para analizar el nivel de seguridad de sistemas, redes y servicios.

OBJETIVOS GENERALES

Comprender conceptos basicos relacionados a la seguridad de fa informacion
Analizar distintas herramientas para comprender riegas existentes y analizar la sequridad en la organizacion
Estudiar normas, mecanismos y protocolos para proteger las redes y sus aplicaciones.

CONTENIDOS MINIMOS

Conceplos bdsicos de seguridad y terminologia relacionada

Legisiacidn nacional relacionada a seguridad de fa informacion

Criptografia y sus aplicaciones (Firma digitai, PGP, Esteganografia)
Amenazas: Técnicas de descubrimiento, scanning, sniffing, elc
Vulnerabilidades de los sistemas - Ataques. Seguridad de aplicaciones WEB
Mecanismos de proteccién: Firewalls, IDS y honeypots

Gestion de segurnidad de Ia informacion: Sere 150 27000

PROGRAMA ANALITICO

Unidad I: Introduccitn
Segunidad y Privacidad - Conceptos bdsicos de seguridad - Ainbutos de seguridad: confidencialidad,
integridad, autenticidad, no repudio - Vulnerabilidad, Amenaza, Incidente- Tipos de amenazas - Ejemplos.
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Unidad 2: Criptografia
Definiciones - Historia - Criptografia Simétrica - Crptografia Asimétrica - Aplicaciones de la criptografia:
Infraestructuras de clave piblica - PGP - Firma Digital: Aspectos técnicos y legales -
Uso de la cripfogralia en los servicios WWW, correo elecirdnica - Estegancgrafia

Unidad 3: Descubrimienta
Técnicas de descubrimiento: Foolprinting - Fingemprinting de SO y de servicios - Escaneo y lécnicas de
escango basadas en TCP y UDP - Herramientas de escaneo y analisis

Unidad 4. Sniffing
Conceplos basicos de sniffing - Tédcnicas de sniffing en redes switcheadas - Harramientas - Técnicas de
dateccion de sniffing - Anélisis de muestras de tréfico

Unidad §: Mecanismos de proteccion
Firewalls - Politicas de fiitrado - Reglas de filtrado - Sistemas de dafeccion de intrusiones (IDS) - Tipos de
IDS - Sistemas de prevencion da infrusiones - Tipos de IPS - Honeypols - Herramientas

Gestion de seguridad de fa informacion:
Definiciones - 150 27000 : Generalidades de Ja serie - 1ISO 27001: Ciclo de gestién de la segundad de la
informacion - Objetivos de control e implementacion de controles - Aspectos claves de un SGSf

METODOLOGIA DE ENSENANZA

Las teorias son explicaciones conceptuales, se inician a partir de fos contenidos previamente desarrolfados y
se anticulan con los nuevos lemas, presentacion del tema, explicacion del lema en forma dialogada que
busca relacipnar los temas presente con los anteriores. Se frabaja con sjervicios que ejemplifican o uso de
las herramientas, aplicaciones y servicios que luego se estudiaran con detalle en la practica.

En la préctica se profundizan concepfos promoviendo la reflexion tedrica y aplicacion de los mismaos, a
través del uso de diferentes herramientas, Las explicaciones describen las prncipales herramientas a ufilizar.
E! contenido de Ja practica se publica con antenoridad y los alumnos concurren para resolver consultas y
dudas sobre fos mismos.

Lag practicas son de caracfer individual y grupal.

También se usa una plataforma virtual que sirve de apoyo para el desarmolio de la asignatura: la plataforma
moadie, En dichae plataforma se publican gulas tedricas, trabajos pricticos, apunfes, videos y ademds es
utifizada comoe medio de comunicacién entre alumnos y docenles y enfre los mismos alumngs.

Se utilizan presentaciones en formato digital, cafnon, gufas de trabajos practicos, apuntes complementarios
elaborados por la cdledra, PCs, live Cds con distribuciones de segundad Opensource, un live CD
especialmente elaborado por fos docentes del curso y el equipo LIHUEN de la Facultad para reafizar algunos
de los trabajos practicos, distintas aplicaciones de seguridad open source.

EVALUACION

Evaluacion de fa cursada medianfe evaluaciones parciales de cada prictica {coloquios) en la plataforma
Moadie,

Ademés al final deg fa cursada se evaltan todos los temas que no hayan sido aprobados en fos cologuios en
un examen parcial escrito.

Los 4 coloquios que se rinden en ef marco de la clase desde la plataforma Moodle. Consisten en preguntas
de opcidn miltiple y casos précticos a resolver sobra los temas desarrollados en Ja teoria y en la priclica,
Para la aprobacion final de la asignatura se puede opiar entre un trabajo practico final integrador ¢ de un
exdmen final integrador escrilo,
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BIBLIOGRAFIA OBLIGATORIA

Network secunty assessment
Chris McNab

O'Reilly

2007

Cnyptography and netwerk security._principles and practice
Statlings, Witliam

3rd ed. (2003}

GISSP cedificalion exam guide
Haimis, Shon

2nd ed. (£2003;

OWASP Testing Guide

QWASP Foundation

Crpative Commons Atfribution-Sharedlike 3.0 fivense
2002:2008

BIBLIOGRAFIA COMPLEMENTARIA

CRONOGRAMA DE CLASES Y EVALUACIONES

j Evaluacién
1

Tema Clages todricas Clases
. practicas
Introduccién - Conceptos Semgana 1 Semana 1
Gengrales
Amenazas sobre (as Semana 2 Semana 2
personas y el hardwara.
Técnicas de Descubrimionto | Semana 3 Semana 3
Semana 4 Semana 4
Semana 5 Semana &
Semana 6 Semana 6

T

Semana 7
Semana 8
Semana 9

Semana 7
Samana 8
Semana 9

Criptografia

|

Semana 10
Semana 11
Semana 12

Semana 10
Semana 11

Seguridad de aplicacionss
WEB

Semana 13
Semana 15
Semana 16

Semana 12
Semana 13

Mecanismos ode proteccion

]

SGSI-150 27000 Semana 14

| ]

Repaso Semana 15

Evaluacién parcial
Muesira y consulta

Semana 17 {5/12/2014)

Semana 18

Recuperatorio

Muestra y consulta

Semana 19
(47/12/2014;

Semana 20
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Contacto de la catedra (mail, pAgina, plataforma virtual de gestién de cursos):

Plataforma virtual: https://catedras. info.unlp.edu.ar/ (seccién “Categorias de Curses™)
Prof. Paula Venosa: pvenosa(@info.unlp.edu.ar

JTP Nicolds Macia: nmacia@info.unlp.edu.ar

Firmas del/los profesores responsables:
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