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I. Actividad informatica y derecho de dafios

1. La actividad informatica, que comprende todos los procesos de tratamiento de la informacion, en
cuanto se desenvuelve mediante el uso de computadoras, nos sitda en uno de los tantos campos en que las
innegables ventajas del desarrollo tecnoldgico y el avance cientifico llevan consigo como contracara, la
multiplicacién del riesgo social (1).

En el caso, ahora un sin fin de hipétesis, en las que el manejo de la informacion puede ocasionar
perjuicios, tanto al usuario como a terceros, acarreando en consecuencia la responsabilidad civil del
empresario o profesional en informatica: sea el productor de las maquinarias o la programacion; el
proveedor; el programador, que codifica las instrucciones para realizar las tareas informaticas; el analista,
encargado de definir los requisitos técnicos del sistema; el operador, que actta sobre las maquinarias; el
data entry, que cumple la funcién de alimentar con datos el sistema informatico, etcétera.

Sobre dichas bases, el acaecer dafioso derivado de la informética, puede efectivamente verificarse tanto
en &mbito contractual como extracontractual.

1. Régimen de la responsabilidad en las relaciones contractuales

2. La relacion contractual, en el marco de la actividad informética, cobra vida cuando el usuario, para la
satisfaccion de su interés, requiere el suministro de computadoras, o programacion, e incluso muy
frecuentemente ambos elementos en conjunto. También puede pretender la modificacion de un programa,
su ampliacion, mantenimiento, etc. De modo que pueden concretarse vinculos con contenidos sumamente
variados.

3. En otro orden, generalmente las relaciones vienen marcadas por una notable dependencia mutua entre
las partes, para la adecuada consecucidn del proposito negocial.

En efecto, por un lado, en virtud del enorme desequilibrio en el nivel de conocimientos técnicos, el
usuario debe confiar ampliamente la operatoria, a la decision, consejos y actividad del prestador (2). Pero
ademas, éste requiere que el propio usuario defina claramente cuales son sus necesidades, a fin que
puedan ser fielmente interpretadas, en la ejecucion de la tarea.

Tal estado de cosas viene a significar que se ensancha el campo de los deberes de colaboracién
imprescindibles para que quien suministra el hardware o el software, pueda lograr la utilidad deseada, y
evitar los riesgos y costos de una falta de entendimiento. Correlativamente, cabe prestar suma atencion al
espacio que queda para la eximicién de responsabilidad del prestador, en los casos que el propio hecho
del usuario guarde un ligamen causal con la inejecucion de la prestacion pretendida, sea la ausencia o
incorreccion de su colaboracion, o hasta el uso irregular del sistema (3).

4. De todas formas, la apuntada situacion en torno al grado de confianza depositada en el prestador, debe
conducir necesariamente hacia una serie de formas de reaccidn juridica. Asume un deber de resultado, y
para eximirse de responsabilidad, debe acreditar causas exdgenas a su radio de previsibilidad. Se acentla
el rigor en la apreciacion de la conducta del empresario, que fuera causa adecuada del incumplimiento de
las obligaciones contractualmente asumidas. En los términos del art. 512 y especialmente arts. 902 y 909
del Cad. Civil, su culpa esta in re ipsa



(4), de modo que los hechos, la exoneracion estard mas bien conectada al caso fortuito o culpa del
usuario.

I11. Invalidez de las clausulas limitativas de responsabilidad

5. Por las mismas razones, resulta necesario intensificar el control judicial sobre las clausulas de
exoneracion de responsabilidad. incorporadas por el empresario en los contratos con contenido por él
mismo predispuesto y a los que el usuario presta adhesion.

Asi, v. gr., las estipulaciones que dispongan que en caso de inejecucion por defectos del software, sélo
seré posible el reclamo (extrajudicial) de correccion del error, eliminando el derecho del usuario a la
accion indemnizatoria. O bien, las clausulas que excluyen el resarcimiento cualquiera sea la causa del
perjuicio. o limiten el monto de la reparacion del dafio, al precio de venta del programa, etcétera.

6. En todos los casos, se impone la declaracién de invalidez parcial de tales estipulaciones que debera
declararse de pleno derecho si se trata de dispensa de la culpa grave del predisponente, o bien, previa
apreciacion judicial, cuando adn refiriéndose a su mera culpa grave, el pacto fuera igualmente abusivo por
vulnerar el orden publico, la regla moral o el principio de buena fe y justo equilibrio de las prestaciones

(5).
IV. Responsabilidad extracontractual

7. En el ambito de la responsabilidad extracontractual, la actividad informatica puede desencadenar la
comision de diferentes clases de hechos ilicitos.

Desde los delitos informaticos, que comprenden toda conducta deliberadamente dafiosa para terceros,
realizada a través de una computadora. La actuacion dolosa puede apuntar a la obtencion de beneficios
ilegales, a través de la malversacion de datos almacenados o procesados en un sistema computarizado (6).

8.Y por lo demas. cabe destacar el acaecimiento de una serie de eventos dafiosos cuasidelictivos,
susceptibles de aflorar durante el ciclo de desarrollo del software.

Ilicitos verificables, en ocasiones, por errores e inexactitudes en el manejo de datos, v. gr. a través de
sistemas contratados por empleadores para la liquidacion de salarios al personal y desvirtGan los importes
correspondientes a las remuneraciones; o programas de sefializacion del transito (semaforos) que al fallar
generan accidentes; lo mismo en materia de aterrizaje de aviones, o control de redes ferroviarias; o bien
sistemas de diagnostico de un establecimiento asistencial que impiden detectar enfermedades, etc. Y muy
especialmente, los dafios derivados de defectos del software atribuibles al productor-no vendedor,
desvinculado contractualmente con el usuario.

V. Vulneracién de la privacidad. El problema de los bancos de datos

9. Ahora bien, esencialmente el dafio extracontractual derivado de la informatica, acaece en virtud de la
violacion de la privacidad de las personas. Se trata de un cuadrante donde cobra especial relevancia el
fendémeno de los llamados bancos de datos (ficheros computarizados), en razon de la magnitud de los
riesgos que implica su empleo, con motivo de la amplia proyeccion de la informacién que los caracteriza
y la vulnerabilidad a que quedan sujetos (7).

En efecto, atento el caracter reservado de la informacion almacenada en los bancos de datos, existen
grandes riesgos para el individuo como consecuencia de difusion de esa informacidn, su uso indebido, e
incluso una intromisién que pueda llegar a implicar la vigilancia y control sobre la persona (8).

10. El sujeto tiene derecho a su intimidad, en el caso, a controlar el uso de la informacién sobre si mismo,
a la confidencialidad de sus datos.

Por lo pronto, debe ser necesario el consenso del individuo para que sea factible la transmision de la



informacion a €l referida, y asimismo un amplio acceso a los datos almacenados (9).

Pero aun, ciertos aspectos de la vida privada, como los atinentes a rasgos fisicos o psiquicos de la persona
(v. gr., deformaciones, enfermedades infecto-contagiosas, uso de estimulantes, etc.), 0 a sus ideas
politicas o sindicales, relaciones familiares, creencias religiosas, etc., deben quedar sujetos (a un control
maés severo para su difusion. Apuntando directamente a restringir la libertad de almacenamiento, segin la
indole del propdsito perseguido con la acumulacion de los datos (10).

11. En derecho comparado la cuestion viene recibiendo las primeras respuestas.

El Comité de Ministros del Consejo de Europa adopté el 26/9/73 la resolucidn 73/22 relativa a "la
proteccion de la vida privada de las personas fisicas frente a los bancos de datos electronicos, en el sector
privado, sobre la base de una detallada estructura: calidad de las informaciones registradas, finalidad y
modo de obtencidn de las mismas; duracion del periodo de conservacion de los datos; autorizacion para
utilizarlos; informacion al interesado; correccion y anulacion de datos; medidas para prevenir abusos;
derecho de acceso y reglas especiales de los datos de orden estadistico. Y la resolucion analoga, relativa
al sector publico (74/29 del 20/9/74), con las particularidades derivadas del modo en que los ordenadores
son utilizados, a estos fines, por la Administracion (11).

La Constitucion Espafiola de 1978, en su art. 18, ap. 4, confiere el mandato de limitar el uso de la
informatica, para garantizar el honor y la intimidad personal y familiar de los ciudadanos.

Asimismo, han legislado en materia de proteccion de datos, entre otros, los siguientes paises: Austria, que
otorga a todos el derecho a la reserva de sus datos personales, en la medida que sean tutelables,
particularmente respecto a la vida privada y familiar; Israel, que prohibe difundir informacidon sobre la
vida intima, estado de salud o conducta privada de la persona; Dinamarca, que veda la registracion de
datos concernientes a la raza, religion, ideas politicas, précticas sexuales, estado de salud, uso de
estimulantes; Francia, que regula el uso de la informética, disponiendo que no debera causar detrimento a
la identidad humana, a la esfera privada, libertades y derechos humanos; Alemania Federal, que protege
los datos referidos a relaciones personales o reales de las personas (12).

12. Todos los sistemas aseguran el derecho al acceso, que compete a toda persona a fin de conocer los
datos propios que se hallan registrados, como también la finalidad para la que han sido acumulados y el
uso que se hara de los mismos (13).

En cuanto a las entidades administradoras de bancos de datos, la generalidad de las regulaciones dispone
la obligacion de tomar las medidas necesarias para asegurar la maxima, veracidad de las informaciones, y
gue sean neutralizados los riesgos que puedan crearse por destruccion o modificacion de los datos.
Ademas, el deber de comunicar a los sujetos su inclusién en un banco de datos; de establecer mecanismos
de control para la observancia de las normas protectoras de la privacidad; y la necesidad de autorizacion
previa para la creacion y explotacion del banco de datos, etcétera (14).

VI. Cesacion de la actividad dafiosa

13. La tenencia primaria del derecho privado, frente al fendmeno de dafios extracontractuales derivados
de la actividad informatica, debe asumir un cariz de indole preventivo. Un sistema estrictamente
resarcitorio adolece de serias limitaciones intrinsecas y por ende debe ser coordinado con técnicas
inhibitorias, también accionables ante la Justicia Civil (15).

Tal necesidad se hace particularmente ostensible cuando viene amenazada la intimidad personal. De alli
que, v. gr. en Francia, la Comision Nacional de Informética y Libertad (creada por ley del 6/1/78), cumple
la funcion de impulsar la reaccion judicial, con la finalidad de corregir o disuadir el desenvolvimiento de
la actividad irregular, o hacer cesar inmediatamente su ejercicio cuando deviene abusivo (16).

14. Entre nosotros, atento que no existe una consagracion de acciones preventivas genéricas, es
auspiciable la evolucién propuesta por el proyecto de ley sobre proteccién de los derechos
personalisimos, que apunta a disciplinar especificamente la evitacion o cesacion de dafios a la privacidad,



derivados de la informatica.

Se postula modificar el ler parr. del art. 1071 bis del Cod. Civil (Adla, XXXV-D, 3595) disponiendo que
sera condenado al cese de la actividad, quien acumule datos sin respetar el derecho del, interesado a
verificar su tenor y amplitud (17).

15. Tocante a la reparacion del dafio, en atencion a lo dispuesto por el art. 1083 del Cad. Civil, es
pertinente la rectificacion de las informaciones irregularmente almacenadas o difundidas, como forma de
reposicion de las cosas al estado anterior (18).

VII. Indemnizacién pecuniaria

16. Ahora bien, concretamente en terreno resarcitorio, es menester abordar el encuadre que corresponde a
los dafios derivados de la informatica, dentro de las distintas Orbitas fundantes de la responsabilidad
extracontractual.

17. La jurisprudencia norteamericana ha ubicado la hipétesis dentro del campo de la responsabilidad
objetiva (stricliability). Se apoya en la premisa que teniendo en cuenta la alta dosis de riesgo que deriva
de esta actividad tecnologica y la imposibilidad de garantizar la seguridad del sistema (19), es
conveniente basar la responsabilidad, no en criterios que atiendan la culpa, sino en factores objetivos de
atribucion, que también estimulan el control y correccién de errores; reduciendo el riesgo de
defectuosidad del software. Asi, el debate ha quedado limitado en EE. UU. a la posibilidad de tipificar
esta responsabilidad como derivada de productos elaborados. Un sector de doctrina y jurisprudencia
sostiene que la informacion que reside en la computadora, constituye un bien inmaterial y por ende
excluidos de la categoria de producto. Otra postura propone la extension de la responsabilidad por
producto elaborado, a la energia electromagnética, con lo que se apunta por lo demas, a brindar una mas
amplia proteccion a la privacidad del sujeto (20).

VIII. La informacion computarizada como energia riesgosa (Aplicacion del art. 1113, 2° parr., 22 parte del
Cad. Civil)

18. En nuestro ordenamiento, los dafios derivados de la informacion computarizada, en lo

extracontractual, quedan comprendidos en el régimen del art. 1113, 2° parr., 22 parte del Céd. Civil,
aplicable a las cosas riesgosas 0 viciosas.

En efecto, en los términos del art. 2311 del Cad. Civil, las disposiciones referentes a las cosas son
extensibles a la energia. La norma comprende pues, a la electricidad

(21), a la cual por eso, cuando ha sido causa de dafios, se le aplico el régimen objetivo del citado art. 1113

(22).
19. Precisamente, la informatica, representa una nueva forma de energia

(23). El tratamiento automatico (computarizado) de la informacion, comporta la utilizacion, para el
almacenamiento, procesamiento y transmisién de los datos, de sefiales electromagnéticas, a través de
pulsos eléctricos, magnéticas, a través de pulsos eléctricos, electro-Opticos, registros magnéticos, etcétera

(24).
20. Por lo demas. la informacién computarizada es susceptible:

a) de apropiacion, razén por la cual reciben particular atencion los mecanismos destinados a asegurar la
exclusividad de los derechos de su creador (25). Asimismo, es cuantitativamente mensurable (26).

b) de valuacién econémica

(27): confiere derechos patrimoniales exclusivos a su titular, es un bien imperedecedero, del que puede
obtener sus frutos, trasmitirlo y hasta producir, a través de él, otros bienes fisicos o informaticos, etcétera



(28).

21. De manera que la informacion computarizada, como forma de energia electromagnética, susceptible
de apropiacion y apreciacion pecuniaria, queda sujeta al régimen de las cosas (art. 2311, Cod. Civil).

Es, ademaés, notoriamente riesgosa. Asi se manifiesta, en las hipdtesis de dafios extracontractuales que
ocasiona, v. gr., a la privacidad. O bien, en los casos de defectos del software atribuibles al productor-no
vendedor, desvinculado contractualmente con el usuario, esa misma informacion computarizada se revela
€omo viciosa.

Sucede que la informacidn, cuando recibe tratamiento mediante computadoras genera procesos de
transmision de datos instantaneos, a distancias ilimitadas (29), y asimismo se presenta como sumamente
vulnerable, ya que no existe posibilidad de concebir un sistema informatico que brinde absoluta
seguridad. Porque los sistemas desarrollados pueden alcanzar tal complejidad al punto de convertirse en
imprevisibles. Esto es, impiden asegurar la exactitud de su funcionamiento, cualquiera sea su
configuracion o estructura de datos (30).

22. Queremos en fin significar que la programacion llega a reflejar un permanente estado de peligro
potencial de ocasionar dafios, en determinadas situaciones en que la capacidad de control sobre la
informacion es limitada. Que la complejidad creciente de los sistemas informaticos y el manejo de
grandes volumenes de in

formacion en reducidos tiempos, importa a la postre que errores e imperfecciones queden fuera de alcance
de toda supervision del hombre (31), convirtiéndose la informacion computarizada (energia) en causa
auténoma del dafio (derivado de su riesgo o vicio). Se hace entonces aplicable -como adelantamos- el
régimen objetivo de responsabilidad previsto en el art. 1113, 2° parr., 22 parte del Cod. Civil (32).

20. Aunque creemos que la informacion computarizada no configura una mercancia (porque no es stricto
Sensu una cosa, sino que recibe la aplicacion de sus reglas), seria de todos modos irrelevante -a nuestro
juicio- examinar si se trata de dafios derivados de productos elaborados, ya que también este tipo de
responsabilidad especial queda regida por el factor objetivo de atribucion del art. 1113, 2° parr., 22 parte
del Céd. Civil (33).

21. En cambio, en tren de disciplinar especificamente las consecuencias juridicas de la informatica, es
auspiciable la propuesta de la Comision Especial de Unificacién Legislativa Civil y Comercial, que
pretende reformar el citado art. 1113, incluyendo dentro del &mbito de la responsabilidad objetiva, a todo
el espectro de las actividades riesgosas por su naturaleza o circunstancias de realizacion. La amplitud de
esa formula, permite atrapar hipotesis de dafios que puedan entenderse no son derivados de cosas (u otros
bienes a los que se aplique el régimen de las cosas), pero que incuestionablemente son generados en el
ejercicio de una actividad.

22. Finalmente, y a partir de la calificacion juridica que postulamos (atribucion objetiva), cabe concluir
que la exoneracion de responsabilidad de quien se sirve o tiene a su cuidado la informacion
computarizada, esta condicionada a la acreditacion del caso fortuito (34), o cualquiera de los extremos
que obstaculizan el nexo causal, previstos en el art. 1113 del Cod. Civil.

IX. Conclusiones a la luz del derecho vigente

A) El manejo de informacion a través de computadoras genera un riesgo social, que en el caso de
concretarse en dafios a usuarios o terceros, hace aplicables las reglas del sistema actual de responsabilidad
civil, contractual y extracontractual.

B) En &mbito contractual, el prestador asume una obligacion de resultado, consistente en la adecuacion de
la obra ejecutada, a la finalidad pretendida por el usuario.

Para eximirse de responsabilidad, debe acreditar que el incumplimiento se debe a caso fortuito, culpa del



cliente o de un tercero.

C) Las clausulas de limitacion de responsabilidad predispuestas por el empresario deben invalidarse
judicialmente, cuando se haya dispensado su culpa grave, o la clausula sea abusiva por vulnerar el orden
publico, la regla moral o el principio de buena fe y justo equilibrio de las prestaciones (arts. 21, 953,
1071, 1039, 18, 1198 y concs., Céd. Civil).

D) Dentro del campo extracontractual, rige el sistema de responsabilidad objetiva del art. 1113, 2° parr.,
2% parte del Céd. Civil. La informacién computarizada es una forma de energia, que se traduce en sefiales
electro-magnéticas y por ende le son aplicables las reglas relativas a "las cosas". Es, por lo demas,
susceptible de apropiacion y valuacién econémica. En virtud de su vulnerabilidad e imposibilidad de ser
sometida a un control absoluto, una vez puesta en funcionamiento conlleva un riesgo constante de
ocasionar dafios (v. gr., a la privacidad de terceros, a través de los bancos de datos). EI mismo régimen
abarca los dafios por vicios o defectos del sistema atribuibles a su productor, cuando éste no esta ligado
contractualmente con el usuario.

E) Sobre la base de lo dispuesto, por el art. 1083 del Cod. Civil, es pertinente reclamar la reparacién del
dafio mediante la rectificacion de los defectos o irregularidades en las informaciones almacenadas o
difundidas, como forma de reposicion de las cosas al estado anterior.

F) La exoneracion de responsabilidad por dafio extracontractual, requiere la acreditacion del caso fortuito
externo al propio sistema de informacién computarizada o a las cosas que le sirven de soporte material; 0
de cualquiera de los extremos que obstaculizan el nexo causal, previstos en el art. 1113 del C6d. Civil.

X. Propuestas de politica legislativa

A) Una ley especial debe disponer la regulacion y mecanismos de control de los bancos de datos, sobre la
base de la veracidad de las informaciones y eliminacion de riesgos. Consagrando la prohibicion de
almacenar y difundir datos especialmente esenciales a la privacidad, la necesidad del consenso del
interesado y sus derechos al acceso, confidencialidad y rectificacion.

B) La modificacion al sistema de proteccion de derechos personalisimos estatuido en el Cod. Civil (Art.
1071 bis), debe prever expresamente la condena al cese de la actividad informatica, en relacion a quien
acumule datos sin respetar el derecho del interesado a verificar su tenor y amplitud.

C) La modificacion al sistema de responsabilidad objetiva estatuido en el Codigo Civil (art. 1113, 2°
parr., 22 parte) debe incluir dentro de su campo de aplicacion, a todas las actividades que sean riesgosas
por su naturaleza o circunstancias de realizacion.
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