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RESUMEN

La presente tesis tiene como propésito el analisis del caso de éxito en el desarrollo y posterior adopcién de un nuevo
paradigma para la creacién de entornos distribuidos de desarrollo, basado en los conceptos de Infrastructure as Code
(IaC) y contenedorizacion, destacando como este framework permite reducir los riesgos asociados con el desarrollo en
entornos centralizados, al tiempo que permitié mejorar la flexibilidad y confiabilidad en todo el ciclo de vida de software.
El enfoque elegido para guiar esta investigacion se centra en la experiencia personal como lider de dos proyectos
pioneros en la implementacion de dicho patrén, y los cambios necesarios en el ciclo de vida del desarrollo de software.

Palabras Claves

Infrastructure as Code, docker, contenedorizacién,
OpenShift, Kubernetes, XL Deploy, XL release, etcd,
Core and Satellite applications.SDLC,

Trabajos Realizados

Liderar 2 equipos de desarrollo pioneros en la
adopcion del nuevo paradigma y gestionar con el area
de Arquitectura, impulsora de la iniciativa, la resolucion
de problemas que excedian nuestro alcance.

Conclusiones

La implementacién de las herramientas de
automatizacién necesarias para crear infraestructura
on-demand ha sido un proceso extenso y
demandante en términos de recursos (en el orden de
varios millones de ddlares). Si bien hasta el momento
no se ha alcanzado un retorno de inversion positivo
esa tendencia ya muestra signos alentadores, ya que
los sistemas estan demostrando una estabilidad
mucho mayor en comparacion con unos meses
anteriores.

Trabajos Futuros

Alcanzar el nivel 3 de madurez en la adopcién del
nuevo paradigma, eliminando la dependencia de los
entornos de desarrollo centralizados y completando
todo el ciclo de vida de desarrollo de software (SDLC)
utilizando unicamente satélites, core y, finalmente,
produccion.
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Introduccion

Objeto de estudio

El objetivo de mi tesis de Practica Profesional Supervisada (PPS) es presentar un caso
de éxito en la implementacion de un modelo automatizado para la creacién de entornos
de desarrollo de software. Este caso de estudio no tiene como fin proponer un nuevo
patréon de disefio de aplicaciones, sino demostrar como una solucion innovadora
basada en tecnologias [Poulton, N (2017) y Gavant & Dumpleton 2018] y patrones
preexistentes [Morris (2016)] puede resolver problemas reales de altisima complejidad
y aportar valor a una empresa, incluso en empresas muy grandes y con un amplisimo
espectro de tecnologias distintas. A través de este caso de éxito personal, se destaca
como la aplicacion del modelo permitid mitigar riesgos asociados con entornos de
desarrollo centralizados y redujo el impacto financiero de las interrupciones de los
ambientes de desarrollo, proporcionando un entorno mas flexible y estable para los
equipos de desarrollo.

También se analizan las particularidades de la implementacion a gran escala y los
desafios que presenta, ya que la misma debe adaptarse a la variedad de tecnologias y
equipos de desarrollo que trabajan en una empresa de IT de gran tamafo donde
suelen coexistir un gran numero de tecnologias distintas. El estudio analiza como se
gestionaron la configuracion y el versionado en este contexto diverso y complejo
siguiendo lineamientos que han sido previamente documentados ampliamente
[Geerling, J. (2015), Petit, P. (2021)].

Finalmente, el analisis del proceso de implementacion y los costos asociados describe
la estrategia para desplegar este sistema en una organizacion tan grande. Esto incluye
aspectos como la capacitacidn de los equipos, la creacion de documentacion y el
analisis de inversiones en tecnologia y recursos humanos. El estudio también explora
los costos recurrentes para el mantenimiento del sistema automatizado y proporciona
informacion sobre como se abordaron estos costos para garantizar un despliegue
exitoso y sostenible.

Contexto

Durante mas de cinco afos, he estado prestando servicios para una empresa
estadounidense lider en el sector de la gestion de recursos humanos y néminas de
pago. Esta empresa, con aproximadamente 16,000 empleados y mas de 100 equipos
de desarrollo de software, gestiona cientos de sistemas informaticos que sustentan sus
operaciones a gran escala. Estos equipos, generalmente organizados bajo
metodologias agiles, trabajan en sprints sincronizados y, a menudo, dependen de los
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mismos servicios e infraestructuras clave, como bases de datos relacionales y no
relacionales, colas de mensajes, Active Directory, web services y aplicaciones
especificas a distintas lineas de negocio. Estas aplicaciones proporcionan servicios
transversales que son fundamentales para el funcionamiento eficiente de toda la
empresa.

Para asegurar la calidad y la confiabilidad del software desarrollado, la empresa ha
establecido una serie de entornos de testing bien definidos:

e n2a (y dev): Es el entorno de testing mas basico y, por tanto, el mas inestable.
Aqui es donde se realizan las pruebas iniciales de los desarrollos. Dado su
proposito, es un entorno donde se espera encontrar errores y fallos, ya que es el
primer punto de contacto entre el cdédigo nuevo y un entorno controlado.

e n0: Este entorno es el primer paso hacia un entorno mas estable. Aqui se
prueba el cédigo que ya ha superado las pruebas en Tier 1 y que se considera
candidato para ser lanzado. Aunque es mas estable que Tier 1, todavia es un
entorno donde los errores pueden ser identificados y corregidos antes de
avanzar a entornos mas criticos.

e n1: Este entorno esta disenado para ser una réplica exacta del entorno de
produccion, por lo que es comunmente conocido como preproduccion. Tier 3
tiene como objetivo ofrecer una experiencia lo mas cercana posible al entorno de
produccion, permitiendo detectar y corregir cualquier problema que pudiera
pasar desapercibido en los niveles anteriores.

e Perf: Un entorno especialmente disefiado para realizar pruebas de rendimiento y
estrés. Aqui se evalua como el software se comporta bajo condiciones extremas
de uso, asegurando que pueda manejar la carga esperada y mas alla, sin
comprometer su estabilidad o rendimiento.

e Produccioén: El entorno de produccion es el ambiente real y productivo al que
acceden los clientes. Aqui es donde el software finalmente se despliega para su
uso en vivo, y donde cualquier problema podria tener un impacto directo en la
experiencia del cliente y en la operacion del negocio.

Estos entornos de testing centralizados son unicos y compartidos por todos los equipos
de desarrollo, lo que incluye mas de 100 equipos, cada uno con un promedio de 10
desarrolladores. Este enfoque centralizado, aunque eficiente en términos de recursos,
trae consigo ciertos desafios, especialmente en los niveles inferiores de testing, como
en N2a.



Diagrama de los ambientes en cascada utilizados en el SDLC
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Figura 1: muestra los distintos ambientes de testing, en cascada, centralizados e iterativos

N2a es un entorno de testing particularmente sensible y critico debido a su naturaleza
evolutiva. Este entorno esta disefiado para estar en constante cambio, permitiendo a
los equipos de desarrollo desplegar, probar y modificar su codigo de manera continua.
Sin embargo, debido a que es un entorno compartido por tantos equipos, con
desarrolladores que a menudo trabajan en paralelo y realizan multiples cambios
simultaneos, la inestabilidad es un problema recurrente. Esta inestabilidad se
manifiesta de diversas maneras, desde pequefas interrupciones en partes del entorno
hasta caidas completas del sistema.

Cada vez que uno de estos cambios provocaba la caida de todo el entorno o incluso de
una pequena parte, los efectos se sentian en toda la organizacién. La naturaleza
interdependiente de los sistemas significaba que una pequefa falla en un componente
podia tener un efecto domino, afectando a otros equipos y a sus capacidades para
avanzar en sus sprints. Esto no solo causaba retrasos en la entrega de productos, sino
que también generaba pérdidas econdmicas significativas para la empresa.

Para comprender el impacto financiero de estas caidas, consideremos lo siguiente: con
un promedio de 40 ddlares por hora para cada desarrollador, y dado que mas de 1,000
desarrolladores podrian estar trabajando en este entorno compartido, un sélo dia de
inactividad podia resultar en pérdidas que superan los 320,000 dolares. Estas pérdidas
se acumulaban rapidamente, afectando no solo la rentabilidad de los proyectos, sino
también la moral de los equipos y la eficiencia general del proceso de desarrollo.

La magnitud de estas pérdidas llevé a la empresa a enfrentar una dificil disyuntiva:
como mantener entornos de desarrollo completos y estables, que permitan a los
equipos avanzar de manera rapida y eficiente, al tiempo que se minimiza el riesgo de
inestabilidad y se controlan los costos asociados a los tiempos de inactividad. La
solucion que se propuso fue la creacidn de entornos de desarrollo personales, donde
cada desarrollador tendra la posibilidad de desplegar y probar sus desarrollos de
manera aislada. Estos entornos personales incluyen tanto los servicios que el
desarrollador esta modificando (satélites) como todos los componentes comunes
necesarios para el correcto funcionamiento de estos servicios (aplicaciones centrales).

Este enfoque no solo prometia mejorar la estabilidad general de los entornos de
testing, sino que también permitiria a los desarrolladores experimentar y probar nuevas
ideas sin el riesgo de afectar a otros equipos o al progreso general de la empresa.
Como resultado, la empresa podria reducir significativamente las pérdidas econdmicas
derivadas de la inestabilidad de los entornos compartidos, mientras que los equipos de
desarrollo pudieron mantener su ritmo de trabajo y cumplir con los objetivos de sprint
de manera mas eficiente.



Marco tedrico

Siguiendo el objetivo mencionado con anterioridad, el equipo de Arquitectura desarrollé
un nuevo entorno de desarrollo (al que llamaremos por el nombre ficticio "Tier-Core"
para proteger cualquier informacion potencialmente confidencial) que, utilizando los
principios delineados por la practica conocida como "Infrastructure as Code" (laC)
[Morris, K. (2016) y Jourdan, S., & Pomes, P. (2020)], permiti6 generar de manera
totalmente automatizada nuevos entornos de desarrollo. Estos entornos fueron
divididos en dos categorias: ambientes "Core", que son compartidos por todos los
equipos de desarrollo, y ambientes "Satellite", cuyo uso es individual para cada equipo
de desarrollo, o incluso para cada desarrollador dentro de un equipo.

Esta nueva arquitectura automatizada ofrece varios beneficios clave. Los ambientes
"Core" proporcionan servicios y componentes comunes, permitiendo la integracion de
diferentes equipos. Por su parte, los ambientes "Satellite" otorgan flexibilidad vy
aislamiento, permitiendo a los equipos o desarrolladores individuales probar sus
innovaciones sin interferir con otros equipos. Gracias a este enfoque automatizado
basado en laC, el tiempo para crear nuevos entornos de testing se reduce
significativamente, permitiendo a los equipos moverse con mayor agilidad y responder
mas rapido a las necesidades cambiantes del proyecto o del negocio.

Ambos tipos de aplicaciones, tanto las que estan en el nucleo ("core") como las que
estan en los satélites ("satellite"), tienen ciertas caracteristicas clave:

o Creacién completamente automatizada: Los procesos para crear y configurar las
aplicaciones deben ser totalmente automatizados, garantizando consistencia y
velocidad.

o Externalizacion de credenciales y secretos: Para mayor seguridad, las
credenciales y secretos (como contrasefias y claves APIl) se almacenan
externamente y se accede a ellos de manera segura.

o Tiempo de vida definido: Las aplicaciones tienen un tiempo de vida limitado, lo
que ayuda a mantener el entorno fresco y libre de residuos. En el caso de las
aplicaciones core, hay dos entornos que se alternan cada dos meses, lo que
implica que uno se destruye y se recrea por completo (conocido como "core
swap"). Para las aplicaciones satélite, el tiempo de vida es de dos semanas.

o Aislamiento de red: El entorno Tier-Core tiene su propio subdominio de red, lo
que significa que no tiene acceso al dominio de otras aplicaciones, garantizando
un mayor nivel de seguridad y evitando interferencias.

El nuevo entorno "Tier-Core" proporciona un entorno flexible y seguro para el
desarrollo y testing, permitiendo a los equipos y desarrolladores trabajar de manera
mas agil, mientras se mantiene un alto nivel de estabilidad y seguridad. Al dividir las



aplicaciones entre core y satellite, y con procesos de automatizacion y gestién de
credenciales seguros, este enfoque puede ser una solucion eficaz para abordar los
problemas de entornos inestables y el alto acoplamiento entre sistemas.

La solucion llamada Tier-Core se basa principalmente en dos conceptos ampliamente
estudiados: la contenedorizacién [Turnbull, J. (2014)] y la infraestructura como
cédigo (Morris, K. (2016)). Estos enfoques han sido adoptados por muchas empresas
debido a sus ventajas para gestionar la infraestructura de manera mas eficiente y
flexible.

La contenedorizacién permite empaquetar aplicaciones y sus dependencias en
unidades autocontenidas llamadas contenedores. Esto facilita la portabilidad entre
entornos y reduce los problemas de compatibilidad, ya que cada contenedor contiene
todo lo necesario para ejecutar la aplicacién. Con contenedores, es posible crear
entornos consistentes de desarrollo, testing y produccién, reduciendo el riesgo de
conflictos entre diferentes componentes del sistema.

Por otro lado, la infraestructura como cddigo (laC) permite definir y gestionar la
infraestructura mediante archivos de configuracion. Con laC, se puede automatizar la
creacion, modificacion y eliminacion de recursos de infraestructura, como servidores,
bases de datos, redes y otros componentes. Al tratar la infraestructura como codigo, es
posible aplicar practicas de desarrollo de software, como control de versiones, pruebas
automatizadas y despliegues consistentes.

Tier-Core combina estos conceptos para proporcionar un sistema automatizado de
creacion de entornos de desarrollo. La contenedorizacion garantiza que cada entorno
sea independiente y aislado, permitiendo a los desarrolladores trabajar sin interferir con
otros equipos. laC facilita la automatizacién de la creacién y configuracion de estos
entornos, permitiendo reproducirlos y escalarlos segun sea necesario.

Esta combinacion de contenedorizacién e infraestructura como cédigo ha demostrado
ser efectiva para resolver desafios de estabilidad y escalabilidad en entornos de
desarrollo complejos. La solucion Tier-Core proporciona flexibilidad para los
desarrolladores y, al mismo tiempo, garantiza la consistencia y seguridad necesarias
para mantener la calidad del software en una empresa grande y diversa.



Infrastructure as Code

Los principios de Infrastructure as Code (laC) establecidos por Kief Morris en su libro
“Infrastructure As Code: Managing Servers in the Cloud" proporcionan un marco claro
para la gestién de infraestructura a través del cdédigo. Estos principios ayudan a las
organizaciones a crear y mantener infraestructuras consistentes, fiables y adaptables.
A continuacion, se describen cada uno de estos principios en detalle:

e Reproducibilidad:
Este principio se centra en la capacidad de crear entornos de infraestructura de
manera consistente, asegurando que se obtenga el mismo resultado cada vez
que se ejecuten las configuraciones. Con laC, puedes capturar la definicién de la
infraestructura en archivos de configuracion y usar esos archivos para reproducir
entornos en diferentes momentos y ubicaciones. La reproducibilidad es clave
para garantizar consistencia, especialmente cuando se trabaja con
infraestructuras complejas o en entornos distribuidos.

e |dempotencia:
Impotencia significa que una operacion aplicada repetidamente debe producir el
mismo resultado que aplicada una sola vez. En el contexto de laC, la
idempotencia garantiza que los cambios en la infraestructura no causen efectos
secundarios inesperados o inconsistencias. Por ejemplo, si un script 1aC se
ejecuta varias veces, el resultado debe ser siempre el mismo. Esto contribuye a
la estabilidad y confiabilidad de la infraestructura.

e Componibilidad:
La componibilidad implica la capacidad de ensamblar componentes de
infraestructura de forma modular y eficiente para construir sistemas mas grandes
y complejos. En laC, este principio permite crear componentes reutilizables que
pueden combinarse de diferentes maneras para formar infraestructuras mas
grandes. La composicién facilita la adaptabilidad y la extension de la
infraestructura a medida que cambian las necesidades del negocio.

e Evolucionabilidad:
Este principio se refiere a la capacidad de la infraestructura para adaptarse y
evolucionar con el tiempo para satisfacer las demandas cambiantes del negocio.
Con laC, la infraestructura puede ser modificada, actualizada y ampliada sin
causar interrupciones significativas en los servicios existentes. Esto es posible



porque el cédigo de infraestructura puede ser facilmente modificado y aplicado
de manera controlada.

Contenedorizacion

La contenedorizacion es una tecnologia que permite empaquetar aplicaciones y sus
dependencias en unidades autocontenidas conocidas como contenedores. Estos
contenedores pueden ejecutarse de manera consistente en diferentes entornos, lo que
facilita la portabilidad y reduce problemas de compatibilidad. A continuacion, se
presentan los conceptos clave de la contenedorizacion:

e Contenedores:
Un contenedor es una unidad autocontenida que incluye una aplicacion y todas
sus dependencias, como bibliotecas, archivos de configuracion y otros recursos
necesarios para ejecutarla. Los contenedores comparten el mismo nucleo del
sistema operativo, pero estan aislados unos de otros, lo que proporciona una
mayor eficiencia y escalabilidad en comparacion con las maquinas virtuales.

e Imagenes de Contenedores:
Una imagen de contenedores es un archivo estatico que contiene todos los
componentes necesarios para crear y ejecutar un contenedor. Las imagenes son
inmutables, lo que significa que no se pueden modificar una vez creadas. Para
cambiar una imagen, se crea una nueva version a partir de la imagen base y se
redistribuye.

e Aislamiento:
La contenedorizacién proporciona aislamiento entre aplicaciones y procesos, lo
que significa que un contenedor no puede afectar a otros contenedores en el
mismo sistema. Este aislamiento ayuda a mejorar la seguridad y la estabilidad,
permitiendo ejecutar multiples contenedores en un solo host sin interferencias
entre ellos.

e Portabilidad:
Los contenedores son portatiles, lo que significa que pueden ejecutarse en
diferentes entornos sin cambios en el cédigo. Esto facilita el despliegue de
aplicaciones en distintas plataformas, como servidores locales, nubes publicas o
privadas, y entornos hibridos.

e Orquestacion:
La orquestacién es el proceso de gestionar y coordinar multiples contenedores
en un entorno. Herramientas como Kubernetes y Docker Swarm permiten
automatizar tareas como el escalado, el equilibrio de carga, la gestiéon de
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recursos y la recuperacion automatica de fallos. La orquestacién es esencial
para administrar aplicaciones de contenedorizacién a gran escala.

e Escalabilidad:
Los contenedores son altamente escalables. Debido a su naturaleza liviana, es
posible ejecutar multiples instancias de un contenedor para satisfacer las
demandas crecientes de trafico o procesamiento. La orquestacion permite
escalar automaticamente los contenedores segun las necesidades del sistema.

e DevOpsy CI/CD:
La contenedorizacion es una parte fundamental del enfoque DevOps [Picozzi,
S., & Hepburn, M. (2018)], permitiendo una integraciéon y entrega continuas
(Cl/CD). Los contenedores se pueden usar para automatizar pruebas,
despliegues y otras tareas del ciclo de vida del desarrollo de software,
mejorando la eficiencia y reduciendo el tiempo para llevar nuevas funciones al
mercado.

Estos principios son fundamentales para la practica efectiva de Infrastructure as Code.
Cuando se aplican correctamente, permiten a las organizaciones gestionar la
infraestructura de manera eficiente y segura, reduciendo el riesgo de errores humanos
y facilitando el mantenimiento y la evolucién de los sistemas.

Trabajo realizado

El trabajo elaborado como parte de esta tesis se divide en dos areas principales. En
primer lugar, se ofrece una descripcion exhaustiva de mi experiencia y participacion
personal en la iniciativa, la cual he estado desarrollando de manera intermitente
durante mas de dos afos. Esta seccion detalla mi rol y las responsabilidades asumidas,
asi como el proceso de aprendizaje, capacitacion y liderazgo en la adopcién de una
nueva metodologia de desarrollo. Se examina la formacién adquirida, la transferencia
de conocimiento al equipo, y la implementacion practica de la metodologia, incluyendo
la configuracion de aplicaciones, gestibn de secretos y ajuste de pruebas de
automatizacion.

En segundo lugar, se realiza un metaanalisis del proceso seguido por la empresa que
condujo a la implementacion del sistema Tier-core. Este analisis abarca la investigacion
y evaluacion de tecnologias disponibles en el mercado que podrian resolver los
problemas identificados, la propuesta de una implementacion concreta para el sistema,
y la creacion de un modelo de madurez para la adopcion de la nueva metodologia. Se
examina detalladamente la busqueda de soluciones tecnolégicas adecuadas, la
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formulacion vy justificacion de la propuesta de implementacion, y la propuesta de un
modelo de madurez para asegurar una adopcion efectiva y escalable de la nueva
metodologia. Este metaanalisis proporciona una vision integral del proceso de
seleccién, implementaciéon y optimizacion de la metodologia, con el objetivo de ofrecer
un marco robusto para futuras iniciativas similares.

Mi participacion en esta iniciativa

Mi participacion en esta iniciativa comenz6 hace aproximadamente tres afios, cuando
asumi el rol de Lider Técnico en uno de los primeros equipos encargados de la
incorporacion y adopcién de una nueva metodologia de desarrollo. Como parte de mis
responsabilidades iniciales, mi primer paso fue capacitarme a través de cursos y
presentaciones impartidas por expertos en arquitectura, complementados con una
amplia gama de recursos proporcionados por la empresa. Durante este proceso,
también recibi soporte continuo, lo que fue esencial mientras lideraba uno de los
equipos pioneros en la adopcion de esta metodologia.

Una vez que completé mi capacitacién, mi siguiente objetivo fue transferir el
conocimiento adquirido al resto del equipo, abarcando tanto a los desarrolladores como
a los miembros no técnicos, incluyendo analistas funcionales y el equipo de
aseguramiento de calidad (QA). Esta capacitaciéon no solo cubrié los fundamentos del
nuevo paradigma, sino también aspectos especificos relacionados con su
implementacion practica.

Con el equipo ya capacitado en los principios basicos de la nueva arquitectura, asumi
la responsabilidad de liderar la integracién de todas las aplicaciones dentro de la linea
de trabajo de nuestro equipo, enfocado en un cliente especifico. Personalmente
configuré las primeras seis aplicaciones, lo que implicod la creacién de archivos que
definian la infraestructura necesaria para cada una, incluyendo las conexiones a
componentes downstream como bases de datos, colas de mensajes y oftros
microservicios esenciales para el correcto funcionamiento de las aplicaciones. También
configuré los elementos clave de cada aplicacion, como los proyectos, aplicaciones y
archivos de enrutamiento utilizados para la creacion de los Application Load Balancers
(ALB), comunmente conocidos como balanceadores de carga.

Ademas, me encargué de gestionar adecuadamente los OpenShift Secrets, los cuales
se utilizan para externalizar las contrasefas de las aplicaciones del cliente. Dado que
en este entorno especifico se adoptd un nuevo sistema de encriptacion diferente al que
se utilizaba anteriormente, fue necesario migrar estos secretos a la nueva plataforma.
Este proceso implicd no solo la reconfiguracion de los OpenShift Secrets, sino también
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asegurar que la migracion al nuevo sistema de encriptacidn se realizara de manera
segura y sin interrupciones en los servicios.. Finalmente, ajusté las pruebas de
automatizacion para que se ejecutaran durante el despliegue en el entorno "core",
adaptando la légica de formacion de URLs al formato requerido tanto por las
aplicaciones "core" como por las "satellites". Esto requiri6 modificaciones en los
scripts de prueba existentes para alinearlos con los nuevos estandares.

Después de adquirir la experiencia necesaria, me dediqué a compartir este
conocimiento no solo con mi equipo, sino también con otros equipos dentro de la
empresa y con equipos de clientes que estaban adoptando esta tecnologia. A través de
esta transferencia de conocimiento, he contribuido significativamente a la expansién y
adopcion de la nueva metodologia, ayudando a otros a comprender y aplicar los
principios y practicas necesarios para su implementacion exitosa.

En resumen, mi papel en esta iniciativa ha sido multifacético: desde aprender y dominar
la nueva metodologia, hasta capacitar al equipo y liderar la incorporacion de
aplicaciones, garantizando el cumplimiento de todos los requisitos de configuracion y
seguridad, y adaptando las pruebas de automatizacion para asegurar un proceso de
despliegue fluido y confiable.

El sistema propuesto

Objetivos

El proyecto Tier-Core fue desarrollado por el equipo de arquitectura para mejorar la
disponibilidad y flexibilidad de los entornos del ciclo de vida del desarrollo de software
(SDLC).

Los objetivos fundamentales del proyecto son los siguientes:

e Mayor disponibilidad de los entornos de desarrollo: Se busca reducir el
impacto de incidentes, fallos de despliegue y problemas de configuracion
mediante un mayor aislamiento de entornos y flexibilidad en su uso. Esto
deberia resultar en un SDLC mas confiable y estable.

e Mejor calidad en el desarrollo de software y cambios en la infraestructura:
Proporcionando entornos bajo demanda, automatizados y controlados por
versiones, se pretende reducir el tiempo necesario para corregir defectos de
software y problemas de configuracion.

e Mayor capacidad para identificar, desarrollar, probar y desplegar funciones
y correcciones de errores: La meta es permitir a los equipos responder mas

13



rapidamente a las necesidades de los clientes, introduciendo caracteristicas y
mejoras en menos tiempo.

e Reduccion en el tiempo de espera para la construccion de infraestructura:
Con una mayor automatizacion, se espera que el tiempo de configuracion y
despliegue se reduzca, acelerando el SDLC.

e Mayor seguridad: Con la introduccién de técnicas como Data Masking
(enmascaramiento de datos), automatizacién de firewalls, y segregacion de
identidad y recursos entre entornos de produccion y no produccion, el objetivo es
incrementar el nivel de seguridad de la infraestructura.

e Mayor capacidad de servicio y soporte: Ofreciendo soporte y mantenimiento a
nivel de produccién para entornos no productivos, el proyecto busca mejorar la
estabilidad y la confiabilidad para las necesidades del SDLC de la empresa.

e Refrescos periddicos de datos e infraestructura: Con un proceso de
actualizacion cada 30 dias, se garantiza que los entornos de desarrollo y testing
estén actualizados y reflejan mejor la realidad del entorno de produccion.

Arquitectura del sistema

El nuevo entorno (al que llamaremos por el nombre ficticio "Tier-Core" para proteger
cualquier informacion potencialmente confidencial) dividié a todas los componentes de
software en dos categorias:
e Aplicaciones "Core", que son compartidas por todos los equipos de desarrollo.
e Aplicaciones "Satellite", cuyo uso es individual para cada equipo de desarrollo, o
incluso para cada desarrollador dentro de un equipo.

Esta nueva arquitectura automatizada ofrece varios beneficios clave. Los ambientes
"Core" proporcionan servicios y componentes comunes, permitiendo la integracion de
diferentes equipos. Por su parte, los ambientes "Satellite" otorgan flexibilidad vy
aislamiento, permitiendo a los equipos o desarrolladores individuales probar sus
innovaciones sin interferir con otros equipos. Gracias a este enfoque automatizado
basado en laC, el tiempo para crear nuevos entornos de testing se reduce
significativamente, permitiendo a los equipos moverse con mayor agilidad y responder
mas rapido a las necesidades cambiantes del proyecto o del negocio.

Hay dos entornos principales para el desarrollo, con al menos uno siempre activo. Se
realiza un refresco aproximadamente cada 30 dias, donde se reinicia toda la
infraestructura y se replica una nueva copia de los datos de produccion, que se
enmascaran para mantener la privacidad. Los procesos estan completamente
automatizados y orquestados. Para saber qué entorno de desarrollo esta activo, se
puede consultar ADL-UI, donde el menu desplegable muestra los cores disponibles.
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Ambos entornos, TierCoreD y TierCoreE, tienen datos replicados de produccién para
garantizar que reflejen la configuracion y el contenido mas recientes.

Diagrama de componentes

Testing,
Infrastructure Infrastructure I
Applications Services Monitoring,
P Alerting

Satellite ABC

Satellite DEF

External

Payroll Additional IT components:
*  Riskminder
) Satellite GHI «  Siteminder
Enterprise

« Coherence
- LDAP
*  Rabbit MQ

Nzo « External L7
« XLDMXLR

Figura 2: Este diagrama muestra por un lado, el core (N2D) con sus distintas verticales de
negocio(flex, CA, HRS,etc) donde cada vertical suele contenedor cientos de servicios y
componentes de software, y por otro lado los satélites que pueden contener subsets mas
pequeiios de cada vertical de negocio (Satellite ABC tiene sélo Flex y CA, Satellite DEF tiene Flex
y HRS).

Ambos tipos de aplicaciones, tanto las que estan en el nucleo ("core") como las que
estan en los satélites ("satellite"), tienen ciertas caracteristicas clave:

e Creacidn completamente automatizada: Los procesos para crear y configurar las

aplicaciones deben ser totalmente automatizados, garantizando consistencia y
velocidad.
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e Externalizacion de credenciales y secretos: Para mayor seguridad, las
credenciales y secretos (como contrasefias y claves APIl) se almacenan
externamente y se accede a ellos de manera segura.

e Tiempo de vida definido: Las aplicaciones tienen un tiempo de vida limitado, lo
que ayuda a mantener el entorno fresco y libre de residuos. En el caso de las
aplicaciones core, hay dos entornos que se alternan cada dos meses, lo que
implica que uno se destruye y se recrea por completo (conocido como "core
swap"). Para las aplicaciones satélite, el tiempo de vida es de dos semanas.

e Aislamiento de red: El entorno Tier-Core tiene su propio subdominio de red, lo
que significa que no tiene acceso al dominio de otras aplicaciones, garantizando
un mayor nivel de seguridad y evitando interferencias.

Componentes principales

Los principales componentes de Tier-Core estan disefiados para proporcionar una
infraestructura robusta y escalable para entornos de desarrollo y testing. A
continuaciéon, se describen los elementos clave que forman la base de esta
arquitectura:

Shared Services

e Infraestructura Compartida: Esta secciéon incluye recursos que son comunes
para todos los entornos Core. Aqui se encuentran servicios como monitoreo y
herramientas de automatizacion (como Foreman). Esta infraestructura
permanece activa de manera constante.

e Proceso de Refrescos: El sistema tiene un mecanismo para desmontar y
reconstruir la infraestructura periddicamente, permitiendo actualizar datos y
configuraciones para mantener la coherencia con la produccion.

Cores

e Entornos Core: Estos son los entornos de mayor escala, que incluyen todos los
sistemas y funcionalidades del entorno de produccion. Cada Core tiene un
subdominio unico (por ejemplo, example-app.n2d-lb.payxdev.com).

e Funciones Dedicadas: Cada entorno Core puede tener un propésito especifico.
Por ejemplo, n2d/e esta orientado a Flex, mientras que n2t se centra en
herramientas. Esto permite una especializacion por entorno.

e Actualizacion Programada: Los Cores se actualizan a partir de un manifiesto
controlado por versiones, garantizando que todos los componentes estén
actualizados. Tienen una vida util de alrededor de 60 dias 0 mas.
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Soporte para Multiples Entornos: La arquitectura permite que varios entornos
Core estén activos al mismo tiempo, brindando soporte para multiples
necesidades.

Satellites

Entornos Satélite: Estos son entornos mas pequenos, que contienen sélo un
subconjunto de sistemas y funcionalidades de un Core. Los satélites tienen
nombres de tres letras y un subdominio propio (por ejemplo,
example-app.xyz.n2d-lb.payxdev.com).

Vinculacién con un Core: Los Satélites dependen de un Core para ciertos
componentes que no contienen, manteniendo una relaciéon 1-a-muchos.
Creacion Bajo Demanda: Los Satélites se pueden crear segun se necesiten
mediante ADL-UI, una aplicacion web que facilita el despliegue.

Vida Util Breve: Los satélites tienen un ciclo de vida mas corto, de
aproximadamente tres semanas, lo que favorece la limpieza periddica para
evitar acumulaciones no deseadas.

Componentes de automatizacion

PADL (Process Application Definition Language): Un lenguaje basado en YAML
utilizado para definir infraestructura y aplicaciones en Tier-Core. Los archivos
ADL estan bajo control de versiones, proporcionando trazabilidad y consistencia.
HodgePodge: Una aplicacion backend que valida y gestiona todas las
definiciones de ADL, asegurando la consistencia antes del despliegue.

ADL-Ul: Es una interfaz grafica web para solicitar entornos Satélite y obtener
informacion sobre entornos Core y Satélite existentes.

etcd: Una base de datos para representar el estado de un entorno,
proporcionando un sistema confiable para gestionar la infraestructura.

AWX: Un motor de flujos de trabajo basado en Ansible que permite la
automatizacion, impulsando la creacién y configuracion de entornos.

Logica de Enrutamiento y Fallback

En la arquitectura distribuida de la empresa, se implementé un sistema de enrutamiento que
optimiza la comunicacion entre microservicios en distintos entornos, conocidos como
"satellites", y un "core" central. Este enfoque garantiza eficiencia y alta disponibilidad.

Dentro de cada "satellite", los microservicios se comunican utilizando URLs que apuntan a otros
servicios en el mismo entorno, priorizando la resolucién local para reducir la latencia. Si un
servicio no se encuentra en el "satellite", una légica de fallback redirige la solicitud al "core",
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donde se mantiene una copia central de todos los servicios, asegurando asi la continuidad del
servicio.

Este mecanismo se asemeja a la gestién de dependencias en un Entorno de Desarrollo
Integrado (IDE). Al igual que el sistema de enrutamiento, un IDE busca primero las
dependencias en el repositorio local del proyecto. Si no se encuentran, se recurre a un
repositorio central en linea, garantizando que las dependencias necesarias siempre estén
disponibles.Este enfoque hibrido ofrece resiliencia al asegurar que las solicitudes siempre
encuentren una respuesta, optimiza los recursos al priorizar el enrutamiento local, y asegura
alta disponibilidad al permitir que el sistema recupere servicios desde el "core" cuando no estan
presentes en el "satellite".

En resumen, la légica de enrutamiento y fallback no solo mejora la eficiencia y resiliencia de la
infraestructura, sino que también refleja patrones de disefio ampliamente utilizados en la
gestion de dependencias en el desarrollo de software, asegurando un servicio continuo y
confiable en entornos distribuidos.

Diagrama de flujo de trabajo de la automatizacion

Definitions Registry Manifest Orchestration Engine Inventory
(yaml files in git) (python/mysql) (etcd) (Ansible AWX) (etcd)

App
ISvd
WL

VM

DB

— Infrastructure
(VMs, DBs, VIPs, Code, etc)

v

Figura 3: Flujo de tareas automatizadas para coordinar el despliegue de nuevas versiones.

En el diagrama anterior se puede apreciar el flujo de tareas automaticas para el
despliegue de nuevas versiones de software:
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1. Publicacion en Bitbucket: Se publica un archivo yml en un repositorio de
Bitbucket.

2. Registro y Actualizacion en etcd: La publicacién del archivo yml dispara un
proceso que registra el nuevo componente en una base de datos etcd,
actualizando su definicion en la infraestructura.

3. Ejecucion de Scripts en AWX: Se disparan scripts automatizados en el motor
AWX. AWX orquesta la creacion del nuevo componente basandose en la
definicion actualizada en etcd.

4. Actualizacién en etcd: Una vez que el componente ha sido creado, se actualiza
la base de datos etcd para reflejar la incorporacion del nuevo componente.

5. Testing: Finalmente, se realizan tareas de testing, ya sean manuales o
automatizadas, para verificar que el nuevo componente funciona como se
espera.

Este flujo asegura una integracion continua y automatizada, desde la definicion y
creacion de componentes hasta la validacion final.

Tal vez el componente mas importante sobre el que trabaja regularmente un desarrollador al
momento de “onboardear” una nueva aplicacién al core es el archivo PADL, a continuacion se
muestra un ejemplo del mismo
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Ejemplo de archivo ADL

ADL Example

Deployments

Build Dependencies

Figura 4: ejemplo de un PADL file describiendo un componente de infraestructura, en este caso
un microservicio Springboot que corre sobre Openshift

En el contexto del cliente, muchas de las herramientas de automatizacion utilizan los
conceptos de "Convention over Configuration" (CoC) y "Don't Repeat Yourself" (DRY)
para inferir, por ejemplo, las rutas completas de los componentes de software, las URLs
de servicios, o la configuracion de los Application Load Balancers (ALBSs).

En este ejemplo, para construir la URL completa de un servicio, se utilizan diferentes
elementos definidos en un archivo de configuracion, como la plataforma (por ejemplo,
"ose" para OpenShift), el tipo de aplicacion (como "svc" para servicios), y la naturaleza
de los consumidores (internos o externos). Esto permite generar URLs consistentes y
evitar la repeticion manual, aprovechando las convenciones preestablecidas.

Con estos enfoques, se logra un proceso de automatizacién mas sencillo y confiable,
minimizando la necesidad de configuracion manual y permitiendo a los desarrolladores
centrarse en aspectos mas importantes del desarrollo de software. Ademas, el uso de
CoC y DRY ayuda a mantener la uniformidad en la infraestructura, contribuyendo a la
escalabilidad y estabilidad de las aplicaciones y servicios.

Revision de tecnologias [aC
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En el contexto actual de la gestidn y creacion automatizada de infraestructura, diversas
herramientas han emergido para facilitar estos procesos y mejorar la eficiencia
operativa. Este capitulo explora en detalle algunas de las principales herramientas
disponibles, incluyendo Pulumi, Ansible, Chef, SaltStack, Google Cloud
Deployment Manager, Azure Resource Manager y Kubernetes Operators. Se
examinan sus caracteristicas, ventajas y desventajas, con el fin de proporcionar un
panorama completo sobre como estas herramientas pueden ser utilizadas y adaptadas
para satisfacer necesidades especificas.

Pulumi

Descripcidon: Pulumi es una plataforma innovadora de infraestructura como cédigo que
permite gestionar y desplegar recursos en la nube utilizando lenguajes de
programacion convencionales como JavaScript, TypeScript, Python, Go, y .NET. A
diferencia de otras herramientas que emplean lenguajes de configuracién especificos,
Pulumi permite utilizar lenguajes de programacion estandar, facilitando la integracion
con librerias y herramientas de desarrollo existentes.

Lenguajes de Programacion: Soporta lenguajes como JavaScript, TypeScript, Python,
Go, y .NET.

Integracién: Compatible con una amplia variedad de proveedores de nube, incluyendo
AWS [Amazon Web Services. (n.d.)], Azure, Google Cloud y Kubernetes [Hightower,
K., Burns, B., & Beda, J. (2017)].

Estado: Mantiene un estado de la infraestructura para gestionar cambios y
actualizaciones.

Ventajas:

e Uso de herramientas y librerias de programacién existentes.
e Facilita la integracion con aplicaciones y sistemas ya en uso.

Desventajas: Curva de aprendizaje alta para usuarios no familiarizados con los
lenguajes soportados.Puede ser menos intuitivo comparado con lenguajes de
configuracion especificos.

Chef

Descripcion: Chef es una herramienta de automatizacién de configuracion que utiliza
"recetas" y "cookbooks" para definir y gestionar la infraestructura. Esta disefiada para
manejar la configuracion de sistemas a gran escala y se centra en la automatizacion y
el mantenimiento de los sistemas.

Lenguaje: Utiliza Ruby para definir recetas y cookbooks.

Agentes: Requiere un agente Chef instalado en los nodos gestionados.
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Gestion del Estado: Utiliza un servidor central (Chef Server) para almacenar el estado
de la configuracion.

Ventajas:

e Potente para la configuracion de sistemas a gran escala.
e Amplia gama de configuraciones y personalizaciones.
e Integracion con herramientas de automatizacion de procesos de Tl y despliegue.

Desventajas:

e La necesidad de agentes puede ser una desventaja en entornos mas pequefos
0 menos dinamicos.
e Utiliza Ruby, que puede no ser familiar para todos los usuarios.

SaltStack

Descripcion: SaltStack, ahora parte de VMware, es una herramienta de
automatizacién y gestion de configuracion que se destaca por su rapidez y
escalabilidad. Utiliza una arquitectura de mensajeria para permitir la comunicacion en
tiempo real y la ejecuciéon de comandos.

Lenguaje: Utiliza YAML para definir estados y configuraciones.
Agentes: Requiere un agente llamado "salt minion" en los nodos gestionados.

Arquitectura: Emplea una arquitectura de mensajeria para una comunicacién rapida y
escalable.

Ventajas:

e Alta velocidad y capacidad para manejar grandes cantidades de nodos.

e Arquitectura flexible y escalable.

e Soporta una amplia variedad de configuraciones y gestiona tanto infraestructura
como aplicaciones.

Desventajas:
e La complejidad de la arquitectura puede ser un desafio para la configuracion y
gestion.

e La necesidad de agentes en los nodos puede ser vista como una desventaja en
algunos casos.

Google Cloud Deployment Manager

Descripcion: Google Cloud Deployment Manager es una herramienta especifica para
Google Cloud Platform (GCP) que permite definir y gestionar recursos mediante
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plantillas en YAML o Python. Esta disefiada para facilitar la gestién de la infraestructura
en GCP.

Lenguaje: Utiliza YAML o Python para definir plantillas.

Integracién: Ofrece integracion nativa con Google Cloud Platform.
Plantillas: Permite la creacion de plantillas modulares y reutilizables.
Ventajas:

e Integracion profunda con Google Cloud Platform.
e Plantillas modulares y reutilizables.
e Gestidn eficiente de recursos en GCP.

Desventajas:

e Limitado a Google Cloud Platform, lo que puede ser una desventaja en entornos
multi-nube.

e EI formato YAML puede ser mas complejo para algunos usuarios en
comparacién con otros lenguajes.

Azure Resource Manager (ARM)

Descripcion: Azure Resource Manager (ARM) es la herramienta de infraestructura
como codigo de Microsoft Azure. Permite la gestién y el despliegue de recursos en
Azure mediante plantillas en formato JSON.

Lenguaje: Utiliza JSON para definir plantillas.
Integracién: Ofrece integracion nativa con Microsoft Azure.

Gestion del Estado: Utiliza grupos de recursos y politicas para la gestion de la
infraestructura.

Ventajas:

e Integracion completa con Microsoft Azure.
e (Gestidn centralizada de todos los recursos de Azure.
e Plantillas modulares y reutilizables.

Desventajas:

e Limitado a Microsoft Azure, lo que puede ser una desventaja en entornos
multi-nube.

e El formato JSON puede ser menos intuitivo y mas verboso en comparacion con
otros lenguajes de configuracion.
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Kubernetes Operators

Descripcion: Los Kubernetes Operators son extensiones del control de clusteres de
Kubernetes que permiten gestionar aplicaciones y servicios complejos dentro de un
cluster de Kubernetes. Utilizan la API de Kubernetes para automatizar el ciclo de vida
de estas aplicaciones.

Lenguaje: Desarrollado en el lenguaje de programacién del Operator (como Go o
Python).

Integracioén: Se integra directamente con el cluster de Kubernetes.

Automatizacion: Facilita la gestion del ciclo de vida de aplicaciones complejas,
incluyendo despliegue, escalado y actualizaciones.

Ventajas:

e Permite gestionar aplicaciones complejas dentro de Kubernetes.

e Aprovecha las capacidades nativas de Kubernetes para la orquestacion y
gestion.

e Facilita la automatizacion de tareas repetitivas y complejas.

Desventajas:

e Puede ser complejo de desarrollar y gestionar, especialmente para aplicaciones
no disefadas para Kubernetes.
e Requiere un conocimiento profundo de Kubernetes y sus APIs.

Ansible

Descripcion: Ansible, desarrollado por Red Hat, es una herramienta de automatizacion
de TI que facilita la configuracién de sistemas, el aprovisionamiento de infraestructura y
el despliegue de aplicaciones. Utiliza un lenguaje de configuracién basado en YAML,
conocido como playbooks, para describir el estado deseado de los sistemas.

Lenguaje: Utiliza YAML para definir configuraciones en playbooks.

Agentes: No requiere agentes en los sistemas gestionados; utiliza SSH para la
comunicacion.

Idempotencia: Las configuraciones son idempotentes, aplicandose multiples veces sin
cambiar el resultado mas alla de la primera aplicacion.

Ventajas:

e Configuracion simple y facil de aprender.
e No requiere software adicional en los nodos gestionados.
e Extensible con modulos personalizados y roles.
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Desventajas:

e Menos enfocado en la gestion de infraestructura como cédigo en comparacién

con Terraform [Brikman, Y. (2017)].

e Puede ser menos eficiente para grandes infraestructuras debido a la necesidad

Tecnologia elegida

de SSH para cada accion.

En la busqueda de una herramienta adecuada para la gestion y creacidn automatizada
de infraestructura, se consideraron varias tecnologias destacadas. A continuacion, se

presenta un cuadro comparativo que resume las principales caracteristicas, ventajas y

desventajas de cada herramienta evaluada:

Tecnologia Descripcion Caracteristicas Ventajas Desventajas Lenguaje
- Soporta JavaScript, [- Usa lenguajes |- Curva de
TypeScript,  Python, |de aprendizaje  alta
Go, .NET. programacion [para usuarios no
Plataforma de|- Compatible con|estandar. familiarizados.
infraestructura como |multiples proveedores |- Facilita la|- Menos intuitivo|JavaScript,
cédigo que  usa|de nube. integracion con|que lenguajes de|TypeScript,
lenguajes de |- Mantiene estado de |aplicaciones configuracion Python, Go,
Pulumi programacion. infraestructura. existentes. especificos. .NET
- Menos enfocado
- Usa YAML en|- Configuracion|en infraestructura
Herramienta de |playbooks. simple y facil de |como cédigo
automatizacion  que |- No requiere agentes |aprender. comparado  con
gestiona en nodos gestionados |- No requiere [Terraform.
configuracion y [(usa SSH). software - Menos eficiente
despliegue mediante |- Configuraciones |adicional en |para grandes
Ansible YAML. idempotentes. nodos. infraestructuras. | YAML
- Potente para
configuraciones
- Usa Ruby para|a gran escala.
definir - Amplia gama|- Requiere
Herramienta de [configuraciones. de agentes en nodos.
automatizacion de |- Requiere agentes en|configuraciones. |- Usa Ruby, que
configuracion que usa [nodos gestionados. - Integracién [puede no  ser
recetas y cookbooks |- Gestiona estado a(con otras [familiar para todos
Chef en Ruby. través de Chef Server. [herramientas.  |los usuarios. Ruby
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- Usa YAML para
definir

- Alta velocidad
y capacidad de
manejar
muchos nodos.

Herramienta de |configuraciones. - Arquitectura
automatizacion y|- Requiere agentes |escalable. - Complejidad en
gestion  con  alta|(salt minions). - Amplia gama|la arquitectura.
velocidad y |- Arquitectura basada |de - Necesita agentes
SaltStack escalabilidad. en mensajeria. configuraciones. |en los nodos. YAML
- Integracién
profunda con |- Limitado a
GCP. Google Cloud
Herramienta de |- Usa YAML o Python |- Plantillas |Platform.
infraestructura como |para plantillas. reutilizables. - Formato YAML
Google Cloud|codigo para Google |- Integracion nativa |- Gestion |puede ser
Deployment Cloud Platform [con GCP. eficiente en |complejo para
Manager (GCP). - Plantillas modulares. [GCP. algunos usuarios. |YAML, Python
- Integracion
- Usa JSON para|completa con
plantillas. Azure.
- Integracion nativa |- Gestion |- Limitado a Azure.
Herramienta de |con Azure. centralizada de|- Formato JSON
Azure infraestructura como |- Gestiébn mediante [recursos. puede ser menos
Resource cédigo para Microsoft [grupos de recursos vy |- Plantillas [intuitivo y mas
Manager (ARM)|Azure. politicas. reutilizables. verboso. JSON
- Gestion de
aplicaciones
complejas  en
Kubernetes.
- Desarrollado en Go |- Aprovecha|- Complejidad en
o Python. capacidades desarrollo y
Extensiones para|- Integracién directa|nativas de|gestidn.
Kubernetes que |con Kubernetes. Kubernetes. - Requiere
gestionan - Automatiza el ciclo |- conocimiento
Kubernetes aplicaciones y|de vida de |Automatizacion |profundo de
Operators servicios complejos. [aplicaciones. de tareas. Kubernetes. Go

Tras evaluar estas herramientas en funcién de sus capacidades y compatibilidad con
los requisitos especificos de la empresa, se concluyé que la solucion empaquetada
mas adecuada fue Ansible. Esta eleccion se baso6 en su flexibilidad y capacidad para
ser extendida, permitiendo adaptarse a las necesidades particulares que no estaban
completamente cubiertas "out-of-the-box" por otras soluciones y se le agregaron, en
esta implementacion “custom’” realizada ciertas ideas tomadas de algunas de las otras
herramientas, como por ejemplo la idea de “recetas” tomada de Chef.
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Ansible se destacd no solo por su simplicidad y facilidad de configuracion, sino también
por su capacidad para integrarse sin necesidad de agentes adicionales y su
idempotencia en la aplicacion de configuraciones. Aunque otras herramientas, como
Pulumi y Terraform [Kennedy, B. (2019) y HashiCorp. (n.d.)], ofrecian caracteristicas
robustas, Ansible demostré ser la mas alineada con las necesidades y restricciones
especificas del entorno de la empresa, facilitando una implementacion eficaz y
adaptable a largo plazo.

Modelo de madurez

En el marco de la evolucion tecnoldgica y la necesidad de optimizar procesos dentro de
la empresa, se ha propuesto un modelo de madurez especifico para la adopcién de la
metodologia Tier-Core. Este modelo ha sido disenado para medir y guiar tanto a los
equipos de desarrollo como a las aplicaciones en su transicion hacia un entorno mas
agil y eficiente, alineado con las mejores practicas de la industria.

Etapas del Modelo de Madurez

El modelo de madurez para la adopcién de Tier-Core se estructura en cuatro etapas
secuenciales que representan el progreso desde una fase inicial de familiarizacién
hasta un estado avanzado de integracion. Cada etapa tiene caracteristicas definidas y
objetivos claros que deben ser alcanzados para avanzar al siguiente nivel.

Nivel 1 - Engaged

En la primera etapa del modelo de madurez, denominada "Engaged", los
equipos y aplicaciones estdan en las primeras fases de interaccion con la
metodologia Tier-Core. Este nivel se caracteriza por la familiarizacion inicial con
los conceptos y practicas de Tier-Core, pero aun no se han integrado
completamente en los flujos de trabajo diarios. Durante esta fase, los equipos
comienzan a interactuar con la metodologia, explorando sus beneficios y
adaptandola lentamente a su entorno operativo.

Nivel 2 - Onboarded

Una vez que los equipos han superado la etapa de familiarizacién, se procede al
nivel "Onboarded". En esta etapa, los equipos han completado el proceso de
incorporacion formal a Tier-Core y han comenzado a aplicar activamente sus
principios en los proyectos. Aunque la metodologia se utiliza de manera regular,
aun no ha alcanzado un grado de madurez donde sea la norma en todos los
procesos Yy decisiones. Esta etapa representa una adopcidn activa pero parcial,
con un enfoque en la consolidacion de practicas y el ajuste continuo de
procesos.
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Nivel 3 - Tier-Core First

En el tercer nivel de madurez, conocido como "Tier-Core First", la metodologia
Tier-Core se convierte en el enfoque principal para la gestion de proyectos y
desarrollo dentro de la empresa. En este punto, Tier-Core se aplica de manera
consistente y es la primera opcién en la toma de decisiones, planificacion y
ejecucion de proyectos. Este nivel indica que la metodologia ha sido
completamente adoptada y es un pilar central en la operativa diaria de los
equipos. La empresa, en su conjunto, ha alcanzado un grado significativo de
madurez en la adopcion de Tier-Core.

Nivel 4 - Ready for N2A Decom

La etapa final del modelo, "Ready for N2A Decom", sefiala un nivel avanzado
de madurez en la adopcién de Tier-Core. Aqui, tanto los equipos como las
aplicaciones estan preparados para una transicion y descomposicion hacia N2A,
una arquitectura mas avanzada que representa el siguiente paso en la evolucién
de la metodologia. Este nivel implica no solo una adopcion total de Tier-Core,
sino también una disposicion y capacidad para evolucionar las estructuras
existentes hacia una arquitectura mas agil y adaptable. Alcanzar este nivel
demuestra que la organizacion esta lista para abordar desafios mas complejos y
adaptarse a cambios tecnolégicos futuros.

Situacion Actual y Perspectivas Futuras

En la actualidad, el nivel promedio de adopciéon de Tier-Core a nivel empresarial se
situa en el Nivel 3, "Tier-Core First". Esto refleja que, en términos generales, la
metodologia se ha convertido en el enfoque predominante dentro de la organizacién.
Sin embargo, es importante destacar que existen variaciones entre las distintas
verticales de negocio, con algunas areas aun ubicadas en la etapa 2, "Onboarded".
Estas diferencias indican que, aunque se ha logrado un avance significativo, todavia
queda trabajo por hacer para alcanzar una adopcién completa y uniforme.

De cara al futuro, la empresa se ha propuesto un objetivo ambicioso: alcanzar el Nivel
4, "Ready for N2A Decom", en los proximos 12 a 24 meses. Este objetivo representa
no solo la culminacién del proceso de adopcion de Tier-Core, sino también la
preparacion para una evolucidén hacia arquitecturas mas avanzadas. El plan incluye
iniciativas estratégicas que buscan cerrar las brechas actuales en la adopcion y
asegurar que todos los equipos y aplicaciones estén alineados con las metas de
madurez establecidas.
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El avance hacia el Nivel 4 sera un hito significativo en la transformacion digital de la
empresa, marcando el punto en el que la organizacion no solo habra adoptado
plenamente Tier-Core, sino que también estara lista para enfrentar los desafios del
futuro con una base tecnoldgica sélida y adaptativa.

Conclusiones

La transicién del ciclo de vida de desarrollo de software (SDLC) de la empresa desde
una estructura de ambientes centralizados y "perennes" hacia un esquema de
ambientes completamente automatizados ha representado un cambio monumental en
la manera en que gestionamos nuestra infraestructura. En el modelo anterior, los
entornos no tenian un plazo de expiracion definido y soélo experimentaban "data
refreshes" una o dos veces al ano. Estos procesos implicaban la realizacién de
"dumps" de los datos de produccion en los ambientes de desarrollo, previa ofuscacion
de datos sensibles (PIl). Ademas, gran parte de la creacion y mantenimiento de estos
entornos estaticos requeria una intervencién manual significativa por parte del equipo
de "IT Operations".

Este enfoque tradicional no solo resultaba en ineficiencias operativas, sino que también
presentaba desafios significativos en términos de escalabilidad, agilidad y seguridad.
La dependencia de procesos manuales limitaba nuestra capacidad para responder
rapidamente a las demandas del negocio y a los cambios en el entorno tecnoldgico.

La implementacion de un esquema de ambientes cuya creacidn esta totalmente
automatizada marca un hito en la evolucién de nuestras practicas de desarrollo. En
este nuevo modelo, hemos introducido medidas estrictas para evitar la dependencia de
intervenciones manuales, asegurando que cualquier tarea que requiera interaccion
humana sea insostenible a largo plazo debido a la destruccion periddica y frecuente de
los ambientes. Por ejemplo, los ambientes satelitales son destruidos cada tres
semanas, mientras que las aplicaciones del "core" tienen un ciclo de vida de tres
meses. Ademas, hemos eliminado la posibilidad de migrar solo una parte de los
microservicios al "core" y apuntar a otros servicios en un ambiente no core, ya que
ambos operan en dominios de red separados sin conectividad entre si.

Esta estrategia no solo optimiza nuestros procesos internos, sino que también refleja
un compromiso firme por parte de la empresa de alinearse con las mejores practicas y
tendencias tecnoldgicas globales. Al adoptar un enfoque basado en Infrastructure as
Code (laC), nos posicionamos al nivel de las principales empresas tecnoldgicas del
mundo, como Amazon, Google, Netflix, Microsoft, Airbnb, Spotify, Facebook, Red Hat y
Salesforce. Estas organizaciones han implementado iniciativas similares, tanto para su
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funcionamiento interno como para los servicios que ofrecen a sus clientes,
demostrando la eficacia y la relevancia de laC en el contexto empresarial actual.

En resumen, la transicidon hacia una infraestructura automatizada y efimera no sélo ha
mejorado nuestra eficiencia operativa, sino que también ha fortalecido nuestra
capacidad para innovar y adaptarnos rapidamente a las necesidades del mercado. Esta
iniciativa subraya el compromiso de la empresa de mantenerse a la vanguardia
tecnoldgica, adoptando practicas que no solo son sostenibles y escalables, sino que
también reflejan un entendimiento profundo de las tendencias globales en el desarrollo
de software.

Mis conclusiones personales

La implementacion de las herramientas de automatizacion necesarias para crear
infraestructura on-demand ha sido un proceso extenso y demandante en términos de
recursos. Este proyecto ha requerido mas de dos afos de desarrollo y estabilizacion,
involucrando la colaboracion de cientos de equipos de desarrollo y una inversion
significativa de varios millones de dolares. A pesar de que este esfuerzo ha sido
considerable tanto en tiempo (mas de tres afios) como en recursos financieros, hasta el
momento no se ha alcanzado un retorno de inversion positivo. Sin embargo, la
tendencia muestra signos alentadores, ya que los sistemas estan demostrando una
estabilidad mucho mayor en comparaciéon con unos meses atras. De hecho, muchos
equipos han avanzado hacia la etapa 2 de madurez y adopcién, conocida como
"Tier-Core first".

Este nuevo paradigma sigue evidenciando un gran potencial para mejorar la
disponibilidad de los entornos al reducir incidentes y fallos, optimizando asi la calidad
del desarrollo a través de entornos completamente automatizados y versionados.
Ademas, ha acelerado significativamente la identificacidon, desarrollo y despliegue de
nuevas funcionalidades, reduciendo el tiempo necesario para la configuracion de la
infraestructura y mejorando la seguridad mediante practicas como el enmascaramiento
de datos. En resumen, aunque el retorno de inversion aun no ha alcanzado un punto
completamente positivo, las mejoras en la estabilidad y las ventajas en términos de
soporte, mantenimiento y ciclo de vida del desarrollo de software indican que el
verdadero potencial de este nuevo paradigma esta en camino de ser plenamente
realizado.
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Trabajos futuros

El estado actual de la creacion y gestion de infraestructura esta experimentando una
evolucion que recuerda a la transformacion vivida por los ciclos de vida del desarrollo
de software. En el pasado, los modelos tradicionales de desarrollo de software, como el
enfoque en cascada, fueron reemplazados por metodologias agiles que introdujeron
sprints y ciclos de iteracion mas cortos pero mas frecuentes. Este cambio permitié una
mayor flexibilidad y una entrega mas rapida y continua de funcionalidades al tiempo
que permitié una adaptabilidad al cambio mucho mayor.

De manera analoga, la gestion de infraestructura esta siguiendo una trayectoria de
modernizacién. En el contexto descrito en esta tesis, el proceso de gestion de
infraestructura actualmente se desarrolla a través de multiples ambientes de testing,
que incluyen n2a, n1, n0 y finalmente el entorno de pruebas de rendimiento (perf),
antes de llegar al entorno de produccion. Este enfoque en cascada puede implicar un
ciclo que dure aproximadamente un mes, desde que el codigo ingresa al ambiente mas
bajo hasta su despliegue en produccion. Este proceso extenso refleja una metodologia
que prioriza la estabilidad y la exhaustividad en las pruebas, pero que puede resultar en
ciclos prolongados.

En contraste, el nuevo enfoque propuesto ofrece una alternativa que permite un ciclo
de vida mucho mas corto. En este nuevo modelo, el desarrollo y la prueba inicial se
realizan en un entorno de satélite, el cual esta disefiado para evitar cualquier riesgo
para la estabilidad de los componentes principales del sistema. Una vez que se
completan estas pruebas iniciales, se procede a realizar un ciclo de pruebas de
integracion en el entorno central o nucleo (core). Esta metodologia permite ciclos de
vida mas breves y frecuentes, alineandose con la tendencia global hacia la entrega
continua (Continuous Delivery), que busca mejorar la eficiencia y la agilidad en la
gestion de infraestructura.

Un analisis detallado de esta evolucién podria constituir un area de trabajo futuro
relevante. Este analisis podria incluir una evaluacion exhaustiva de los costos
asociados con la migracién hacia el nuevo enfoque, asi como una comparacion de los
beneficios y posibles inconvenientes que este nuevo modelo presenta. La comprension
de estos factores proporcionara una perspectiva mas clara sobre la viabilidad y el
impacto de adoptar ciclos de vida mas cortos en la gestion de infraestructura,
facilitando la toma de decisiones informadas para futuras implementaciones.
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Glosario

SDLC (El Software Development Life Cycle) es un marco que define las fases y etapas
del proceso de desarrollo de software, desde la concepcidn inicial hasta el despliegue y
el mantenimiento. EI SDLC proporciona un enfoque estructurado para desarrollar
software de alta calidad de manera eficiente y controlada. Generalmente, incluye fases
como recopilacidén de requisitos, analisis, disefo, desarrollo, pruebas, implementacion y
mantenimiento. Cada fase tiene actividades y objetivos especificos, lo que ayuda a los
equipos de desarrollo a gestionar el proceso, minimizar errores y garantizar que el
software cumpla con los requisitos y expectativas del cliente.

Foreman: Foreman es una plataforma de gestion de infraestructura de cédigo abierto
que permite a los administradores de sistemas automatizar tareas relacionadas con la
gestion de servidores. Con Foreman, se puede aprovisionar, configurar, monitorear y
mantener servidores en entornos fisicos, virtuales y en la nube. Ofrece integracion con
herramientas de automatizacion como Puppet y Ansible, y facilita la gestidon
centralizada de la infraestructura y la colaboracion entre equipos.

ALB (Application Load Balancer): Es una tecnologia desarrollada por Amazon Web
Services (AWS). Fue creado como parte de la gama de servicios de balanceo de carga
de AWS, disenada para operar a nivel de aplicacion y ofrecer capacidades avanzadas
de enrutamiento y balanceo de carga en entornos de nube. El ALB forma parte de la
familia de Elastic Load Balancers (ELB) de AWS, y esta disenado para distribuir el
trafico entre multiples instancias de aplicaciones, proporcionando escalabilidad, alta
disponibilidad y tolerancia a fallos, ademas de permitir enrutamiento basado en
contenido y otras funcionalidades avanzadas.

XLD: XL Deploy es una herramienta empresarial de despliegue de software. Permite
automatizar, coordinar y gestionar el proceso de despliegue de aplicaciones en
diversos entornos, desde desarrollo hasta produccién. Con XL Deploy, los equipos
pueden definir y controlar procesos de despliegue, reducir errores humanos y
garantizar implementaciones consistentes y confiables a través de entornos on-premise
o en la nube.

XLR: XL Release es una herramienta empresarial de coordinacion de lanzamientos de
software. Permite planificar, rastrear y ejecutar planes de lanzamiento desde el cddigo
inicial hasta el usuario final. Los equipos pueden gestionar tareas, hitos y
dependencias, supervisar el progreso en tiempo real y automatizar procesos para una
entrega de software mas eficiente y confiable.

Etcd: Almacén de clave-valor open source, distribuido y uniforme que permite la
configuracion compartida, la deteccion de servicios y la coordinacién del programador
de clusteres o sistemas distribuidos de maquinas.

CoC (Convention over Configuration): Este principio implica que, en lugar de requerir
configuraciones extensas y detalladas, las herramientas y aplicaciones adoptan
convenciones predeterminadas para deducir informacion de manera automatica. Esto
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simplifica el proceso de configuracion y reduce la cantidad de decisiones que los
desarrolladores deben tomar. En el ejemplo citado, las URL completas de los servicios
se construyen siguiendo convenciones predefinidas, lo que facilita la consistencia y la
implementacion sin errores.

Pll (Personally Identifiable Information): se refiere a cualquier dato que pueda ser
utilizado para identificar de manera unica a una persona. Esto incluye informacion
como el nombre completo, la direccion de residencia, el numero de teléfono, el numero
de Seguro Social, el numero de tarjeta de crédito, la fecha de nacimiento, el numero de
pasaporte, la direccion de correo electronico y los datos de cuentas bancarias. La
proteccion de la PIll es crucial para garantizar la privacidad y la seguridad de los
individuos, ya que la exposicion de esta informacion puede llevar a riesgos como el
robo de identidad, el fraude y otras formas de abuso. En el desarrollo de software y la
gestion de datos, se utilizan practicas como la ofuscacion y el cifrado para proteger la
Pll y asegurar que los datos sensibles sean manejados de manera segura.

DRY (Don‘t Repeat Yourself): Este principio busca eliminar la redundancia en el codigo
y la configuracion. Cuando se utiliza DRY, se minimiza la duplicacién, lo que facilita el
mantenimiento y reduce la probabilidad de errores. En el caso mencionado, el uso de
convenciones Yy plantillas evita la repeticion de elementos como paths o configuracion
de ALBs, lo que contribuye a un desarrollo mas eficiente.
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