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Resumen

Actualmente se llevan a cabo multiples competencias internacionales de Seguridad Informatica conocidas como Capture
The Flag (CTF), donde distintos equipos distribuidos a través del planeta compiten resolviendo desafios de distintas
categorias. Nuestra motivacion principal al ser participantes habituales de dichas competencias, consiste en generar
herramientas las cuales automaticen las tareas repetitivas que suelen requerirse para la resolucion de dichos desafios
persiguiendo la idea de reutilizar las soluciones 0 mecanismos ya empleados y evitando de esta forma “reinventar la
rueda” en cada nuevo evento. La tesina se basa en el desarrollo de dos herramientas: RSolver, que ayuda a automatizar
la resolucion de desafios de criptografia RSA. Y SYPER CTF Tools, la cual provee una plataforma web para equipos de
CTF que permite disparar una bateria multiples herramientas de forma intuitiva y amigable.

Palabras Clave

Capture The Flag, CTF, automatizacion, RSA, DRY,
criptografia, esteganografia, RSolver, SYPER CTF Tools,
Seguridad  Informatica, Jeopardy, Ataque-Defensa,
explotacion web, plaintext, ciphertext, algoritmos
asimétricos, clave privada, algoritmos de factorizacion,
ataque de Wiener, ataque de Hastad, ataque de texto
plano comun, ataque de texto plano relacionado, ataque a
instancias con exponente publico bajo, ataque de mensaje
estereotipado, esteganografia en bit menos significativos,
OWASP Top Ten.

Trabajos Realizados

Desarrollo de la herramienta RSolver para automatizar la
resolucion de problemas frecuentes en CTF de
criptografia RSA.

Desarrollo de la herramienta SYPER CTF Tools para
integrar y facilitar el uso mediante una interfaz web de una
bateria de aplicaciones CLI usualmente utilizadas en CTF.

Conclusiones

Gracias al uso de las herramientas descritas en esta
tesina, hemos podido lograr una significativa optimizacion
del uso del tiempo en competencias del tipo CTF, el cual
era nuestro objetivo principal al desarrollarlas. También
logramos facilitar el aprendizaje de ataques al protocolo
RSA ya que la herramienta ademas de automatizar la
resolucién de los problemas hace hincapié en el aspecto
formativo de los mismos. Por otra parte estas
herramientas favorecen la integracion de nuevos
participantes ya que permiten un uso facil e intuitivo.

Trabajos Futuros

RSolver

- Agregar nuevos ataques RSA

- Soporte multithreading de los ataques
- Agregar soporte AES, XOR, GPG

- Migracion scripts Sage a Python

Syper CTF Tools

- Destacar ejecuciones mediante tags
- Filtrado de tags

- Incorporar nuevas herramientas

- Mejorar mecanismo de actualizacién
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CAPITULO

MOTIVACION

n la actualidad se realizan mailtiples competencias internacionales de Seguridad

Informatica conocidas como Capture The Flag (Captura la bandera), donde

distintos equipos a lo largo y ancho del planeta compiten resolviendo desafios.
Dichas competencias estan disefiadas como ejercitacion educativa para dar a los
participantes la experiencia de atacar y/o mejorar la seguridad de un sistema a como
ocurre en el mundo real.

Estos eventos estan orientados para principiantes como a expertos de todo el mundo y
abordan una amplia gama de aspectos y temas: criptografia, analisis binario, ingenieria
inversa, esteganografia, explotaciéon web, seguridad de dispositivos méviles, entre otros.
Desde el primer CTF (Capture The Flag!) realizado dutante la conferencia de seguridad
mas grande de EEUU, la DEFCON de 1996, las competencias de CTF han tenido un
gran desarrollo y crecimiento global, debido a que suelen realizarse en forma remota a
través de Internet.

La popularidad de los eventos CTF ha crecido considerablemente, mas alla incluso de
las instituciones educativas, por tal motivo los eventos en la actualidad son impulsados
tanto por organizaciones de Seguridad Informatica como por entusiastas. En 2018 se
realizaron 122 competencias[1], mas de dos competencias por semana.

Si bien se han realizado trabajos sobre los aspectos pedagdégicos de las competencias,
hay poco estudio sobre como se juega realmente. Es decir, qué acciones y estrategias son

o seran tomadas por los participantes durante los eventos.

1A partir de ahora CTF



CAPITULO 1. MOTIVACION

Los CTFs suelen tener una duracién de entre 8 horas a 2 dias, lo que significa una
optimizacion del tiempo al maximo. Nuestra motivacion principal al ser participantes
habituales de dichas competencias, consiste en generar herramientas open source y
colaborativas las cuales automaticen las tareas repetitivas que suelen requerirse para la
resolucion de retos. Ademas, el software esta destinado a ayudar a cualquier participante,

nuevo o experimentado.

Objetivo

El objetivo principal de esta tesina es el desarrollo de dos sistemas de software que
permiten automatizar las tareas repetitivas que suelen realizarse al participar en
competencias de seguridad informatica.

Persiguiendo la idea de reutilizar las soluciones o mecanismos ya empleados y
evitando de esta forma “reinventar la rueda” en cada nuevo evento.

Dichos sistemas son:
e RSolver

e SYPER CTF Tools

Los retos de criptografia son muy comunes durante las competencias de seguridad
tipo CTF. Muchos de ellos consisten en explotar una vulnerabilidad en un sistema de
cifrado mal implementado. Estas vulnerabilidades permiten recuperar el mensaje cifrado,
que por lo general es la flag, sin necesidad de conocer de antemano la clave secreta con
la que se cifr6. A menudo, el flujo de trabajo para resolver estos problemas implica
averiguar qué vulnerabilidad esta presente, investigar como explotar esa vulnerabilidad
y escribir un programa o script que implemente el ataque. Cada uno de estos pasos puede
tomar una cantidad significativa de tiempo, ademas del tiempo dedicado a depurar la
implementacion del exploit.

Nuestro primer objetivo es el desarrollo de RSolver, una herramienta que reduce
ampliamente el tiempo empleado en cada uno de estos pasos. En él se encuentran
varios ataques usados para vulnerar malas implementaciones del protocolo RSA, como el
ataque de Wiener, el ataque de difusién de Hastad, el uso de primos de Fermat, el ataque
de médulo comin, entre otros. Ademas, se incluyen varios métodos de factorizacion en
numeros primos, cada uno con sus propios casos de uso especiales. Si nuestra herramienta
ya implementa el exploit requerido para resolver el ejercicio, el tiempo necesario para

investigar, codificar y depurar una solucion se reduce significativamente. Ademas, un
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problema de RSA puede ser vulnerable a mas de un ataque, lo que puede ser desconocido
tanto para el usuario como para el autor del problema. Por lo tanto, RSolver también se
puede utilizar para probar la correccion de los desafios de CTF, reduciendo asi el tiempo
requerido para implementar los scripts de solucién. En resumen, RSolver realiza todas
las acciones necesarias en este tipo de ejercicios: busca qué vulnerabilidad esta presente,

la explota, y consigue el texto plano (que suele ser la solucién).

En las competencias de seguridad, ademas de criptografia, existen otras categorias
como web y esteganografia. El segundo objetivo es el desarrollo de una aplicacién
para equipos de CTF la cual permite el uso facil e intuitivo de distintas herramientas
de linea de comando mediante una interfaz web. SYPER CTF Tools es multiusuario
y permite ejecutar tareas concurrentemente, donde cada miembro del equipo puede
ver los resultados de ejecuciones anteriores de sus companeros, evitando asi, repetir
tareas realizadas previamente por otro. Al ser una aplicacién web, no requiere ninguna
instalacion del lado cliente, puesto que las herramientas se ejecutan directamente en el

servidor.

Organizacion del documento

La presente tesina esta dividida por capitulos y cada uno aborda las diferentes etapas, el
marco tedrico y el desarrollo. A continuacion se detalla de forma concisa la estructura y

los contenidos de cada capitulo.

Capitulo 2, Marco tedrico Explicaremos las competencias de seguridad estilo
Capture The Flag, y luego, los conceptos y definiciones basicas de tres categorias
de estas competencias: Criptografia, esteganografia y Web. Dado nuestro desarrollo
de la herramienta de criptoanalisis RSolver, haremos especial énfasis en la seccion

Criptografia, y dentro de ésta, en el algoritmo RSA y sus vulnerabilidades.

Capitulo 3, Rsolver Este capitulo esta dedicado a nuestro primer objetivo que consiste
en el desarrollo de la herramienta de criptoanalisis RSolver. Visibilizaremos alli otras
aplicaciones similares existentes, ademas de exponer el énfasis y desarrollo que le damos
a la herramienta. Concluiremos con los resultados obtenidos, basandonos en la eficacia

contra otras herramientas.



CAPITULO 1. MOTIVACION

Capitulo 4, SYPER CTF Tools En el capitulo 4 expondremos nuestro segundo
objetivo, el desarrollo de una aplicaciéon web para equipos de CTF, que permita la
ejecucion de herramientas de linea de comando de manera simple e intuitiva mediante
una interfaz web. Veremos las tecnologias utilizadas y las herramientas ttiles para retos

de criptografia, esteganografia y de explotacién web a incorporar en este sistema.

Capitulo 5, Conclusiones y Trabajo futuro En este ultimo capitulo presentaremos

las conclusiones del trabajo y las proyecciones futuras.
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CAPITULO

MARCO TEORICO

2.1 Capture The Flag

2.1.1 Definicion

os ejercicios y competencias del tipo CTF son eventos que se realizan por lo
general en el contexto de conferencias de seguridad informatica. Se le ofrece a los
participantes la posibilidad de poner en practica las habilidades comprendidas en
las distintas facetas del campo de la Seguridad Informatica con el objetivo de recuperar
banderas o Flags . Las cuales se pueden entregar a los organizadores del concurso para

demostrar que se ha resuelto un desafio, problema o se ha logrado un objetivo particular.

2.1.2 Historia

La DEFCON es la conferencia de ciberseguridad mas grande de los EEUU dando sus
inicios en 1993. El primer CTF fue desarrollado y hosteado en 1996 durante la DEFCON
realizada en Las Vegas, Nevada. Este encuentro se transformé en una plataforma para
poner a prueba habilidades de hacking y a medida que Internet fue creciendo, tanto la
DEFCON como las competencias CTF lo hicieron también.

El DEFCON CTF se ha vuelto tan popular que cientos de equipos alrededor del
mundo intentan clasificar y asi participar cada aio. La mayoria de estos equipos dedican

meses a su preparacion con la expectativa de ganar un viaje a Las Vegas. Durante el
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CAPITULO 2. MARCO TEORICO

2013, dos tercios de los equipos participantes eran equipos internacionales, incluidos
equipos de Japén, Corea del Sur, China, Rusia y equipos mixtos europeos.

A partir de la primera DEFCON se han desarrollado y organizado otros CTF. La
mayoria de estos eventos se encuentran abiertos o disponibles a instituciones académicas
mayoritariamente. De hecho la ICTF (International CTF) organizada por la Universidad
de California, Santa Barbara, es una de las mas conocidas. Se ha convertido en el CTF
de Ataque/Defensa mas grande en la actualidad, donde han llegado a participar mas de

90 equipos de todo el mundo.

2.1.3 Clasificacion

Podemos decir que existen dos categorias de CTF: a) Tipo "Ataque/Defensa" y b) Tipo
"Jeopardy".

En un CTF del tipo "Ataque-defensa" los organizadores proporcionan a cada
equipo imagenes idénticas y pre configuradas de un servidor, con software personalizado
desarrollado por ellos. El servidor de cada equipo estara conectado a una red aislada
y dedicada para la competencia. Cada equipo debera administrar y defender su propio
servidor, mientras que de forma simultdnea intenta penetrar las defensas creadas por los
otros equipos para capturar las banderas, las cuales son entregadas a los organizadores
a cambio de puntos. Intencionalmente las reglas no son muy restrictivas para no limitar
la creatividad de cada equipo al momento de construir Ataques y Defensas novedosas y
eficaces.

Con el fin de evitar que los equipos "apaguen" su software vulnerable como medio
para defenderlo, los equipos generalmente reciben una calificacion de su capacidad
para continuar brindando esos "servicios" al publico, lo que lleva a los organizadores a
probar periédicamente si el software de cada equipo sigue siendo accesible tanto para los
organizadores como para los otros equipos.

Uno de los objetivos consiste en que cada equipo pueda solucionar cualquier defecto
que hallen en el software asignado en lugar de cerrarlo como alternativa. A medida
que los equipos encuentran fallas en su propio software, van comprendiendo como
son vulnerables ante cualquier ataque, ademas de advertir que los demas equipos
participantes también son vulnerables al mismo tipo ataque. Por lo tanto cada equipo
debera aprovechar cada defecto o vulnerabilidad para penetrar en los servidores de su
oponente y de este modo, tras una infiltracion exitosa, recuperar/adquirir una bandera

del oponente. Las banderas son colocadas por los organizadores en el servidor de cada
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2.1. CAPTURE THE FLAG

equipo y son reemplazadas periédicamente para proporcionar nuevas banderas que
deberan ser capturadas durante el juego/competencia.

La modalidad en la rotacion periédica de las banderas obliga a los equipos a demostrar
que pueden mantener el acceso a los servidores de sus oponentes. Ademas de observar y
percibir la evolucién gradual de la defensa como del ataque durante la progresiéon del
juego.

La segunda categoria de CTF tipo "Jeopardy" consiste en resolver problemas para
obtener puntos. En este sentido los organizadores realizan una serie de desafios
relacionados con seguridad y los ponen a disposiciéon de los participantes para ser
resueltos. En esta modalidad los participantes no interactdan entre si. Sin embargo, los
equipos si competiran para ser los primeros en resolver el problema y acumular la mayor
cantidad de puntos.

La infraestructura para albergar una competencia CTF de este estilo se parece a un
sitio web tradicional en el que se publican los objetivos. Esto permite una mayor facilidad
durante la organizacién, ademas de un mayor acceso a la participacion de un mayor
numero de equipos. En diversas ocasiones se ha contado con la participacion de 500 o
mas equipos de manera simultanea.

A menudo las competencias de este estilo ofrecen una variedad de desafios a través
de los cuales se promueve y requiere un mayor despliegue de habilidades relacionadas
con seguridad que los eventos de tipo Ataque/Defensa.

En las conferencias de seguridad informatica mas conocidas del mundo, se suele
organizar via on-line, con registro abierto, un CTF estilo "Jeopardy" como etapa
clasificatoria, el cual invita a los que tuvieron mejor desempeiio, a asistir al evento
para competir en un CTF final reducido que se lleva a cabo de forma presencial durante
el mismo.

Como experiencia personal, de 2016 a 2019, clasificamos por este medio a las finales
presenciales de Cybercamp [2], organizado por el Instituto Nacional de Ciberseguridad
de Espania. También clasificamos como equipo a las finales presenciales de Volga CTF
2017 (Rusia), Ekoparty Pre CTF (Argentina) y Affinity CTF 2019 (Polonia).

Los CTF se han vuelto tan populares que es posible encontrar un CTF de un tipo
u otro durante cada semana del afio. De hecho toda una comunidad ha surgido y es
“trackeada" por sitios como ctftime.org, que ofrece un calendario completo de eventos,
seguimiento de resultados y clasificacion de equipos. El sistema de clasificacion destaca
particularmente tanto la popularidad de los CTF como la naturaleza cada vez mas

competitiva de los mismos.
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CAPITULO 2. MARCO TEORICO

2.1.4 Categorias

Los problemas a resolver en un Capture The Flag pertenecen a una de las siguientes

categorias o una combinacién de las mismas:

* Explotacion web: Estos desafios consisten en hallar y aprovechar las vulnerabilidades
presentes en los sitios o aplicaciones Web. El creador del reto esconde una Flag
en el servidor que hostea la Web, mientras el competidor debe aprovechar alguna

vulnerabilidad para intentar acceder a la misma.

¢ Criptografia: Estos desafios se focalizan en descubrir y usar vulnerabilidades presentes
en un protocolo criptografico. Los desafios de este tipo suelen ser los mas exigentes en
cuanto al conocimiento teérico. Muchas veces se proporciona a los participantes una
muestra de informacién cifrada, la cual se debe descifrar encontrando el algoritmo
criptografico utilizado y aplicando criptoanalisis para detectar la falla en la utilizacién

del mismo.

* Esteganografia: Es el arte de ocultar un archivo de texto, imagen, video o audio dentro
de otro archivo, llamado portador, de modo que no sea perceptible su existencia. Los
desafios por lo general consisten en una imagen que aparentemente no contiene nada
interesante. Pero, de hecho, la imagen puede contener la Flag del desafio. Mediante
filtros y algoritmos aplicados a la imagen, el jugador debe ser capaz de develar la Flag

oculta.

* Explotacion binaria: Consiste en generar que una aplicaciéon actiie de manera diferente
a la forma en que habia sido disefiada para ser ejecutada. Al hacer que la aplicacién
se ejecute de manera distinta, se esta obteniendo informacion valiosa que puede
ser utilizada para alterar o controlar el sistema objetivo. Se suele manejar técnicas
de corrupcion de memoria, las cuales permiten a un atacante obtener privilegios no
autorizados por el sistema que ejecuta la aplicacion; o bien secuestrar el flujo de control
de la aplicacion e inyectar sus comandos directamente en el sistema. En estos desafios
el objetivo consiste en crear un Exploit para un binario ejecutable, que aproveche

alguna vulnerabilidad y recupere de este modo la flag.

* Ingenieria inversa: Los desafios de ingenieria inversa requieren el conocimiento de
saber utilizar un debugger y software de desensamblado. El objetivo consiste en
tomar un binario compilado, desensamblarlo y descubrir cémo funciona. Se debe estar

familiarizado con la forma en que la aplicacion utiliza el flujo de control, los bucles y las
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2.1. CAPTURE THE FLAG

condiciones para que pueda descubrir como ejecutar el programa a nuestra voluntad,

y luego asi, capturar la flag.

¢ Forense: El objetivo principal en esta categoria es "investigar" algun tipo de datos
estatico, como una captura de red, un archivo de volcado de memoria o una imagen de

disco y encontrar la flag oculta.

En los siguientes capitulos nos introduciremos mas detalladamente a las categorias

de CTFs: Criptografia, Esteganografia y Explotacion web.
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CAPITULO 2. MARCO TEORICO

2.2 Criptografia

2.2.1 Introduccion

La criptografia es una herramienta indispensable utilizada para proteger la informacion
presente en los Sistemas Informaticos. Se utiliza a todo momento por millones de usuarios
a lo largo y ancho del planeta.

Los sistemas criptograficos son una parte integral de los protocolos estandar, siendo
el protocolo TLS el mas usado de ellos, haciendo que sea relativamente facil incorporar
cifrado sé6lido en una amplia gama de aplicaciones. Aunque si bien es extremadamente
atil, 1a criptografia también es altamente quebrantable. De hecho el sistema criptografico
mas seguro puede ser completamente inseguro por una sola especificacion errénea u
error de programacion.

En las competencias de seguridad informatica, el objetivo de los retos de criptografia

consiste en recuperar el texto plano a partir de un mensaje cifrado.

2.2.2 Definicion

La criptografia es una ciencia que utiliza métodos y técnicas con la meta principal de
cifrar y por tanto proteger, un mensaje o archivo por medio de un algoritmo, usando una

0 mas claves.

2.2.3 Conceptos basicos

Al mensaje que se va a cifrar se lo denomina Plaintext o Texto plano.

El cifrado es el proceso de ’disfrazar’ el mensaje para ocultar su contenido.

Un Texto Plano que ha sido cifrado se denomina Ciphertext o Texto cifrado

El proceso de convertir un Texto Cifrado a Texto Plano se lo denomina Descifrado.

El arte y ciencia que estudia los métodos para conservar el envio y recepcion de
mensajes de manera segura se la conoce como Criptografia. Es practicada y desarrollada
por criptégrafos. Los criptoanalistas practican el criptoanalisis que consiste entonces en
vulnerar el texto cifrado.

El Texto Plano se lo indica con la letra "M" y éste puede ser: un flujo de bits, un
archivo de texto, una imagen, video o cualquier cosa. Sin embargo en lo que respecta a
una computadora, "M" puede significar o simbolizar datos binarios.

El Texto Cifrado se expresa con la letra "C". Si bien al igual que "M" son datos

binarios, "C" puede tener el mismo tamaino que "M" o incluso ser mayor.
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La funcion de Cifrado "E" transforma "M" para producir C:

EM)=C

En el proceso inverso, la funcion de Descifrado "D" transforma "C" para producir de

este modo a "M":

D(IC)=M

Ademas de proporcionar confidencialidad, a menudo se pide a la criptografia que

garantice:

¢ Autenticacion Posibilitar al receptor de un mensaje la determinacién de su origen.

Es decir, un intruso no deberia poder hacerse pasar por otra persona.

¢ Integridad Posibilitar al receptor de un mensaje la verificacion de que éste no se
haya modificado durante el transito. Es decir, un intruso no deberia poder sustituir un

mensaje falso por uno legitimo.

* No repudio Imposibilitar que un remitente pueda negar falsamente y tardiamente

haber enviado un mensaje.

Un algoritmo criptografico es la funcién matematica utilizada para realizar el cifrado
y descifrado. Vale aclarar que por lo general hay dos funciones, una utilizada para cifrar
y otra para descifrar.

Los algoritmos criptograficos modernos para sus operaciones de cifrado y descifrado
hacen uso de una clave o Key expresada por “K”. La seguridad de un algoritmo se basa
en esta clave. Es decir, un algoritmo puede ser publicado y analizado, pero al no poseer o
conocer la clave el mensaje no podra ser descifrado. El rango de valores que puede tomar
la clave es llamado Keyspace o Espacio de claves. Por lo general encontramos dos tipos
de algoritmos basados en clave: a) Simétricos o de clave privada y b) Asimétricos o de

clave publica

2.2.4 Algoritmos simétricos

En un algoritmo de cifrado simétrico (por ejemplo DES o AES) el emisor y el receptor
deben tener una clave compartida y configurada previamente. Ademas de conservarla en
secreto. De esta manera el remitente puede usar la clave para el cifrado, y el receptor

usarla para el descifrado. El principal problema con los sistemas de cifrado simétrico
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no esta ligado a su seguridad, sino al intercambio/distribucion de las claves. Una vez
que el remitente y el destinatario hayan intercambiado las claves pueden usarlas para
comunicarse con seguridad. Sin embargo, ;/qué canal de comunicacién seguro se ha
utilizado para ser transmitidas las claves? Seria mucho mas facil para un atacante
intentar la intercepcién de una clave antes que probar las posibles combinaciones dentro
del Espacio de Claves.

El Cifrado y Descifrado con un algoritmo simétrico se denota como:

ERM)=C

Dk(C)=M

2.2.5 Algoritmos asimétricos

En un algoritmo de cifrado asimétrico (por ejemplo, RSA) se utilizan un par de claves: a)
La clave publica y b) la clave privada.

Las claves publicas pueden darse a conocer libremente a otras personas, mientras
que las claves privadas sélo deben ser conocidas por su propietario. Lo que se cifra con la
clave publica, se descifra con la clave privada correspondiente. Del mismo modo, lo que
se cifra con la clave privada, se descifra con la clave publica. Si una persona que emite
un mensaje a un destinatario usa la clave publica del destinatario para cifrar el mensaje,
sélo el destinatario al usar la clave privada podra descifrar dicho mensaje.

El mensaje sélo podria ser descifrado por el destinatario dado que es el dnico que
deberia conocer la clave que se necesita. Esto permite garantizar la confidencialidad del
mensaje. Nadie salvo el destinatario puede descifrarlo.

En este sentido el mensaje sélo podria ser descifrado por el destinatario dado que
es el unico que deberia conocer la clave que se necesita para ello. Esto garantiza la
confidencialidad del mensaje, donde nadie salvo el destinatario puede descifrarlo.

Cualquiera usuario al utilizar la clave publica del destinatario puede cifrar mensajes
que solo pueden ser descifrados por el destinatario utilizando su clave privada. Si el
propietario del par de claves usa su clave privada para cifrar un mensaje, cualquier
usuario podra descifrarlo utilizando la clave puablica del primero. En este caso se consigue
certificar el origen del mensaje, puesto que si todos lo podemos descifrar usando una
clave publica, el origen es quien tiene la clave privada correspondiente. Esta idea es el

fundamento de lo que se conoce como Firma Digital.
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Los sistemas de cifrado asimétricos permiten abordar el problema de la distribucién
de la clave dado que no requieren de un intercambio de claves como si ocurre en los
sistemas de cifrado simétricos.

La seguridad de los sistemas de Cifrado Asimétrico reside en la dificultad
computacional para descubrir la clave privada a partir de la publica. La generacion
de un nuevo par de claves (Clave publica y la correspondiente Clave privada) utilizan
funciones matematicas que son computacionalmente viables para la generaciéon de
ambas claves, pero las propiedades matematicas de las mismas hace que sea muy dificil
o computacionalmente imposible calcular la Clave privada a partir de la Clave publica.

El cifrado al utilizar la clave publica "K" se expresa:

ErR(M)=C

Aunque la Clave publica y la Clave privada son diferentes, el descifrado con la clave

privada correspondiente se expresa:

DE(C)=M

2.2.6 RSA

2.2.6.1 Introduccion

Es un sistema criptografico asimétrico desarrollado en 1977 por Ron Rivest, Adi Shamir
y Len Adleman [3]. Es el primer y mas utilizado algoritmo de este tipo y es valido tanto
para cifrar como para firmar mensajes digitales.

Es utilizado para asegurar el trafico web en navegadores y servidores web, para
garantizar la privacidad y autenticidad del correo electrénico, para asegurar sesiones de
conexion remota y es el nicleo de los sistemas de pago electrénicos con tarjeta de crédito.

La seguridad de este algoritmo radica en el problema de la factorizacién de nimeros
enteros muy grandes. Los mensajes enviados se representan mediante nimeros, y el
funcionamiento se basa en el producto, conocido, de dos niimeros primos grandes elegidos

al azar y mantenidos en secreto. Actualmente estos primos son del orden de 102%°

Yy se
prevé que su tamariio crezca con el aumento de la capacidad de calculo de los ordenadores.
Como en todo sistema asimétrico, cada usuario posee dos claves de cifrado: una publica
y otra privada. Cuando se quiere enviar un mensaje, el emisor busca la clave publica
del receptor, cifra su mensaje con esa clave, y una vez que el mensaje cifrado llega al

receptor, este se ocupa de descifrarlo usando su clave privada.
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2.2.6.2 Operacion

El algoritmo RSA involucra tres pasos: generacion de claves, cifrado y descifrado

Generacion de claves

Las claves son generadas de la siguiente manera:

1. El usuario Alicia genera dos primos "grandes" p y ¢, usando alguno de los
algoritmos existentes para ello, por ejemplo, véase [Menezes et al., 1997], [Pollard,
1974], [Rivest et al., 1978], [Salomaa, 1990], entre otros.

2. Alicia calcula el producto N = pg. N es usado como médulo para ambas claves,

publica y privada.
3. Se calcula el totiente: ¢(N) =(p —1)(g — 1)

4. Alicia elige un entero e tal que 1 <e < ¢(n) y e es coprimo de ¢(N), es decir, no
poseen factores comunes, o equivalentemente, su maximo comun divisor debe ser

igual a la unidad: mcd(e,p(n)) = 1. e es el exponente de la clave publica.

5. Usando el algoritmo de Euclides Extendido, Alicia calcula el inverso de e médulo
¢(N); esto es, Alicia calcula el unico entero d que verifica las dos siguientes

propiedades:

El entero d debe ser mayor que 1 y menor que el indicador de Euler de n, es decir:
1<d < ¢p(N)

El resto de efectuar la divisién entera del producto ed entre ¢(V) ha de ser igual a

1, lo cual se escribe: ed = 1(mod¢(n))

6. Finalmente, Alicia publica su clave publica (IV, e), mientras que mantiene en secreto

su clave privada que es (N, d)

Notar que si se logra factorizar el médulo N y obtener p y q, generar la clave privada
resulta trivial, por lo tanto la seguridad de RSA reside en que N no sea facilmente

factorizable.

Cifrando un mensaje

Alicia le envia su clave publica (IV,e) a Benito y se guarda su propia clave privada.

Benito le quiere enviar el mensaje M a Alicia.
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Primero transforma a M en un ndmero m menor que N.
Luego computa el texto cifrado c:
c=m°® mod N

Luego Benito le envia ¢ a Alicia.

Descifrando un mensaje

Alicia puede recuperar m de ¢ utilizando su clave privada d:
m=c? mod N

2.2.6.3 Ejemplo

Aqui se ejemplifica de manera sencilla el uso de RSA (los parametros utilizados son

artificialmente pequerios):

Generacion de claves

=

. Escoger dos niimeros primos, en este ejemplo tomamos p = 524287 y ¢ = 131071

DN

. Calcular N = p x q = 524287 « 131071 = 68718821377

3. Calcular ¢(N)=(p—1)*(q —1) =524286 % 131070 = 68718166020

4. Elegir e tal que 1 <e < ¢(N) y que sea coprimo con ¢(N). Elegimos e = 65537
5. Los numeros N y e seran nuestra clave publica.

6. Se obtiene el exponente de clave privada d, calculando el inverso multiplicativo

modular

d =modinv(e,p(IN))

d =modinv(65537,68718166020)
d = 56692460753

7. Los nameros N = 68718821377 y d = 56692460753 seran nuestra clave privada.

Aclaraciones

® coprimo = dos nimeros son coprimos o primos entre si cuando no tienen divisores en

comun.
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* ¢ = exponente de la clave publica.

* d = exponente de la clave privada (se debe mantener en secreto junto con py q)

N = moédulo de ambas claves, publica y privada

(NN, e) = clave publica

(N,d) = clave privada

* modinv = inverso multiplicador modular.

Cifrado Un mensaje cifrado C se podra obtener a partir de un mensaje M de la

siguiente manera:

1. M =hola

2. Representacion hexadecimal de M = 686f6¢61
3. Representacion decimal de M = 1752132705

4. C=(M° mod N

5. C =(1752132705%°537) mod 68718821377

6. C =21543768249 = mensaje cifrado

Descifrado Un mensaje cifrado C podra ser descifrado utilizando el siguiente

procedimiento:
1. M=(C% mod N
2. M =(2154376824956692460753) mod 68718821377
3. M =1752132705
4. M hexadecimal = 686f6¢61 (representacion hexadecimal de los bytes de M)

5. MASCII =\x68\x6f\x6¢c\x61 = hola
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2.2.7 Criptoanalisis

1 objetivo de la criptografia es mantener el texto plano (o la clave, o ambos)
en secreto de los intrusos. Se supone que estos ultimos tienen acceso a las
comunicaciones del emisor con el receptor. El criptoanalisis es la ciencia
de recuperar el texto plano de un mensaje cifrado sin tener acceso a la clave. Un
criptoanalisis exitoso puede recuperar el mensaje o bien la clave. También puede
encontrar vulnerabilidades en un criptosistema que eventualmente lleve a los resultados

anteriores.

Un intento de criptoanalisis se denomina ataque.

2.2.8 RSA - Criptoanalisis

Desde su publicacidon inicial, el sistema RSA ha sido analizado exhaustivamente por
muchos investigadores en busqueda de vulnerabilidades. Si bien no se ha encontrado un
ataque devastador, los afnos de criptoanalisis de RSA nos han proporcionado una visién
amplia de sus propiedades. Ademas de valiosas pautas para un uso e implementacion

adecuados.

A continuacién presentamos los principales métodos utilizados en los ataques contra
el sistema de cifrado RSA. Describimos los principales métodos de factorizacién y los
ataques a la funcion matematica subyacente, asi como los ataques que explotan los
detalles en las implementaciones del algoritmo. Si bien existen muchos ataques, el
sistema ha demostrado ser muy seguro y la mayoria de los problemas surgen como
resultado de un uso incorrecto del sistema, una mala eleccion de los parametros o fallas

en las implementaciones.

2.2.8.1 Algoritmos de factorizacion

Como se dijo anteriormente, la seguridad de RSA depende fuertemente de la dificultad
de factorizar el médulo N. Por este motivo se debe prestar especial atencién al estado
del arte de los algoritmos de factorizacién para grandes enteros a la hora de usar RSA.
Existen estandares publicados con recomendaciones para el tamano de N y el tamario de
los niimeros primos a utilizar que dependen principalmente de cuanto tiempo a futuro se
desean mantener seguros los datos cifrados. Estas recomendaciones dependen de algunos

de los algoritmos presentados en esta seccion.
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Factorizacion de Fermat

Un método para encontrar los factores de un entero proviene del teorema desarrollado
por Fermat en 1640 [4]. Suponer que N = pq es el producto de dos niimeros primos. Si se
encuentran dos enteros x,y : N =x2—y? y x —y > 1 entonces tenemos N = (x — y)(x + )
por lo tanto encontramos los dos factores de N. La idea de Fermat era probar muchos
pares x,y hasta que la primer igualdad se verifique. El cre6 un algoritmo para elegir
estos valores de prueba. A continuacion describimos el algoritmo que, para una entrada
N = pq, devuelve sus factores.

Dado un entero compuesto N:

1. Establecerw=|VN]yx=w

2. Establecer y = L\/m ]

3. SiN =x2-y2, retornar x—y y x+y

4. Six <N, reemplazar x por x+ 1 e ir al paso 2

Como sabemos que N es compuesto, el algoritmo siempre va a retornar sus factores
primos. Mirando el paso 4, podemos ver que el algoritmo probara todos los enteros desde
VN a N y por esto resulta un algoritmo muy lento. Sin embargo, debe tenerse en cuenta
que cuando se aplica a un médulo RSA N cuyos dos factores primos estan cerca uno
del otro, el método funciona bastante rapido. En el caso extremo, cuando los factores
son primos consecutivos, junos pocos segundos seran suficientes para encontrarlos!
Por lo tanto, cuando se implementa RSA, se debe tener en cuenta que la eleccion de
numeros primos consecutivos hara que el sistema sea vulnerable a uno de los métodos

de factorizacién mas antiguos.

Algoritmo p de Pollard

El algoritmo p de Pollard, descrito por Pollard en 1975 [5], tiene como objetivo
encontrar un pequeno factor p de un entero dado N. Presentamos una version
simplificada del algoritmo:

Dado un nimero compuesto N:

1. Establecera =2,6 =2

2. Definir el polinomio modular f(x) = (x%+¢) mod N con ¢ #0,-2
3. Parai=1,2..., hacer:
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a) Calcular a = f(a),b = f(f(b))
b) Calcular d = ged(a—b,N)
¢) Sil<d < N entonces retornar d resultando en éxito

d) Si d =N entonces terminar el algoritmo resultando en fracaso

La funcién f es usada para crear dos secuencias pseudo aleatorias en Z. La razon
de esto es que, escogiendo al azar dos niimeros x,y € Z existe una probabilidad de 0.5
de que luego de 1.777v/N intentos, uno sea congruente médulo N. Si esto sucede y
a # b, entonces gcd(a — b,N) da un factor de N. El tiempo de ejecucion del algoritmo es
O(y/p), donde p es el factor mas pequefio de N. Esto significa que ante un médulo RSA
N con primos balanceados, el tiempo de ejecucién del algoritmo es O(NY4) tornédndolo un

método ineficiente.

Método con Curvas Elipticas

En 1987, Hendrik Lenstra tuvo una idea visionaria [6]. Pensé en usar curvas elipticas
para factorizar nimeros enteros. Se dice que el descubrimiento de Lenstra se basé
en el método de Pollard p. El tiempo de ejecucién del Método con Curvas Elipticas
(ECM) depende de que se factorice el factor p mas pequeno del entero N, lo que lo
hace particularmente poderoso para encontrar factores de "tamario mediano" de enteros
grandes. E1 ECM no se usa directamente para factorizar el médulo RSA, en su lugar se
usa como un paso auxiliar en el algoritmo de la Criba General del Cuerpo de Niimeros o
en inglés, General Number Field Sieve (GNFS) que se menciona en el siguiente parrafo.
La base del algoritmo es la siguiente:

Dado un ntimero compuesto N:

1. Comprobar que gcd(6,N) =1 por lo que N # m" para cualquier r = 2. (gcd =

greatest common divisor o divisor comidn mayor)
2. Elegir enteros A,x1,y; talesque 1 <A,x1,y1 <N

3. Sea E la curva eliptica E : y* = x> + Ax + B donde B = y% —x% —Axy y sea
P =gcd(x1,y1)€E

4. Comprobar que a = gcd(4A% +27B%,N)=1.
Sia = N, entonces volver al paso 2 y escoger un nuevo A.

Sil<a< N, entonces a es un factor de N
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5. Escoger un entero & tal que £ =1lcm{1,2,3,...,K} para algin K e N

6. Calcular kP = gcd(ak/d2,bk/d2) =1P +2P +22P +...+ 2"P para algtn r € N

=Py+P1+Pg+..+P,, paraalgin reN
:Z/’;izlpi

7. Calcular D = ged(dy,N)

Sil<D < N, entonces D es un factor no trivial de N. Si D =1, retornar al paso 2y

elegir un nuevo A. Si D = N, retornar al paso 5 y decrementar el valor de k.

El Método con Curvas Elipticas es el tercer método mas rapido conocido de

factorizacion y el tiempo de ejecucion de este algoritmo es sub-exponencial.

Criba General del Cuerpo de Numeros

La Criba General del Cuerpo de Numeros [7] es el método mas rapido conocido de
factorizacion de grandes enteros; es un algoritmo extremadamente complejo que hace uso
de muchos campos de la matematica. El tiempo de ejecucion de la GNF'S para factorizar

2/3

un entero N de tamafio n es E(n) = exp(1.923n310g%3n).

2.2.8.2 Primeros ataques al protocolo

En RSA los parametros {d, p,q,¢(n)} deben ser mantenidos en secreto. Estas cuatro
piezas de informacién son igualmente importantes. El conocimiento de cualquiera de
ellos revela los otros tres restantes y por lo tanto permite romper el cifrado por completo.
Sin embargo, si RSA no es utilizado correctamente, es posible que se pueda romper el
cifrado sin el uso del conocimiento de alguno de esos parametros. Los ataques de esta

seccion son posibles cuando no se implementa RSA de manera adecuada.
Ataque de médulo comun
Uno de tales usos indebidos es el uso del médulo N comun. Supongamos que Benito
envia a Alicia dos textos cifrados C1 y Cy de la siguiente manera:
Ci=M* (mod N)
Cy=M° (mod N)
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Donde gcd(eq,e2) = 1. Entonces como demuestra el siguiente teorema, Eve puede

obtener el texto plano M sin factorizar N y sin necesitar ninguno de los parametros
d,p,q,p(N)}.
Teorema: Sea n; =noy M1 =My pero ey #ea y gcd(eq,ez) =1 tal que

C1=M°" (mod N)

Cs=M°? (mod N)

Entonces M puede ser recuperado facilmente:

{{C1,e1,NL[C2,e2, NI} = {M}

Demostracion: Como gcd(eq,e2) =1 entonces ejx+egy =1 con x,y € Z, lo cual se

puede calcular con el algoritmo extendido de Euclides en tiempo polinomial. Asi,

CICY = (MO (ME2Y

= Me1x+e2y

= M(modN)

Este ataque sugiere que nunca debe usarse un médulo comun en el cifrado RSA.
Ataques de Hastad

Otro error en RSA se produce al cifrar varios mensajes de texto plano relacionados
entre si con exponentes publicos pequenos y médulos diferentes. Colectivamente estos
ataques se denominan Ataques de Hastad, por ser Johan Hastad quien los describi6 [8].
Consideraremos dos tipos de ataques: ataque de texto plano comuin y ataques de texto

plano relacionado.

Ataque de texto plano comun
Existe un problema cuando el mismo texto plano M es cifrado con varias claves
publicas (e, N;), cada una usando el mismo exponente ¢ y un médulo diferente N;.
Teorema: Suponga un texto plano m es cifrado k£ veces con las claves publicas
(e,N1),(e,N9),...,(e,N;) donde £ =e y N1,No,...,N;, son coprimos entre si. Sea Ny =
min{N1,Nq,...,N;} y N = HleNi. Si el texto plano m satisface que m < N entonces
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Marvin, sabiendo que c¢; = m® (mod N;) y (e,N;) parai =1,2,...,k, puede computar el
texto plano M en tiempo polinomial en [log(N)

Demostracion: Dado que los médulos N; son coprimos entre si, se puede utilizar
el teorema chino del resto para calcular C = m® (mod N). Como m < Ny tenemos que
m® < N1Ns...N; = N entonces C = m®. Por lo tanto lo que queda hacer es calcular la

e-ésima raiz de C para encontrar el texto plano m.

Ataque de texto plano relacionado

Este ataque [9] permite que los textos planos sean diferentes pero deben estar
relacionados por polinomios conocidos, y requiere que un nimero mas grande de mensajes
sean cifrados.

Teorema: Dadas las claves publicas (e1,N1),(e2,N2),...,(er,N3) donde los médulos
son coprimos entre si, y fi1(x) € Zy1lx] ,..., fr(x) € Znplx]l, con N9 = minN1,No,...,Np,
y N = l’[f’:lNi. Para un texto plano m < Ny, si k = max;e;deg(f;(x)) entonces dado
ci = fom)(modN;) y (e;,N;) para i = 1,2,...,k, el texto plano m puede ser calculado en
tiempo polinomial en log(N)

Demostracion: Se asume que todos los polinomios f;(x) son ménicos. Si f;(x) no lo
es se lo debe multiplicar por el inverso del coeficiente principal. Si el inverso no existe, se
revela la factorizacion de N; la cual rompe esa instancia de RSA y permite descifrar c;
para recuperar m.

Sea 6 = maxile;deg(fi(x))} y h; =6 —deg(f;(x)°) para i = 1,..,k. Luego se definen &

polinomios moénicos de grado 6:
gi(x) =2"i(fix)* —c)) € Zy; para i=1,...k

Notar que g;(m) =0 (mod N;) parai=1,...,k, entonces se puede utilizar el teorema
chino del resto tomando a g;(x) y N; como entradas y calcular un nuevo polinomio ménico

de grado 6 G(x) € Zyl[x] que satisface:
Gm)=0 (mod N)

donde m < Ny < N¥! < NV Entonces se estd en condiciones de utilizar el método

Coppersmith [10] y calcular m en tiempo polinomial en log(N) y §.

Ataques ciclicos En 1977, Simmons y Norris [11] observaron que un texto plano
siempre se puede calcular volviendo a cifrar repetidamente su texto cifrado hasta que

vuelva a si mismo (es decir, vuelva al texto cifrado original). Dado un texto cifrado
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c =mfmodN Yy la clave publica (e,N), si después de [ + 1 cifrados se recupera el texto
cifrado, es decir

1+1

c® =c¢ (modN)

entonces

cel =m (mod N)

Por lo tanto, el texto en claro es revelado luego de [ recifrados. El ataque ciclico
original consiste simplemente en encontrar el [ mas pequefio con el cual el texto plano
se puede recuperar. Este valor para [ se conoce como el exponente de recuperacion (del
mensaje m).

Tenga en cuenta que hay algunos mensajes de texto plano que siempre tienen un
exponente de recuperacion muy pequerio. Por ejemplo los textos plano m = +1 tienen un

exponente de recuperacién [ = 1.

2.2.8.3 Ataques a instancias con exponente publico bajo

Esta seccion se refiere a la seguridad del sistema de RSA cuando se utiliza un exponente
publico bajo, como e = 3. Esto puede ocurrir cuando el dispositivo de cifrado tiene poco
poder computacional. Estos ataques estan lejos de romper el sistema, ya que no pretenden

factorizar el médulo, sino recuperar textos planos especificos o parte de ellos.

Ataque de mensaje estereotipado Cuando una parte del texto plano es conocida, es
posible recuperar el texto plano entero si el exponente publico y el tamario de la parte
del mensaje desconocido son lo suficientemente pequenos. En el caso extremo suponemos
que se conoce que el texto plano va a ser pequefio en relacion al tamafio del médulo. Esto
es, sabemos que los bits mas significativos del texto plano son todos ceros. Si un texto
plano m < NV es cifrado con el exponente publico e, entonces claramente el texto plano
puede ser recuperado ya que:

c=m® mod N =m®

Simplemente calculando la raiz e-esima del texto cifrado ¢ se revela el mensaje m.
Cuando el exponente publico es muy pequerio, como e =3 o e = 5, es posible que el texto
plano sea mas chico que NV¢. Por ejemplo, con un médulo de 1024 bits y un exponente
publico e = 3, un mensaje de tamano menor a 342 bits puede ser facilmente descifrado.

Una manera de contrarrestar este ataque seria agregar bits aleatorios al texto plano
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para que se cumpla m > NV¢. Ahora suponga que el texto plano es grande, por lo tanto

el ataque anterior no funcionaria, pero conocemos la mayor parte de el. Por ejemplo,

el secreto es desconocido pero pequeno. En esta situacion Coppersmith [10] demostré que
si la parte desconocida del mensaje es lo suficientemente pequefia entonces es posible
recuperarla a partir del texto cifrado.

Teorema: Sea (e, N) una clave publica RSA valida y sea m cualquier texto plano.
Dada la clave publica y ¢ = m® mod N, si todos menos como mucho una fraccion de
1/e bits consecutivos del texto plano son conocidos, entonces todo el mensaje puede ser
descifrado en tiempo polinomial en log(N) y en e.

Prueba: Como al menos una fraccion de 1/e bits consecutivos de m son conocidos,
entonces podemos describir el mensaje como m = ms2*2 + m12*1 + mo donde todo es
conocido menos m1. Ademas se sabe que m satisface |mi| <N Ve Esto sugiere buscar

solucién a polinomio de grado e fn(x) € Zy[x] dado por:
fa(x) = 2718 ((mo2"2 1+ x2F1 + m()® — ¢) mod N

dado que fn(mq) = 27k1¢(me —¢) = 0 mod N. Esto es, m es una raiz de fn(x) mod N.
Dado que |m1| < NV¢, el método de Coppersmith puede ser usado para computar m1 y

revelar el mensaje completo.

Ataque de mensaje relacionado

Cuando dos mensajes M1yM, estan relacionados por Mg = aM; + By se cifran con la
misma clave publica, es posible recuperar los textos planos si el exponente publico es
pequeno y se conoce la relacion. El ataque original para el exponente publico e = 3, por
Franklin y Reiter [12], tomado de Coppersmith et al. [13], se da en el siguiente teorema:

Teorema: Sea (e, N) una clave publica de RSA valida con e = 3. Sean m1 y mg dos
mensajes que satisfacen mg =am+b. Dado a,b,c1 =(m1)2 mod N, ca = (m2)> mod N y
la clave publica, ambas m1 y mo pueden ser computadas en tiempo polinomial en [og(INV).

Prueba: Dado c1,c9,a,b y N, el texto plano m; puede ser computado ya que:

blcs +2a3cy —b3) m1(3a3bm%+3a2b2m1+3ab3)

mo = mod N =m
alcg—adci +2b3) 3a3bm%+3a262m1+3ab3 !

Una vez que se conoce m 1, puede calcularse mo =amq+b. Si el calculo falla (por ejemplo
el denominador no existe médulo N) entonces se encontré un factor de N y se rompe el

sistema.
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2.2.8.4 Ataques a instancias con exponente privado bajo

Esta seccion hace referencia a los peligros de utilizar RSA con un exponente privado
demasiado bajo. Mientras que en algunas situaciones puede ser deseable reducir los
costos de descifrado lo maximo posible, existen ataques para vulnerar completamente el

sistema RSA si el exponente es lo suficientemente bajo.

Ataque de Wiener

Un ataque significativo es el ataque de fraccion continua de Wiener [14]. EI mismo
demuestra que elegir un valor pequefio para d dara como resultado un sistema inseguro
en el que un atacante puede recuperar toda la informacién que se desea mantener secreta,
es decir, romper el sistema RSA. Wiener ha probado que el atacante puede recuperar
eficientemente d cuando d < %N 1. Wiener ademas comenta algunas contramedidas para
defenderse de este ataque que permiten también un descifrado rapido. Las técnicas son

las siguientes:

e Elegir una clave publica grande: Reemplazar e por ¢, donde e’ = e + kp(N) para
algtin & grande. Cuando e’ es lo suficientemente grande, por ejemplo e’ > N %, entonces

el ataque de Wiener no puede ser aplicado sin importar que tan bajo es d.

* Usar el Teorema Chino del Resto: Suponga que se escoge d tal que ambos d, =d
mod (p —1) y dq = d mod (g — 1) son pequefios pero d no lo es, entonces se puede

descifrar C rapidamente de la siguiente manera:

1. Primero computar M, = C% mod p y M, = C% mod g

2. Luego utilizar el Teorema Chino del Resto para calcular el tnico valor de M € Zy
el cual satisface M = M, mod p y M = M, mod q. El resultado de M satisface
M =C% mod N como se necesitaba. E]l punto estd en que el ataque de Wiener no

puede aplicarse ya que el valor de d mod ¢(IN) puede ser muy grande.

Teorema: Sea N =pgcong<p<2qysead< %N%

Dados (IV,e) con ed = 1 (mod @(N)) entonces el atacante puede recuperar d
eficientemente.

Prueba: La comprobacion estd basada en aproximaciones usando fracciones
continuas. Como ed =1 mod ¢(N), existe k tal que ed —kp(IN) =1.

Por lo tanto:
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e Bl 1
‘(p(N) - E‘ ~ de(N)

Por consiguiente, % es una aproximacién de ﬁ.

A pesar de que el atacante no conoce ¢(XN), puede usar N para aproximarlo.

En efecto, dado que p(N)=N-p—q+1yp+q—-1< 3vV/N, tenemos IN —@(N)| < 3VN.
Usando N en lugar de ¢(IN) obtenemos:

3_5'_ ed —kp(N)— kN +kp(N)
N d| Nd

_‘1—k(N—(p(N))'< 3kvN| 3k
B Nd “| Nd | dvN

Ahora, k¢p(N)=ed — 1< ed, como e < ¢(IN), podemos ver que £k <d < %N%, entonces
se obtiene:

<

TNt 2d?

N d

e k ‘ 1 1

Esta es una relacién de aproximacion clasica. El nimero de fracciones % cond <N
aproximandose tan cerca a % esta limitado por logsoN. De hecho, todas las fracciones
son obtenidas como convergentes de la expansién continua de la fraccién de . Todo lo
que queda hacer es calcular las log N convergentes de la fraccién continua para 3. Una
de ellas sera igual a 5. Como ed —k@p(N) =1, tenemos ged(k,d) = 1, por lo tanto % es una

fraccion reducida. Este es un algoritmo de tiempo lineal para recuperar la clave privada
d.

Ataque de Boneh y Durfee
Boneh y Durfee en [15] mejoran el resultado de Wiener y demuestran, basandose en
el Algoritmo de Lenstra-Lenstra-Lovasz [16] , que si el exponente privado d utilizado en

N0.292

un sistema RSA es menor que entonces el sistema es inseguro.

2.2.8.5 Ataque por exposicion parcial de clave privada

Un conocido principio en Criptografia indica que la seguridad de cualquier sistema
criptografico deberia basarse en mantener secreta determinada clave. Un ataque al
criptosistema RSA propuesta por Boneh, Durfee y Frankel [17] muestra la importancia
de proteger integramente el exponente privado d. Ellos demostraron que, si el médulo

n es de k bits, conociendo los k/4 bits menos significativos de d, el atacante puede
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reconstruir todo d en tiempo lineal a e(log(e)), donde e es el exponente publico. Esto
significa que si e es pequeiio, y se encuentran expuestos aunque sea 1/4 bits de d es
posible recuperar toda la clave privada d

Teorema de BDF: Sea (N,d) una clave privada RSA en donde N tiene longitud de n
bits. Dados al menos los n/4 bits menos significativos de d, un atacante puede reconstruir
todo d en tiempo lineal en e(log(e)).

Teorema de Coppersmith: Sea N = pg un médulo RSA de n bits. Dados al menos
los n/4 bits menos significativos de p o los n/4 bits mas significativos de p, uno puede
factorizar eficientemente N.

Desarrollo: Por defeccion de e y d, existe un entero % tal que:
ed—k(N-p—-q+1)=1

Como d < ¢(N) debemos tener 0 < £ < e. Reduciendo la ecuacién médulo 2”4 y seteando

q = N/p, obtenemos:
(ed)p —kp(N — p+1)+EN = p(mod2™*)

Ya que el atacante conoce los n/4 bits menos significativos de d, conoce el valor de
edmod2*. Por consiguiente, obtiene una ecuacion en £ y p. Por cada uno de los e
posibles valores de %, el atacante resuelve la ecuacién cuadratica en p y obtiene un
numero de candidatos para pmod2"*. Para cada uno de esos candidatos, ejecuta el
algoritmo del teorema de Coppersmith para intentar factorizar N. Se puede demostrar

2n/4

que el nimero total de candidatos para pmod es como mucho e(log(e)). Por lo tanto,

después de a lo sumo e(log(e)) intentos, N sera factorizado.

2.2.8.6 Ataques de implementacion o de canal lateral

La mayoria de los ataques contra RSA vistos hasta el momento se basan en debilidades
del algoritmo y sus parametros. Por otro lado existe una categoria muy grande de
ataques, que no intentan atacar directamente al algoritmo RSA o al sistema en si, sino
que intentan atacar vulnerabilidades especificas de la implementacion en un dispositivo
en particular, como por ejemplo tarjetas inteligentes, tokens, o una computadora, lo que
permitiria al atacante filtrar informacion secreta, como por ejemplo claves privadas,

mensajes, etc.

Ataque de timing
Paul Kocher introdujo los ataques de timing contra RSA en 1995 [18]. Los ataques
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de timing aprovechan la correlacion entre la clave privada d y el tiempo de ejecucién
de la operacion criptografica de descifrado. Se sabe que la operaciéon de descifrado
de RSA consiste en una exponenciacion modular utilizando la clave privada d como
exponente. Las exponenciaciones modulares generalmente son implementadas utilizando
un algoritmo del tipo "Square-and-Multiply". Si la clave privada tiene % bits de longitud,
la operacion consiste en un bucle que se ejecuta a través de los bits de d, con un maximo
de 2k multiplicaciones modulares. En cada paso, los datos son elevados al cuadrado con
la ejecucion de una multiplicaciéon modular si el actual bit del exponente es uno. Al medir
el tiempo de ejecucion de la operaciéon de descifrado en un gran nimero de mensajes
aleatorios, un atacante puede conocer bits de d uno por uno, comenzando con el bit menos
significativo y asi recuperar el exponente d completo almacenado en el dispositivo. Como
contramedida se pueden agregar delays aleatorios al algoritmo de exponenciacién para

confundir al atacante.

Analisis de potencia

En 1998, Paul Kocher [19] en conjunto con investigadores de su compaiiia
descubrieron otro ataque apuntado a tarjetas inteligentes y tokens criptograficos. El
ataque se basa en monitorizar el consumo de energia del dispositivo. El1 consumo
de energia varia significativamente durante los distintos pasos de las operaciones
criptograficas, atacante puede sacar provecho de esto y recuperar informacién secreta.
Se definieron dos tipos de ataques: los ataques de potencia simples, que consisten en
observar directamente el consumo de energia de un dispositivo, y los ataques de analisis
de potencia diferencial, que son mas poderosos, ya que utilizan el analisis estadistico y
las técnicas de correccion de errores para extraer informacion correlacionada con claves
privadas. A pesar de que estos ataques son bastante complejos y requieren un alto nivel
de habilidad técnica para implementar, Kocher dice que "se pueden realizar con unos
pocos miles de délares de equipo estandar y, a menudo, pueden romper un dispositivo en

unas pocas horas o menos"

Ataque de analisis de fallos en RSA Funcionan explotando errores en las
operaciones criptograficas realizadas por el dispositivo. Estos errores pueden ser
aleatorios, latentes, o inducidos. Existen varios ataques de analisis de fallas contra
dispositivos criptograficos de clave publica y clave privada. Tal como se sabe, la operacion
de descifrado en RSA es muy intensiva en cémputo, consiste en una exponenciacion

modular que utiliza nimeros tipicamente en el rango de los 300 digitos decimales.
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Muchas implementaciones de descifrado y firma RSA utilizan una técnica conocida como
el Teorema del Resto Chino (CRT), que al trabajar con médulo p y g (en lugar de médulo
n = pq) puede proporcionar una mejora considerable en el rendimiento. Boneh, Demillo
y Lipron [20] describen una técnica que, al explotar un error que ocurre durante el
descifrado o al firmar, y analizar la salida, un atacante podria factorizar el médulo n y,
por lo tanto, recuperar la clave privada del dispositivo. Tanto la salida como la entrada
de la operacion son necesarios para que el ataque tenga éxito. Para realizar este tipo
de ataque, solo se necesita inducir un error en el dispositivo durante la operacion de
descifrado (por ejemplo, por voltaje o variacion de velocidad de reloj). También debemos
tener en cuenta que, a diferencia de muchos de los ataques descriptos anteriormente, la

dificultad de este es independiente de la longitud de la clave.
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2.3 Esteganografia

2.3.1 Introduccion

En este capitulo detallaremos el concepto de Esteganografia. La misma, es una técnica
para ocultar un mensaje secreto dentro de un mensaje ordinario y extraerlo en el destino
para mantener la confidencialidad de los datos. La palabra esteganografia deriva de las
palabras griegas "stegos" (cobertura) y "grafia" (escritura) definiéndose como "escritura
cubierta". En resumen, es el arte de ocultar datos de manera discreta dentro de otros

datos.

El objetivo principal de la esteganografia es ocultar la informacién lo suficientemente
bien como para que los destinatarios involuntarios no sospechen que el medio
esteganografico contiene datos ocultos. La mayoria de los trabajos de esteganografia se
han llevado a cabo en diferentes medios de cobertura de almacenamiento como texto,

imagen, audio o video.

Se suele confundir la esteganografia y la criptografia dado a que ambos se utilizan
para garantizar la confidencialidad de los datos. Sin embargo, la principal diferencia
entre ellos es que, con el cifrado, cualquiera puede ver que ambas partes se estan
comunicando en secreto. La esteganografia oculta la existencia de un mensaje secreto
y, en el mejor de los casos, nadie puede ver que ambas partes se estan comunicando en
secreto. El cifrado permite una comunicacion segura que requiere una clave para leer
la informacién. Un atacante no puede eliminar el cifrado, pero es relativamente facil

modificar el archivo, por lo que es ilegible para el destinatario deseado.

El estegoanalisis es el proceso para detectar la presencia de esteganografia. En
este capitulo veremos diferentes enfoques hacia la implementacion de la esteganografia
archivos "multimedia" (texto, imagen estatica, audio y video). También se discutiran

algunos métodos de estegoanalisis.

En la categoria Esteganografia de CTF’s, se debe aplicar estegoanalisis para encontrar

cual es el mensaje esteganografico embebido, el cudl suele ser la Flag.

2.3.2 Funcionamiento y Terminologia

En el siguiente grafico se ilustra las acciones de embeber y extraer un mensaje. Luego

describimos la terminologia basica de éste proceso.
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Estego-Algoritmo Estego-Algoritmo

Se define como esquema esteganografico al conjunto de componentes que permite
llevar a cabo la comunicacion esteganografica.

El portador es el conjunto de datos susceptible de ser alterado para incorporar
el mensaje que queremos mantener en secreto. Puede ser de muchos tipos o formatos.
Ejemplos: imagen (en sus distintos formatos), audio (en sus distintos formatos), texto
plano, archivos binarios, mensaje de protocolo de comunicacién, entre otros.

Se habla de mensaje-legitimo para referirse al mensaje transportado por el
portador.

Se llama mensaje esteganografico al mensaje que queremos mantener en secreto
y queremos esconder dentro del portador. Pueden ser de distintos tipos o formatos.
Ejemplos: imagen (en sus distintos formatos), audio (en sus distintos formatos), texto
plano, archivos binarios, entre otros.

Estego-algoritmo es el algoritmo esteganografico que indica como realizar el
procedimiento de incorporacién del mensaje que queremos mantener en secreto en
el portador.

La accion de ocultar el mensaje dentro del portador se denomina empotrar (del
inglés to embed).

Se llama estego-mensaje al resultado de empotrar el mensaje esteganografico
dentro del portador.

La accion de recuperar, a partir del estego-mensaje, del mensaje oculto esteganografico
se denomina extraer.

Por el rol desempenado dentro del proceso esteganografico, el emisor también se
llama embebedor y el receptor, extractor. Al igual que en todo acto de comunicacion
convencional, es comun que los roles de emisor y receptor se intercambien sucesivamente

entre las partes que se comunican.

2.3.3 Clasificacion

El estego-algoritmo es el algoritmo esteganografico que indica céomo realizar el

procedimiento de incorporacion del mensaje esteganografico en el portador para obtener

37



CAPITULO 2. MARCO TEORICO

el estego-mensaje. Segun el tipo de estego-algoritmo podemos distinguir entre dos tipos

de esteganografia: Esteganografia pura y esteganografia de clave secreta.

2.3.3.1 Esteganografia pura

En este tipo de esteganografia el estego-algoritmo establece un método fijo para
incorporar el mensaje esteganografico en el portador para obtener el estego-mensaje.
En esta estrategia se esta suponiendo que la victima (o el guardian del mensaje
legitimo) no conoce nada sobre el estego-algoritmo. Por lo tanto estamos basando nuestra
seguridad en la oscuridad. Este enfoque para conseguir seguridad raramente funciona y

es especialmente malo en el caso de la criptografia.

2.3.3.2 Esteganografia de clave secreta

En este tipo de esteganografia el estego-algoritmo esta parametrizado por una clave
esteganografica a la que se le llama estego-clave que define como aplicar el algoritmo.
Por ejemplo, la estego-clave podria indicar el lugar dentro del portador a partir del cual
se comienza a realizar la incorporacion del mensaje secreto. Tanto el estego-algoritmo
como la estego-clave deben estar previamente acordadas entre el emisor y el receptor. El
proceso de extraccion consiste en aplicar el estego-algoritmo y la estego-clave necesarios

al estego-mensaje recibido para obtener el mensaje esteganografico.

2.3.4 Medios de esteganografia

La esteganografia puede estar presente en muchos medios y con muchas técnicas. En esta
seccion haremos foco en las técnicas esteganograficas mas comunes en CTF’s, ordenadas

por el medio digital del portador.

2.3.4.1 Esteganografia en Texto

Se puede lograr alterando el formateo del texto o alterando ciertas caracteristicas de
los elementos textuales (por ejemplo, los caracteres). El objetivo en el diseno de los
métodos de codificacién es desarrollar alteraciones que sean decodificables de manera
confiable (incluso en presencia de ruido), pero que en gran medida no sean perceptibles
para el lector. Estos criterios, decodificacion confiable y cambio minimo visible, son algo
conflictivos; aqui radica el desafio en el disefio de técnicas de marcado en los documentos.
El archivo de formato de documento es un archivo de computadora que describe el

contenido del documento y el disefio de la pagina (o el formato), utilizando lenguajes de
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descripcion de formato estandar como PostScript2, TeX, @off, etc. Es de este archivo de
formato que la imagen (lo que ve el lector) es generado. Las tres técnicas de codificacion
que proponemos ilustran diferentes enfoques los cuales se pueden usar por separado o
en conjunto. Cada técnica goza de ciertas ventajas y pueden diferir en aplicabilidad como

veremos a continuacion.

Codificacion de cambio de linea

En este método se altera la posicion vertical de las lineas de texto para ocultar un
secreto dentro del documento. Esta codificacion puede aplicarse al archivo de formato
o a la imagen del documento. El secreto embebido puede extraerse tanto del archivo
de formato como de la imagen. En algunos casos esta decodificacion puede lograrse sin
necesidad del documento original, ya que se conoce de antemano que el mismo tiene un

espaciado de linea uniforme.

Codificacién de cambio de palabra

En este método se altera la posicién horizontal de las palabras dentro de las lineas
de texto para ocultar un secreto dentro del documento. Esta codificacion se puede
aplicar al archivo de formato o la imagen del documento. El secreto embebido puede
extraerse tanto del archivo de formato como de la imagen. El método es aplicable solo
a documentos con espaciado variable entre palabras adyacentes. El espaciado variable
en los documentos de texto se usa cominmente para distribuir espacios en blanco al
justificar texto. Debido a este espaciado variable, la decodificacién requiere la imagen

original, o mas especificamente, el espaciado entre palabras del documento no codificado.

Codificacion de caracteristicas

Este es un método de codificacién que se aplica al archivo de formato o a la imagen
del documento. La imagen se examina para determinadas cualidades del texto, y esas
caracteristicas se modifican, o no, segun la palabra en clave deseada. La decodificacion
requiere la imagen original, o mas especificamente, una especificaciéon del cambio en
pixeles en una caracteristica. Hay muchas opciones posibles de caracteristicas de texto;
una por ejemplo, seria alterar las lineas verticales finales de determinadas letras, es
decir, la parte superior de las letras, b, d, h, etc. Estas letras se alteran extendiendo o
acortando sus longitudes en uno (o mas) pixeles.

Hay otra forma de esteganografia de texto la cual es definida por Chapman et al. [21]

en la cual se hace uso del lenguaje natural escrito para ocultar un mensaje secreto.
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2.3.4.2 Esteganografia en Imagenes

Ocultar informacion dentro de imagenes es una técnica popular hoy en dia. Una imagen
con un mensaje secreto en el interior se puede distribuir facilmente en la Web o en grupos
de noticias. Para ocultar un mensaje dentro de una imagen sin cambiar sus propiedades
visibles, la imagen portador se puede alterar en areas "ruidosas", por ejemplo con muchas
variaciones de color, por lo que las modificaciones en esas areas atraeran menos la
atencion. Los métodos mas comunes para hacer estas alteraciones involucran el uso del
bit menos significativo o LSB, el enmascaramiento, el filtrado y las transformaciones en
la imagen portador. Estas técnicas se pueden utilizar con distintos grados de éxito en

diferentes tipos de archivos de imagen.

Bits menos significativos

Un enfoque simple para incrustar informacion en la imagen portador es usar los bits
menos significativos (LSB). Las técnicas de esteganografia mas simples incrustan los bits
del mensaje directamente en los LSB de la imagen de portada, la modificacion de éstos
no produce una diferencia perceptible por el ser humano porque la magnitud del cambio
es muy pequena. Para ocultar un mensaje secreto dentro de una imagen, se necesita
una imagen de portada adecuada. Debido a que este método utiliza bits de cada pixel en
la imagen, es necesario usar un formato de compresion sin pérdida, de lo contrario la
informacién oculta se perdera en las transformaciones. Cuando se utiliza una imagen
en color de 24 bits, se puede usar un poco de cada uno de los componentes de color rojo,
verde y azul, por lo que se puede almacenar un total de 3 bits en cada pixel.

Por ejemplo, la siguiente cuadricula puede considerarse como 3 pixeles de una imagen
en color de 24 bits, usando 9 bytes de memoria:

(00100111 11101001 11001000)

(00100111 11001000 11101001)

(11001000 00100111 11101001)

Cuando el caracter A (cuyo valor binario es igual a 10000001) es insertado, los bytes
de los pixeles quedan de esta forma:

(00100111 11101000 11001000)

(00100110 11001000 11101000)

(11001000 00100111 11101001)

En este caso, solo se necesitan cambiar tres bits para insertar el caracter
correctamente. En promedio, solo sera necesario modificar la mitad de los bits en una

imagen para ocultar un mensaje secreto. Los cambios en los resultados que se realizan en
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los bits menos significativos son demasiado pequenos para ser reconocidos por el sistema

visual humano (HVS), por lo que el mensaje esta oculto de manera efectiva.

Enmascaramiento y filtrado

Las técnicas de enmascaramiento y filtrado, generalmente restringidas a imagenes
de 24 bits o escala de grises, adoptan un enfoque diferente para ocultar un mensaje. Estos
métodos son efectivamente similares a las marcas de agua de papel, creando marcas
en una imagen. Esto se puede lograr, por ejemplo, modificando la luminancia de partes
de la imagen. Mientras que el enmascaramiento cambia las propiedades visibles de
una imagen, se puede hacer de tal manera que el ojo humano no note las anomalias.
Dado que el enmascaramiento utiliza aspectos visibles de la imagen, es mas robusto
que la modificacion LSB con respecto a la compresion, el recorte y los diferentes tipos
de procesamiento de imagenes. La informacion no esta oculta en el nivel de "ruido",
pero esta dentro de la parte visible de la imagen, lo que la hace mas adecuada que las
modificaciones de LSB en caso de que se esté utilizando un algoritmo de compresion con
pérdida como el JPEG.

Transformaciones

Una forma mas compleja de ocultar un mensaje secreto dentro de una imagen surge
a partir del uso y las modificaciones de las transformaciones discretas del coseno (DCT).
El algoritmo de compresion JPEG utiliza DCT para transformar sucesivos bloques de 8 x
8 pixeles de la imagen, en 64 coeficientes DCT cada uno. Cada coeficiente DCT F(u, v) de

un bloque de 8 x 8 pixeles de imagen f(x,y) viene dado por:

1

1 71 — x=0
F(u,0)=2C@)C®) | 3 3 f(x,y)* cos ,Cx)=4 V2
1

((2x+1)un) ((2y+1)v71)
——|cos| ————
x=0y=0

16 16

C.C.
Después de calcular los coeficientes, se realiza la siguiente operacion:

F(u,v)
Q(u,v)

Donde Q(u,v) es una tabla de cuantificacion de 64 elementos. Un simple algoritmo

FQ(u,v)z

en pseudo c6digo para ocultar un mensaje dentro de una imagen JPEG podria ser:

Entrada: estego-mensaje, imagen portadora

Salida: Imagen esteganografica contenedora de un mensaje
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while haya informacién que embeber
Obtener el siguiente coheficiente DCT de la imagen portadora
if DCT 6=0 and DCT 6=1 then
Obtener el siguiente bit menos significativo (LSB) del mensaje
reemplazar bit LSB del DCT con el bit del mensaje
end if
insertar DCT en la imagen esteganografica

terminar while

2.3.4.3 Esteganografia en Audio

En la esteganografia en audio, el mensaje secreto esta incrustado en la sefial de audio
digitalizada que produce una ligera alteracion de la secuencia binaria del archivo de
audio correspondiente. Hay varios métodos disponibles, detallaremos brevemente cada

uno.

LSB Coding
Es similar a la técnica LSB que se emplea en las imagenes. El proceso consiste luego

de digitalizar una sefial de audio y aplicar el proceso de cuantificacion:

A -

En esta técnica, el bit menos significativo de la secuencia binaria de cada muestra

de archivo de audio digitalizado se reemplaza con el equivalente binario del mensaje
secreto.

Por ejemplo, si queremos esconder la letra "A" en un archivo de audio de 16 bits,
entonces cada bit menos significativo de 8 muestras consecutivas (de 16 bits de tamario

cada una) se reemplaza con cada bit de la secuencia binaria de la letra "A":

Codificacién de fase
El sistema auditivo humano no puede reconocer el cambio de fase en una seiial de

audio. El método de codificacion de fase explota este hecho. Esta técnica codifica los bits
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Table 2.1: Ejemplo LSB Audio

Flujo de audio "A" en binario | Flujo de audio con el mensaje oculto
1001 1000 0011 1100 0 1001 1000 0011 1100
1101 1011 0011 1000 1101 1011 0011 1001
1011 1100 0011 1101 1011 1100 0011 1101
1011 1111 0011 1100 1011 1111 0011 1100
101110100111 1111 1011 10100111 1110
1111 1000 0011 1100 1111 1000 0011 1101
1101 1100 0111 1000 1101 1100 0111 1000
1000 1000 0001 1111 1000 1000 0001 1111

| D | @] D bt | =

del mensaje secreto como cambios de fase en el espectro de fase de una senal digital,

logrando una codificacion inaudible en términos de relaciéon senal/ruido.

Mensaje de Eco

En este método, el mensaje secreto se incrusta en la sefial de audio como un eco. Los
tres parametros de la sefal son: amplitud, velocidad de decaimiento y desplazamiento
de la sefal original, que varian para representar un mensaje secreto codificado. Se
establecen debajo del umbral del sistema auditivo humano para que el eco no se pueda

percibir facilmente.

2.3.4.4 Esteganografia en Video

Los archivos de video generalmente se componen de imagenes y sonidos, por lo que la
mayoria de las técnicas relevantes para ocultar datos en imagenes y audio también son
aplicables a los medios de video. En el caso de esteganografia en video, el remitente
envia el mensaje secreto al destinatario utilizando una secuencia de video como medio de
cobertura. La clave secreta opcional 'K’ también se puede usar durante la incrustacion
del mensaje secreto en los medios portadores para producir el "estego-video". Después
de eso, el estego-video se comunica a través del canal publico al receptor. En el extremo
receptor, el receptor utiliza la clave secreta junto con el algoritmo de extraccion para

extraer el mensaje secreto del objeto stego.

2.3.4.5 Esteganografia en Protocolos de red

Este es otro enfoque de la esteganografia, que emplea datos de ocultacién en el nivel
de datagramas de la red en una red basada en TCP/IP como Internet. Network Covert

Channel es el sinénimo de esteganografia de red. El objetivo general de este enfoque es
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hacer que el datagrama stego no sea detectable por observadores de la red como sniffers,
ni los Sistemas de deteccion de intrusiones (IDS), etc. En este enfoque, la informacién
que se debe ocultar se coloca en el encabezado IP de un datagrama TCP/IP. Algunos de
los campos de encabezado IP y encabezado TCP en una red IPv4 se eligen para ocultar
datos. Primero, demostraremos cémo se pueden aprovechar los campos "Identification" y

"flags" del encabezado Ipv4 con esta metodologia.

Version | Hd. Len TOS Total Packet Length
i Identification ) j:ﬂa_z; Fragment Offset
TTL Protocol Header Checkaum

Source [P Address

Destination 1P Address

Options
i Padding

Canal cubierto utilizando header "flags"

El tamano del campo Flag es de 3 bits. Hay 3 banderas indicadas por cada bit. El
primer bit esta reservado. La segunda y la tercera, denotadas por DF (No fragmentar)
y MF (Mas Fragmentos) respectivamente. Un datagrama no fragmentado tiene toda la
informacion de fragmentacion cero (es decir, MF = 0 y Fragment Offset de 13 bits = 0) lo
que da lugar a una condicién de redundancia, es decir, DF (No fragmentar) puede llevar
el asunto "0" 0 "1" Al conocimiento del tamafno maximo del datagrama.

Ahora, si el remitente y el destinatario tienen un conocimiento previo de la Unidad
de Transferencia Maxima (MTU) de su red, entonces pueden comunicarse de forma
encubierta entre si utilizando el bit de indicador de DF del encabezado IP. La longitud del
datagrama debe ser menor que la ruta MTU, de lo contrario el paquete se fragmentara y
este método no funcionara.

La siguiente tabla muestra como se comunica el remitente 1 y 0 al destinatario
mediante el uso del bit de indicador DF.

Este es un ejemplo de comunicaciéon encubierta, ya que no hay forma de que los
dispositivos de monitoreo de red como IDS o sniffers detecten la comunicacion porque el
datagrama de cobertura es un datagrama normal. Como la carga 1til no se ha modificado,

no hay forma de que un IDS o cualquier otro dispositivo de filtrado de contenido pueda
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Table 2.2: Ejemplo Esteganografia de Red via header Flags

Datagrama | Campo "flag" | Fragmento de 13 bits | Observaciones
1 010 00..00 Datagrama 1 ocultando "1"
2 000 00.00 Datagrama 2 ocultando "0"

reconocer esta actividad. La principal limitacién de este enfoque es que ambas partes
deben tener un conocimiento previo de la ruta MTU y el datagrama del remitente no

debe estar mas fragmentado en el camino.

Canal cubierto utilizando header "Identification"

El campo "Identification" de 16 bits en el encabezado Ipv4 se utiliza para
identificar el paquete fragmentado de un datagrama IP. Si no hay una fragmentacion
del datagrama, entonces este campo de Identificacién se puede usar para incrustar

informacion especifica del remitente.

Canal de comunicaciéon cubierto utilizando header ISN

El encabezado TCP llamado ISN (Numero de secuencia inicial) es otro candidato
para para utilizar en esteganografia de la red. El nimero de secuencia inicial es un digito
de 32 bits generado durante el protocolo de enlace TCP / IP de tres vias entre el cliente y

el servidor, que es el siguiente:

¢ El cliente envia un paquete TCP / IP con el indicador SYN. Este es un segmento donde
el cliente especifica el nimero de puerto del servidor al que quiere conectarse y el ISN

del cliente.

¢ El servidor responde con un paquete TCP/IP con el flag SYN y el flag ACK activado,

con el nimero de confirmacion que es el ISN + 1 del cliente. Este es el segmento 2.

¢ El cliente debe reconocer el paquete SYN de este servidor al enviar el paquete con el
indicador ACK activado con el nimero de confirmacion, que es ISN + 1 del servidor.

Este es el segmento 3.

El gran espacio de direcciones de 32 bits del campo "Numero de secuencia" se puede
utilizar para el canal secreto. El remitente creara un paquete TCP / IP en el que el
mensaje secreto se puede incrustar en el campo "Niumero de secuencia" y la parte
receptora que escucha pasivamente extraera los datos.

Otros candidatos para Esteganografia de red pueden ser el puerto origen y el
checksum en los headers UDP, y el header Code de ICMP.
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2.4 Web

2.4.1 Introduccion

os sitios web de todo el mundo se programan utilizando distintos lenguajes de

programacion que, si bien tienen vulnerabilidades conocidas y el desarrollador

debe tener en cuenta, hay problemas fundamentales en Internet que pueden
aparecer independientemente del lenguaje o framework elegido.

Estos problemas comunes a menudo aparecen en los CTF como desafios de seguridad

web donde el usuario necesita explotar un error para obtener algun tipo de privilegio o

control sobre el sistema y asi encontrar la bandera.

Asi como en los capitulos anteriores hemos visibilizado los problemas mas comunes
de criptografia y esteganografia en CTF’s, en éste haremos lo propio con los problemas
WEB.

2.4.2 OWASP Top Ten

El Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP por sus siglas en
inglés) es una comunidad abierta dedicada a permitir que las organizaciones desarrollen,
adquieran y mantengan aplicaciones y APIs confiables. OWASP difunde gratuitamente
herramientas y estandares de seguridad, libros de desarrollo seguro y testing de
aplicaciones, presentaciones, hojas de trucos (cheatsheets), controles de seguridad
estandar, bibliotecas, investigaciones, conferencias, etc.

Son los desarrolladores del OWASP TOP Ten [22], documento que menciona los
diez riesgos de seguridad mas importantes en aplicaciones web. Esta lista se publica y

actualiza aproximadamente cada tres afios.

Detallaremos estas diez vulnerabilidades del TOP Ten 2017, debido a que son las que

se dan con mas frecuenta en los desafios para la categoria Web en CTF’s.

2.4.2.1 Al - Inyeccion

Las fallas de inyeccion, como SQL, NoSQL, OS o LDAP ocurren cuando se envian datos
no confiables a un intérprete como parte de un comando o consulta. Los datos dafiinos
del atacante pueden enganar al intérprete para que ejecute comandos involuntarios o

acceda a los datos sin la debida autorizacion.
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Casi cualquier fuente de datos puede ser un vector de inyeccion: variables de entorno,
parametros, servicios web externos e internos, y todo tipo de usuarios. Los defectos de
inyeccion ocurren cuando un atacante puede enviar informacién dafiina a un intérprete.

Estos defectos son muy comunes, particularmente en cédigo heredado. Las
vulnerabilidades de inyeccién se encuentran a menudo en consultas SQL, NoSQL,
LDAP, XPath, comandos del SO, analizadores XML, encabezados SMTP, lenguajes de
expresion, parametros y consultas ORM. Los errores de inyeccion son faciles de descubrir
al examinar el cédigo y los escaneres y fuzzers ayudan a encontrarlos.

Una inyeccion puede causar divulgaciéon, pérdida o corrupcion de informacion,
pérdida de auditabilidad, o denegacién de acceso. El impacto al negocio depende de

las necesidades de la aplicacion y de los datos.

2.4.2.2 A2 -Pérdida de Autenticacion

Las funciones de la aplicacion relacionadas a autenticacion y gestion de sesiones son
implementadas incorrectamente, permitiendo a los atacantes comprometer usuarios y
contrasefnias, token de sesiones, o explotar otras fallas de implementacion para asumir la
identidad de otros usuarios (temporal o permanentemente).

Los atacantes tienen acceso a millones de combinaciones de pares de usuario y
contrasena conocidas (debido a fugas de informacion), ademas de cuentas administrativas
por defecto. Pueden realizar ataques mediante herramientas de fuerza bruta o
diccionarios para romper los hashes de las contrasenas.

Los errores de pérdida de autenticacién son comunes debido al disefio y la
implementaciéon de la mayoria de los controles de acceso. La gestion de sesiones es
la piedra angular de los controles de autenticacion y esta presente en las aplicaciones.
Los atacantes pueden detectar la autenticacion defectuosa utilizando medios manuales y
explotarlos utilizando herramientas automatizadas con listas de contraseias y ataques
de diccionario.

Los atacantes solo tienen que obtener el acceso a unas pocas cuentas o a una cuenta de
administrador para comprometer el sistema. Dependiendo del dominio de la aplicacién,

esto puedo permitir robo de identidad y divulgacién de informacién sensible.

2.4.2.3 A3 - Exposicion de Datos sensibles

Muchas aplicaciones web y APIs no protegen adecuadamente datos sensibles, tales como
informacion financiera, de salud o informacién personalmente identificable. Los atacantes

pueden robar o modificar estos datos protegidos inadecuadamente para llevar a cabo
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fraudes con tarjetas de crédito, robos de identidad u otros delitos. Los datos sensibles
requieren métodos de proteccion adicionales, como el cifrado en almacenamiento y
transito.

En lugar de atacar la criptografia, los atacantes roban claves, ejecutan ataques Man
in the Middle [23] o roban datos en texto plano del servidor, en transito, o desde el cliente.
Se requiere un ataque manual pero pueden utilizase bases de datos con hashes que han
sido hechas publicas para obtener las contrasenas originales utilizando GPUs.

En los 1ultimos afios, este ha sido el ataque de mayor impacto. El error mas comun es
simplemente no cifrar los datos sensibles. Cuando se emplea criptografia, es comun la
generacion y gestion de claves, algoritmos, cifradores y protocolos débiles. En particular
algoritmos débiles de hashing para el almacenamiento de contrasenas. Para los datos en
transito las debilidades son faciles de detectar, mientras que para los datos almacenados
es muy dificil. Ambos tienen una posibilidad de explotacion muy variable.

Los fallos con frecuencia comprometen datos que deberian estar protegidos.
Tipicamente, esta informacién incluye informacion personal sensible como registros
de salud, datos personales, credenciales y tarjetas de crédito, que a menudo requieren
mayor proteccion, segun lo definido por las leyes o reglamentos como el PIBR de la UE o

las leyes locales de privacidad.

2.4.2.4 Entidades Externas XML

Muchos procesadores XML antiguos o mal configurados evalian referencias a entidades
externas en documentos XML. Las entidades externas pueden utilizarse para revelar
archivos internos mediante la URI o archivos internos en servidores no actualizados,
escanear puertos de la LAN, ejecutar cédigo de forma remota y realizar ataques de
denegacién de servicio (DoS).

Los atacantes pueden explotar procesadores XML vulnerables si cargan o incluyen
contenido hostil en un documento XML, explotando cédigo vulnerable, dependencias o
integraciones.

De forma predeterminada, muchos procesadores XML antiguos permiten la
especificacion de una entidad externa, una URI que se referencia y evalda durante
el procesamiento XML. Las herramientas SAST (Static Application Security Testing
o de Testeo Estatico de Seguridad en Aplicaciones) pueden descubrir estos problemas
inspeccionando las dependencias y la configuracién. Las herramientas DAST (Dynamic
Application Security Testing o de Testeo Dinamico de Seguridad en Aplicaciones)

requieren pasos manuales adicionales para detectar y explotar estos problemas. Los
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testers necesitan ser entrenados para hacer estas pruebas, ya que no eran realizadas
antes de 2017.

Estos defectos se pueden utilizar para extraer datos, ejecutar una solicitud remota
desde el servidor, escanear sistemas internos, realizar un ataque de denegacion de

servicio y ejecutar otro tipo de ataques.

2.4.2.5 A5 -Pérdida de Control de Acceso

Las restricciones sobre lo que los usuarios autenticados pueden hacer no se aplican
correctamente. Los atacantes pueden explotar estos defectos para acceder, de forma
no autorizada, por ejemplo, a funcionalidades y/o datos, cuentas de otros usuarios, ver
archivos sensibles, modificar datos o cambiar derechos de acceso y permisos.

La explotacion del control de acceso es una habilidad esencial de los atacantes. Las
herramientas SAST y DAST pueden detectar la ausencia de controles de acceso pero, en
el caso de estar presentes, no pueden verificar si son correctos. Es detectable utilizando
medios manuales o de forma automatica en algunos frameworks que carecen de controles
de acceso.

Las debilidades del control de acceso son comunes debido a la falta de deteccion
automatica y a la falta de pruebas funcionales efectivas por parte de los desarrolladores
de aplicaciones. La deteccion de fallas en el control de acceso no suele ser cubierto por
pruebas automatizadas, tanto estaticas como dinamicas.

El impacto técnico incluye atacantes anénimos actuando como usuarios o
administradores; usuarios que utilizan funciones privilegiadas o crean, acceden,

actualizan o eliminan cualquier registro.

2.4.2.6 A6 - Configuracion de Seguridad Incorrecta

La configuracion de seguridad incorrecta es un problema muy comin y se debe en parte
a establecer la configuracion de forma manual, ad hoc o por omisiéon (o directamente
por la falta de configuracion). Son ejemplos: S3 buckets abiertos, cabeceras HTTP mal
configuradas, mensajes de error con contenido sensible, falta de parches y actualizaciones,
frameworks, dependencias y componentes desactualizados.

Los atacantes a menudo intentaran explotar vulnerabilidades sin parchear o acceder
a cuentas por defecto, paginas no utilizadas, archivos y directorios desprotegidos, etc.
para obtener acceso o conocimiento del sistema o del negocio.

Configuraciones incorrectas de seguridad pueden ocurrir en cualquier nivel del stack

tecnolégico, incluidos los servicios de red, la plataforma, el servidor web, el servidor de
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aplicaciones, la base de datos, frameworks, el cédigo personalizado y maquinas virtuales
preinstaladas, contenedores, entre otros. Los escaneres automatizados son tutiles para
detectar configuraciones erréneas, el uso de cuentas o configuraciones predeterminadas,
servicios innecesarios y opciones heredadas.

Los defectos frecuentemente dan a los atacantes acceso no autorizado a algunos
datos o funciones del sistema. Ocasionalmente, estos errores resultan en un completo
compromiso del sistema. El impacto al negocio depende de las necesidades de la aplicacion

y de los datos.

2.4.2.7 A7 - Cross-Site Scripting (XSS)

Los XSS ocurren cuando una aplicacion toma datos no confiables y los envia al navegador
web sin una validacion y codificacién apropiada; o actualiza una pagina web existente
con datos suministrados por el usuario utilizando una API que ejecuta JavaScript en
el navegador. Permiten ejecutar comandos en el navegador de la victima y el atacante
puede secuestrar una sesion, modificar (defacement) los sitios web, o redireccionar al
usuario hacia un sitio malicioso.

Es un tipo de vulnerabilidad informatica, que puede permitir a una tercera persona
inyectar en paginas web visitadas por el usuario cédigo JavaScript o en otro lenguaje

similar. Existen tres formas usuales de XSS para atacar a los navegadores de los usuarios

* XSS Reflejado: la aplicacion o API utiliza datos sin validar, suministrados por un
usuario y codificados como parte del HTML o Javascript de salida. No existe una
cabecera que establezca la Politica de Seguridad de Contenido (CSP). Un ataque
exitoso permite al atacante ejecutar comandos arbitrarios (HTML y Javascript) en el
navegador de la victima. Tipicamente el usuario debera interactuar con un enlace, o
alguna otra pagina controlada por el atacante, como un ataque del tipo pozo de agua,

publicidad maliciosa, o similar.

* XSS Almacenado: la aplicaciéon o API almacena datos proporcionados por el usuario
sin validar ni sanear, los que posteriormente son visualizados o utilizados por otro
usuario o un administrador. Usualmente es considerado como de riesgo de nivel alto o

critico.

* XSS Basados en DOM: frameworks en JavaScript, aplicaciones de pagina tunica o
APIs incluyen datos dinamicamente, controlables por un atacante. Idealmente, se debe

evitar procesar datos controlables por el atacante en APIs no seguras. Los ataques
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XSS incluyen el robo de la sesion, apropiacion de la cuenta, evasion de autentificacion
de multiples pasos, reemplazo de nodos DOM, inclusion de troyanos de autentificacion,
ataques contra el navegador, descarga de software malicioso, keyloggers, y otros tipos

de ataques al lado cliente.

XSS es la segunda vulnerabilidad mas frecuente en OWASP Top 10, y se encuentra
en alrededor de dos tercios de todas las aplicaciones. Las herramientas automatizadas
pueden detectar algunos problemas XSS en forma automatica, particularmente en
tecnologias maduras como PHP, J2EE / JSP, y ASP.NET.

2.4.2.8 AS8 - Deserializacion Insegura

Estos defectos ocurren cuando una aplicacion recibe objetos serializados daninos y estos
objetos pueden ser manipulados o borrados por el atacante para realizar ataques de
repeticion, inyecciones o elevar sus privilegios de ejecucion. En el peor de los casos, la
deserializacion insegura puede conducir a la ejecucion remota de codigo en el servidor.
Aplicaciones y APIs seran vulnerables si deserializan objetos hostiles 0 manipulados

por un atacante. Esto da como resultado dos tipos primarios de ataques:

* Ataques relacionados con la estructura de datos y objetos; donde el atacante modifica
la légica de la aplicacién o logra una ejecucion remota de cédigo que puede cambiar el

comportamiento de la aplicacion durante o después de la deserializacion.

* Ataques tipicos de manipulaciéon de datos; como ataques relacionados con el control
de acceso, en los que se utilizan estructuras de datos existentes pero se modifica su
contenido. La serializacion puede ser utilizada en aplicaciones para:

- Comunicacion remota e Inter-Procesos (RPC/IPC).
— Protocolo de comunicaciones, Web Services y Brokers de mensajes.
— Caching y Persistencia.

— Bases de datos, servidores de caché y sistemas de archivos.

2.4.2.9 A9 - Componentes con vulnerabilidades conocidas

Los componentes como bibliotecas, frameworks y otros mdédulos se ejecutan con los
mismos privilegios que la aplicacion. Si se explota un componente vulnerable, el ataque

puede provocar una pérdida de datos o tomar el control del servidor. Las aplicaciones

51



CAPITULO 2. MARCO TEORICO

y API que utilizan componentes con vulnerabilidades conocidas pueden debilitar las

defensas de las aplicaciones y permitir diversos ataques e impactos.

2.4.2.10 A10 - Registro y Monitoreo Insuficientes

El registro y monitoreo insuficiente, junto a la falta de respuesta ante incidentes permiten
a los atacantes mantener el ataque en el tiempo, pivotear a otros sistemas y manipular,
extraer o destruir datos. Los estudios muestran que el tiempo de deteccion de una brecha
de seguridad es mayor a 200 dias, siendo tipicamente detectado por terceros en lugar de

por procesos internos
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RSOLVER

3.1 Introduccion

sta seccién esta dedicada a nuestro primer objetivo, la herramienta de
criptoanalisis desarrollada, RSolver. Para organizarla la hemos dividida en
tres secciones.

La primer parte esta destinada al trabajo de investigacion realizado. Alli nos
referiremos a las vulnerabilidades de RSA, que fueron la base de nuestro desarrollo, y a
las aplicaciones actuales que realizan tareas similares.

En la segunda parte veremos el desarrollo de la herramienta en si, desde las
dependencias utilizadas, el modo de instalacion, funcionamiento, ataques disponibles y
el modo de uso con ejemplos.

Por d1ltimo, compararemos nuestro software con los demas existentes y

demostraremos por qué consideramos que el nuestro es el mas completo y eficiente.

3.2 Trabajos existentes

3.2.1 Trabajos de investigacion existentes

En esta seccién veremos distintas bibliografias sobre implementacion y criptoanalisis de

RSA que utilizamos como base para desarrollar RSolver.
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3.2.1.1 Twenty Years of Attacks on the RSA Cryptosystem

Twenty Years of Attacks on the RSA Cryptosystem [24] es el resultado de la investigacion
realizada por Dan Boneh de la Universidad de Stanford. La cual nos proporciona un
recorrido de muchas potenciales vulnerabilidades en el sistema de cifrado RSA y como
explotarlas. Entre los ataques que alli describe se encuentran el ataque de médulo comun,
el ataque de Wiener, el ataque de Boneh-Durfee, el ataque de Hastad y el ataque de

Franklin-Reiter (vistos en el marco teérico).

3.2.1.2 Cryptanalysis of RSA and Its Variants

En este libro [25] Jason Hinek hace un estudio exhaustivo de los ataques algebraicos mas
conocidos en RSA y sus principales variantes, incluidos el RSA rebalanceado, RSA multi-
primos y RSA multi-factores. Para cada ataque el autor presenta pruebas matematicas
si es posible o una justificacion matematica para aquellos ataques que se basan en

suposiciones. Ademads proporciona en algunos casos evidencia experimental.

3.2.1.3 Cryptanalytic Attacks on RSA

Song Yan en este estudio [26] cubre casi todos los principales ataques y defensas
criptoanaliticas conocidas de RSA y sus variantes. Abarca ataques de factorizacion de
enteros, ataques de logaritmo discreto, menciona ataques de computo cuantico, ataques

de clave publica y privada y ataques de canal lateral.

3.2.2 Herramientas de software similares

En esta seccion se detallan otras herramientas para el algoritmo RSA, algunas orientadas

a CTF, que tienen similitudes a Rsolver.

3.2.2.1 RsaCTFTool

De las herramientas aqui nombradas, RsaCTFTool [27] es la mas similar a Rsolver y la
mas completa para ejercicios de CTF. Descifra datos de una clave publica débil e intenta
recuperar la clave privada a partir de una serie de ataques de clave publica.

Posee tres funcionalidades béasicas:

1. Atacar RSA a partir de una clave publica, intenta encontrar la clave privada

mediante diversos modos de ataques.
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2. Crear una clave publica en formato PEM a partir de n y e.

3. Extraer datos decimales a partir de una clave DER o PEM.

3.2.2.2 FeatherDuster

FearherDuster [28] es una herramienta automatica de criptoanalisis modular. Intenta
que el proceso de identificacion y explotacién de sistemas criptograficos débiles sea lo
mas simple posible. Usa internamente la libreria Cryptanalib. Es una herramienta mas
general, ya que no sé6lo ataca RSA, sino que también permite encontrar vulnerabilidades

en criptografia simétrica, ya sea cifrado por bloques o stream, con modos ECB, CBC, etc.

3.2.2.3 AttackRSA

AttackRSA [29] esta dirigida a ejercicios de CTF. Tiene cinco tipos de ataques a RSA
disponibles: Wiener, factorizacion de Fermat, Hastad, texto plano elegido, y maédulo

comun. El ingreso de los datos de entrada es via argumento.

3.2.2.4 Rsatool

Rsatool [30] es una herramienta para la generacion de claves privadas RSA en formato
PEM a partir de ingresar los datos decimales. Tiene dos formas de crear claves: A partir
pPYyq,obien a partirdeden y d.

No tiene la posibilidad de encontrar vulnerabilidades en la implementacién, es
simplemente una herramienta para la creacién de claves RSA con valores customizados

por el usuario.

3.2.2.5 Ctf Crypto

Ctf Crypto [31] es una herramienta que proporciona ataques para varios métodos
criptograficos utilizados en CTFs. Utiliza Sage para la explotacion de los mismos y
tiene ataques de factorizacion, ataques de exponente publico bajo y ataques de clave

privada parcial, entre otros.

3.2.2.6 XRSA

X RSA [32] esta destinada a ejercicios de RSA de CTF's y es desarrollada en Python.

Presenta una lista de posibles ataques como también las variables de entrada de RSA
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necesarias para explotarlo. Tiene una interfaz de seleccion de las opciones via terminal

que facilita su uso.

3.2.2.7 Rshack

Rshack [33] es una aplicacién escrita en python que permite llevar a cabo algunos
ataques al protocolo RSA ademaés de ofrecer herramientas para manipular claves RSA.
Implementa los ataques de Wiener, Hastad, Fermat, Bleichenbacher, de médulo comin y
de texto plano elegido. Provee herramientas para manipular archivos de claves PEM y

realizar cifrado/descifrado RSA.

3.3 RSolver

Como mencionamos, los retos de criptografia son muy comunes en las competencias de
seguridad CTF y muchos implican explotar una vulnerabilidad en un sistema de cifrado
RSA mal implementado. Estas vulnerabilidades hacen posible factorizar un médulo RSA
en un tiempo razonable o directamente calcular el texto plano (la bandera del reto).

A menudo, el flujo de trabajo para resolver uno de estos problemas de RSA implica:

* Averiguar qué vulnerabilidad esta presente.
* Investigar como explotar esa vulnerabilidad.

* Escribir un programa/script que lo haga

Suponiendo que la vulnerabilidad no es revelada en el detalle del reto, cada uno
de estos pasos puede tomar una cantidad significativa de tiempo. Ademas de eso,
también esta el tiempo dedicado a depurar la implementacion del script de explotacion,
habitualmente referido como el exploit.

Para ayudar a reducir la cantidad de tiempo empleado en cada uno de estos pasos,
hemos desarrollado RSolver, una herramienta de exploits RSA para los desafios CTF
relacionados con los criptosistemas RSA. Muchas de las vulnerabilidades conocidas, como
el ataque de Wiener, el ataque de difusiéon de Hastad, el uso de primos de Fermat, el
ataque de moédulo comin, ya estan implementadas. Ademas, se incluyen varios métodos
de factorizaciéon en nimeros primos cada uno con sus propios casos de uso especiales.
Si nuestra herramienta ya implementa el exploit requerido, el tiempo necesario para

investigar, codificar y depurar una solucién se reduce significativamente. Si no se conoce
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de inmediato la vulnerabilidad de RSA o el exploit requerido, un usuario podria ejecutar
una bateria de exploits contra los textos cifrados y los datos clave de RSA en un intento
por descubrir mas informacién. Ademas, un problema de RSA puede ser vulnerable a
mas de un ataque, lo que puede ser desconocido tanto para el usuario como para el autor
del problema.

No sélo la utilizamos para resolver ejercicios en algiun evento, sino que también
la usamos cuando tenemos que escribir retos para incluir en alguna competencia, por
ejemplo en el ambito de la Facultad de Informatica de Universidad Nacional de La Plata,
participamos en las catedras Desarrollo Seguro de Aplicaciones [34] e Introduccién a la
Ciberseguridad [35], y es durante el trancurso de las cursadas que utilizamos RSolver

para verificar los desafios que se incluyen en los CTFs que organizamos para los alumnos

3.4 Formas de uso

La herramienta se presenta en varios formatos: se la puede utilizar cémo una libreria
(médulo) de Python 3 e incluir dentro de otro software por ejemplo, o bien se la puede
gjecutar por linea de comando en sistemas Linux. Ademas, esta presente en formato web

en "Syper CTF Tools", herramienta que describimos en el siguiente capitulo.

3.5 Licencia

Como expusimos en los objetivos, el software desarrollado es libre para ser usado, copiado
o modificado. Es por ello que se elige la licencia GNU GPL versién 3 para que aplique
a este proyecto. Para llevar a cabo esto, se utiliz6 como plataforma de distribucién del

codigo fuente a GitHub, utilizando git como sistema de control de versiones.

3.6 Python 3

Se utilizé Python 3 para el desarrollo de RSolver. Es un lenguaje de programacién open
source, multiplataforma (Linux, Windows, Mac, Android), y simple de aprender. Ademas
de ser libre y gratuito, es mundialmente usado, contando con una gran comunidad de
usuarios que mantienen innumerables fuentes de informacion que facilitan su utilizacion.

La eleccion no se basa tinicamente por el core del lenguaje, sino que se apoya en la
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innumerable cantidad de librerias que existe, debido a que cualquiera puede aportar una
de ellas, e incluso RSolver se facilita a la comunidad como una de ellas.
Ademas, Python 3 es uno de los preferidos en la industria de la seguridad informaética

y seguridad de la informacion, por ejemplo para:
* Desarrollo de exploits

* Redes

* Debugging

¢ Criptografia

* Ingenieria Inversa

¢ Fuzzing

* Web

¢ Analisis Forense

¢ Analisis de Malware

3.7 Dependencias e Instalacion

3.7.1 Dependencias del sistema

Si bien cada exploit podria utilizar sus propias dependencias, el core de RSolver requiere

las siguientes librerias instaladas en el sistema base:

e MPFR: Libreria MPFR desarrollada en C, para calculos de punto flotante de precision

multiple con redondeo correcto.

e MPC: Libreria para aritmética de numeros complejos con precision arbitrariamente

alta.

* Sagemath: SageMath (anteriormente Sage o SAGE, "System for Algebra and Geometry
Experimentation") es un sistema de algebra computacional con caracteristicas que
cubren muchos aspectos de las matematicas, incluyendo algebra, combinatoria, teoria
de grafos, analisis numérico, teoria de nimeros, calculo y estadistica. Esta dependencia

es opcional, pero altamente recomendado.
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3.7.2 Dependencias de Python

Ademas, se utilizan las siguientes librerias de Python:

pyCrypto: Médulo base de criptografia para Python.

sympy: SymPy es una biblioteca de Python para matematicas simbdlicas. Su propésito
es llegar a ser un sistema de algebra por computadora (CAS) completo manteniendo el

c6digo tan simple como sea posible para poder ser legible y extensible de manera facil.

gmpy: GMPY (General MultiPrecision arithmetic for Python) gmpy es un médulo de
Python con cédigo C que proporciona acceso a la biblioteca aritmética de precision
multiple GMP (o MPIR).

termcolor: Escribir en colores en la terminal.

argparse: El médulo nativo de Python argparse facilita la escritura de interfaces de
linea de comandos. El programa define qué argumentos requiere, y argparse descubrira
como analizarlos desde sys.argv. El médulo argparse también genera automaticamente
mensajes de ayuda y uso y emite errores cuando los usuarios le dan argumentos

invalidos al programa.

glob: Manejo de archivos del sistema.

os: Manejo del sistema operativo.

signal: Establece controladores para eventos asincrénicos.

time: Este modulo proporciona varias funciones relacionadas con el manejo de tiempo.
subprocess: Gestion de subprocesos.

binascii: Convertir entre binario y ASCII.

fractions: Manejo de nimeros racionales.

pprint: Imprimir datos con formato.

traceback: Manejo de excepciones.

logging: Este médulo define funciones y clases que implementan un sistema flexible

de registro de eventos para aplicaciones y bibliotecas.

base64: Codificacion y decodificacion de base64.
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3.7.3 Instalacion

Una vez instaladas las dependencias, instalamos con el gestor de médulos Pip:
pip3 install rsolver

Esto instala tanto el médulo de Python cémo el programa por linea de comando.

3.8 Funcionamiento

RSolver es una herramienta para la resolucion de retos de RSA, que ademas provee
funciones auxiliares para la implementacion del protocolo. Las funciones principales de

Rsolver son:

¢ Evaluar si existen debilidades de implementaciéon en un criptosistema RSA dado.

* En caso de que se verifique una mala implementacion, Rsolver disparara una bateria

de ataques e intentara recuperar la clave privada utilizada.

* Descifrar del texto cifrado (por lo general la bandera del reto) una vez obtenida la

clave privada.

* Extra: Generar claves publicas y privadas con valores establecidos por el usuario en

distintos formatos.

La principal ventaja de RSolver es que nos brinda mucha versatilidad, ya que permite
como entrada cualquier parametro presente en la implementacién RSA (p, q, n, e, d, ¢(n),
dp, dq, qinv) y en miltiples formatos (archivo, decimal, hexadecimal, base 64), ademas
de claves publicas (en formato PEM o DER), o partes de claves privadas (los primeros
bytes o los dltimos), permitiendo poder encarar cualquier tipo de reto sin importar el
formato en el que se presenten los datos, sin preocuparse por la transformacién a los
valores estandar.

Lo primero que hace la herramienta es el parseo los datos ingresados: cualquier
dato participante en el proceso de RSA se ingresa al sistema. Se verifica si estos datos son
suficientes para generar una clave privada o publica. En caso de que no sea suficiente, la
herramienta intenta retroalimentarse, es decir, intentar conseguir los datos necesarios
restantes en funcién de los ingresados. Por ejemplo, como vimos en la explicacion de RSA,
n =p *q, si se ejecuté la herramienta brindandole los datos p y n, se puede conseguir q
dividiendo n/p.
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Figura 3.1: Flujo de ejecucion de Rsolver
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Si esto aun no es suficiente para generar la clave privada, se entra en la etapa
de criptoanalisis, donde se verifica para cada ataque disponible si se cumplen las
condiciones necesarias para utilizarlo, por ejemplo, para el ataque de factores comunes,
se deben tener factores primos en comun en las claves publicas ingresadas, o para el

ataque de Fermat, los factores primos p y g deben estar cerca.

Luego, se ejecutan los ataques que si cumplen las condiciones, y si alguno logra
explotar la vulnerabilidad, se genera la clave privada, y, en caso de que haya sido
ingresado el texto cifrado, se obtiene el texto plano. Ademas, de manera informativa, y
para fomentar el aprendizaje, se muestra en pantalla referencias con una explicacién

sobre los ataques que tuvieron éxito.
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3.8.1 Ataques implementados

Alguno de los ataques que realiza RSolver son:
Wiener: Implementacion del ataque de Wiener, que es factible cuando d es pequerio.

Boneh and Durfee: Es una mejora del algoritmo de Wiener, que funciona cuando el
exponente privado d es chico comparado con el médulo N, mas precisamente cuando
d <N°.292.

Moédulo comun: Si se tienen dos textos cifrados del mismo mensaje M que fueron
cifrados con diferente exponente pero con el mismo médulo n, es facil recuperar el

mensaje M si el med(el,e2)=1y med(ct2,n)=1

e es 1: Si el exponente publico es 1, M = ¢ por lo que no se cifra.

Primo comun: Si se tienen dos claves publicas, que comparten un médulo en comun,
es decir nl1=p *xq y n2 = p *r, entonces es posible factorizar ambas claves en un tiempo
razonable.

FactorDB: Busca si el médulo N se encuentra factorizado en la web Factordb [36].

Get p,q and e from dp, dq y qinv: Si se tiene dp, dq y qinv, el script consigue p, q y

e.

Hastad: Implementacion del algoritmo Teorema Chino del resto, si se tienen % claves
publicas diferentes y & textos cifrados con esas claves, pero todas con el exponente publico

e =k, es posible recuperar el mensaje en texto plano.

Low q: Siuno de los factores es chico, es posible factorizar haciendo fuerza bruta sobre

los primeros primos.
Multi primos: Ataque en caso de que n sea factorizable por mas de dos factores.

N es primo: Esta es una mala implementacién de RSA, sucede en caso de que usen el

modulo n primo, en vez de la multiplicacion de dos primos.
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Se tiene dp: Si se tiene dp (dp = pmod(q — 1)), n y e, es posible recuperar p y q en

tiempo razonable.

Yafu: Utilizacion del software de factorizacion Yafu para tratar de factorizar el médulo.

Fermat: Ataque posible cuando se utilizan p y q con valores cercanos.

Multi primos Yafu: Otra técnica es usar el software de factorizacion Yafu para

encontrar multiples factores.

Primos de Mersenne: Cuando se utilizan los primos de Mersenne mas grandes

conocidos.

Coémo ejemplo, utilizaremos el reto llamado RSA Returns del CTF easyCTF del ano

2018. En él, la descripcion del reto nos dice lo siguiente:

It’s the return of everyone’s favorite cryptosystem! Crack it for another flag. Help me
decipher file.

n = 9637828843823500407917687664441327784714605952794831018467094508166

14079025851585568165378868719236326249917881267528484629398894856832230

7302995971433129

e = 65537

¢ = 7443723840924222936572304409299814778792740686977880925313549279930

93987582083018137886004402518974542009040817374858469786477527000745005

045012289929736

En el detalle de este ejercicio, podemos ver que n y e conforman la clave publica,
mientras que c es el mensaje encriptado, generado con dicha clave. El objetivo del reto es
desencriptar c, para lo cual necesitamos conseguir la clave privada a partir de la publica.
El problema, consiste en la factorizacion del médulo n para conseguir los factores primos

Py q, necesarios para generar la clave privada.
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3.8.2 Rsolver - Linea de comando
3.8.2.1 Linea de comandos
En la version de linea de comandos de Rsolver, los datos de entrada pueden ser ingresados

de dos maneras distintas:

Via argumentos: la primer manera, es enviar las variables de entrada cémo

argumento en la llamada al programa:

Figura 3.2: Ejecuciéon de Rsolver en linea de comandos con argumentos

$ rsolver -n 9637828843823500407917687664441327784714605
05279483101846709450816614079025851585568165378868719236
3262499178812675284846293988948568322307302995971433129

-& 65537 -c T74437238409242229365723044092998147787927406
86977880925313549279930939875820830181378860044025189745
42009040817374858469786477527000745005045012289929736

Via archivo: muchas veces, los valores que nos dan son muy largos para ser enviados
via argumento, al intentar recibimos el error "La lista de argumentos es demasiado
larga", por ello, otra forma de utilizarlo, es poner las variables en un archivo de texto,

por ejemplo ejercicio.txt:

Figura 3.3: Archivo de texto con los datos de entrada

Abriry | Hy dEraEmEt: Guardar

=9637828843823500407917687664441327784714605952794831018467094508166140790258515855681653788687192
e=65537
C=7443723840924222936572304409299814778792740686977880925313549279930939875820830181378860044025189

Y luego llamamos al programa con el argumento —inputfile:

Figura 3.4: Ejecucién de Rsolver en linea de comando con archivo de entrada

S rsolver --inputfile ejercicio.txt

3.8.2.2 Modbdulo de Python 3

Para resolver el ejemplo utilizando el médulo de Python incluimos la libreria rsolver y
creamos el objeto Rsolver pasandole como argumento el tiempo maximo de espera para

cada script (0 es sin limite).
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Luego, le agregamos al objeto las variables conocidas n, e y ¢ con los métodos addn,
adde y addc respectivamente.

Una vez que se le di6 al objeto todos los datos conocidos, utilizamos la funcién "crack"

Figura 3.5: Rsolver como libreria de Python 3

import rsolver
= rsolver.Rsolver(®)

>>> rs.addn(96378288438235004079176876644413277847146059
2794831018467094508166140790258515855681653788687192363
62499178812675284846293988948568322307302995971433129)

rs.adde(65537)
rs.addc(74437238409242229365723044092998147787927406
T7880925313549279930939875820830181378860044025189745
0o9040817374858469786477527000745005045012289929736)
rs.crack()

3.8.3 Enriquecimiento de los datos de entrada

Lo primero que intenta hacer Rsolver, es agregar mas informacion con los datos de
entrada. Lo unico util que puede hacer en este caso, al tener n y e, es generar la clave

publica en formato PEM.

3.8.4 Verificacion de posibles ataques

Luego, la herramienta evalia los datos de entrada que se poseen y selecciona los scripts
de ataques que serian factibles disparar.

Uno de los ataques que logra resolver el reto del ejemplo es factorizar n utilizando la
pagina "FactorDB". Dicha web contiene factores primos para un nimero compuesto dado.
El script entonces, encuentra los factores primos p y g, necesarios para la generacion de

la clave privada.

3.9 Herramientas

Esta seccion esta destinada a la comparacion de Rsolver con herramientas similares.
Primero, compararemos mediante tablas las caracteristicas inherentes al software:
sus funciones principales, los valores de entrada que aceptan y los ataques que poseen

disponibles para el crackeo. Luego, basandonos en métodos de investigaciéon empiricos,
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compararemos la eficacia de nuestro sistema con los demas. Utilizaremos una forma

sistematica, disciplinada, cuantificable y controlada de evaluar nuestra propuesta frente

a otras que ya existen para conocer bajo que criterios se logra una mejoria.

Los métodos de investigacion empiricos se han convertido en los iltimos afios en una

manera efectiva para evaluar la eficacia de las herramientas y técnicas propuestas en

los campos de la Ingenieria del Software y los Sistemas de Informacion.

3.9.1 Comparacion con otras herramientas

Ahora veremos con distintas tablas, las comparaciones de Rsolver con los otros softwares

investigados, para entender sus caracteristicas y las diferencias entre cada uno.

Figura 3.6: Comparacion segun los datos de entrada

Pardimetro / Formato | Tipo RSolver | RsaCTFTool | AttackRSA | X-R5A | FeatherDuster
p decimal argumento | X X X X X
p hex argumento | X

g decimal argumento | X X X X X
0 hex argumento | X

n decimal argumento | X X X X X
n hex argumento | X

e decimal argumento | X X X X X
e hex argumento | X

phi decimal argumento | X X

phi hex argumento | X

dp decimal argumento | X X

dp hex argumento | X

dg decimal argumento | X X

dg hex argumento | X

ginv decimal argumento | X

ginv hex argumento | X

PEM archivo X X X
input text archivo X X
partial private kev archivo X

partial private kev argumento | X

¢ decimal argumento | X

¢ hex argumento | X

¢ basefd archivo X

¢ basefd argumento | X

Figura 3.7: Comparacion segun su funcionalidad

Rsolver | RsaTool | RsaCTFTool | FeatherDuster | AttackRSA | Ctf-Crypto | X-RSA |

| Generar claves X | X | X | | | |
| Ataques RSA X | | X X | X x| x|
| Extraer de clave PEM X | | X | | | |
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3.9.2 Resultado de pruebas

De un lote de 50 ejercicios extraidos, de distintos CTF’s reconocidos a nivel mundial, nos

encontramos con que:

¢ RSolver resolvié 48 de los 50, con un sélo comando, sin transformaciones de formato.

RsaCTFTool resolvié 41, de los cuales hubo que crear la clave publica, por lo que llevo

dos ejecuciones en la mayoria de los casos.

AttackRSA resolvié 19. también teniendo que transformar las variables a decimal.

CTF-Crypto resolvié 9.

67






CAPITULO

SYPER CTF TooLs

ste capitulo esta destinado al desarrollo de nuestro segundo objetivo, SYPER
CTF Tools; una plataforma web para equipos de CTFs que integra multiples

herramientas utiles para estas competencias.

Con el objetivo de no reinventar la rueda (DRY, Dont Repeat Yourself) utilizamos
Wooey [37] como base de nuestro trabajo, la cual permite el acceso rapido e intuitivo a

las herramientas via web.

4,1 SYPER CTF Tools

SYPER CTF Tools es una personalizacion de Wooey, viniendo instalado en el mismo, mas

de 25 herramientas ampliamente utilizadas.

Entre las ventajas mas destacables, tenemos que es colaborativo, cuenta con gran
facilidad para agregar nuevos scripts, es multi-usuario, multi-hilos y permite ver los
resultados de ejecuciones anteriores, permitiendo el acceso a un abanico de programas
utiles para las competencias de manera online y sin tener que recordar los parametros

obligatorios puesto que la interfaz web nos brinda de manera simple esta informacién.

Resumiendo, para SYPER CTF Tools desarrollamos scripts estilo wrappers para
lanzar diferentes herramientas de linea de comando con sus respectivos argumentos

validos y las integramos en una version personalizada de Wooey.
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4.1.1 Wooey

Wooey es una aplicacion realizada en y para el framework de Python 3 Django [38].
Provee una interfaz web simple para ejecutar desde la misma scripts de Python que
utilizan interfaces de linea de comandos. Transforma las CLI (interfaces de linea de
comando) en GUI (interfaces graficas de usuario), es decir, convierte los argumentos que
reciben estos scripts en inputs de formularios HTML para facilitar su configuraciéon y
ejecucion, permitiendo que una persona sin experiencia pueda utilizar dichos scripts via

un navegador web.

4.2 Herramientas incluidas

En esta seccion veremos las diferentes herramientas de linea de comandos que

desarrollamos su adaptador en script de Python e integramos en SYPER CTF Tools.

4.2.1 Herramientas de Esteganografia

4.2.1.1 Steghide [39]

Steghide es un programa para esteganografia que permite esconder datos en archivos.
Acepta varios formatos de archivos de imagenes y sonido. Este proceso resulta

imperceptible para andlisis estadisticos de primer orden.

4.2.1.2 zsteg [40]

Zsteg detecta datos escondidos usando esteganografia en archivos de imagenes PNG y
BMP.

4.2.1.3 stegoVeritas [41]

StegoVeritas es una herramienta automatica para realizar ataques de fuerza bruta sobre

bytes menos significativos, transformar, y extraer metadatos en imagenes.

4.2.1.4 stegdetect [42]

Stegdetect analiza archivos de imagenes en buisqueda de contenido esteganografico. Corre
tests estadisticos para determinar si hay contenido esteganografico e intenta encontrar

que sistema ha sido utilizado para esconder la informacion.
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4.2.1.5 stegbreak [43]

Stegbreak lanza un ataque de fuerza bruta por diccionario sobre archivos JPG asumiendo

que contienen informacién oculta embebida con el programa jphide.

4.2.1.6 jphide/jpseek [44]

Jphide permite esconder un archivo en un archivo JPEG. El objetivo no es simplemente
ocultar un archivo, sino hacerlo de tal manera que sea imposible probar que el archivo
host contiene un archivo oculto. Dada una imagen visual tipica, una tasa de insercién
baja (menos del 5%) y la ausencia del archivo original, no es posible concluir con una
certeza valiosa de que el archivo host contenga datos insertados. A medida que aumenta
el porcentaje de insercion, la naturaleza estadistica de los coeficientes jpeg difiere de
“normal” en la medida en que aumenta la sospecha. Luego con Jpseek y proporcionando

la password utilizada, se puede recuperar el archivo escondido.

4.2.1.7 jsteg [45]

Jsteg permite esconder datos dentro de archivos JPEG. Esto es logrado copiando cada bit
de los datos que queremos esconder dentro de los bits menos significativos de la imagen.
La cantidad de datos que pueden ocultarse depende del tamario del archivo JPEG; toma
cerca de 10-14 bytes del JPEG esconder 1 byte de informacién.

4.2.1.8 openstego [46]

Openstego es una aplicacién para esteganografia que provee dos funcionalidades:

* Ocultamiento de datos: Permite esconder cualquier tipo de dato dentro de otro archivo.

* Marca de agua: Puede agregar una marca de agua a archivos con una firma invisible.

Puede ser usado para detectar copias de archivo no autorizadas.

4.2.1.9 outguess [47]

Outguess es una herramienta esteganografica que permite al usuario embeber
informacién en una imagen. Almacena los datos a ocultar modificando bits redundantes

para que no cause cambios perceptibles en la imagen portadora.
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4.2.1.10 spectrology [48]

Spectrology es una herramienta que permite esconder imagenes en archivos de sonido,

encodeandolas en su espectrograma.

4.2.1.11 stegano [49]

Stegano es un moédulo de python que permite realizar esteganografia utilizando técnicas
de LSB.

4.2.1.12 cloacked-pixel [50]

Cloacked-pixel es una herramienta hecha en python que permite realizar y detectar
esteganografia en imagenes utilizando técnicas de LSB. Permite también cifrar los datos

antes de insertarlos.

4.2.1.13 MP3Stegz [51]

Mp3Stegz es un programa que aplica algoritmos esteganograficos en archivos mp3. Esta
herramienta mantendra el tamaiio y la calidad de audio del archivo mp3 original. El

mensaje oculto esta comprimido (zlib) y cifrado.

4.2.1.14 gifshuffle [52]

El programa gifshuffle se usa para ocultar mensajes en imagenes GIF al mezclar el
mapa de colores, lo que deja la imagen visiblemente sin cambios. gifshuffle funciona con
todas las imagenes GIF, incluidas aquellas con transparencia y animacion, y ademas

proporciona compresion y cifrado del mensaje oculto.

4.2.1.15 StegCracker [53]

Con StegCracker se pueden realizar ataques de fuerza bruta a imagenes para recuperar

archivos ocultos mediante esteganografia.

4.2.2 Herramientas Vulnerabilidades Web

Para llevar a la practica la busqueda de vulnerabilidades especificadas en el apartado de

marco tedrico web, incluimos conectores para las siguientes herramientas:
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4.2.2.1 nmap [54]

Nmap ("Network Mapper") es una utilidad gratuita y de cédigo abierto para el
descubrimiento de redes y auditoria de seguridad. Nmap utiliza paquetes IP de distintas
formas para determinar qué hosts estan disponibles en la red, que servicios ofrecen
(detallando nombre de aplicacién y version) qué sistemas operativos (y versiones de SO)
estan ejecutando, que tipo de filtro de paquetes o firewall estdn en uso y docenas de otras
caracteristicas. Fue disefiado para escanear rapidamente redes grandes, pero funciona

bien contra hosts individuales.

4.2.2.2 sublist3r [55]

Sublist3r es una herramienta hecha en Python disefiada para enumerar subdominios
de sitios web usando OSINT. Ayuda a pentesters y bug hunters a recopilar y reunir
subdominios para el dominio que se esta analizando. Sublist3r enumera subdominios
utilizando muchos motores de busqueda como Google, Yahoo, Bing, Baidu y Ask.
Sublist3r tambien enumera subdominios utilizando Netcraft, Virustotal, ThreatCrowd,
DNSdumpster y ReverseDNS.

4.2.2.3 nikto [56]

Nikto es un escaner de servidor web de cédigo abierto (GPL) que realiza pruebas
exhaustivas contra servidores web para detectar multiples elementos, incluidos mas de
6700 archivos/programas potencialmente peligrosos, verifica versiones desactualizadas
de mas de 1250 servidores, y problemas especificos de versiones en mas de 270 servidores.
También verifica elementos de configuracion del servidor, como la presencia de multiples
archivos index, malas configuraciones en el servidor HTTP e intentara identificar los
servidores web y el software instalados. Los elementos de escaneo y los complementos se
actualizan con frecuencia y se pueden actualizar automaticamente.

Nikto no esta disefiado como una herramienta sigilosa. Escaneara un servidor web
en el menor tiempo posible, y dejara rastros en archivos de registro o en un IPS / IDS.
Sin embargo, posee soporte para algunos métodos anti-IDS.

No todos los chequeos son un problema de seguridad, aunque la mayoria lo son, hay
algunos que son verificaciones de tipo "solo informacién" que buscan cosas que pueden
no tener una falla de seguridad, pero el webmaster o el ingeniero de seguridad pueden
no saber que estan accesibles en el servidor. Estos elementos suelen estar marcados

adecuadamente en la informacion devuelta por el programa.
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4.2.2.4 WPScan [57]

WPScan es un escaner de vulnerabilidades para WordPress de caja negra y gratuito,
escrito por profesionales de seguridad y administradores de blogs para probar la
seguridad de sus sitios.

Al usar WPScan, se puede escanear un sitio web con una instalacion de WordPress en
busqueda de vulnerabilidades tanto en el niicleo de WordPress como en sus complementos
y temas. También se puede detectar si existe alguna contraseiia débil o si hay problemas
en las configuraciones de seguridad. La base de datos de wpvulndb.com es usada
para chequear versiones de software vulnerable, el equipo de WPScan se encarga de

mantenerla actualizada.

4.2.2.5 DIRB [58]

DIRB es un escaner de contenido web. Busca objetos web existentes (y/o ocultos).
Basicamente funciona lanzando un ataque de diccionario contra un servidor web y
analizando la respuesta. DIRB viene con un conjunto de listas de palabras de ataque
preconfiguradas para un uso facil, pero también se pueden usar listas de palabras
personalizadas. Ademas, a veces se puede usar DIRB como un escaner CGI clasico. El
proposito principal de DIRB es ayudar en la auditoria profesional de aplicaciones web.
Especialmente en pruebas relacionadas con la seguridad. Cubre algunos agujeros no
cubiertos por los escaneres de vulnerabilidad web clasicos ademas, DIRB busca objetos

web especificos que otros escaneres CGI genéricos no pueden buscar.

4.2.2.6 Gobuster [59]

Gobuster es una herramienta desarrollada en GO usada para realizar ataques de fuerza
bruta contra URIs (directorios y archivos) en sitios web, subdominios DN'S y nombres de

virtual host en servidores web.

4.2.2.7 sqlmap [60]

Sqglmap es una herramienta para pruebas de penetracion de cédigo abierto que
automatiza el proceso de deteccion y explotacion de fallas de inyeccion SQL y toma
de control de servidores de bases de datos. Viene con un potente motor de deteccion,
provee muchas funciones y una amplia gama de configuraciones que abarcan desde el

fingerprinting hasta la obtencion de datos de la base de datos, el acceso al sistema de
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archivos subyacente y la ejecucion de comandos en el sistema operativo a través de

conexiones fuera de banda.

4.2.2.8 fimap [61]

fimap es una herramienta de python que puede encontrar, preparar, auditar, explotar
e incluso "googlear" automaticamente para detectar errores de inclusién de archivos
locales y remotos en aplicaciones web. Fimap se asemeja a algo como Sqlmap pero solo

para errores LFI / RFI en lugar de inyecciéon SQL.

4.2.2.9 wfuzz [62]

Wfuzz se cred para facilitar la tarea en las evaluaciones seguridad de aplicaciones web y
se basa en un concepto simple: reemplaza cualquier referencia a la palabra clave FUZZ
por el valor de un payload dado.

Un payload en Wfuzz es una fuente de datos.

Este simple concepto permite inyectar cualquier entrada en cualquier campo de
una solicitud HTTP, lo que permite realizar ataques de seguridad web complejos
en diferentes componentes de aplicaciones web como: parametros, autenticacion,

formularios, directorios / archivos, encabezados, etc.

4.2.2.10 wapiti [63]

Wapiti es una aplicacién libre y de cédigo abierto de linea de comandos que permite
auditar la seguridad de sitios web o aplicaciones web. Realiza escaneos de "caja negra"
(no estudia el codigo fuente) de la aplicacion web buscando scripts y formularios donde
pueda inyectar datos. Una vez que obtiene la lista de URL, formularios y sus entradas,

Wapiti actia como un fuzzer, inyectando payloads para detectar si es vulnerable.

4.2.2.11 Commix [64]

Commizx, es una herramienta automatizada que puede ser utilizada por desarrolladores
web, pentesters o incluso investigadores de seguridad para realizar pruebas en
aplicaciones web en busqueda de bugs, errores o vulnerabilidades relacionadas con
ataques de inyeccién de comandos.

Al wutilizar esta herramienta, resulta muy facil encontrar y explotar una
vulnerabilidad de inyeccién de comandos en un determinado parametro vulnerable
o encabezado HTTP.
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4.2.2.12 hydra [65]

Cuando se necesita usar la fuerza bruta para romper un servicio de autenticacion, Hydra
suele ser la herramienta elegida. Puede realizar ataques rapidos de diccionario contra
mas de 50 protocolos, incluidos telnet, ftp, http, https, smb, varias bases de datos y mucho

2

mas.

4.3 Trabajando con los scripts

4.3.1 Agregando scripts

Los scripts se pueden agregar a través de la interfaz web de administrador de Django.
Se debe definir la clase argparse con todos los parametros posibles que recibe el script

para su ejecucion declarando si son opcionales u obligatorios. Por ejemplo:

1 #!/usr/bin/env python
3 __author__ = ’Chris Mitchell’

5 import argparse

6 import os

7 import socket

8 import sys

9 from urllib import FancyURLopener
10 from apiclient import discovery
12 description = """

13 This will find you cats, and optionally, kitties.
14 R

16 socket.setdefaulttimeout (10)

18 parser = argparse.ArgumentParser (description = description)

19 parser .add_argument (’--count’, help=’The number of cats to find (max:
10)’, type=int, default=1)

20 parser.add_argument (’--kittens’, help=’Search for kittens.’, action=’

store_true’)

21 parser.add_argument (’--breed’, help=’The breed of cat to find’, type=
str, choices=(’lol’, ’tabby’, ’bengal’, ’scottish’, ’grumpy’))

22

23 # Start FancyURLopener with defined version
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24 class MyOpener (FancyURLopener) :

25

27
28
29
30
31
32
33
34

36

37

version = ’Mozilla/5.0 (Windows; U; Windows NT 5.1; it; rv
:1.8.1.11) Gecko /20071127 Firefox/2.0.0.11°

myopener = MyOpener ()

def main():

if

args = parser.parse_args ()
searchTerm = ’kittens’ if args.kittens else ’cats’
cat_count = args.count if args.count < 10 else 10

if args.breed:

searchTerm += ’ {0}’.format (args.breed)

# Notice that the start changes for each iteration in order to

request a new set of images for each loop

service = discovery.build(’customsearch’, ’vl1’, developerKey=os.
environ.get (’GOOGLE_DEV_KEY’))

cse = service.cse()

search_kwrds = {

’q’: searchTerm,

’cx’: os.environ.get (’GO0OGLE_CX’),
>fileType’: ’jpg’,

’imgType’: ’photo’,

num’: cat_count,

’searchType’: ’image’

}
request = cse.list (**search_kwrds)
response = request.execute ()

for item in response.get(’items’, []):
url = item.get(’link’)
filename = url.split(’/’)[-1]
try:
myopener .retrieve (url, filename)
except IOError:

continue

__name__ == "__main__":

sys.exit (main())
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4.3.2 Listando scripts

Figura 4.1: Listando scripts

Wooey!

A web Ul for Python scripts

Cat Fetcher 8 Queens Problem ~ Collatz Dash ~

This will ind you cats, and optionally, kitlies. (This Place eight chess queens on an 676 chessboard This scriptis an implementation of the Collalz
will sometimes fail due to Google images api 50 that no two queens threaten each other. Dash puzzle from Boston Python.

limits)

Los scripts pueden ser accedidos via la pagina de inicio o por el cuadro de bisqueda de

scripts.

4.3.3 Ejecutando scripts

Figura 4.2: Ejecutando scripts

Cat Fetcher

This willfind you cats, and optionally, kities. (This will sometimes fail due to Google images api limits)

Main Parser Parameters | ~ | Optional Arguments

Kittens ¥

Search for kittens

Breed Bengal v

The breed of cat o find

Metadata

Job Name

Cat Feicher 20191202-9:40

Job Description
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Una vez seleccionado el script que se quiere ejecutar, se deben ingresar los parametros
obligatorios y los opcionales deseados.
Cuando se envia el formulario, se crea un nuevo job en lista de espera para ser

ejecutado.

4.3.4 Observando resultado

Figura 4.3: Observando resultado

[Fork me on GitHub Cat Fetcher 20191202-9:40
Cat Feicher 20191202-9:03
8 Queens Problem 20191202-7:22 m ‘ il Delete

Cat FetCher 201 91: Cat Felcher 20191202-7:21

Cat Fetcher 20191202-4.48
Cat Feicher 20191202-2:44

- Pricrity 1 - Submitied 0 minutes age by Nene - Update

Collatz Dash 20191202-1:25
[ 40 i iful-Pictur i-B 8 Queens Problem 20191202-0:47
Kittens-Feature-Image.jpg Cat Fetcher 20191202-0:12

8 Queens Problem 20191201-19.07

View Details

> Console

/app/ heroku/pythan/bin/python /app/wooey_heroku/user_uploads/wooey_scripts/fetch_cats_new.py --count 1 --kittens --breed bengal

Ejecutado el job se puede acceder al resultado del mismo desde el mentu desplegable

"Results" del panel superior.

4.4 Ejemplo de uso

Supongamos el siguiente script de Python, el cual recibe como argumentos las variables
nombre (tipo string), talle-preferidos (lista de enteros), edad (entero) y curriculum
(archivo), y veremos cémo se ve en Wooey dicho script transformado.

1 import argparse

2 import sys

3

4 parser = argparse.ArgumentParser (description="Something")

5 parser.add_argument (’--nombre’,type=str)
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parser.add_argument (’--edad’,type=int)

parser.add_argument (’--talle-preferidos’,type=int, choices=[0,1,2,3],

nargs=2)

parser.add_argument (’--curriculum’,type=argparse.FileType(’r’) ,nargs=’%
?)

if __name__ = ’__main__"’:
args = parser.parse_args ()

sys.stdout.write (’{}’.format (args))

Figura 4.4: Ejemplo del script ejemplo_tesis.py pasado a Wooey

ejemplo_tesis

Something

Settings  Optional Arguments
Nombre

Edad

1k

0
1
2
Titulos |3

Curriculum

Seleccionar archivo | Mo se eligié archivo

+

Como vemos en la figura 4.3, cada posible argumento se convirtié en un objeto Input
de HTML: La variable nombre de tipo string, se convirtié6 en un Input de tipo texto.
La variable edad, en un input de tipo nimero, Titulos se convirtié en el tag select y
curriculum en un file upload.

Entonces veamos como es la configuracion de argumentos del script anterior via linea
de comando y Wooey. Por ejemplo, queremos configurar los siguientes parametros en la

ejecucion del script:

e Nombre: Jeremias
e Edad: 27
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¢ talle-preferidos: 0 y 3

¢ curriculum: cv.pdf
Para ejecutarlo en linea de comando, deberiamos hacer:

Figura 4.5: Ejemplo de pasajes de parametros del ejemplo en linea de comando

S python3 ejemplo_tesis.py --nombre Jeremias --edad 27 --talle-preferidos 0,3 --curriculum jere.pdfl

Figura 4.6: Ejemplo de pasaje de parametros del ejemplo en Wooey

ejemplo_tesis

Something

Settings  Optional Arguments
Nombre |Jeremias
Edad |27
0
1
2
Titulos |3

Curriculum

Seleccionar archivo |jere.pdf

+

Esta transformacion de la linea de comando a interfaz web, nos facilita muchisimo la

configuracion de los distintos argumentos gracias a lo intuitivo que es Wooey.
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CONCLUSIONES Y TRABAJO FUTURO

5.1 Conclusiones generales

omo concursantes frecuentes de competencias de seguridad informatica, nos

encontramos con el problema del poco tiempo que disponemos para resolver

la totalidad de los desafios que nos proponen. Por lo que surgié la necesidad
de aprovechar al maximo cada minuto disponible. Gracias al uso de las herramientas
descriptas en esta tesina, hemos podido lograr una significativa optimizacion del tiempo,
el cual era nuestro objetivo principal al desarrollarlas.

RSolver ademas facilita el aprendizaje de ataques al protocolo RSA ya que tras la
ejecucion exitosa de un ataque proporciona una descripciéon del mismo para no solo
recuperar la flag y resolver el problema sino también hacer hincapié en el aspecto
formativo del mismo.

Hemos percibido también que los CTF's se han vuelto cada vez mas competitivos, por
lo que la necesidad de utilizar herramientas automatizadas se vuelve obligatoria si se
quiere lograr un buen resultado.

Por otra parte, como formadores de equipo, estas herramientas favorecen la
integracion de nuevos participantes, ya que puede ser frustrante para un jugador novato
encarar un problema de los que no tiene experiencia previa y no poder resolverlo. Con
RSolver puede realizar facilmente desafios de criptografia RSA y luego estudiar sobre el
método utilizado provisto por la herramienta.

Con SYPER CTF Tools se facilita una bateria de tools que son utilizadas
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frecuentemente al competir en CTFs, listas para ser ejecutadas de manera intuitiva, con
una interfaz web amigable y en espafiol. De no poseer esta herramienta, el participante
deberia instalar por cuenta propia uno por uno estos programas, y utilizarlos desde la

terminal, con muchas opciones complejas y documentacion en lenguaje extranjero.

5.2 Trabajo futuro

En cuanto al desarrollo de RSolver, podrian agregarse nuevos ataques a RSA, atin no
implementados o que vayan surgiendo.

Por otro lado, podriamos migrar ataques implementados en otros lenguajes a Python,
como el ataque de Boneh-Durfee, el cual necesita una dependencia (SageMath) que ocupa
alrededor de 4Gb de espacio. Si logramos la migracion ahorrariamos ese espacio.

También seria conveniente estudiar la posibilidad de ampliar la capacidad de
problemas abordables incluyendo por ejemplo los referido a AES, XOR y GPG que
suelen presentarse en los distintos CTFs.

Otra mejora posible puede ser la paralelizacion de los ataques para hacerlos mas
eficientes.

Para SYPER CTF Tools, una mejora podria ser agregar funcionalidad para poder
categorizar mediante tags los resultados de las ejecuciones de las herramientas y poder
filtrarlas luego por el patréon que méas nos convenga. Por ejemplo, si resolver un ejercicio
nos llevé cinco ejecuciones de una tool, con diferente configuracion de parametros en
cada una de ellas, seria 1til poder destacar la ejecucion que nos di6 la solucién, para
poder encontrarla rapidamente en caso de presentarse un problema parecido.

Incorporar nuevas herramientas al listado actual, seria bueno tener la politica de
incorporar las que se vayan requiriendo en los distintos CTFs de los que participamos
para resolver algun reto en particular.

Si bien, al estar desarrolladas en Python, y este ser uno de los lenguajes de
programacién mas difundidos en el mundo, realizar aportes a nuestros desarrollos
resultaria sencillo para cualquier programador. La mejora de la documentacion es uno

de los pendientes a realizar para favorecer aiin maés el desarrollo por parte de terceros.
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