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Resumen

Los navegadores web son aplicaciones de software que permiten, entre otras cosas, interactuar con paginas web y
con la informacién que estas contienen. Los navegadores web no siempre cumplen con todas las necesidades que
tienen los usuarios ya que estas cambian con el tiempo. Es asi que llegan las Extensiones Web, que son pequefias
aplicaciones de software para personalizar un navegador web. Lo que se propone en este trabajo es agregar a la
extension web desarrollada en ANDES la posibilidad de integrarla a una red peer-to-peer, y de esta manera lograr que
los usuarios puedan comunicarse entre ellos aprovechando una arquitectura peer-to-peer. Para lograr este objetivo se
usaran tecnologias existentes creadas en ofros trabajos de investigacion, contribuyendo a estas de tal manera que
puedan ser integradas en una y brindar un mayor potencial a las mismas.
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Trabajos Realizados

Se analiz6 el middleware y el framework, el primero
proporcioné la necesaria capa de comunicacion peer-
fo-peer, mientras que el segundo facilité la conexién
entre las extensiones web, dotandolas de funcionalidad
P2P. Se llevo a cabo un andlisis y estudio de ANDES.
Se desarrollé la herramienta “Peerify”. Se desarrollaron
pruebas de concepto con casos de uso en los que
podria ser de utilidad la herramienta “Peerify’.

Conclusiones

Se logré desarrollar una potente herramienta de
definicion de APIs de busqueda (search APIs) basadas
en web scraping que permita brindar servicios de datos
basandose en una arquitectura peer-to-peer, ademas,
sumado a esta herramienta se logré plantear casos o
escenarios de uso como pruebas de concepto para
evidenciar el potencial de la misma y algunos posibles
escenarios donde podria ser de utilidad.

Trabajos Futuros

Agregar a “Peerify” la posibilidad de guardar un registro
o historial donde se almacenen las blusquedas donde
participé cada peer y los servicios de busqueda
involucrados, entre otfras cosas. Agregar una capa de
seguridad a la interaccién con la red peer-to-peer.
Realizar una evaluacion de “Peerify” con personas en
un entorno preparado para distintos tipos de prueba.
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Resumen

Los navegadores web son aplicaciones de software que permiten, entre otras
cosas, interactuar con paginas web y con la informacion que estas contienen.
Como es usual con las aplicaciones de software, los navegadores web no siem-
pre cumplen con todas las necesidades que tienen los usuarios ya que estas
cambian con el tiempo. Es frecuente que un usuario quiera realizar algin
tipo de modificacion ya sea en el diseno o estilo del navegador, o agregar
alguna funcionalidad o herramienta a este, o complementar y mejorar algtiin
sitio web. Es asi que llegan las Extensiones Web (Web Extensions [3]), que
son pequenas aplicaciones de software para personalizar un navegador web.
Permiten extender y modificar las capacidades de un navegador web agre-
gando caracteristicas y funciones al mismo. En ANDES [1] se propone un
enfoque basado en extensiones de navegador para dar a los usuarios la po-
sibilidad de integrar nuevos servicios de busqueda en los navegadores. Estos
servicios se crean personalizando los servicios de biisqueda existentes en la
World Wide Web (Web). La herramienta propuesta en ANDES se basa en
dos conceptos: Web Augmentation (WA) y End User Development (EUD).
El primer concepto se refiere a tecnologias que modifican sitios web para
incluir caracteristicas requeridas por los usuarios pero que no son provistas
por el sitio. Por otro lado, el segundo concepto hace referencia a tecnologias
que permiten a los usuarios crear sus propias herramientas para satisfacer
sus requisitos.

Lo que se propone en este trabajo es agregar a la extension web de-
sarrollada en [1] la posibilidad de integrarla a una red peer-to-peer, y de
esta manera lograr que los usuarios de ANDES puedan comunicarse entre
ellos aprovechando una arquitectura peer-to-peer. Para lograr este objetivo
se usaran tecnologias existentes creadas en otros trabajos de investigacion,
contribuyendo a estas de tal manera que puedan ser integradas en una y
brindar un mayor potencial a las mismas. Estas tecnologias existentes fue-
ron desarrolladas en los trabajos [1] y [2].
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Capitulo 1

Introduccion

La evolucién de la web y de los navegadores ha sido un proceso constante
y dindmico, marcado por la incorporaciéon de diversas tecnologias que han
transformado la forma en que los usuarios interactdan con los contenidos
en linea. En sus inicios cuando Tim Berners-Lee creé la World Wide Web
(WWW), también llamada Web 1.0, los usuarios no podian interactuar con
el contenido de esta, sino que era una web unidireccional de solo lectura.
Luego con la llegada de la Web 2.0 los usuarios ya no podian tnicamente
leer el contenido de la web sino que también podian crear nuevo contenido,
modificarlo, y actualizarlo. [3] Relacionado a la web, el crecimiento y evo-
lucién también lo tuvieron los navegadores web. Desde sus inicios en 1991
con la creacién del primer navegador web hasta la actualidad, se han creado
decenas de navegadores y a su vez se fueron incorporando nuevas tecnologias
y herramientas a estos para enriquecerlos y brindar un mayor potencial a los
mismos. Un claro ejemplo de esto son las extensiones para los navegadores,
herramientas que agregan caracteristicas y funciones a un navegador. Con
estas un usuario podria agregar caracteristicas o funciones como por ejemplo
mejorar o complementar una pagina web, modificar el aspecto del navega-
dor, agregar o quitar contenido de las paginas web, entre otras cosas. Como
referencia, hoy en dfa existen més de 120.000 extensiones de navegador!' pu-
blicadas en internet para poder ser descargadas y utilizadas por usuarios
en el uso cotidiano del navegador. Y se sabe que cientos de estas extensio-
nes superan el millén de usuarios activos, y otras miles de las extensiones
existentes superan los miles de usuarios activos.

La tecnologia dentro de los navegadores web ha avanzado significativa-
mente en los ultimos afos, incorporando una variedad de protocolos para
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permitir comunicaciones seguras y auténticas entre navegadores sin depender
de una infraestructura central. [4] Estos protocolos permiten la comunicacién
de navegador a navegador sin sacrificar la autenticidad, la confidencialidad
o la integridad de la comunicacion .

Uno de estos protocolos se conoce como Comunicacién Web en Tiempo
Real (WebRTC 2, por sus siglas en inglés), es una tecnologia que permite la
comunicacién directa entre dos navegadores web sin la necesidad de un ser-
vidor intermediario. Esta tecnologia emplea una arquitectura peer-to-peer.
En un modelo tradicional de cliente-servidor toda la comunicacién pasa por
un servidor central, lo cual puede llevar a mayor latencia en la comunicacion
y posibles cuellos de botella. Por otro lado, con WebRTC y gracias al uso de
la arquitectura peer-to-peer los datos pueden intercambiarse directamente
entre los navegadores, reduciendo la latencia en las comunicaciones y mejo-
rando el rendimiento. De este modo, una extensiéon web podria conectarse
a una red peer-to-peer mediante el uso de protocolos como WebRTC para
establecer conexiones y comunicarse con otros navegadores.

WebRTC hace uso de un proceso llamado “senalizacién” para establecer
una conexién entre dos browsers. La senalizacion implica el intercambio de
ciertos datos sobre los browsers, como por ejemplo la IP, para establecer la
ruta mas eficiente para la comunicacién. Si bien este proceso de senalizacién
es facilitado por un servidor de senalizacidn, una vez que se establece la
conexion la transferencia de datos ocurre directamente entre los navegadores.

En resumen, WebRTC aprovecha la arquitectura peer-to-peer para per-
mitir una comunicacién directa, eficiente y segura entre dos navegadores
web, sin la necesidad de un intermediario.

Ademsds del crecimiento y evolucién de la web y los navegadores web,
los buscadores dentro de la web también fueron evolucionando y con ellos
nuestra manera de buscar informacion en la web. Al término “Information
Retrieval” (IR) se lo define en Introduction to Information Retrieval (p.1)
como “encontrar material de naturaleza no estructurada que satisfaga una
necesidad de informacién dentro de grandes colecciones”. En la actualidad
todos nos vemos involucrados en el proceso de IR al utilizar la web. [5]

Cuando se desea buscar informacién sobre algin tépico lo primero que
solemos pensar es en la web (World Wide Web), pocas personas hoy en dia
deben tener como primera idea buscar informacion en, por ejemplo, un libro.
Ademsds de ser en la gran mayoria de los casos mas veloz, estamos ya muy
acostumbrados a que por cualquier inquietud que tengamos y necesitemos
buscar informacién sobre algo, al primer lugar que acudimos es a la web.

https://developer.mozilla.org/en-US/docs/Web/ APT/WebRTC_API



Por esto es que es tan importante el proceso de “recuperacion de la informa-
cién” o busqueda de informacién en la web. En [1] se describen dos tipos de
bisquedas: las “bisquedas primarias” (primary searches) y las “busquedas
secundarias” (ancillary searches). Define a las bisquedas primarias como
tareas de busqueda que se realizan iterativamente y multiples veces hasta
encontrar un resultado esperado. Por otro lado, define a las bisquedas se-
cundarias como tareas que surgen a partir de busquedas primarias con el fin
de obtener informacién necesaria para completar la busqueda primaria

Con respecto a las busquedas en la web, existe un término nombrado
“burbuja de filtrado” (6 “filter bubble”) que fue acunado por Eli Pariser en
su libro “The Filter Bubble: What The Internet Is Hiding From You”, en
él intenta capturar su preocupacion de que el aumento del uso de la perso-
nalizacién en la clasificacién de los resultados de los motores de busqueda y
las redes sociales crearian “un universo tnico de informacién para cada uno
de nosotros” (2011, p. 10), erosionando la posibilidad de un terreno comiin
relativamente compartido. Esto se debe a que podriamos ver més y mas
cosas que nos gustan, mientras que las cosas que no somos propensos a que
nos gusten se nos ocultan. En otras palabras, se puede imaginar a las bur-
bujas de filtrado como “barrios informéticos” donde se entregan mensajes
que se ajustan a nuestras preferencias, lo que puede resultar en una visiéon
del mundo cada vez mas personalizada y menos objetiva. [6]

1.1. Motivacion

Dado este contexto de la web y los navegadores web, la motivacion que
lleva a realizar este trabajo es la de complementar, con una arquitectura
peer-to-peer y con herramientas como la desarrollada en [1], una red de ex-
tensiones web (muchas extensiones web conectadas entre si) que en conjunto
hacen una extraccién de informacién (scraping) usando servicios de busque-
da previamente creados por los usuarios, con las cuales se obtienen datos.
Complementar la extension con la arquitectura peer-to-peer es lo que da la
posibilidad de crear esta red de extensiones, pudiendo de esta manera reali-
zar las busquedas para la extraccion de informacién de manera distribuida
y que los resultados de ellas puedan ser distribuidos utilizando mecanismos
P2P.

El objetivo que se quiere lograr es el de utilizar estas tecnologias men-
cionadas para construir una extension web y que con esta cualquier usuario
tenga la posibilidad de definir servicios de bisqueda para los sitios web que
sean concernientes a sus diferentes intereses, y que luego, mediante el uso



de la arquitectura peer-to-peer, pueda conectarse a otros usuarios y permi-
tir realizar una busqueda para ellos. Esta busqueda se dispararia a todos
los pares conectados, inclusive él mismo, y de esta manera cada usuario es-
taria extrayendo informacién de sus servicios de busqueda definidos para
finalmente reunir toda esa informacién en un solo lugar, todo esto sin la
necesidad de escribir a mano la buisqueda en cada sitio web, recolectar los
datos arrojados por los mismos, y enviarlos al usuario que lo necesitaba.
Por lo tanto, a modo de resumen se tendria una extension web con la cual
se pueda recolectar datos sobre algtiin tépico en especifico utilizando varias
computadoras a la vez, para después unir toda esa informacién recolectada
y entregarla de una manera consistente al usuario que inicié la busqueda.
Sumado a esto esta el hecho de que se podria evitar la burbuja de filtrado
gracias a la unién de los resultados de cada peer ya que estos resultados no
estarian “cerrados” a los intereses de uno mismo sino que estarian vincula-
dos a cada “universo tnico de informacién” de cada peer y esto lograria un
mayor rango de resultados diferentes, librandolo a uno de su “burbuja”.

Dicho esto, se propone utilizar las extensiones web de los navegadores
web integrandolas a una red peer-to-peer para que se puedan comunicar
aprovechando la arquitectura P2P. Se usaran tecnologias existentes creadas
en otras investigaciones contribuyendo a éstas de tal manera que puedan
ser integradas en una y brindar un mayor potencial a las mismas. Entre los
desarrollos propuestos se definen:

= Analizar y estudiar el Middleware que provee una capa de comunica-
cion P2P.

= Analizar y estudiar el Framework que se utiliza en la construccién
de las extensiones web para hacer uso del Middleware y convertir las
extensiones en P2P.

» Analizar y estudiar la herramienta desarrollada en [1].

= Desarrollar una extensién web, que llamaremos “Peerify”, que me-
diante el uso de una arquitectura P2P provea la posibilidad de definir
servicios de busqueda para cualquier sitio web y realizar, con la ayuda
de estos servicios, una busqueda sobre un tépico especifico utilizando
los peers conectados a la red P2P.

A modo de conclusion de la propuesta, brindar una extensién como la
propuesta en esta tesis puede llegar a ser de mucha utilidad para una gran
cantidad de usuarios, teniendo en cuenta el total de usuarios activos que lle-
gan a tener las extensiones existentes anteriormente mencionadas. Adems4s,



estas extensiones no solo son usadas por usuarios para un uso personal,
sino que también muchas de estas extensiones son usadas por instituciones
académicas para trabajos de investigacion a las que les serviria el tener esta
capa de datos peer-to-peer.

1.2. Estructura y organizacion de la tesis

Esta seccién tiene la finalidad de explicar como esta organizado el docu-
mento; como se lee, y que es lo que se va a encontrar en cada capitulo.

El presenta trabajo se distribuye en 7 capitulos, a continuacién se des-
criben de forma breve los mismos:

= Capitulo 2: introduce al background de este trabajo, los conceptos que
se relacionan con el mismo.

= Capitulo 3: trata trabajos relacionados a la herramienta desarrollada
en este trabajo.

= Capitulo 4: es sobre una vision general del enfoque y como se estructura
la herramienta desarrollada.

= Capitulo 5: explica las herramientas utilizadas en el desarrollo del tra-
bajo.

= Capitulo 6: se plantean los casos de uso o escenarios a los cuales se
podria aplicar la herramienta desarrollada.

= Capitulo 7: conclusiones y posibles adiciones en futuros trabajos.



Capitulo 2

Background

2.1. Web Scraping

El término “Web Scraping” (también conocido como “web data extrac-
tion”, “web data scraping”, “web harvesting”) refiere al proceso de extrac-
ci6én de informacién de un sitio web de manera automatica. [7] Este proceso
se lleva a cabo mediante el uso de algin tipo de software como por ejemplo,
herramientas especialmente disenadas que simulan la “navegacién” humana
por una pagina web en la que analizan su contenido, lo extraen, y lo almace-
nan en un formato especial (puede ser JSON, CSV, HTML, etc) para luego
ser procesado y utilizado. [8]

En el vasto océano de datos que hay en la Web hoy en dia esta se ha
convertido en un enorme depédsito de datos que se expande constantemente
en el que tanto personas como sistemas informéticos estdn continuamente
absorbiendo y generando nueva informacién. Este incesante flujo de datos
hace que el Web Scraping sea realmente 1til para el proceso de recoleccion
de informacion.

Actualmente existen diversas técnicas de scraping [7], algunas de ellas
son :

= El tradicional “copiar y pegar”

= Expresiones regulares

Programacion HTTP
= Analisis del DOM

Software para Web Scraping



Website Website
Analysis Crawling

Required Technical Knowledge:

+ WWW architecture + Basic R syntax + Basic R Syntax

*+ HTML * RStudio Environment * RStudio Environment
+ (S8 + Web scraping + Popular file formats
- XML libraries (e.g. rvest) (e.g. Excel, CSV)

Web Scraping (Adapted from Krotov & Tennyson, 2018; Krotov & Silva, 2018; Krotov et al., 2020)

Figura 2.1: Web Scraping (Adaptado de Krotov & Tennyson, 2018; Krotov
& Silva, 2018; Krotov et al., 2020)

Por tltimo, este proceso de Web Scraping puede ser 1til para distintas
practicas tales como:

= Comparacion de precios en linea

Monitoreo de cambios en un sitio

Monitoreo del clima

Recopilacién de datos para una investigacion

“Mash up web”, una combinacién de distintas paginas web

Anélisis de mercados

[7] sin embargo, estos son solo algunos ejemplos de los posibles usos que
se le puede dar al Web Scraping ya que las posibilidades de uso que tiene el
Web Scraping son aiin mucho més amplias.

En [8] se describe al proceso de Web Scraping en 3 etapas:

1. Etapa de busqueda: en esta etapa se accede a la pagina (mediante el
uso del protocolo HTTP) de la que se desea extraer la informacién.

2. Etapa de extraccion: esta etapa refiere al momento de “seleccionar” la
informacién deseada luego de haber accedido a la pagina web. En esta
etapa se puede utilizar técnicas como expresiones regulares, consultas
de XPATH, librerias para analizar contenido HTML, entre otras cosas.
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Figura 2.2: Proceso de Web Scraping (Persson, 2019).

3. Etapa de transformacién: En esta ultima etapa ya se posee la informa-
cién deseada por lo que serd transformada a un formato estructurado
para ser visualizada o almacenada.

en la figura 2.2 se puede observar este proceso en un diagrama.

2.2. Web Semantica

Iniciaremos esta seccién dando una definicion de lo que se conoce como
“agente”, un agente es una pieza de software que se ejecuta sin una interac-
cion directa por parte de un humano o una supervision constante para lograr
un fin provisto por un usuario. Los agentes recolectan, filtran, y procesan
informacién que se encuentra en la web. [9] Una gran cantidad de informa-
cién en la web hoy en dia esta disenada para que la lean los humanos, no
para ser manipulada por programas informaticos. Las computadoras no tie-
nen una manera confiable de entender el significado de la informacién en la
web. Segtin Tim Berners-Lee en [9] la web seméntica es una extensién de la
web que conocemos en la que se le da a la informacion un significado claro
para que las computadoras y las personas puedan trabajar cooperativamen-
te. “La web semdantica permitird a las maquinas comprender documentos y
datos semanticos”.

Una alternativa de definicién se encuentra en el trabajo de referencia



[10], que conceptualiza la web seméntica como “la web de los significados”.
Esta perspectiva se fundamenta en los conceptos de sintaxis y semantica. La
sintaxis se refiere a la forma en que se expresa un concepto, mientras que la
semantica se enfoca en el significado de dicho concepto. De esta manera, se
plantea la posibilidad de concebir la web semantica desde esta dptica.

2.3. WOA y Andes

En esta seccién se hablard sobre WOA [11] y ANDES [1], dos herra-
mientas desarrolladas en trabajos de investigacién que permiten abstraer
contenidos en la web y materializarlos como objetos, y tener una forma de
buscar estos objetos en diferentes fuentes de informacién, respectivamente.
Con WOA se busca lograr una experiencia web personal donde se pueda ma-
terializar informacién de la web en objetos dentro del browser, permitiendo
interactuar con estos de diversos modos. ANDES lleva esta idea a un punto
mas lejano, presenta una manera de poder buscar en la web a través de
la creacién de modelos de servicios de busqueda sobre los cuales se pueden
realizar busquedas de los objetos de informacién previamente creados. La
creacion de los modelos y la bisquedas combinan conceptos de End User
Development y Web Scraping, logrando una herramienta que no necesita de
conocimientos técnicos de programacién y una extraccién de la informacion
de manera automatica.

En [11] se presenta Web Objects Ambient (WOA), una plataforma que
recopila contenido web y lo materializa en objetos de informacién concretos
que luego residen en el navegador web en un entorno de objetos comunes
para ser utilizados y mejorarlos para que los usuarios puedan interactuar
con ellos.

En WOA el concepto de materializacion se define en 3 pasos: “identi-
ficar los objetos de informacién de interés para el usuario en el contexto
de una pagina web”, “estructurar la abstraccién”, y “extraer las instancias
disponibles de los objetos”.

En resumen, WOA es una plataforma que recopila informacién de la web
y la convierte en objetos concretos que pueden ser utilizados por los usuarios
en un entorno comun.

Conociendo que es WOA y su funcionamiento podemos encontrar un pro-
blema en esta herramienta. Este es que no existe un modo de poder buscar
utilizando estas materializaciones de objetos en fuentes existentes. Es decir,
poder buscar esos objetos en diferentes fuentes en la web. Teniendo esto en
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cuenta, existe la necesidad de crear una herramienta para poder materiali-
zar datos de la web en objetos y utilizarlos como modelos de btsquedas en
servicios de internet.

En [1] se propone una herramienta para mejorar las tareas de busque-
das de los usuarios de la web mediante la personalizaciéon de los servicios
de busqueda para enriquecer la experiencia de busqueda de los usuarios e
intentar hacerlas mas eficientes y efectivas. Con esta herramienta propuesta,
llamada ANDES, se propone un enfoque basado en extensiones de navegador
para dar a los usuarios la posibilidad de integrar nuevos servicios de biisque-
da en los navegadores. Estos servicios se crean personalizando los servicios
de busqueda existentes en la Web.

Esta herramienta se basa en dos conceptos: Web Augmentation (WA) y
End User Development (EUD). El primer concepto se refiere a tecnologias
que modifican sitios web para incluir caracteristicas requeridas por los usua-
rios pero que no son provistas por el sitio. Por otro lado, el segundo concepto
hace referencia a tecnologias que permiten a los usuarios crear sus propias
herramientas para satisfacer sus requisitos.

ANDES permite principalmente dos cosas: 1) Crear servicios servicios
de busqueda (mencionados como “search APIs”) para la busqueda de ob-
jetos de informacion en fuentes especificas; 2) Poder utilizar los servicios
de busqueda definidos con la herramienta para cumplir con el objetivo de
satisfacer “ancillary searches”. La creacién de las “search APIs” se lleva a
cabo por los usuarios sin la necesidad de tener conocimientos técnicos de
programacién gracias al EUD (End User Development), por otro lado, la
utilizacién de estas “search APIs” se logra simplemente seleccionando un
texto dentro del navegador, luego abriendo el menu de contexto del navega-
dor con el click derecho, y por ultimo haciendo click izquierdo en una de las
opciones de los servicios de busqueda disponibles mostrados en este ment.

Esta tesina extenderd la herramienta presentada en [1] para brindar a las
extensiones web una capa de servicio de datos en la que se tengan servicios
de busqueda, generados manualmente por cada usuario sin la necesidad de
tener conocimiento de programacién. Se tomard de ANDES la creacién de
las “search APIS” pero se propondra otro uso sobre estas, no iran enfocadas
al propésito de satisfacer las “ancillary searches”.

2.4. Volunteer Computing

Volunteer computing o cémputo voluntario es un tipo de “metacompu-
ting” que se enfoca en facilitar la manera en la que las personas puedan usar

11



sus dispositivos electrénicos (como computadoras o teléfonos inteligentes)
para ser parte de una “metacomputadora”.[12]

Es una forma de cémputo distribuido basado en red, que permite a los
participantes compartir sus recursos informaticos inactivos y ayuda a ejecu-
tar proyectos computacionalmente costosos.

Volunteer Computing se puede clasificar en diferentes criterios, estos son:

1. Autonomia
2. Anonimidad
3. Altruismo

Autonomia refiere a si los voluntarios que prestan su poder de cémputo
pueden unirse y salir libremente en cualquier momento que lo deseen o si son
forzados a ser voluntarios. El segundo criterio, anonimidad, esta relacionado
al conocimiento que se tenga sobre los voluntarios. Es decir, si son conocidos
y confiables o si son desconocidos, o no confiables. Por ultimo, el tercer cri-
terio trata sobre si los voluntarios esperan algo a cambio de prestar su poder
de computo ya sea una retribucién monetaria u otro tipo de compensacion.

En el trabajo propuesto en esta tesina se adaptard este concepto per-
mitiendo a navegadores conectados a una red peer-to-peer “prestar” sus
servicios para realizar busquedas para otros usuarios, ademas, en el sentido
altruista los usuarios tendran como retribucion el servicio que ellos prestan
a través de los deméds usuarios.

2.5. P2P y sus topologias

Las redes Peer-to-Peer (P2P) han evolucionado significativamente a lo
largo de los afios, adaptandose a un nimero creciente de participantes y a
las cambiantes demandas de los usuarios. Una caracteristica fundamental de
estas redes es su topologia.

En las redes P2P, los nodos (o “peers”) se conectan entre si formando una
topologia que puede ser estructurada o no estructurada. En una topologia no
estructurada, los peers se conectan de manera aleatoria, sin seguir un patrén
especifico. Un ejemplo de esto es la red Gnutella!, una de las primeras redes
de intercambio de archivos P2P.

Por otro lado, en una topologia estructurada la red se organiza de tal
manera que cualquier nodo puede encontrar eficientemente la informacion

"https://www.gnu.org/philosophy/gnutella.es.html
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que busca, incluso si la red es muy grande. Esto se logra asignando a cada
nodo y a cada dato en la red un identificador tinico, y luego organizando
estos identificadores en una estructura de datos especifica. [13]

También es importante hablar sobre los tipos de arquitecturas de redes
peer-to-peer, una red peer-to-peer puede ser categorizada en alguna de las
siguientes tipos de arquitecturas:

= Red peer-to-peer pura
= Red peer-to-peer hibrida
= Red peer-to-peer mediada

Se habla de una red p2p pura cuando “los participantes comparten parte
de sus propios recursos de hardware (potencia de procesamiento, capaci-
dad de almacenamiento, capacidad de enlace de red, impresoras, ...). Estos
recursos compartidos son necesarios para proporcionar el Servicio y el conte-
nido ofrecido por la red (por ejemplo, intercambio de archivos o espacios de
trabajo compartidos para la colaboracién): Son accesibles por otros pares
directamente, sin pasar por entidades intermediarias” y cualquier partici-
pante puede ser eliminado de la red sin causar ninguna perdida de servicio
en la red. [14]

Una red p2p hibrida es una red en la que los participantes comparten
parte de sus propios recursos de hardware pero existe al menos un partici-
pante central que necesita estar conectado para proveer partes del servicio
ofrecido por la red. En estas redes existe lo que se conocen como “ultrapeers”
[15] o “super-peers” [16] (“nodos que actian como un servidor centralizado
para un subconjunto de clientes” dentro de la red).

Por tdltimo, las redes peer-to-peer mediadas son las redes tales que uti-
lizan un servidor para manejar las operaciones de control, por ejemplo para
tener un registro de los archivos que estan disponibles para consultar en la
red. [15]
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Capitulo 3

Trabajo Relacionado

La seccion de “Trabajo relacionado” de esta tesina examina la inves-
tigacién previa y las contribuciones académicas relevantes en el dmbito de
busquedas peer-to-peer y extensiones de navegador. En esta seccién, se anali-
zaran los trabajos anteriores que han abordado temas y problemas similares,
con el objetivo de situar el presente estudio en el contexto de las investiga-
ciones anteriores y resaltar su originalidad y aportes novedosos.

La aplicacién MinervaLight busca los documentos en una red P2P for-
mada por los ordenadores de los usuarios que tienen instalado el software.
Cada ordenador tiene un indice local de los documentos que ha descarga-
do e indexado mediante un rastreador web enfocado. Cuando un usuario
introduce una consulta, MinervaLight recupera los resimenes estadisticos
del directorio, selecciona los nodos mas relevantes, les envia la consulta y
combina los resultados que le devuelven. [17].

En [17] las busquedas se llevan a cabo en una fuente de informacion, en
el repositorio local de los peers para el caso de MinervaLight. Es diferente el
caso de este trabajo, las fuentes de bisqueda no se limitan a un repositorio
local de cada peer conectado a la red sino que se permite a los usuarios crear
“search APIs” de los sitios que ellos deseen y categorizarlos seménticamente
para luego poder hacer una bisqueda global en estos.

En [18] se propone una forma de crear extensiones web que permitan a los
usuarios colaborar entre si sin depender de un servidor central, basdndose en
una arquitectura P2P y en el uso de WebRTC. Presenta un middleware que
gestiona las comunicaciones P2P y ofrece una interfaz sencilla para enviar y
recibir mensajes entre los nodos. Este middleware, disefiado e implementado
en [2], fue utilizado para la realizacién de esta tesina.

Estos trabajos mencionados sirvieron como referencia para desarrollar el
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trabajo presentado en esta tesina.

3.1. Composiciéon de API de ANDES

En [1] se propone ANDES, una herramienta para mejorar las biisquedas
en la web, enfocada en las buisquedas auxiliares. Esta herramienta permite
a los usuarios crear servicios de busqueda personalizados para satisfacer sus
necesidades especificas. Permite a los usuarios redefinir el alcance de los
servicios de busqueda, e indicar el formato esperado de los resultados de
la bisqueda. Utiliza técnicas de mineria de texto para extraer informacién
relevante de la pagina web actual y presentarla al usuario en una ventana
superpuesta. ANDES también permite a los usuarios guardar y organizar
la informacién extraida para su uso posterior, asi como para compartir con
otros usuarios los servicios de busqueda creados. En resumen, ANDES es
una herramienta 1til para mejorar la eficiencia y efectividad de la busqueda
de informacion en la web.

En ANDES un servicio de busqueda es la “abstracciéon de un motor de
busqueda”, la creacién de estos servicios de busqueda funciona de la siguien-
te manera. Para crear un servicio de busqueda, el usuario primero navega
a una pagina de resultados del motor de busqueda del que desea crear su
servicio. Una vez alli, el usuario hace click en el botéon de la barra de he-
rramientas de ANDES para iniciar. Se abre una barra lateral que ayuda al
usuario a identificar los componentes del servicio de bisqueda. Se presen-
ta una pantalla de bienvenida al usuario. Para crear un nuevo servicio, el
usuario hace click en el botéon “New service” y se le pide que proporcione
un nombre para el nuevo servicio. El usuario debe indicar qué elemento de
la pagina es el campo de entrada para la busqueda. Luego hace click iz-
quierdo en el campo de entrada deseado y este se resalta para proporcionar
retroalimentacién. Durante este paso, todos los elementos del formulario de
bisqueda se desactivan temporalmente (por ejemplo, hacer click en el botén
de bisqueda no activa la biisqueda). A continuacidn, el usuario debe indicar
una estrategia para activar la consulta de busqueda (por ejemplo, a través
de un click en un botén o presionando la tecla “enter”). Por ltimo, el usua-
rio debe indicar qué elementos de la pagina de resultados representan los
resultados. Las siguientes figuras muestran este proceso: !

'Las imagenes 3.1, 3.2 y 3.3 de las herramientas presentadas en esta seccion fueron
desarrolladas por el equipo de investigacion del Lifia integrado por los directores de esta
tesina

15



The trigger control

st sy meraram e )
e st e e

MeEw service The trigger contral

ek o o
8 B e e R T o e
i o e e Ve Pt S
okt et ot et s b
p— R u
;
-1-1
ﬂd._dl'rh‘::::nH:-lhh-pu-h Identification af
ey e s v o e g ] gy resnld results
e Eimon 1 gk i P bl B 84 i A i Bt S B b s My
fe i paea ez Mnc\-:O'__ﬂ_::W L.
Sete| i mcn e i Er T e

Le petit prinee {aver des aquarelbes de Tauteur

R ———)

P
§
Boowti | wat
™ st o Bromy Lbeaey Cestar Wioid Languages (98 PR SART DLEE, pla o e
reb o s iy b B

a0
Identification of
results

it L€ Pt prince

Pavar it o e i ()
T L

Figura 3.1: Definicién de un servicio: seleccién del campo de entrada,
del modo de invocacion de la buisqueda, y la seleccion del contenedor de
resultados[1]

16



Result's properties

Click on sach of the properties
A SERE PO SETVICE B0
retrieve. Thet, give thern a rame.

Praperty sams "]

Tithe

Esemple vl Le pent prinee | Ve
s aquavell

Le petit prince Srepertyname s
=y At satherd

Exsorple ralor SeintEnpdry,
Anfore o, 1 RO0- 184

End of process

o just crewted the servioe

it 0 €R1 5 LBy WAERTIRinG
teetaal carkers ov ary zage and
searching thraugh the browser's
e

esd CBF 850 2L EhS s e By

cperirg thi sosbar wher pouate
browiing this wme warch ergire

Figura 3.2: Definicién de un servicio: selecciéon de las propiedades de los
resultados [1]

17



Opén ik in fuiwe Lal

Open ink in new window

Oipen link in ingagritn window Tithe author
5 sensinkim Dibe i g A Good Neighbarhood [electranic Fawder
A k 1 n
MST:"-‘:M: Sawe Bk i resnine] Theress,
e e Coogry lrik 3dsess Picoull
m Copy i+ © A spark of kght Jod, 154
Search Googhe 101 A Spark of Light™ itha.
Jodi Picor P Picoul,
by i
ﬁ'hvmllc“ﬁ B Google Ransisie @ Aspark of Bght - a rovel Jods, 1966-
m M Search <A Spark of Light= a1 . el athor
Impect Picoult
ok 1966- *
Paga 1 of abest £ risidts 1003 secords|
Oon ik in new &b abiaokEs MO afypls Matehing s Save the Laonies
o ik i nim windenw
{pen bk i ineogrilo wadow
OB Send link to DTIC.DES-AT
Sava link s
-
Lopy bnk acdres -
Ha results found for the spedified seledion
Copy i
Swarch Ceogie for Saws tha Leonies
Frimt T
WORK
Authon BB Google Tandat

Sy P Sewech oS e Lorme &

Augthon

Inspeci

Figura 3.3: Utilizando

el servicio de NYPL augmentado [1]

18




Capitulo 4

Enfoque y Arquitectura

“Los usuarios encuentran informacion en la web ya sea buscando o na-
vegando.” [1] Cuando estamos haciendo una busqueda lo hacemos con el fin
de encontrar algo en particular, ya sea que deseamos resolver un problema,
que tenemos una inquietud, o simplemente queremos saber como va a estar
el clima, nos tomamos la tarea de hacer las busquedas para encontrar eso
que deseamos. Estas buiisquedas son las tareas que mas se realizan en la web.
Segiin “similarweb” ! google.com es el sitio mas visitado, donde los usuarios
pasan en promedio 00:10:38 minutos y ven en promedio 8.66 paginas antes
de salir del sitio.

El proceso de biisqueda en la web sigue un conjunto de pasos claramente
definidos. En primer lugar, los usuarios eligen el servicio de busqueda de
su preferencia, ya sea Google, Bing o un sitio web especializado en resenas
de libros, peliculas o compras en linea, entre otros. Luego, escriben su con-
sulta para encontrar la informacién que buscan. Posteriormente, exploran
los resultados, filtrando y seleccionando los mas relevantes o interesantes.
Finalmente, concluyen su busqueda.

Este constante flujo de busquedas ha generado la necesidad de brindar a
las extensiones web una capa de servicios de datos que permita a los usuarios
generar, gestionar y compartir servicios de biisqueda de manera sencilla, sin
requerir conocimientos de programacion. Ademds, estas extensiones pueden
actuar como nodos en una red peer-to-peer, lo que facilita la distribucién de
servicios de bisqueda y colaboracion entre usuarios. En las secciones siguien-
tes, exploraremos diversos casos de uso que han surgido en este contexto,
aprovechando al maximo la importancia de las bisquedas en la web.

En la siguiente figura (Figura 4.1) se muestra una idea general de como

Yhttps:/ /www.similarweb.com /top-websites/ (Ultimo acceso Agosto 2023)
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es el diseno del trabajo, cada usuario va a tener en su browser la extensién
web donde se pueden administrar los servicios de busqueda conectada a un
middleware p2p que a su vez es otra extensién web. Por iltimo, el middleware
se encargard de hacer la conexion a la red y se va a encargar también de la
l6gica para el envio y recepciéon de datos entre los peers.

Datos Sefializacion

5( Usuario

| % qua(f; —

Browser |

Middleware |6
P2P

Browser

{ Middleware = Web Ext_]
P2P

% Usuario i Usuario

Browser

Middleware
P2P

Browser

= web Ext._]

Middleware K===#[_ Web Ext. ||
P2P

Figura 4.1: Arquitectura general del proyecto
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4.1. Comunicacién e interaccion p2p

A continuacién se va a representar y detallar como se da la interaccién
entre los peers conectados a la red. En otra seccién se detallard esto con
mayor énfasis en cada caso de uso en particular presentado para este trabajo.
Los casos de uso propuestos son: 1) Realizar bisquedas en la red P2P, 2)
Compartir servicios y comparar resultados de busquedas pensando en el
concepto de Burbuja de filtrado.

Inicialmente los usuarios instalan la extension web del middleware y a
su vez la extensién web para la creaciéon de los servicios de biisqueda, lla-
mada “Peerify”. Estas dos extensiones web se conectan entre si a través de
un puerto 2 3, un objeto que permite una conexién bidireccional que pue-
de usarse para intercambiar mensajes. De esta manera, ambas extensiones
pueden intercambiar mensajes entre si permitiendo que un usuario desde
“Peerify” pueda invocar busquedas, compartir servicios, recibir respuestas,
entre otras cosas, desde y hacia los demds usuarios en la red peer-to-peer.

P ’)
Q / DraftP2P 2.0
, E Allows the user to use webrtc

ID: akiofnojaindkbphafadjpkjhdppfioh
Inspeccionar vistas pagina en segundo plano

Detalles Quitar Errores C ®

Figura 4.2: Draftp2p: Extension P2P

’https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/
API/Runtime/Port

3https://developer.chrome.com/docs/extensions/reference/runtime/
#type-Port
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Figura 4.3: Extension para la creacién de servicios de busqueda

El funcionamiento de ambas extensiones y la red peer-to-peer en simples
pasos seria el siguiente:

1. Instalar ambas extensiones en el navegador.

2. Se genera una conexion entre las extensiones instaladas.

3. La extensién web del middleware se conecta a la red peer-to-peer.
4. El usuario, desde “Peerify”, invoca una busqueda.

5. “Peerify” envia un mensaje por el puerto a la extensién del middleware,
y esta envia el pedido de busqueda a la red peer-to-peer (a todos los
peers o solo a algunos elegidos previamente).

6. El middleware recibe respuestas y las reenvia por el puerto a “Peerify”

4.2. Middleware P2P

Para implementar la comunicacion P2P se utilizé la extension web que
funciona como un middleware y se encarga de las conexiones entre los usua-
rios que la tengan instalada. Esta extensién web fue desarrollada en “Co-
laboracién P2P para ambientes de desarrollo de usuario final basados en
navegadores web” [2].

La conexion entre el middleware y “Peerify”, como se mencioné anterior-
mente se da a través de un puerto que permite una conexién entre extensién
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web a extensién web por el cual se intercambian mensajes. Sin embargo, la
légica donde se crea este puerto y se gestionan los envios de mensaje, entre
otras cosas de la comunicacién, se encuentra en un “conector”.

Este “conector” es simplemente un entorno de trabajo o marco de tra-
bajo? (“framework”) que facilita el trabajo para la comunicacién entre las
extensiones web. Este framework es un archivo javascript® también pro-
puesto en el trabajo [2]. La figura 4.2 muestra la extensién del middleware
instalada.

‘https://developer.mozilla.org/en-US/docs/Learn/Tools_and_testing/
Client- side_JavaScript_frameworks/Introduction

Shttps://developer.mozilla.org/es/docs/Learn/JavaScript/First_steps/What_
is_JavaScript
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Capitulo 5

Herramientas

En esta seccién se describirdan con mayor detalle las herramientas men-
cionadas en la seccién previa, haciendo una demostracién de su uso a través
de un ejemplo simple. Se busca mostrar el alcance y las funcionalidades de
las herramientas. Posteriormente en la siguiente secciéon se dardn ejemplos
mas puntuales de posibles casos de uso propuestos en este trabajo , mostran-
do al lector el posible potencial y permitiéndole de esta manera imaginar
otros casos de uso probables.

5.1. “A data service layer for web browser exten-
sion”

En [19] se desarrolla e implementa una evoluciéon de ANDES, esta herra-
mienta desarrollada se podria considerar al “nicleo” de este trabajo. En esta
herramienta se basa el trabajo. La evoluciéon de ANDES es una extension de
navegador que posee “una capa de servicio de datos disenada especificamente
para extensiones de navegador”, con ella se logra encapsular los servicios de
busqueda de sitios web en “search APIs” reutilizables orientadas a objetos.
Esta herramienta te permite abstraerte de la complejidad de las bisquedas,
la recopilacién de resultados, y su posterior procesamiento, a su vez gracias
al uso de EUD (End User Development) permite crear estas search APIs sin
necesidad de conocimientos técnicos, se crean desde una interfaz y haciendo
clicks.

En las siguientes figuras se puede observar a la evolucion de ANDES
planteada en [19] con mayor detalle y como es el proceso de la creacién de
las search APIs y su posterior uso, dando como ejemplo uno de los casos de
usos planteados en su desarrollo. Para mayor informacion y detalle se puede
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recurrir a [19].

En la figura 5.1 se pueden observar los pasos del proceso para poder
crear una nueva search API de un servicio de bisqueda, en el ejemplo se usa
Springer! como servicio de bisqueda para la search APIL. Los pasos son los
siguientes:

1.

Estar en la pantalla de los resultados del servicio de buiisqueda para el
cual se quiere crear la nueva search API, una vez alli hacer click en el
icono de la extension web.

Se abrird un modal de bienvenida donde se tendran dos opciones, hacer
click en la opcién de “Services”.

Se cambiard a una pantalla en el modal donde se mostrardn los ser-
vicios de busqueda almacenados en el navegador del usuario junto las
opciones disponibles para estos servicios, y un botén para crear un
nuevo servicio (“New service”).

Hacer click en el botén que dice “New service” y darle un nombre al
nuevo servicio.

Lo préximo es indicarle a la herramienta desarrollada en [19] en que
parte del sitio web se encuentra el campo de entrada de texto para la
busquedas en el servicio a agregar.

Luego hay que indicarle donde se encuentran los resultados de la
busqueda que hicimos.

Por ltimo, ya habiendo marcado donde se encuentran los resultados,
la herramienta pide indicar las propiedades de los resultados (al me-
nos una) junto con el tag semdantico al que estaran relacionados los
resultados de este nuevo servicio de buisqueda.

Finalmente, se presiona en “Finish” y se guarda el nuevo servicio de
busqueda.

https://link.springer.com/
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Figura 5.1: Creacién de una search API para el servicio de busqueda de

Springer
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Ya se tiene una servicio de busqueda nuevo en la herramienta, lo que se
mostrard a continuacién es como usarlo a través de la creacién de modelos
de busqueda que utilicen los servicios de biisqueda creados. Posteriormente
se realizard una busqueda de prueba con este modelo de busqueda y se
mostraran resultados de la misma.

Los pasos son los siguientes:

1.

2.

Hacer click en el icono de la extensién web.

Se abrird un modal de bienvenida donde se tendran dos opciones, hacer
click en la opcién de “Models”.

Se cambiard a una pantalla en el modal donde se mostraran los modelos
almacenados en el navegador del usuario junto las opciones disponibles
para estos, un botén para crear un nuevo modelo (“New model” o
“Nuevo Modelo”), ademés habrd una opcién para importar modelos.

Hacer click en el botén que dice “Nuevo Modelo” y darle un nombre
al nuevo modelo.

Lo préximo es indicarle a la herramienta que servicios de btisqueda se
quieren utilizar para el nuevo modelo. Estos servicios de busqueda se
pueden relacionar entre si por distintos atributos que tengan definidos.

Para agregar un servicio de busqueda al modelo se puede arrastrar y
soltar al servicio deseado en la “caja”’ pintada de gris.

Luego, ya habiendo arrastrado los servicios deseados para este nuevo
modelo se pasa al siguiente paso haciendo click en “siguiente”.

Por tdltimo, desde este tltimo paso se puede probar el nuevo modelo.
Los resultados de la buisqueda se mostraran ahi mismo en el modal del
ualtimo paso.
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Figura 5.3: Ejemplo de creacién de modelo y bisqueda utilizando el mismo

En la figura 5.3 se realiza la misma busqueda que se hizo en la prueba
al finalizar la creacion del modelo, mostrando que los resultados que figuran
tanto en el servicio de buisqueda utilizado como prueba asi como en la prueba
del modelo son los mismos.
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Figura 5.4: Resultados de biisqueda en el sitio DBLP? para el concepto de
“scraping”

Por tltimo, en la figura 5.5 se puede ver a modo de ejemplo como funciona
el proceso para realizar una busqueda colaborativa en la red p2p utilizando
la herramienta desarrollada.
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en este trabajo

5.2. Middleware P2P

Como se mencioné anteriormente la comunicaciéon P2P se consigue gra-
cias a una extensién web que funciona como un middleware y se encarga de
las conexiones entre los usuarios de la red p2p. La conexién entre el middle-
ware y “Peerify”, esta conexién se da a través de un puerto que permite una
conexion entre extensiones web por el cual se intercambian mensajes. Para
la comunicacion entre el middleware y “Peerify” se utiliza un framework
que facilita el desarrollo y la integraciéon del middleware a una extensién de
navegador. En este se encuentra la légica para el intercambio de mensajes
de extensién a extensién, el inicio de la conexién de extension a extension,
entre otras cosas.
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Al middleware no se le realizaron grandes cambios que impacten en lo
visual, sino que tuvo modificaciones en el funcionamiento interno del mismo
tratando de adaptarlo al uso de la nueva herramienta desarrollada en este
trabajo. Algunos de estos cambios son la adicién de algunas funciones como
por ejemplo para poder saber el nombre de los peers dentro de la red, adicién
de posibles mensajes que entren y salgan por el middleware, entre otros.

5.3. Configuracion inicial

Es importante mencionar ciertos pasos, que suceden y también hay que
hacer manualmente, al momento de instalar las extensiones web en el nave-
gador y mostrar los pasos a seguir basicos para poder tener una conexién
exitosa y tener la posibilidad de recibir y/o compartir servicios en la red
peer-to-peer.

Ya mencionadas ambas extensiones y su instalacion, lo que se hard ahora
es detallar algunos pasos a realizar para dejar en evidencia como dar los
posibles primeros pasos con las herramientas para dejarlas preparadas para
su posterior uso, y ademas serd 1til conocer este proceso méas adelante para
los ejemplos de los casos de uso a los que fueron aplicados las herramientas
en el desarrollo de este trabajo.

Algunas de las siguientes cosas que se mencionaran en esta configuracién
inicial serdn: 1. La conexién a la red 2. La conexién entre las extensiones, 3.
La comunicacién entre los peers, 4. El pasaje de mensajes para compartir o
recibir servicios. 5. La configuracién para elegir entre tener una lista blanca
(“whitelist”) o una lista negra (“blacklist”) de URLSs.

El primer paso es instalar la extensién del Middleware P2P, ya que esta
es la que nos permite conectarnos a la red y entablar una comunicacién con
los peers en la red. Lo préximo es instalar “Peerify”, al momento de instalar
“Peerify” automaticamente en segundo plano se hace una conexién interna
entre esta y el middleware. Con las conexiones iniciales y la conectividad
a la red ya hechas, a continuaciéon se podria crear un nuevo servicio de
bisqueda y luego crear un modelo de biisqueda que utilice este servicio,
o de igual manera importar servicios de busqueda o modelos de busqueda
a partir de un archivo JSON* gracias a la posibilidad que nos brinda la
herramienta desarrollada en [19]. Si bien la creacién de servicios de bisqueda
o modelos de biisqueda no es necesaria, al lector le serd de utilidad tener
esto en cuenta para los casos de uso que se explicaran méas adelante. Lo
proximo es comunicarse con los demaés peers que puedan estar conectados en

“https://developer.mozilla.org/es/docs/Learn/JavaScript/Objects/JSON
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la red peer-to-peer, de manera que se puedan compartir nuestros servicios
de busqueda, o realizar alguna bisqueda con los servicios de otros peers.
Este paso se puede llevar a cabo simplemente compartiendo los servicios de
bisqueda propios con los demds peers de la red, en la Figura 5.6 se puede
observar esta opcién, y en caso que se desee, se pueden ver los servicios
que han sido compartidos por otros usuarios a nosotros haciendo click en la
opcién mostrada en la figura que dice “Show peer’s services”.

B Q2 2 * @
Search Services Models
Search on peers
Search on peers with own models
Share your services ]
Show peer's services
Puede leer y cambiar datos de sitios P

Cpcione

i

Dezinstalar de Chrome
Desfijar

zestionar extension
Ver permisos web

Inspeccionar ventana emergente

Figura 5.6: Compartir servicios a los demaés peers en la red peer-to-peer.

Cabe mencionar que cuando se recibe un mensaje de un servicio com-
partido por otro peer en la red, internamente en “Peerify” se guarda este o
estos servicios recibidos en una estructura de datos. Asimismo, con esta es-
tructura de datos se tiene la posibilidad de hacer un “mapeo” (una relacién
o correspondencia de datos con los servicios) entre los servicios disponibles
y sus tags semanticos con la finalidad de tener disponible esta informacién
al momento de realizar los distintos tipos de busquedas planteados en este
trabajo.
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Por tdltimo, en “Peerify” a modo de seguridad se pensé darle la opcion
al usuario para poder bloquear URLs de sitios de web a las que no desee
permitir ser consultadas por otras peers en la red 6 como contraparte darle
la opcién de solo permitir ciertas URLs de sitios web por las que puedan
realizar consultas los peers de la red. Esto se pensd para evitar que un peer
con intenciones negativas o maliciosas pueda enviar un pedido de busqueda
a una URL que, visitada por el peer pueda generarle algiin mal al mismo,
por ejemplo el sitio web de un banco donde el peer tenga una sesién iniciada.

Para configurar esto hay que dirigirse a las opciones de la extensién web,
en Google Chrome se puede lograr esto haciendo click derecho en el icono
de la extensiéon web y luego haciendo click izquierdo en la opcién que dice
“Opciones”, esto se puede observar en la Figura 5.7. En Firefox este proceso
se hace de manera muy similar, también haciendo click derecho en el icono
de la extensiéon web y luego seleccionando con click izquierdo la opcién que
dice “Administrar extensién”, como se puede ver en la Figura 5.8. Luego
como se muestra en la Figura 5.9 habria que seleccionar si se desea utilizar
una “whitelist” o una “blacklist”, y por ultimo agregar las URLs de los sitios
web a permitir o bloquear.

Por ultimo al hacer click izquierdo en el botén de “Guardar” se guardara
la configuracion y se mostrard un mensaje exitoso de que los datos han sido
guardados. Si se quisiera modificar esta configuracién, ya sea para cambiar
de opcidn, o agregar o quitar URLs se pueden repetir estos pasos para llegar
a este modal de configuracién nuevamente.

Search Services Models

Search on peers

Search on peers with own models
Share your services

Show peer's services

Mo se pueden leer ni cambiar los datos del sitio web
Cpciones

Desinstalar de Chrome

Desfijar

Gestionar extension

Ver permisos web

Inspeccionar ventana emergente

Figura 5.7: Proceso para dirigirse a la configuracién de las opciones de la
extensién web en Google Chrome.
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Figura 5.8: Proceso para dirigirse a la configuracién de las opciones de la
extension web en Firefox.

Opciones de la Extension

() Usar una Blacklist

() Usar una Whitelist

Ingresar URLs (una por linea):

Figura 5.9: Modal para configurar la whitelist o blacklist de la extension
web.
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Capitulo 6

Casos de uso

En esta seccion se exploraran los casos de estudio planteados para pro-
bar y analizar la herramienta desarrollada. Los casos que analizaremos son:
1) Realizar bisquedas en la red P2P, 2) Compartir servicios y comparar
resultados de busquedas.

El primer caso se centra en las busquedas en la red P2P, que es una
forma descentralizada de compartir informacién. Este caso sienta las bases
para el desarrollo de este trabajo, ya que implica la integracién de bisquedas
en la red P2P y, ademas, sirve como punto de partida para el segundo caso.
El segundo caso aborda cémo compartir servicios y analizar las diferencias
en los resultados obtenidos. En otras palabras, busca realizar busquedas
a través de la red P2P mientras se comparten los modelos de busqueda
especificos de los usuarios que invocan la busqueda en la red. Este caso de
uso se concibe en el contexto del concepto de “burbuja de filtrado”, con
el objetivo de identificar diferencias en los resultados entre pares, aunque
utilizando el mismo modelo de bisqueda.

Antes de iniciar con el detalle puntual de cada caso de uso planteado
se quiere dejar en claro algunas decisiones de diseno e implementaciéon que
se han tenido en cuenta y cuales se tomaron como decisién final a lo largo
del desarrollo de este trabajo. Asimismo se detallard el proceso inicial que
servirda para ambos casos de uso sobre el funcionamiento de la herramienta
desarrollada.

Un tema es el manejo de los servicios en la red p2p, es decir, como se
llegan a conocer los servicios de los usuarios dentro de la red, quienes com-
parten sus servicios, como se comparten los servicios, y como son utilizados
estos servicios. Esto en principio se habia pensado y hecho para que al mo-
mento de que un usuario se conecte a la red sus servicios se envien como
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broadcast a todos los peers dentro de la red, para que cada usuario conozca
los servicios que provee el usuario recientemente conectado, sin embargo, se
modificé brindandole la opcién a cada usuario de compartir sus servicios en
el momento que el lo deseara haciendo click en el icono de la extension (se
puede observar esta opcién en la figura 6.1) y que cada vez que un nuevo
peer se conecta y comparte sus servicios los demas peers en la red pueden
responderle con sus propios servicios al peer en particular.

£ %)@
Search Services Models
Search on peers
Search on peers with own models
Share your services
Show peer's services
Mo se pueden leer ni cambiar los datos del sitic web
Cpciones
Desinstalar de Chrome
Desfijar
Gestionar extension
Ver permisos web

Inspeccionar ventana emergente

Figura 6.1: Opciones a través del icono de la extensién (browser_action)®

Por dltimo, a continuacién se explicaran ciertos pasos a seguir para co-
nectarse a la red peer-to-peer y poder realizar las blisquedas peer-to-peer.

Lo primero es tener la extension web “Peerify” desarrollada en este tra-
bajo y la del Middleware P2P desarrollada en [2], previamente mencionada
en el capitulo 4 de “Enfoque y Arquitectura”, instaladas. Luego, una vez
conectados a la red (de este proceso se encarga la extensién del Middleware
P2P) y teniendo ambas extensiones conectadas entre si (que se implementé
para que se conecten de manera automadtica) ya podemos compartir ser-
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vicios, invocar busquedas, y participar en busquedas requeridas por otros
peers en la red. Por ultimo, para poder realizar bisquedas tendrias que des-
de el menu desde el icono de la extensién invocar una busqueda con alguna
de las dos opciones mostradas en la figura 6.2.

1

M Search Services Models » Search «scrapings at »
Search sscrapings on peers

Inspeccionar

Search «zcrap ng= On peers with own models

2 e %)@
Search Services Models

Search on peers

Search on peers with own models

Share your services

Show peer's services

No se pueden leer ni cambiar los datos del sitio web
Cpciones

Desinstalar de Chrome

Desfijar

Gestionar extensidn

Ver permisos web

Nspeccionar veniana emergente

Figura 6.2: Opciones de biisqueda en el menid contextual y en el ment del
icono de la extensién (browser_action)

6.1. Integracion de busquedas P2P

La integracién de busquedas en la red peer-to-peer representa tanto el
primer caso como el fundamento principal de este trabajo. Este caso es la
adaptacién de las bisquedas planteadas en [19] junto con la colaboracién
de peers en un red peer-to-peer para poder realizar busquedas de manera
colaborativa.

A continuacién se ilustraran los pasos a seguir para poder invocar una
busqueda en la red p2p, demostrando el primer caso de uso de “Integracién
de busquedas P2P”.
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Se pondra de ejemplo la bisqueda con la palabra “mamifero” y se invo-
card una busqueda en la red donde estan conectados 3 peers en total, inclu-
yendo al que la invoca. Los dos peers adicionales al que invoca la busqueda
ambos poseen un modelo de busqueda configurado junto con servicios de
bisqueda para sitios web de “Springer”? y “Nature”?. El peer que invoca la
busqueda ahora en adelante serd referido como “toawm”.

“toawm” quiere invocar una busqueda con el concepto “mamifero.e? la
red, el primer paso que debera realizar “toawm” es abrir el pop-up don-
de podra ingresar el texto a buscar. Esto puede lograrlo de dos maneras,
la primer manera es haciendo click derecho sobre el icono de la extension
“Peerify” y después seleccionar la opcién de “Search on peers” que se puede
observar en la Figura 6.3. La segunda manera es a través de la seleccién de
un texto, en este caso “mamifero”, y haciendo click derecho sobre el texto
seleccionado, esta accién abrird un menu contextual donde se mostrard una
opcién para poder hacer una busqueda en la red peer-to-peer. Los pasos de
la segunda manera se pueden observar en la Figura 6.4 y en la Figura 6.5.

2 %)@
Search Services Models
Search on peers
Search on peers with own models
Share your services
Show peer's services
Mo se pueden leer ni cambiar los datos del sitio web

Cpcione

1

Desinstalar de Chrome
Desfijar

Gestionar extensidn
Wer permisos web

Inspeccionar ventana emergente

Figura 6.3: Opciones de busqueda desde el icono de la extensién (brow-
ser_action °)

’https://link.springer.com/
3https://www.nature.com/
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Figura 6.4: Menu contextual al querer iniciar una busqueda

’ Search Services Models 3 Search «Mamiferos at >
Inspeccionar Search «Mamiferos on peers
yminio: Eukaryota Search «Mamiferos on peers with own models

Figura 6.5: Opciones de btisqueda en el ment contextual

Los préximos pasos para concluir con la buisqueda serdan seleccionar los
tags semdanticos para la busqueda, confirmar la busqueda, y por ultimo ver
los resultados recibidos por los demés peers.

En la Figura 6.6 se muestra la pantalla pop-up para la pre-visualizacién
de la bisqueda, en esta pantalla se puede ver que hay un campo de entrada
de texto editable donde se encuentra el texto que se quiere buscar. Ademas,
hay un campo selector de tags seméanticos que seran utilizados para filtrar
los peers que participaran de la bisqueda en la red p2p. En este campo,
debido a la cantidad de tags que pueden llegar a existir, se puede escribir
para poder filtrar por el tdg semantico deseado sin tener que “scrollear” en
busca de los mismos.
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Search:
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Figura 6.6: Pop-up para invocar la busqueda en la red P2P.
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Search:
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Selected tags:
Select Tag ~
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Article

Figura 6.7: Seleccién de posibles tags seméanticos para la bisqueda a realizar
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Cabe aclarar que la seleccién de los tags semanticos solo permite seleccio-
nar tags que se encuentren en la red, es decir, tags semanticos que existan en
los servicios que le hayan compartido al peer que quiera realizar la bisque-
da. Internamente en la herramienta, antes de mostrar el selector de tags
semanticos para la buiisqueda, se analizan los servicios de los peers conocidos
por el usuario y se obtienen sus tags semanticos, quitando las repeticiones,
que luego son mostrados en el selector para poder ser seleccionados como
posible tag semantico para la bisqueda.

Una vez que “toawn” haya confirmado que quiere buscar “mamifero”
v haya seleccionado los tags seménticos debera hacer click izquierdo en el
botén “Submit” de la pantalla pop-up. Esta accién invocard la busqueda,
“Peerify” enviara un mensaje a la extension del middleware p2p la cual dis-
tribuird el mensaje a los peers correspondientes para que realicen la bisque-
da en su navegador. A su vez, se abrird una pantalla donde se mostraran los
resultados de los peers involucrados en la bisqueda.

A esta pantalla de resultados se le agregaron opciones de filtrado para
poder mostrar u ocultar resultados de servicios, peers, y/o tags seménticos
especificos, opciones para poder paginar reduciendo o aumentando la canti-
dad de resultados a mostrar por pagina. También se muestran datos como la
cantidad de peers que participaron en la blisqueda y cuantos respondieron.

Search Results

e per e (BT Prew [Nt

Info

Tags

[ ——

Peers

Figura 6.8: Pantalla de resultados de la buisqueda.

Es importante saber que en esta pantalla los resultados se van anadien-
do uno abajo de otro a medida que llegan respuestas de los peers, ya que
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no todos van a responder a la misma velocidad o tiempo, algunos pueden
tener menor o mayor cantidad de servicios de busqueda definidos cuyo tag
semantico coincida con el deseado por el peer que ha invocado la busqueda,
asi como también puede influir la velocidad de red que tenga cada peer en
resolver las busquedas.

6.2. Burbuja de filtrado

El segundo escenario se centra en la comparticién de los modelos de
busqueda definidos por los usuarios y en el analisis de las disparidades en los
resultados obtenidos. En otras palabras, se trata de llevar a cabo btisquedas a
través de la red P2P haciendo uso de los modelos de biisqueda especificos de
los usuarios que lanzan las consultas en la red. Este caso de uso se enmarca en
el contexto del fenémeno conocido como “burbuja de filtrado” y tiene como
objetivo detectar discrepancias en los resultados entre los pares, a pesar de
utilizar el mismo modelo de busqueda. A través de este escenario, se pretende
destacar las similitudes y diferencias en los resultados que pueden surgir al
navegar por la web y realizar busquedas con un propédsito especifico.

A continuacién se ilustraran los pasos a seguir para poder invocar una
busqueda en la red p2p, demostrando el segundo caso de uso de “Burbuja
de filtrado”.

Los pasos son muy similares a los del primer caso. Se pondré de ejemplo
la busqueda con la palabra “Argentina” y se invocard una busqueda en la
red donde estan conectados 3 peers en total, incluyendo al que la invoca.
Para este caso no hace falta que los demads peers en la red tengan definidos
servicios o modelos de busqueda, ya que el peer que invoca la bisqueda en-
viard por la red su/s modelo/s de biisqueda. El peer que invoca la bisqueda
ahora en adelante sera referido como “toawm”.

“toawm” quiere invocar una busqueda con el concepto “Argentina” en
la red, el primer paso que deberd realizar “toawm” es abrir el pop-up don-
de podra ingresar el texto a buscar. Esto puede lograrlo de dos maneras,
la primer manera es haciendo click derecho sobre el icono de la extension
desarrollada en este trabajo y después seleccionar la opcién de “Search on
peers with own models” que se puede observar en la Figura 6.9. La segunda
manera es a través de la seleccién de un texto, en este caso “Argentina”, y ha-
ciendo click derecho sobre el texto seleccionado, esta accién abrird un ment
contextual donde se mostrara una opcién para poder hacer una busqueda
en la red peer-to-peer. Los pasos de la segunda manera se pueden observar
en la Figura 6.10 y en la Figura 6.11.
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Figura 6.9: Opciones de bisqueda desde el icono de la extensién (brow-
ser_action 7)
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Figura 6.10: Menu contextual al querer iniciar una busqueda
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Figura 6.11: Opciones de bisqueda en el ment contextual

El siguiente paso, una vez abierto el pop-up, sera seleccionar los modelos
de busqueda e ingresar el texto que se desea buscar. Si se opté por la segun-
da forma mencionada para abrir el pop-up entonces el campo del texto a
buscar ya estard completado con el texto seleccionado en el primer paso, sin
embargo, si se desea modificar el texto se puede hacerlo editando el texto
dentro de este campo.

En la Figura 6.12 se muestra la pantalla pop-up para la pre-visualizacién
de la busqueda, en esta pantalla se puede ver el campo de entrada de texto
editable donde se encuentra el texto que se quiere buscar. Ademads, se en-
cuentra un campo selector de modelos de biisqueda que seran enviados a los
peers que participaran de la busqueda en la red p2p. En la Figura 6.13 se
filtra el modelo de busqueda “Buscadores” para mostrar que es posible hacer
un filtro en el selector en caso de que haya una gran cantidad de modelos
de busqueda poder elegirlos con mayor facilidad.
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B select on peers — ] -4

Search on Peers

Search:

argentina
Selected models:
Select Model ~

Buscadores
Research

Figura 6.12: Pop-up para invocar la bisqueda en la red P2P.

Search on Peers

Search:

argentina
Selected models:
Select Model ~

[ bu )

Buscadores

Figura 6.13: Seleccién de posibles modelos de busqueda para la busqueda a
realizar

Una vez que “toawn” haya confirmado que quiere buscar “Argentina” y
haya seleccionado los modelos de busqueda debera hacer click izquierdo en
el botén “Submit” de la pantalla pop-up. Esta accién invocara la buisqueda,
la herramienta enviarda un mensaje a la extension del middleware p2p la
cual distribuird el mensaje a los peers correspondientes para que realicen
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la busqueda en su navegador. A su vez, se abrird una pantalla donde se
mostraran los resultados de los peers involucrados en la busqueda.

Los modelos de busqueda seleccionados por “toawn” seran enviados co-
mo objetos a través de la red peer-to-peer, cada peer que reciba el mensaje de
bisqueda por modelos se guardara temporalmente estos modelos de biisque-
da recibidos y los utilizard para hacer la bisqueda por el termino recibido en
el mensaje. Luego, al finalizar el proceso de bisqueda enviara los resultados
y descartara estos modelos recibidos.

En la pantalla de resultados se muestran opciones para poder paginar
reduciendo o aumentando la cantidad de resultados a mostrar por pagina,
botones para poder ocultar o mostrar resultados que provengan de servi-
cios de busqueda en particular, y, para este segundo escenario, se agregaron
botones para poder ordenar los resultados por mayor o menor nimero de
ocurrencias. También se muestran datos como la cantidad de peers que parti-
ciparon en la busqueda y cudntos respondieron. A continuacién se mostrard
en las figuras como se ven los resultados, y cémo se pueden ordenar por
mayor o menor nimero de ocurrencias. Las ocurrencias son las veces que se
repiten los mismos resultados para los distintos peers en la buisqueda.

Search Results for 'argentina’

Este resultado tiene 3 ocurrencias

mente, Repiblica Argentina, es un pais soberano de América del Sur, ubicado en el extremo sury sudeste de dicho subcontinente.
endiclopedia libre

earchResultsPage
Este resultado tiene 3 ocurrencias

Services

duckduckgo @
google ®

bing @ Este resultado tiene 3 ocurrencias

Tags

httpi//schema.org/SearchResulisPage
3

Este resultado tiene 2 ocurrencias

del Fitbol Argentino

Este resultado tiene 3 ocurrencias

Figura 6.14: Pantalla de resultados de la bisqueda.
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Search Results for 'argentina’

o v Jrems perpege{ 5o prev et

Este resultado tiene 3 ocurrencias

Info

Page Description: Argentina, oficialmente, Repblica Argentina, es un pafs soberano de América del Sur, ubicado en el extremo sur y sudeste de dicho subcontinente

Total Responses: 2 entina - Wikipedia, s enciclopedia libre

Total peers: 2

orgfSearchResultsPage
Started at: 2023-10-15 14:43:19

Este resultado tiene 3 ocurrencias

Services Page Title: Argentina.gob.ar: Inicio
tags:hitpy//schema.org/SearchResultsPage
duckduckgo @
google @
bing @ Este resultado tiene 3 ocurrencias
Tags ItsPage

https//schema.org/SearchResultsPage
3

Este resultado tiene 3 ocurrencias

Page Title: Visit Argentina
service: google
tags: hep//schema.org/SearchResultsPage

Este resultado tiene 3 ocurrencias

Figura 6.15: Pantalla de resultados de la buisqueda ordenando por mayor
nimero de ocurrencias.

Search Results for 'argentina’

Este resultado tiene 1 ocurrencias

Info

1314 Followers, 89 Following, 6965 Posts - See Instagram photos and videos from Seleccion Argentina (@afaseleccion)
Total Responses: 2 cion)

Total peers: 2
Started at: 2023-10-15 14:43:19

Este resultado tiene 1 ocurrencias

Services

duckduckgo @

google @

bing @ Este resultado tiene 1 ocurrencias
“on una poblacién de 40.117.096 habitantes, la Repblica Argentina se caracteriza por ser un “crisol de razas” que define la esencia de la argentinidad. Los
DE ARGENTINA

Tags

tags: http://schema.org/SearchResultsPage

htepi/schema.org/searchResultsPage
hd Este resultado tiene 1 ocurrencias

noticias sobre Argentina publicadas en EL PAIS. Informacién, novedades y Gltima hora sobre Argentina
ELPals

org/SearchResultsPage

Feta raculbadn Fana 3 acurrancise

Figura 6.16: Pantalla de resultados de la busqueda ordenando por menor
numero de ocurrencias.

Como en el primer escenario, los resultados se van anadiendo uno abajo
de otro a medida que llegan respuestas de los peers, ya que no todos van a
responder a la misma velocidad o tiempo, puede influir la velocidad de red
que tenga cada peer en resolver las busquedas.
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Capitulo 7

Conclusiones y trabajo
futuro

Este trabajo propone desarrollar una extension web que mediante el uso
de una arquitectura peer-to-peer provea la posibilidad de definir servicios de
bisqueda para cualquier sitio web y realizar con estos servicios una buisqueda
utilizando los peers conectados a la red peer-to-peer como voluntarios para
estas busquedas.

Como conclusion al trabajo realizado, se logré desarrollar una poten-
te herramienta de definicion de APIs de busqueda (search APIs) basadas
en web scraping que permita brindar servicios de datos basandose en una
arquitectura peer-to-peer, ademas, sumado a esta herramienta se logré plan-
tear casos o escenarios de uso como pruebas de concepto para evidenciar el
potencial de la misma y algunos posibles escenarios donde podria ser de
utilidad.

A lo largo de este trabajo, surgieron algunos desafios a los que hubo que
enfrentarse, empezando por la comunicacién peer-to-peer asi como lograr la
integracién de las herramientas utilizadas en este trabajo, también la imple-
mentaciéon de nuevas adiciones para la comunicacién entre las extensiones
de navegador. Para esto se realiz6 un exhaustivo andlisis y estudio tanto
al middleware, al framework, y a la herramienta desarrollada en [19], este
analisis y estudio tuvo lugar previo y durante el desarrollo de este trabajo.
Con respecto al framework, si bien su integracién fue sencilla ya que funcio-
na como un conector entre dos extensiones web, analizarlo para entender su
funcionamiento y su estructura tomé su tiempo y esfuerzo.

En cuanto a limitaciones en este trabajo, tratando la seguridad en la
herramienta desarrollada si bien se plante6 una medida de seguridad tal
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como lo es la de tener una lista blanca (“whitelist”) de sitios permitidos u
optar por tener una lista negra (“blacklist”) para prohibir sitios al momento
de recibir mensajes para realizar busquedas, a futuro se podrian mejorar
y/o agregar mas medidas para la seguridad de cada peer. Otra limitacién
a la que no se llegd a resolver en este trabajo es sobre almacenar o dejar
un registro sobre las busquedas que se han realizado, podrian tomarse las
pedidas por uno mismo y las solicitadas por los demads peers en la red, de
este modo se podria consultar este registro para que cada peer sepa donde
se han utilizado sus servicios como voluntario en la red.

En resumen, se lograron cumplir satisfactoriamente todos los objetivos y
desarrollos propuestos en este proyecto. Tanto el middleware como el frame-
work desempenaron sus roles con éxito: el primero proporciond la necesaria
capa de comunicacién peer-to-peer, mientras que el segundo facilité la co-
nexién entre las extensiones web, dotandolas de funcionalidad P2P.

Ademas, se llevé a cabo un andlisis y estudio del desarrollo presentado en
[1]. Se destaca la creacién de la herramienta “Peerify”, y se espera que esta
herramienta no solo sea 1til en el &mbito cotidiano, sino que también tenga
un potencial valor académico, pudiendo ser empleada en investigaciones y
estudios académicos.

Para finalizar y dejar una linea al lector que quiera continuar con este
trabajo, a continuacién se mencionan algunos de los posibles trabajos para
realizar a futuro:

1. Agregar a “Peerify” la posibilidad de guardar un registro o historial
donde se almacenen las busquedas donde participé cada peer y los
servicios de busqueda involucrados, entre otras cosas.

2. Agregar una capa de seguridad a la interaccién con la red peer-to-peer.

3. Consideraciones con sitios web en los que algiin pais donde se encuen-
tren peers no tengan acceso al mismo.

4. Realizar una evaluacién de “Peerify” con personas en un entorno pre-
parado para distintos tipos de prueba.
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