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Capitulo 1: Introduccion

En este capitulo se introduce al lector en el caso de estudio de esta tesis, se realiza una
breve descripcion del escenario de pruebas y de los principales aspectos considerados para
su implementaciéon. También se mencionan las principales motivaciones, el objetivo
general y los objetivos especificos del trabajo. Finalmente se presenta la organizacion
general de la tesis.

1.1 Descripcion

Una red movil ad-hoc o MANET (Mobile Ad hoc NETworks en inglés) es una coleccion de
nodos inaldmbricos moéviles que se comunican de manera espontdnea y autoorganizada
constituyendo una red temporal sin la ayuda de ninguna infraestructura preestablecida
(como puntos de acceso WiFi o torres de estaciones base celulares) ni administracion
centralizada. Los equipos o nodos que forman parte de ella (Notebooks, PDAs, Celulares),
se organizan por si mismos para ayudarse los unos a los otros en el proceso de transportar
paquetes de datos entre un origen y un destino. Por tanto las MANET dan un paso mas en
cuanto a movilidad (todos los nodos de la red pueden ser méviles) y flexibilidad (no se
requiere inversion en infraestructura, y se minimiza la gestion de la red pues se auto-
organiza ella misma) [1].

Por sus caracteristicas las MANETS constituyen una tecnologia ideal para facilitar servicios
de comunicacion a dispositivos modviles en zonas remotas donde no es posible montar y
configurar redes de infraestructura debido a inconvenientes fisicos y recursos limitados,
como la energia y/o cobertura de red celular.

Una ventaja adicional de este tipo de redes es la posibilidad de integrarlas a redes de
infraestructura con diferentes fines; entre otros podemos mencionar: el acceso a Internet y
a sistemas de informacion de una Intranet desde los dispositivos moviles que forman parte
de la MANET [2]. Las caracteristicas intrinsecas de este tipo de redes (incluyendo
autoconfiguracion, ausencia de infraestructura, movilidad de los nodos, topologia dindmica,
ancho de banda limitado, falta de seguridad, conservacion de energia, entre otras), plantean
exigencias que deben resolverse antes de realizar la integracion.

El trabajo de investigacion de esta tesis se enfoca en los siguientes aspectos:

- Seguridad. Las redes moviles utilizan un medio compartido (aire) para transmitir los
datos y se encuentran expuestas a “ataques” o accesos no autorizados, y por esta
razon se hace necesario utilizar protocolos de seguridad que permitan una
integracion “segura” de los dispositivos moviles a la red de infraestructura,
garantizando el cumplimiento de los siguientes aspectos de seguridad:
Confidencialidad, integridad, autenticacioén y no repudio.

- Conservacion de Energia. Los dispositivos modviles que conforman la MANET
tienen capacidad limitada de energia y pocas posibilidades para recarga de baterias
cuando se encuentran en zonas remotas de recursos energéticos limitados, por lo
tanto se debe optimizar el consumo de energia.



- Ancho de banda limitado. La integracion de una MANET en zona remota a una red
de infraestructura requiere el uso de la red celular. En este tipo de zonas la
cobertura de red celular es muy baja y debido a ello proporciona un ancho de banda
reducido y variable.

Los tres aspectos son importantes y estan directamente relacionados, se debe tener en
cuenta que la implementacion de un protocolo de seguridad implica un consumo de energia
adicional por tres motivos: se incrementa el uso de CPU y memoria para realizar calculos,
se generan encabezados adicionales (overhead) que deben ser transmitidos y se
intercambian mensajes para el establecimiento de canales de comunicacion seguros.

Por otra parte, la implementacion de niveles de seguridad elevados implica: un incremento
en el consumo de energia en los nodos moéviles que reduce drasticamente el tiempo de vida
de la red y un consumo adicional de ancho de banda que puede comprometer el normal
funcionamiento de las aplicaciones. Debido a estas razones se hace necesario establecer un
compromiso entre seguridad y consumo de recursos.

LA SN
e -

Internet .

»
@ é
Con a0
& 5 é I Ne

. GSM - GPRS Lo
Gateway

Q Bluetooth/GPRS

Qo }\

= bwz - UNsa ‘]
e o

Router

EXTREMO A EXTREMO
Nodo Cllente » Servidor

Testlng

MANET SUBORDINADA ) |NTRANET
(Desplegada en zona remota) (Universidad Nacional de Salta)

Figura 1-1: Escenario del caso de estudio

En este trabajo se presenta el estudio de un caso de integracién de una MANET, desplegada
en una zona remota, a una red de infraestructura. La finalidad principal es la de
proporcionar, a los nodos de la red ad hoc, acceso “seguro” a un servidor de la red de
infraestructura, sin comprometer recursos como ancho de banda y energia que son
limitados en la zona de despliegue. Para ello, se implemento un escenario de pruebas
(Figura 1-1) que comprende el despliegue de una MANET en zona remota y la integracion
de la misma a una red de infraestructura a través de la red celular. Sobre el escenario
propuesto se establecieron canales de comunicacion extremo a extremo, entre un nodo de la
MANET vy un servidor de infraestructura. Inicialmente, se realizaron pruebas inyectando
trafico de datos sobre un canal “no seguro” para obtener valores de referencia para latencia,
throughput y consumo de energia. Luego, se efectuaron las mismas pruebas utilizando
canales de comunicacion “seguros” configurados sobre protocolos IPSEC y SSL/TLS. Los
resultados obtenidos utilizando canales “seguros” fueron comparados con los valores de



referencia para determinar las diferencias de consumo de recursos. Las desviaciones que
surgieron de estas comparaciones, permitieron:

- Establecer el consumo adicional de recursos generado por el uso de protocolos
Seguros.

- Realizar un estudio comparativo de rendimiento, entre diferentes configuraciones de
protocolos de seguridad.

- Determinar que protocolo seguro se adapta mejor a este tipo de entornos.

1.2 Motivacion

Las zonas rurales aisladas se caracterizan, entre otros aspectos, por su baja densidad
demografica, cobertura de red celular limitada y carencia de servicio de distribucion de
energia eléctrica. Sus habitantes utilizan energias alternativas, como paneles solares y
grupos electrogenos, para cubrir necesidades energéticas elementales. En este contexto, el
acceso a la informacion digital es practicamente nulo debido al elevado consumo de energia
que requieren los equipos computacionales.

La propuesta tecnoldgica de esta tesis, hace uso de redes moviles ad hoc y redes celulares
para mejorar la accesibilidad a la informacion digital en zonas remotas de recursos
limitados, y es aplicable a cualquier zona rural aislada del pais que tenga caracteristicas
similares a las del escenario de estudio.

Desde una perspectiva social, el acceso a informacion digital desde zonas rurales de
recursos limitados permitiria:

- Disminuir la brecha digital existente entre las poblaciones rurales aisladas y las
poblaciones urbanas.

- Brindar soporte tecnoldgico a operaciones de emergencias en zonas aisladas que sufran
desastres naturales, como ser incendios e inundaciones.

- Incrementar las posibilidades de comunicacion de los pobladores rurales, permitiendo el
acceso a aplicaciones de Internet tales como correo electronico, mensajeria y redes
sociales.

- Implementar estrategias educativas de m-learning que mejoren el proceso de ensefianza
aprendizaje en comunidades escolares rurales aisladas.

- Fomentar el turismo rural, brindando servicios de comunicacion a zonas aisladas que
formen parte de los circuitos turisticos.

- Mejorar el aprovechamiento de la tecnologia disponible en zonas aisladas, teniendo en
cuenta que por falta de recursos los equipos celulares son utilizados como reproductores
de musica o camaras fotograficas y no como dispositivos de comunicacion.

1.3 Objetivos

Objetivo general:

e Realizar una contribucion para el despliegue seguro de redes moviles ad hoc, con
integracion a redes de infraestructura, en zonas de recursos limitados.



Objetivos especificos:

e Efectuar una revision bibliografica del estado del arte de seguridad en redes
moviles ad hoc.

e Estudiar las principales métricas, técnicas y herramientas utilizadas para medir el
rendimiento y el consumo de energia en dispositivos moviles.

e Implementar el escenario de pruebas para el caso de estudio, teniendo en cuenta los
requerimientos de seguridad necesarios y las limitaciones de recursos propias de las
zonas desfavorables.

e Realizar un estudio comparativo de protocolos de seguridad, en capa de transporte,
que permitan integrar MANETs desplegadas en zonas remotas a redes de
infraestructura.

e Seleccionar el protocolo de seguridad que mejor se adapte a este tipo de entornos,
buscando un equilibrio entre el nivel de seguridad y el consumo de recursos como la
energia y el ancho de banda que son limitados en la zona de despliegue.

1.4 Estructura de la tesis
El resto de la tesis estd organizada de la siguiente manera:

El segundo capitulo pretende introducir al lector en los fundamentos de la tecnologia Ad-
hoc, asi como su definicién, funcionamiento, caracteristicas y aplicaciones. En el tercer
capitulo se presenta una revision del estado del arte de la seguridad en redes moviles ad
hoc con base en la literatura mas relevante relacionada con la tematica. En el cuarto
apartado se describen en detalle las técnicas y herramientas para efectuar las mediciones de
rendimiento y de consumo de energia en los dispositivos moviles que forman parte de una
MANET, se fundamenta la eleccion de las métricas y herramientas utilizadas en el
escenario de pruebas. En el capitulo quinto se detalla el trabajo de campo realizado,
incluyendo la construccion del escenario de pruebas, implementacién de canales seguros y
mediciones efectuadas. El sexto capitulo expone los resultados mediante graficos con sus
correspondientes discusiones, ademas contiene las conclusiones principales del trabajo.



Capitulo 2: Redes Moéviles Ad Hoc
2.1 Definicién

Una red moévil ad hoc o MANET (del inglés Mobile Ad-hoc Networks) es una coleccion de
nodos inaldmbricos moéviles que se comunican de manera espontanea y autoorganizada
constituyendo una red temporal sin la ayuda de ninguna infraestructura preestablecida
(como puntos de acceso WiFi o torres de estaciones base celulares con antenas 2G o 3G) ni
administracion centralizada.

La ausencia de infraestructura permite que una MANET se pueda configurar y desplegar
rapidamente en cualquier lugar (interior o exterior) cuando sea necesario, pero también
dificulta el establecimiento de los limites de la red [3].

Los nodos (dispositivos moéviles con capacidades de comunicacion inaldmbrica como
Smartphones, Tablets, PDAs, etc.) que forman parte de la red movil ad hoc se auto-
organizan para ayudarse los unos a los otros en el proceso de transportar paquetes de datos
entre un nodo origen y un nodo destino.

Cada nodo de la MANET puede trabajar como emisor, receptor o reenviando los paquetes
como si fuera un router, la comunicaciéon en la red depende del rango de transmision del
dispositivo y de la confianza entre los nodos involucrados. La comunicacion solo se lleva a
cabo si cada nodo coopera en el proceso de transmision de los datos.

El siguiente algoritmo describe la comunicacion en una MANET:

1. Elnodo origen envia la sefal a los nodos vecinos dentro de la zona de cobertura.

2. Los nodos vecinos se comunican con el nodo emisor.

3. Si el nodo destino es vecino del emisor entonces recibe el mensaje. Sino un nodo
intermedio recibe el mensaje y reinicia el proceso a partir del paso numero 1,
reenviando el mensaje hasta alcanzar el nodo destino.

En la Figura 2-1 el dispositivo A requiere enviar un mensaje a C, como este se encuentra
fuera de su alcance o cobertura envia el mensaje a B, este actia como router y reenvia el
mensaje a C. Para que esta comunicacién sea segura se deben establecer relaciones de
confianza entre los 3 nodos (A-B, A-Cy B-C).

Figura 2-1: Comunicacioén en una MANET



Como se indica en el algoritmo de comunicacion MANET, si dos nodos no vecinos
(remotos) requieren comunicarse, lo hacen a través de nodos intermedios quienes se
encargan de reenviar los mensajes, este tipo de comunicacién se denomina: comunicacion
multi-salto (multi-hop). En la Figura 2-2 se observa una MANET formada por 5 nodos, la
comunicacion entre el nodo A y el nodo E se realiza a través de los nodos B, C y D que
actuan como routers.

Figura 2-2: Comunicaciéon Multi-salto en una MANET formada por 5 nodos

2.2 Clasificacion

Las MANET pueden ser redes autdbnomas o subordinadas si se encuentran conectadas o
integradas a otras redes externas con infraestructura (Internet, redes corporativas-Intranets,

extranets o intranets interconectadas a través de Internet, redes celulares como
GSM/GPRS/HSDPA/WCDMA, etc.).

Red celular
e
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Figura 2-3: MANET subordinada a Internet

En la Figura 2-3 se ilustra un ejemplo de MANET subordinada que se conecta a Internet a
utilizando los servicios de la red celular.

Otro ejemplo de MANET subordinada esta dado por aquellas que se integran a redes de
infraestructura para acceder a servicios y recursos que se encuentran disponibles en la
intranet de una organizacién. En la Figura 2-4 se puede observar una MANET que se
integra a la intranet de una organizacion a través de la red celular, una vez establecida la
comunicacion los nodos de la MANET pueden acceder a los servicios facilitados por la red
de la organizacion, por ejemplo: un Servidor de base de datos.



Es importante mencionar que los nodos moviles de una red ad hoc utilizan un medio
compartido (aire) para transmitir los datos, lo cual hace que la red se encuentre expuesta a
“ataques” o accesos no autorizados y por esta razon se hace necesario utilizar mecanismos
de seguridad que permitan realizar una integracion “segura” de los dispositivos moviles a la
red de infraestructura, y de esta manera no comprometer la seguridad de la misma. La parte
central de este trabajo de Tesis se centra en este tipo de cuestiones.
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Figura 2-4: MANET subordinada a Intranet
2.3 Caracteristicas

El RFC 2501 del grupo de trabajo para MANET en la IETF [4] destaca cuatro
caracteristicas de de las redes moviles ad hoc: Topologia dindmica, ancho de banda
limitado, operacion con energia limitada.

Topologia dindmica

La topologia de la red puede cambiar rapida y aleatoriamente en tiempos impredecibles por
las siguientes razones:

- Los nodos de una MANET son libres de moverse arbitrariamente, pueden hacerlo
de forma independiente en diferentes direcciones y a diferentes velocidades lo que
puede ocasionar que un nodo quede fuera del alcance de otros, creando particiones
de la red o aislandose.

- Uno o mas nodos pueden abandonar la red.

- Uno o mas nodos se pueden unir a la red.

Este comportamiento dindmico de la topologia dificulta el establecimiento de la
conectividad en la red, la cual se debe mantener para permitir que los servicios de
comunicacion operen sin interrupciones.

Ancho de banda limitado

Los enlaces inalambricos entre los nodos de una red mévil ad-hoc tienen un ancho de banda
limitado y suelen ser muy inestables y propensos a errores de transmision.



Operacion con energia limitada

Los nodos en una MANET requieren de una bateria para obtener la energia que asegure su
funcionamiento. Por lo tanto la energia es uno de los recursos que se busca optimizar para
prolongar el tiempo de vida de un nodo que no tenga posibilidades de recarga.

Seguridad fisica limitada

El hecho de hacer uso de un medio compartido (aire) hace que las MANETs sean
vulnerables a determinadas amenazas a la seguridad, por lo que se deben implementar
mecanismos de proteccion ante dichas amenazas.

A continuacion se describen otras caracteristicas importantes, no contempladas en el RFC
2501:

Auto-organizacion
La auto-organizacion engloba tres caracteristicas:

- Auto-formacion
Los nodos que se encuentran dentro del rango de otros se vinculan entre si para
formar una red, sin necesidad de intervencion humana.

- Auto-reparacion
La red se reorganiza automaticamente cuando los nodos se unen o abandonan la red,
sin impactar en el funcionamiento de los demds nodos participantes.

- Auto-proteccién
Los nodos resguardan la informacion que fluye a través de la red, defendiéndose
contra amenazas que comprometan la seguridad de la red.

Existencia temporal

Las MANETs se forman generalmente con un propdsito determinado, luego de cumplir su
proposito cesan de existir. Esto significa que la red existe solo por un periodo de tiempo
limitado.

Operacion distribuida

Los nodos tienen un conocimiento local sobre su entorno. Es decir, cada nodo sélo conoce
la informacion sobre los nodos vecinos que se encuentran dentro de su rango de transmision
y no tiene un conocimiento global de la red. Las funciones de ruteo y seguridad deben estar
disefiadas de manera que puedan operar eficientemente bajo estas condiciones.

Rango de conectividad limitado

Los nodos de una MANET utilizan radio frecuencia (RF) para comunicarse, en
consecuencia el rango de transmision es muy limitado. Este rango puede ser incrementado
si un nodo origen envia paquetes a los nodos vecinos que se encuentran en su rango de
frecuencia, y estos a su vez operan como routers y reenvian los paquetes hasta que llegan a
su destino (multi-salto) [3].

Recursos limitados



Ademas de las limitaciones de ancho de banda y energia mencionadas en [4], los
dispositivos de una MANET (PDAs, Tablets, Smartphones, etc) presentan otras
limitaciones tales como potencia de transmision, capacidad de carga de la bateria,
disponibilidad de memoria y capacidad de procesamiento. Los mecanismos de seguridad
se deben disenar e implementar considerando estas limitaciones.
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Figura 2-5: Caracteristicas de una MANET

2.4 Debilidades

Ausencia de infraestructura

La ausencia de infraestructura preestablecida dificulta la implementacion de soluciones
clasicas de seguridad basadas en autoridades de certificacion (CA) centralizadas. Existen 3
alternativas para la construccion de un entorno seguro, ambas permiten resolver cuestiones
relacionadas con la confianza entre los nodos:

- Integrar la MANET a una red de infraestructura que disponga de una CA
centralizada montada sobre servidores de alta disponibilidad.

- Descentralizar la autoridad de certificacién configurando una CA distribuida de
forma parcial o total.

- Implementar un modelo de confianza entre nodos, similar a PGP.

Tampoco es posible implementar un servidor de monitoreo centralizado, esto dificulta la
deteccion de ataques porque es muy complicado monitorear el trafico en MANETSs de gran
escala que presenten topologias dinamicas.

Nodos vulnerables



Las caracteristicas de un nodo ad hoc, como movilidad y tamafio reducido, hacen que
presente vulnerabilidades que lo convierten en un objetivo atractivo para potenciales
atacantes. Algunas de estas vulnerabilidades son:

- Se utilizan en entornos no confiables.
Los nodos de una MANET son utilizados en entornos con complejas relaciones de
confianza, si una de las partes requiere poner un dispositivo en manos de otra, debe
hacerlo teniendo la seguridad que la segunda parte no pueda modificar Ilas
caracteristicas de seguridad del dispositivo. Ademas, debido a su tamafio reducido, los
nodos pueden ser extraviados o robados y caer en manos de usuarios maliciosos. Se
espera que un nodo ad hoc garantice las operaciones seguras aunque se encuentre en
posesion de usuarios “no confiables”.

- Vulnerabilidades inducidas por la conexién a redes inaldémbricas.
Los nodos ad hoc tienen instaladas interfaces de red inaldmbricas, esto los expone a
diferentes ataques (a los mecanismos de seguridad) que pueden ser realizados en forma
remota.

- Ejecucion de software descargado.
La mayoria del software de los nodos ad hoc esta desarrollado por terceros y
generalmente se descarga desde redes publicas como Internet. Esta circunstancia puede
ser aprovechada por el atacante para introducir software malicioso como virus, gusanos
y troyanos en el nodo.

- Complejidad en el proceso de disefio.
El hardware de un nodo as hoc es normalmente desarrollado utilizando componentes de
diferentes fabricantes. Si bien la seguridad de cada componente estéd certificada por el
fabricante del mismo, se hace muy dificil verificar que la composicion de las partes no
exponga nuevas vulnerabilidades.

Vulnerabilidad del canal de comunicacion

Los mensajes pueden ser escuchados y/o modificados por cualquiera que tenga acceso al
medio compartido (aire).

Topologia dinamica

Los nodos de pertenencia cambiante, que constantemente abandonan o se unen a la red,
pueden perturbar las relaciones de confianza entre los nodos de la MANET, lo que implica
un problema de identificacion y control de accesos. La confianza también puede verse
alterada si algunos nodos son detectados como comprometidos.

Si los cambios en la topologia de la red ocurren con mucha frecuencia, los protocolos de
enrutamiento seran complejos y la seguridad de los mismos un desafio adicional.

Capacidad de procesamiento limitada

Las operaciones criptograficas que garantizan niveles elevados de seguridad requieren gran
capacidad de coémputos, que en general los procesadores de los dispositivos de una
MANET no son capaces de realizar ya que sus capacidades de procesamiento son
limitadas.
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Energia limitada

Los dispositivos moviles que conforman la MANET tienen capacidad limitada de energia y
pocas posibilidades para recarga de baterias cuando se encuentran en itinerancia, por lo
tanto se debe optimizar el consumo de energia.

La implementacion de niveles de seguridad elevados implica un aumento en el consumo de
energia en los nodos moviles y reduce drasticamente el tiempo de vida de la red, por esta
razon se hace necesario establecer un compromiso entre seguridad y consumo de energia.

Ancho de banda limitado

Los enlaces inalambricos de las redes ad hoc son de capacidad reducida y muy susceptibles
a los efectos del ruido, interferencia y atenuacion de sefial.

El uso de protocolos de seguridad requiere la transmision de encabezados y trafico
adicional (overhead), estos protocolos no se pueden implementar si no se dispone de un
ancho de banda adecuado.

Ausencia de colaboracion entre los nodos

Al tratarse de redes que basan su funcionamiento en la colaboracién entre sus nodos,
cualquier comportamiento que pueda considerarse no colaborativo puede poner en riesgo la
existencia misma de la MANET. Ej: Un nodo con baja carga de bateria puede comportarse
de manera egoista, dejando de colaborar con la red y utilizando el remanente de energia
para realizar tareas en beneficio propio.

2.5 Perfiles de los nodos

En un escenario ideal todos los nodos de una MANET deberian ser honestos, altruistas y
colaborativos. Honestos porque actian conforme a las reglas definidas para la red, altruistas
porque facilitan sus recursos en beneficio de la red y colaborativos porque ejecutan su
mejor esfuerzo para brindar soporte a los requerimientos de la red.

Esto no siempre es asi, debido a que los nodos que forman parte de una MANET
generalmente se encuentran en itinerancia y en riesgo permanente de caer en manos de
terceros no autorizados, ya sea por robo o extravio. Los nodos que son robados o
extraviados se denominan “nodos comprometidos”, un nodo comprometido en manos de un
atacante puede adoptar comportamientos que pongan en riesgo el normal funcionamiento
de la red, por lo que debe ser detectado rapidamente.

2.5.1 Comportamientos no deseados

En una MANET se pueden detectar tres tipos comportamientos no deseados que puede
adoptar un nodo [5]: Malicioso, Egoista y Averiado.

1. Nodo malicioso: Es aquel que persigue interceptar comunicaciones y falsear
identidades para acceder a la informacién transmitida o también dafiar de forma
activa a la red para degradar su rendimiento o causar su interrupcion.
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2. Nodo egoista: Es aquel que utiliza los servicios de la MANET pero no encamina
adecuadamente los paquetes con destino a otros nodos que pasan por €él, y asi no
consumir sus recursos (Bateria, CPU y Memoria) en beneficio propio.

3. Nodo averiado: Es aquel cuyo comportamiento es inestable e inseguro debido a
algun fallo de un componente de hardware y/o en el software que ejecuta, ya sea en
el Sistema Operativo o en alguna aplicacion.

2.6 Encaminamiento en redes ad hoc

El encaminamiento (ruteo o enrutamiento) es la actividad mas importante que cumplen los
nodos de una MANET para garantizar el normal funcionamiento de la red. Si uno de los
nodos deja de encaminar correctamente los paquetes, puede comprometer el normal
funcionamiento de toda la red ad hoc.

Los protocolos de encaminamiento disefiados para las redes cableadas o de infraestructura
no son eficientes para su aplicacion en redes moéviles debido a la movilidad de sus nodos,
por lo tanto han sido modificados con la finalidad de que ofrezcan mejores soluciones de
enrutamiento en movilidad y se adapten al entorno dindmico de las redes moviles,
permitiendo que superen problemas tales como topologia dinamica, recursos de ancho de
banda limitada y seguridad reducida.

Las tareas principales de los protocolos de encaminamiento para MANET son el
descubrimiento y mantenimiento de las rutas entre los nodos que forman parte de la red.

2.6.1 Protocolos de encaminamiento reactivos y proactivos

Los protocolos de encaminamiento pueden ser reactivos (On-Demand, bajo demanda) o
proactivos (Table-Driven, manejado por tablas) [6].

En los protocolos reactivos solo se realiza el descubrimiento de rutas cuando se requiere
establecer una conexion. Estos protocolos presentan tiempos de descubrimiento de ruta
bastante cortos ya que trabajan bajo demanda, de esta manera hacen que el tiempo de
entrega de paquetes sea menor, utilizan mecanismos de descubrimiento y mantenimiento de
ruta.

En los protocolos proactivos cada nodo mantiene una tabla con informacion de las rutas,
periddicamente los nodos intercambian mensajes a fin de mantener actualizadas sus tablas.
Utilizando la tabla de encaminamiento un nodo puede elegir la mejor ruta en cada instante
y ofrecer una rapida respuesta ante solicitudes de ruta.

En la Tabla 2-1 se presenta una comparacion entre protocolos de encaminamiento
proactivos y reactivos.

Protocolos Proactivos Reactivos
de ruteo
Descripcion - Manejado por tablas (Table-Driven). - Bajo demanda (On-demand).

- Buscan rutas periddicamente, suponiendo | - Buscan una ruta sélo cuando se necesita.
que seran utiles.
Ventajas - Una ruta puede ser utilizada de forma | - Requiere un ancho de banda reducido para
inmediata, sin ningun retardo. mantener las tablas de ruteo.
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- Hace un uso eficiente de la energia.
Desventajas - Introduce mayor trafico de control. - Tiempo de latencia alto en la busqueda de
- Utiliza una cantidad elevada de ancho de | rutas.
banda. - Una inundacion excesiva puede llevar al
- Produce congestion en la red. congestionamiento de la red
- Reaccion lenta en reestructuracion y
fallas.

Tabla 2-1: Comparacion entre protocolos de encaminamiento proactivos y reactivos.
Tomada y modificada de [7]

2.6.2 Encaminamiento salto a salto y en origen

En el encaminamiento salto a salto (hop by hop routing) cada router decide solo el siguiente
salto y la informacion de enrutado se guardan en los routers. En el encaminamiento de
origen (Source Routing) la ruta se establece antes de realizar el envio y la informacion de
enrutado se guarda en el paquete.

En la Tabla 2-2 se clasifican los principales protocolos de encaminamiento.

Protocolos Encaminamiento salto a salto Encaminamiento en origen
Proactivos DSDV, OLSR, CGSR, WRP, TBRPF
Reactivos AODV, LMR, TORA DSR, LQSR

Tabla 2-2: Protocolos de encaminamiento para redes Ad-Hoc

Por las caracteristicas propias de las MANETS, los protocolos reactivos (bajo demanda) son
los que mejor se adaptan a este tipo de entornos. A continuacion se describen dos
protocolos reactivos que estan siendo considerados como estandar por la IETF: AODV [8]
y DSR [9].

2.6.3 AODV - Ad hoc On Demand Distance Vector

Es un protocolo de encaminamiento reactivo (bajo demanda) que encamina salto a salto, busca
una ruta soélo cuando se necesita y la informacion de ruteo se almacena en los routers. Ningtin
nodo tiene el grafo completo de la red, solo conoce el primer salto por donde debe encaminarse
y la distancia a la que se encuentra.

Las principales caracteristicas de este protocolo se listan a continuacion:

- Bajo demanda, el proceso de descubrimiento de ruta solo se ejecuta cuando existe la
necesidad de comunicarse.

- Encamina salto a salto, mantiene una tabla de encaminamiento local para los destinos
ya conocidos.

- Los mensajes que intercambian los nodos solo contienen informacion del origen y el
destino.

- Mayor retardo en la entrega de paquetes.

- Baja utilizacion de recursos del nodo (procesador, memoria) y del ancho de banda.

- Introduce poca sobrecarga en la red debido a que no hace una actualizacion constante
de rutas.

Descubrimiento de ruta
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Cuando se necesita una ruta desde un nodo origen “O” hasta un nodo destino “D”, se
inunda la red con peticiones RREQ (Route REQuest). Los nodos intermedios graban en sus
tablas de enrutamiento la direccion del nodo vecino desde el cual recibieron el paquete
broadcast, para luego establecer una ruta inversa, si reciben copias adicionales del mismo
RREQ estos paquetes son descartados. Cuando un RREQ llega al destino buscado, o a
algiin nodo que conoce una ruta para el destino, se genera una respuesta RREP (Route
RREP). EI RREP sabe volver al origen porque la inundacion de RREQ fue creando el
camino de vuelta. Cuando el RREP va volviendo al origen, va creando el camino de ida,
una vez que el origen ha recibido el RREP, ya puede enviar paquetes, que seguirdn el
camino de ida.

La Figura 2-6 ilustra el procedimiento de descubrimiento de ruta entre un nodo origen y un
nodo destino, en la parte izquierda se observa el envio de mensajes RREQ en modo broadcast
desde el nodo “O” a través de los nodos vecinos hasta llegar al destino D, en la parte derecha se
muestra como el nodo D envia en sentido contrario un mensaje RREP al nodo “O” en modo
unicast.

Solicitud Respuesta
Propagacion del paquete RREQ Ruta tomada por el paquete RREP

Destino

o i . Ca
origen origen (0)
& O 9

® O O—©

Figura 2-6: Descubrimiento de ruta en AODV

Mantenimiento de Ruta

Cada nodo mantiene informacion sobre sus enlaces vecinos utilizando mensajes periodicos
denominados HELLO (de TTL=1), las caidas de enlaces son detectadas por la ausencia de
mensajes HELLO. Una vez detectada la caida de algin enlace que afecta a una ruta activa, la
informacion es propagada a todos los nodos y el nodo origen puede reiniciar el proceso de
descubrimiento de ruta si es necesario. La desaparicion de un enlace que no participa en
ninguna ruta activa no provoca ninguna accion.

2.6.4 DSR - Dynamic Source Routing for Protocol Mobile Ad hoc Networks

Es un protocolo de encaminamiento reactivo (bajo demanda) que encamina en origen, busca
una ruta s6lo cuando se necesita y la informacion de ruteo se almacena en el paquete. Los
paquetes de datos incluyen una cabecera con informacion sobre los nodos exactos que deben
recorrer.

DSR permite que la red esté completamente autoorganizada y autoconfigurada sin necesidad de

administracion en la infraestructura de red. Es un protocolo de encaminamiento simple y
eficiente disefiado para uso exclusivo de redes ad hoc inaldmbricas multi-salto.
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El protocolo estd compuesto de dos mecanismos: Descubrimiento de Ruta y Mantenimiento de
Ruta, permitiendo a los nodos descubrir y mantener rutas del origen a destinos arbitrarios.

Descubrimiento de ruta

El descubrimiento de ruta consiste en que un nodo origen envia un paquete a un nodo destino
obteniendo la ruta de origen al destino. El descubrimiento de ruta es usado solamente cuando el
origen intenta envia un paquete al destino y no conoce todavia una ruta. La peticion de ruta se
hace por inundacion (Flooding), cada peticion lleva un identificador para no propagar por
duplicado. La peticion va registrando su ruta, si llega a su destino se contesta al origen.

Mantenimiento de Ruta

El mantenimiento de ruta es el mecanismo por el cual el nodo origen es capaz de detectar un
cambio en una ruta que lo comunica con el destino y actuar en consecuencia. Cada nodo es
responsable del siguiente salto, si pierde un enlace con algiin vecino se lo comunica al origen y
no intenta recuperar el error (best effort). Cuando el origen se entera de que algun enlace dejo
de funcionar (cambio de topologia) puede intentar usar otra ruta que conozca al destino o
invocar al mecanismo de descubrimiento de ruta para encontrar una nueva ruta. El
mantenimiento de ruta es usado solamente cuando el nodo origen esta actualmente enviando
paquetes al destino.

La Figura 2-7 ilustra el descubrimiento y la construccion de la ruta entre el origen y destino (O,
D) a través de mensajes RREQ y RREP respectivamente.

Envio de solicitud RREQ Respuesta RREP

1258  LL1L3.E

1 = Destino
Origen J3.4.7 is
1.3.4.6 ° \®/

1.3.4
Figura 2-7: Descubrimiento y construccion de ruta en DSR

2.7 Aspectos de seguridad en redes moviles ad hoc

Las caracteristicas especiales de las MANETS, hacen de este tipo de redes un entorno muy
vulnerable frente a diversos ataques y amenazas de seguridad. Resulta, por tanto,
imperativa la provision de un entorno de comunicaciones seguras y libres de riesgos en este
tipo de redes, lo que redundaré en el aprovechamiento efectivo de sus atractivas cualidades,
en ambitos tan variados como el medioambiental, emergencias, educacional o militar.

2.7.1 Definicion de Seguridad

La seguridad es una combinacion de procesos, procedimientos y sistemas utilizados para
garantizar los siguientes atributos o requerimientos: confidencialidad, autenticacion,
integridad, no repudio. En el caso de las redes moéviles ad hoc se deben agregar los
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siguientes atributos: disponibilidad, supervivencia, anonimato y privacidad, control de
acceso y autorizacion.

2.7.2 Atributos de la seguridad en redes méviles ad hoc

2.7.2.1 Confidencialidad

La confidencialidad se encarga de mantener el secreto de los datos intercambiados y de
garantizar que la informacion enviada no sea revelada a usuarios no autorizados (intrusos).
Ademas, los usuarios no autorizados no deben ser conscientes de la existencia de datos
protegidos ni de su naturaleza [10].

Las MANETS utilizan el aire como medio de transmision y esto hace que todos los nodos
que se encuentran dentro del rango de transmision puedan obtener los datos transmitidos,
por ello se hace necesario prevenir que nodos intermedios y no confiables tengan acceso o
consigan interpretar el contenido de los paquetes que estan siendo transmitidos. Cada nodo
debe asegurar la informacién que intercambia con cualquier otro nodo de la MANET
utilizando mecanismos criptograficos.

2.7.2.2 Autenticacion

La autenticacién es una confirmacion de que las partes, en comunicacion entre si, son
genuinas y no imitaciones, para ello es necesario que los nodos de alguna manera
demuestren su identidad. Sin autenticacion, un adversario podria enmascarar un nodo y
tener acceso a informacion sensible y clasificada o bien podria interferir con el
funcionamiento normal de la red.

En redes de infraestructura o redes inaldmbricas con componentes de infraestructura o
MANETs subordinadas se puede implementar una CA que autentique a los usuarios en un
componente de infraestructura. En el caso de las MANETSs autonomas o independientes al
no existir infraestructura es mucho mas dificil autenticar una entidad y se hace necesario
utilizar arquitecturas descentralizadas, como ser: CA distribuida total o parcialmente,
autenticacion basada en ID, Web of Trust, entre otras. Mas adelante se describen estas
arquitecturas en detalle.

Existen cuatro tipos de procedimientos de autenticacion [11]:

1. Autenticacion de la entidad: Garantizar que las entidades (servidores, clientes,
personas, etc.) que desean comunicarse con otras sean las que dicen ser.

2. Autenticacion de la geo-localizacion (Geo-authentication): La geo-localizacion de
los nodos o cualquier informacién relacionada con la ubicacion debe ser verificada
y autenticada.

3. Autenticacion de los atributos: Se deben utilizar mecanismos para establecer
confianza en los atributos de una entidad o dispositivo.

4. Autenticacion de los datos: Es la capacidad que tienen los nodos de comprobar la
autenticidad de los datos recibidos.

16



2.7.2.3 Integridad

La integridad garantiza que los datos transmitidos entre nodos de la MANET sean recibidos
por las entidades involucradas sin sufrir modificaciones por parte de terceros y lo que se ha
recibido sea lo que originalmente se ha enviado.

En las MANETS los datos son enviados a través de medios inaldmbricos, por lo tanto un
mensaje se podria corromper debido a razones no maliciosas tales como ruido,
interferencias o atenuacion de la sefal, pero siempre existe la posibilidad que un atacante
haya modificado maliciosamente el contenido del mensaje.

2.7.2.4 No repudio

El no repudio permite a cada lado de la comunicacion probar fehacientemente que el otro
lado ha participado en la comunicacidon, estd relacionado con el hecho de que si una
entidad envia un mensaje, esta entidad no puede negar que el mensaje fue enviado por ella.

En el caso de no repudio de origen, el remitente del mensaje no puede negar haberlo
enviado. En el caso de no repudio de destino, el destinatario del mensaje no puede negar
haberlo recibido.

2.7.2.5 Disponibilidad y Supervivencia

La disponibilidad significa mantener accesibles los servicios de la MANET aun en
presencia de fallos o incidentes maliciosos. La supervivencia es la capacidad de la MANET
para normalizar los servicios luego de producirse un fallo o incidente malicioso. [3]

En [12] se destacan las siguientes propiedades para la supervivencia de una red:

- Resistencia. Es la capacidad de repeler ataques que tiene una red, algunos
mecanismos utilizados son: Autenticacion de usuario, firewalls y criptografia.

- Reconocimiento. Es la capacidad de detectar ataques y evaluar la complejidad del
dafo que tiene una red, los sistemas de deteccion de intrusos (IDS) son un ejemplo
de mecanismo de reconocimiento.

- Recuperacién. Es la capacidad de restaurar la funcionalidad de una red y la
disponibilidad de la informacion dentro de limites de tiempo tolerables, acotando el
daio y manteniendo activos los servicios esenciales.

2.7.2.6 Anonimato y Privacidad

Anonimato significa que toda informacidon que pueda ser utilizada para identificar el origen,
el destino, la ruta de transmision y el contenido de la informacién deben mantenerse
privados y fuera del alcance de entidades no autorizadas.

En [13] se describen tres tipos de proteccion de la privacidad que provee el anonimato:
Privacidad de la identidad, Privacidad de la ruta de transmision, privacidad de la
localizacion.

- Privacidad de la identidad. Ningin nodo puede obtener informacion acerca del
origen y el destino, solo los nodos origen y destino pueden identificarse entre si.
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Ademas, los nodos origen y destino no deben recibir informacion acerca de las
identidades “reales” de los nodos intermedios que participaron en el reenvio de
datos entre origen y destino.

En caso de que se utilicen identificadores de dispositivo (ID) o de red (Direccién
MAC o IP), no debe ser posible establecer ninguna asociacion entre el identificador
y la identidad.

- Privacidad de la ruta de transmision. Ningun nodo puede predecir informacion
acerca del camino (de origen a destino) del paquete. Ademas, un adversario moévil
no puede obtener ninguna pista para rastrear al nodo origen a partir del contenido de
un paquete capturado.

- Privacidad de la localizacion. Ningin nodo puede obtener ninguna informacion
acerca de la localizacion del nodo remitente ya sea en términos de distancia fisica o
numeros de saltos. Esta informacion solo puede ser conocida por el nodo origen, sus
vecinos inmediatos y el nodo destino.

Se puede también considerar el anonimato desde la perspectiva del usuario o duefio del
nodo, en [14] se define anonimato como “toda informacion que pueda ser utilizada para
identificar al duefio o usuario actual del nodo o su geo-localizacion debe mantenerse
privada y no puede ser distribuida ni por el nodo movil ni por su software de sistema”.

2.7.2.7 Control de acceso y Autorizacion

El control de acceso permite restringir el acceso a los recursos de la MANET a entidades
debidamente autorizadas. La autorizacion establece reglas que definen lo que cada nodo de
la MANET tiene o no permitido hacer.

2.8 Mecanismos de seguridad

Los mecanismos de seguridad para garantizar los atributos de seguridad en un entorno ad-
hoc dependeran, en gran medida, de la aplicacion y del escenario para los que se realiza el
despliegue de la red, por tanto las propuestas de seguridad se centran en aspectos concretos
del problema.

Generalizando se podrian identificar los siguientes aspectos clave que deben ser cubiertos
por cualquier politica de seguridad para MANETS:

- Criptografia (simétrica, asimétrica, de umbral).

- Autenticacion de los nodos.

- Mecanismos de cooperacion para detectar y reducir comportamientos egoistas en
los nodos.

- Sistemas de gestion de claves.

- Seguridad fisica de los nodos.

- Seguridad de los protocolos de encaminamiento.

- Sistemas de deteccion de intrusiones (IDS).

- Sistemas de respuesta a intrusiones (IRS).

- Sistemas de tolerancia a intrusiones (ITS).

- Anonimato y privacidad.
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Capitulo 3: Seguridad en Redes Moviles Ad Hoc

En este capitulo se presenta el estado del arte de la seguridad en redes moviles ad hoc, la
informacion obtenida durante la revision bibliografica realizada se organizo de la siguiente
manera: En primer lugar, se describen las principales formas de ataques disefiadas para
redes moéviles ad hoc, se clasifica a los atacantes, se clasifica a los ataques dirigidos a una
MANET desde una vision general y también por capa del modelo OSI. A continuacién, se
clasifica a los ataques dirigidos a un nodo de la red ad hoc. Finalmente, se detallan las
principales medidas de seguridad o lineas de defensa disefiadas para proteger una MANET
de los atacantes y ataques.

3.1 Ataques

3.1.1 Clasificacion de los atacantes
La principal clasificacion los divide en atacantes externos y atacantes internos [15].

Los atacantes externos son adversarios que no pertenecen a la red o al grupo de nodos que
se comunica de forma autorizada. Dichos adversarios no poseen las claves criptograficas
utilizadas para proteger la red y son mas faciles de detectar. Este tipo de atacantes
generalmente intenta causar congestion del trafico o modificar el comportamiento de los
nodos de la MANET, utilizando técnicas como:

- Inundacion (Flooding), para producir la denegacion de servicios por parte del nodo.
- Spoofing, para suplantar un nodo.

- Bloqueo de la propagacion de paquetes con informacién de encaminamiento, para
modificar y perturbar rutas operativas.

Los atacantes internos son adversarios que obtienen el control de un nodo que forma parte
de la MANET por apropiacion ilicita (robo), esto le permite acceder a claves criptograficas
utilizadas para proteger el funcionamiento de la red. Estos adversarios son muy dificiles de
detectar para poder defenderse contra ellos, y por esta razon sus resultados suelen ser muy
dafiinos. En los ataques procedentes de atacantes internos, el adversario utiliza el nodo
comprometido como base para realizar comportamientos maliciosos, participando de las
actividades de la red con la intencion de obtener acceso a informacion confidencial.

En la Tabla 3-1 se mencionan otras clasificaciones para los atacantes de una MANET.

Tipos de atacantes Descripcion

Externos e internos Seglin formen parte o no de la MANET

Fijos o moviles Segun se encuentren estacionarios o en movimiento

Sigilosos y no sigilosos | Segun se mantenga oculto o se pueda percibir algo su existencia

Activos y pasivos Segtin el tipo de ataque que realicen.

En solitario o en grupo Segiin realicen el ataque de forma individual o de forma
cooperativa entre varios nodos (ataque distribuido).

Tabla 3-1:Clasificacion de los atacantes de una MANET
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3.1.2 Clasificacion general de los ataques

Los ataques a una MANET son generalmente clasificados en dos grandes categorias:
Ataques activos y Ataques pasivos [16] [17].

3.1.2.1 Ataques pasivos

Un ataque pasivo permite obtener informacion que viaja por la red sin interrumpir las
comunicaciones, no causan dafo directo a un sistema sino que se dedican a capturar
informacion, utilizando las siguientes técnicas:

- Escuchas clandestinas de las comunicaciones inalambricas.

La RF (Radio Frecuencia) es un medio compartido y de libre acceso, potencialmente
toda entidad puede escuchar transmisiones no protegidas y protegidas si se conoce el
protocolo, incluso desde mucha distancia. Los atacantes realizan escuchas no
autorizadas (Eavesdropping) en el rango de cobertura inalambrica de los nodos de la
MANET, con la intencién de obtener informacion confidencial como claves publicas,
claves privadas o contrasenas.

- Anélisis y monitoreo de trafico.

El trafico de paquetes entre los nodos de la MANET puede ser monitoreado y
posteriormente analizado por un atacante con la finalidad de determinar:

- Quien es el emisor y/o quien es el receptor de los mensajes.

- El rol del nodo emisor y del nodo receptor.

- Cantidad y longitud de los mensajes intercambiados.

- La hora de envio de los mensajes.

- La ubicacion desde donde se envian los mensajes (geo-localizacion).
- La topologia de la red

Los ataques pasivos normalmente se utilizan como puntos de partida para luego realizar
ataques dirigidos a los nodos mas importantes de la MANET.

3.1.2.2 Ataques activos

Un ataque activo involucra una interrupcion, modificacion o fabricacion de informacion,
alterando el normal funcionamiento de la MANET [18].

La Tabla 3-2 muestra la clasificacion general de los ataques contra una MANET y algunos
ejemplos.

Ataques Ejemplos

Pasivos - Escuchas no autorizadas (Eavesdropping).
- Snooping
- Analisis y monitoreo de trafico

Activos - Interferencia (Jamming)

- Suplantacion de identidad (Spoofing)

- Cambio de campos del encabezado de protocolo (Masquerade)
- Modificacion de mensajes (Modification)

- Fabricacion de mensajes falsos (Fabrication)

- Repeticién de mensajes (Message Replay)
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| | - Denegacion de servicio (DoS) |

Tabla 3-2: Clasificacion general de los ataques a una MANET

3.1.3 Clasificacion de los ataques a MANET por capa del modelo OSI

Otra clasificacion utilizada por los autores esta basada en el modelo de referencia OSI
aplicado a redes MANET (Figura 3-1). En esta clasificacién se mencionan los principales
ataques en cada capa y también ataques que pueden actuar en diferentes capas (Multi-capa).

ATAQUES
ATAQUES A ATAQUES
PASIVOS ACTIVOS
MANET
Atagues en Atagues en Ataques en Atagues en Atagues en Atagues
capa de capa de capa de capa de capa Multi- capa
aplicacion transporte red enlace fisica
Repudiation SYN Flooding  Wormhole Exhaustion Jamming  DoS (Denial of Service)
ici Session hijackin . ) Eavesdroppin .
Malicious code ! 9 Blackhole Selfish behavior PPINg Impersonation
Sinkhole Collision Replay
Flooding Monitoring and MITM

Sybil Traffic analysis

Rushing

(Man-in-the-middle)

Selective forward

Resource
Consumption

Sleep deprivation
Location Disclosure

Byzantine
Figura 3-1: Clasificacion de los ataques segun la capa del modelo OSI
Tomada y ampliada de [16] y [19]

A continuacion se describen en forma resumida los ataques mencionados en la Figura 3-1.

3.1.3.1 Ataques en capa fisica

3.1.3.1.1 Jamming

Interferencias radioeléctricas deliberadas que intentan denegar el uso del canal de
comunicacion a los nodos de la MANET [20]. La senal de radio frecuencia (RF) puede ser
perturbada utilizando sefiales que se solapan y reducen la relacion sefial ruido (S/N) por
debajo de los valores aceptables. El jamming puede realizarse de forma remota y
selectivamente.

3.1.3.1.2 Eavesdropping

Se trata de un ataque pasivo en el cual un atacante realiza escuchas no autorizadas sobre el
medio compartido con la finalidad de obtener informacion confidencial (Localizacion,
claves publicas y privadas, contrasefias, etcétera) que puede ser utilizada mas adelante para
lanzar un ataque activo. [21]
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3.1.3.2 Ataques en capa de enlace

3.1.3.2.1 Exhaustion

El atacante induce intentos repetidos de retransmision hacia un nodo objetivo, con la
finalidad de agotar los recursos del nodo, que por lo general tiene una cantidad limitada de
energia en su bateria. [19]

3.1.3.2.2 Selfish behavior

El atacante trata de modificar el comportamiento de un nodo de la red con el fin de obtener
beneficios frente al resto de los nodos de la red. Por ejemplo, si un nodo comprometido deja
de encaminar los paquetes que pasan por ¢él, las retransmisiones de estos paquetes seran
enviadas por rutas alternativas consumiendo recursos de otros nodos. [19]

3.1.3.2.3 Collision

Se inyecta gran cantidad de trafico en el canal de comunicaciones para producir un numero
excesivo de colisiones, con la finalidad de se deniegue el uso del enlace a los nodos de la
red ad hoc. [18]

3.1.3.2.4 Monitoring and Traffic analisis

El trafico de paquetes entre los nodos de la MANET puede ser monitoreado y
posteriormente analizado. [18]

3.1.3.3 Ataques en capa de red

3.1.3.3.1 Spoofing

En estos ataques un nodo malicioso suplanta a un nodo autentico, para ello cambia su
direccion IP o MAC (en los paquetes que envia) por la direccion del nodo legitimo. Una
vez realizada la suplantacion, el nodo comprometido puede monitorear el trafico de la red,
cambiar la topologia de la red y aislar a otros nodos de la red. Ademas puede obtener
acceso a informacion confidencial y/o enviar informacion de enrutamiento falsa.

3.1.3.3.2 Wormbhole

Ataque cooperativo que establece un canal entre nodos de la red maliciosos haciendo
pensar a los demas que la ruta establecida por los nodos atacantes es la mas rapida [20]. En
la Figura 3-2 se ilustra un ejemplo de ataque wormhole, donde dos nodos maliciosos se
confabulan para reenviar mensajes entre ellos uno a otro utilizando un canal de baja
latencia y alto ancho de banda OOB (Out-Of-Bound). Con esto consiguen atraer el flujo de
datos de nodos legitimos de las redes A y B.[16]
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Figura 3-2: Ejemplo de ataque Wormhole

3.1.3.3.3 Blackhole

Un nodo malicioso comienza a descartar los paquetes que recibe. Si el nodo malicioso
forma parte de una ruta seleccionada, impedira que se establezca la comunicacion entre los
nodos origen y destino [16].

3.1.3.3.4 Sinkhole

El nodo malicioso se presenta como una buena eleccién de encaminamiento e intenta
posicionarse en tantos flujos de red como sea posible (Figura 3-3) buscando que los
mensajes dirigidos a la estacion base, pasen por €l. [16]

w
=Y

g
ESTACION BASE NODO MALICIOSO NODO LEGITIMO

Figura 3-3: Ejemplo de ataque Sinkhole

3.1.3.3.5 Flooding

Uno o varios nodos comprometidos envian un niimero excesivo de solicitudes a un nodo
victima (Ej: solicitud de conexion), con la finalidad de agotar los recursos de la red (ancho
de banda) y consumir los recursos del nodo victima (CPU, bateria). Si el ataque es exitoso
se interrumpen las operaciones de enrutamiento o se degrada la performance de la red. [15]

3.1.3.3.6 Sybil

En un ataque sybil un nodo se relaciona con el resto de la red utilizando multiples
identidades diferentes. El nodo atacante dice tener muchas identidades y localizaciones,
dando la sensacion de que puede estar en muchos lugares al mismo tiempo. Si algin nodos
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objetivo toma como valida la identidad y localizacion del nodo atacante, puede crear rutas
“erroneas” que pasen por este nodo. [15]

3.1.3.3.7 Rushing

Explota las técnicas de descubrimiento de ruta de los protocolos de encaminamiento bajo
demanda. Un nodo malicioso reenvia, con mayor rapidez que otros nodos, los paquetes de
peticion de ruta (RREQ) hacia el destino aumentando la probabilidad del nodo malicioso de
estar en la ruta seleccionada. [19]

3.1.3.3.8 Modification

Para lograr la mejor ruta al nodo destino, los nodos siempre dependen de valores de
métricas como: numero de secuencia, cantidad de saltos, retardo etc. Mientras menor sea el
valor, mejor serd la ruta. En este tipo de ataques un nodo comprometido busca redirigir el
trafico hacia ¢l modificando el valor de la métrica utilizada por el protocolo de
encaminamiento [22]. Los ataques por modificacién mas conocidos son:

- Redireccion de trafico por modificacion del nimero de secuencia
Los protocolos de encaminamiento mantienen rutas incrementando los numeros de
secuencia para cada destino. Un nodo malicioso utiliza el protocolo de enrutamiento
para anunciar que tiene el camino mas corto a un nodo destino cuyos paquetes quiere
interceptar, para lograr su objetivo publica una ruta hacia el nodo destino con un
nimero de secuencia mayor o igual al verdadero valor. Una vez enterados del numero
de secuencia publicado, los nodos vecinos redirigen el trafico hacia el nodo malicioso.

- Redireccion de trafico por modificacién del numero de saltos
En este ataque el trafico de paquetes puede ser desviado para tomar una ruta que
incluya a un nodo comprometido cambiando los parametros de nimero de saltos a un
valor menor.

- Tunneling
Este tipo de ataques ocurre cuando dos o mas nodos maliciosos cooperan entre si para
establecer un canal de comunicacidon independiente (tinel) por el cual intercambian
mensajes de encaminamiento encapsulados. Una vez establecido el canal, los nodos
maliciosos informan a los demas nodos de la red que la ruta es la mas corta y
consiguen que el trafico pase por ellos.
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Figura 3-4: Ataque Tunneling
Fuente: [20]

En la Figura 3-4 se observan dos nodos maliciosos NO vecinos (M1 y M2) que pueden

utilizar la ruta (M1;A;B;C;M2) como tinel. Cuando M1 recibe una solicitud de ruta
(RREQ) del nodo origen (S), la encapsula y la envia por el tunel a M2, el cual reenvia el
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paquete hacia el destino (D). Cuando M2 recibe la respuesta (RREP) desde D, la
reenvia hacia M1 por el tinel, y este a su vez hacia el nodo origen (S). El resultado es la
construccion de una ruta errobnea mas corta (M1;M2), la cual seguramente sera elegida
como la optima por el origen.

- Denegacion de servicio por modificacion de ruta

Los ataques de denegacion de servicio apuntan a la a la destruccion completa de las
funciones de ruteo. Un atacante utiliza modificacion con la finalidad de que el trafico de
red sea descartado, redirigido a un destino diferente o por una ruta mas larga hacia el
destino introduciendo un retardo innecesario.

3.1.3.3.9 Fabrication

Los ataques por fabricacion tienen que ver con la generacion de mensajes de
encaminamiento falsos, los mas utilizados son:

- Falsificacion de mensajes de error de ruta
Este tipo de ataque es utilizado en el protocolo de enrutamiento bajo demanda, que
periddicamente realiza un mantenimiento ruta para recuperar links caidos. Cuando
algin nodo cambia su localizacién, el nodo mas cercano envia un mensaje de error a los
demas nodos informando que una ruta dejo de existir. Falsificando y enviando este tipo
de mensajes de error cualquier nodo puede ser facilmente aislado.

- Difusion de rutas falsas
En este tipo de ataques, el atacante cambia la informacién de ruta del encabezado del
paquete y la reemplaza por informacion de encaminamiento que incluya uno o mas
nodos maliciosos en la ruta. Luego reenvia el paquete a los nodos vecinos para que
actualicen el cache de rutas con informacion falsa.

- Desbordamiento de tablas de enrutamiento
En este tipo de ataques, el atacante publica una cantidad elevada de rutas inexistentes
para saturar la capacidad de memoria de los demés nodos, con esto consigue que los
nodos no puedan afiadir rutas nuevas (validas) a sus tablas de ruteo.

3.1.3.3.10 Selective forward

Un nodo malicioso se comporta normalmente, aunque de vez en cuando descarta paquetes
que son necesarios para el normal funcionamiento de la red. Este descarte selectivo es muy
dificil de detectar. [23]

3.1.3.3.11 Resource Consumption

La idea de este ataque es consumir la bateria del nodo victima, haciendo que realice tareas
que no son necesarias para el funcionamiento de la MANET. Ej: solicitando un niimero
elevado de solicitudes de ruta (RREQ) o reenviando paquetes innecesarios a la victima
(Flooding). [24]

3.1.3.3.12 Sleep deprivation

La idea de este ataque es solicitar los servicios de un nodo, una y otra vez con la finalidad
de impedir que un nodo cambie a un estado de inactividad o ahorro de energia. Esto es muy
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efectivo en MANETS que tienen nodos con baterias de capacidad reducida y pocas
posibilidades de recarga. [20]

3.1.3.3.13 Location Disclosure

Un atacante descubre informacion sobre la localizacion de los nodos y la estructura de la
red utilizando herramientas de andlisis de trafico o monitoreando la red. Reune informacion
de la localizacion del nodo en diferentes instantes de tiempo, lo que le permite construir
mapas de rutas y en funcidn de estos planificar futuros escenarios de ataque. [19]

3.1.3.3.14 Byzantine

Nodos intermedios comprometidos operan solos o en grupo y ejecutan ataques con el
proposito de interrumpir o degradar los servicios de encaminamiento. Estos ataques pueden
ser: creacion de bucles de enrutamiento (routing loops), reenvio de paquetes a través de
rutas no Optimas o descarte selectivo de paquetes. [16]

3.1.3.4 Ataques en capa de transporte

3.1.3.4.1 SYN Flooding

El atacante envia un ntimero grande de peticiones de establecimiento de conexion TCP
half-open al nodo victima y nunca completa el handshake TCP de tres vias. Las conexiones
semi-abiertas producen agotamiento de recursos en el nodo victima. [21]

3.1.3.4.2 Session hijacking

Este ataque consiste en robar una conexion o sesion después de que el nodo ha superado
con ¢€xito el proceso de autenticacion ante el nodo objetivo del ataque. El atacante configura
su dispositivo con la direccion IP del nodo victima y se adelanta una respuesta en la
conexion TCP con el nimero de secuencia correcto (que obtiene por sniffing o spoofing). A
partir de alli toma el control de la sesién y puede lanzar un ataque de denegacion de
servicios contra el nodo objetivo del ataque. [20]

3.1.3.5 Ataques en capa de aplicacién

3.1.3.5.1 Repudiation

Un nodo comprometido que forme parte de una MANET puede adoptar un comportamiento
egoista o malicioso y negar su participacion en toda la comunicacién o en parte de la misma
[24].

3.1.3.5.2 Malicious code

Aplicaciones maliciosas como virus, gusanos, spywares y troyanos pueden atacar al
Sistema Operativo y/o a las aplicaciones que se ejecutan en el dispositivo movil,
degradando el rendimiento del mismo y en algunos casos dejando no operativa a la
MANET. [15]
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3.1.3.6 Ataques multi-capa

Los ataques multi-capa o multinivel pueden aparecer en diferentes capas del modelo OSI.
A continuacion se describen los cuatro mas trascendentes.

3.1.3.6.1 DoS (Denial of Service)

El objetivo de este ataque es afectar la disponibilidad de un nodo o de toda la MANET. Si
el ataque es exitoso los servicios de la red quedaran no disponibles. El atacante
generalmente utiliza interferencias radioeléctricas (jamming) o inundacién (flooding) para
producir el agotamiento de recursos (ancho de banda, bateria). [20]

3.1.3.6.2 Impersonation

Si el mecanismo de autenticacion no se implementa correctamente, un nodo comprometido
puede actuar como un nodo autentico y monitorear el trafico de la red. Ademas puede
obtener acceso a informacion confidencial y/o enviar informacion de encaminamiento
falsa.[19]

3.1.3.6.3 Replay

Un nodo comprometido registra los mensajes de control de un nodo de la MANET, cuando
el nodo victima se encuentra fuera de servicio o cobertura, el nodo comprometido contintia
enviando informacién de encaminamiento relacionada con el nodo victima. Esto ocasiona
que los demas nodos actualicen sus tablas con rutas obsoletas. El ataque de repeticion se
utiliza para suplantar un nodo especifico o simplemente para perturbar el funcionamiento
del encaminamiento en una MANET. [24]

3.1.3.6.4 Man-in-the-middle

Un atacante se posiciona entre el nodo emisor y el receptor y escucha la informacion
intercambiada entre ambos nodos. En algunos casos el atacante puede suplantar al emisor
para comunicarse con el receptor y en otros suplantar al receptor para comunicarse con el
emisor. [24]

Contramedidas para los ataques por capa del modelo OSI

En la Tabla 3-3 se mencionan algunas de las contramedidas, organizadas por cada capa del
modelo OSI, que pueden aplicarse para proteger a la MANET, las mas relevantes se
explican en detalle en el apartado 3.2.

Capa Ataques Contramedidas
Aplicacion | Cédigo  malicioso  (virus, gusanos, | Deteccion y prevencion utilizando
malware) y abusos de aplicacion. IDS.
Transporte | SYN Flooding, Session hijacking Autenticacion y seguridad de las
comunicaciones  entre  nodos
(extremo a extremo) utilizando
sistemas de gestion de claves y
criptografia publica (SSL, TLS).
Red Ataques a los  protocolos  de | Extensiones de seguridad a los
encaminamiento: Wormhole, Sinkhole, | protocolos de encaminamiento.
Blackhole, Sybil, etc.
Enlace Exhaustion, Selfish behavior, Collision, Proteccion del protocolo MAC y
Monitoring and Traffic analysis. proporcionar seguridad en capa de
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enlace.

Prevenir ataques utilizando
técnicas de espectro expandido
(Spread spectrum: direct-sequence
or frequency-hopping  spread
spectrum) [25]

Fisico Jamming, Eavesdropping, Interceptions

Tabla 3-3: Contramedidas para los ataques a MANET

3.1.4 Clasificacién de los ataques a un nodo ad hoc

En la Figura 3-5 se ilustra mediante un gréafico la clasificacion de los ataques que se pueden
ejecutar sobre un nodo de la MANET, desde un punto de vista funcional y considerando los
medios que un atacante utiliza para iniciar un ataque.
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Figura 3-5: Clasificacion de los ataques a un nodo ad hoc
Fuente: [26]

La clasificacion funcional de los ataques a un nodo ad hoc, considera:

- Ataques a la integridad.
El proposito detras de estos ataques es tratar de cambiar los datos o el codigo en el nodo
ad hoc.

- Ataques a la privacidad.
La idea detras de estos ataques es acceder a la informacion confidencial almacenada o
manipulada en un nodo ad hoc.

- Ataques a la disponibilidad.
Estos ataques perturban el normal funcionamiento de un nodo ad hoc intentando agotar
los recursos necesarios para el funcionamiento del sistema (energia, ancho de banda,
etc).
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La clasificacion basada en agentes considera los medios que un atacante utiliza para iniciar
el ataque, estos se pueden agrupar en tres categorias principales:

- Ataques invasivos.
Se produce intrusion fisica a componentes de hardware del nodo (Ej: Circuitos de la
placa principal “mainboard”).

- Ataques de software.
Ejecutados a través de aplicaciones de software como ser virus, gusanos, troyanos, etc.

- Ataques por canales secundario.
Monitoreo de propiedades de un nodo mientras realiza operaciones de criptografia con
la intencién de obtener informacion para ser utilizada en futuros ataques. Algunas de
las propiedades que pueden ser monitoreadas son: tiempo de ejecucion, consumo de
energia y comportamiento del nodo en presencia de fallos [27].

Los agentes utilizados para lanzar ataques pueden ser: pasivos cuando no interfieren de
ninguna manera con la ejecucion del sistema (solo observan ciertas propiedades), o activos
cuando interfieren con las operaciones del nodo objetivo del ataque. Por ejemplo, los
ataques a la disponibilidad e integridad requieren que el atacante interfiera al nodo de
alguna manera y esto solo se puede conseguir utilizando agentes activos.

3.1.4.1 Ataques invasivos

También llamados ataques fisicos, consisten en disolver la resina que cubre el silicio del
chip para luego realizar una reconstruccion del disefio del chip utilizando una combinacién
sistemdtica de microscopio y extraccion invasiva de capas de cobertura [26].

Los ataques fisicos a nivel chip son muy dificultosos porque requieren que el atacante
tenga acceso a la misma tecnologia utilizada por los fabricantes, la cual generalmente tiene
un costo elevado. No obstante, si el ataque fisico es exitoso el atacante dispondra de
informacion suficiente como para lanzar un ataque no invasivo en contra de un nodo ad
hoc.

En la Figura 3-5 se destacan dos tipos de ataques invasivos: Microprobing vy
Eavesdropping.

Microprobing

Abarca técnicas que le permiten al atacante acceder directamente a la superficie del chip,
con la finalidad de observar, manipular e interferir con el circuito integrado. Una vez que
el atacante logra acceder al circuito, puede aplicar ingenieria inversa para entender la
estructura interna del chip y aprender o emular a su funcionalidad.

Eavesdropping

Comprende técnicas que le permiten al atacante monitorear las caracteristicas relacionadas
con el microprocesador del nodo durante su operacion: consumo de energia, radiaciones
electromagnéticas producidas, y otras.
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3.1.4.2 Ataques de software

Los ataques de software son una de las principales amenazas para los nodos ad hoc, se
ejecutan utilizando agentes maliciosos (virus, gusanos) que pueden afectar atributos de
seguridad como la integridad, privacidad y disponibilidad. Este tipo de ataques son los més
frecuentes ya que requieren de infraestructura simple y de bajo costo.

Los agentes de software maliciosos buscan debilidades en la arquitectura del sistema, las
que surgen debido a deficiencias o vulnerabilidades en el software, estas debilidades le
permiten al atacante obtener acceso directo al sistema o bien proveen un punto de acceso
(entry point) que puede ser explotado para acceder a informacion confidencial.

3.1.4.3 Ataques por canales secundarios (side-channels)

Anélisis de consumo de energia

El consumo de energia de cualquier circuito de hardware estd en funcion de la actividad
que tenga el mismo internamente, la idea del atacante es intentar inferir una clave utilizada
por un algoritmo criptografico a partir de las estadisticas de consumo de energia obtenidas
desde una amplia gama de datos de entrada.

Los ataques al consumo de energia se pueden dividir en dos clases: Simple Power andlisis
(SPA) y Differential Power Analisys (DPA) [28].

En SPA un atacante directamente observa el consumo de energia del sistema, el consumo
de energia varia dependiendo de las instrucciones ejecutadas por el microprocesador.
Muchas caracteristicas de algoritmos de encriptacion como DES, RSA pueden ser
identificadas ya que las operaciones ejecutadas por el procesador hacen variar
significativamente el consumo de energia del microprocesador.

DSA es un ataque mucho mas potente que SPA y es muy dificil de prevenir. Mientras que
SPA utiliza la inspeccion visual para detectar las fluctuaciones relevantes de energia, DPA
utiliza técnicas de analisis estadistico para extraer informacion relacionada con las claves
secretas.

Analisis de tiempo de ejecucion
Este tipo de ataques estan basados en el hecho de que los tiempos de ejecucion de los

calculos para operaciones criptograficas son dependientes de los datos, por lo tanto pueden
ser utilizados para inferir claves criptograficas [29].

El tiempo de ejecucion puede variar, dependiendo de la implementacion del algoritmo de
encriptacion como de la arquitectura del hardware. Sin embargo, recolectando estadisticas
de tiempos de ejecucion obtenidas a partir de una amplia gama de datos es posible lidiar
con las diferencias en la implementacion del algoritmo y obtener la clave.

Inyeccién de fallos
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Se basan en la variacion de pardmetros externos y condiciones ambientales para inducir
fallas en los componentes de un dispositivo[29]. Algunos parametros que un atacante puede
variar son la tensién de alimentacion, la temperatura y la radiacion. Estas variaciones
comprometen la seguridad de un nodo y pueden ser transitorias o permanentes.

Utilizando inyeccion de fallos se pueden generar los siguientes ataques:

- Ataques a la disponibilidad
Produciendo fallos en el hardware del dispositivo. Por ejemplo, un cambio de voltaje
de entrada puede interrumpir el normal funcionamiento del dispositivo (denegacion de
servicio).

- Ataques a la integridad y privacidad
Modificando el codigo y/o datos almacenados en memoria. Por ejemplo, un fallo de
memoria generado por emision de calor puede ser explotado por un programa no
autorizado y no confiable, que se encuentre en ejecucion en otro procesador, para
asumir el control completo del entorno de ejecucion.

Ataques por analisis del espectro electromagnético

Estos ataques estdn basados en que las radiaciones electromagnéticas que emite una
pantalla de video puede ser utilizada para reconstruir su contenido, la idea de este ataque es
intentar medir la radiacién electromagnética que emite la pantalla de un dispositivo para
revelar informacion sensitiva.

Contramedidas para los ataques a un nodo ad hoc

En la Tabla 3-4 se resumen las contramedidas que se pueden implementar para proteger a
los nodos de la MANET de posibles ataques.

Ataques Contramedidas
Eavesdroppin - Disefio resistente a la manipulacion (tamper resistance [26]).
Fisicos . pping - Verificar el cumplimiento de estandares (CC [30] o FIPS
Microprobing
[31D).
Analisis de enereia | - Enmascaramiento de datos para ocultar informacion sensible.
g - Modificacion de la amplitud de la sefial.
Inyeccion de fallos | - Uso de sensores para monitorear cambios ambientales
Por canales Analisis de tiempo | - Uso de sefiales de reloj aleatorias para introducir no
secundarios | de ejecucion determinismo.
e - Uso de técnicas avanzadas de blindaje.
Analisis . . NN
" - Uso de técnicas de disefio para distribuir los componentes por
electromagnético . .
toda la superficie del chip.
- Instalacion de antivirus
Software Virus, gusanos - Autenticacion y validacion del software a instalar.
y troyanos - Descargas de software desde sitios de distribucion certificados
(Ej.: Google Play)

Tabla 3-4: Contramedidas para los ataques a un nodo ad hoc

3.2 Medidas de seguridad

Las caracteristicas y debilidades de una MANET descritas en el capitulo anterior hacen que
el cumplimiento de los atributos de seguridad (confidencialidad, autenticacion, integridad,
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no repudio, y otros) sea un problema muy complejo de abordar, mostrando la dificultad de
disefiar una solucion general en términos de seguridad sobre un escenario movil ad-hoc.

Son numerosas las soluciones propuestas a los problemas de seguridad de las redes ad-hoc
[32]. En general, estas soluciones plantean el uso de mecanismos preventivos para proteger
protocolos y/o aplicaciones, los cuales se centran en las siguientes cuestiones:

- La seguridad fisica de los nodos.
Gran parte de la seguridad de una MANET depende de que la seguridad fisica de
los nodos, debido a que un nodo comprometido es capaz de introducir fallos de
seguridad en toda la red. Es indispensable implementar mecanismos de seguridad en
los dispositivos moviles antes de incorporarlos a la red ad hoc [20].

- Soluciones extremo a extremo (End to End) que requieren la integracion la MANET
a una red de infraestructura [2] y [33].

- El desarrollo de mecanismos de criptografia para proporcionar servicios de
seguridad como confidencialidad y autenticacion, esto requiere la gestion de las
claves criptograficas en entornos moviles ad hoc [34].

- La implementacion de extensiones de seguridad para los protocolos de
encaminamiento disponibles [35].

Sin embargo, y a pesar de la amplia variedad de técnicas existentes, la mayor parte de las
mismas son muy especificas y no resultan efectivas para ciertos tipos de ataques o
incidentes. Una solucion integral de seguridad requiere el uso combinado de estas técnicas.

Como complemento de los esquemas preventivos, existen iniciativas donde se plantea y
evalua la eficacia de técnicas en las que se combina la prevencion con una segunda linea de
defensa: deteccion. Aunque el uso conjunto de ambos tipos de mecanismos mejora cada
uno de ellos por separado, sigue siendo ineficiente para abarcar una diversidad de ataques.
Dentro de las técnicas de deteccion se destaca el uso generalizado de los denominados
sistemas de deteccion de intrusiones, o IDS (del inglés Intrusion Detection System) [36] .
Complementando a los IDS, los sistemas de respuesta a intrusiones o IRS (Intrusion
Response System) han sido propuestos en la bibliografia para abordar la reaccion del
sistema ante posibles eventualidades [37].

Ademés de las lineas de defensa mencionadas (prevencion y deteccion), surge la idea de
una tercera linea de seguridad, denominada tolerancia (o Intrusion Tolerance, IT)[38]. Esta
complementa a las anteriores, dotando al sistema de mecanismos de supervivencia y
capacidad de reaccion para garantizar el funcionamiento de los servicios minimos
esenciales frente a los ataques, intrusos, accidentes o fallas.

La Figura 3-6 ilustra las medidas de seguridad, o lineas de defensa, que se pueden
implementar en las redes moviles ad hoc y que son abordadas en este apartado.
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Figura 3-6: Medidas de Seguridad en MANET

3.2.1 Sistemas de gestion de claves

Un sistema o esquema de gestion de claves (Key management protocol) es un conjunto de
técnicas y procedimientos que brindan soporte para el establecimiento y mantenimiento de
claves entre entidades autorizadas. Es el encargado de generar, distribuir, instalar,
actualizar, revocar y almacenar las claves asociadas a las entidades.

Para poder brindar servicios avanzados de seguridad en MANETS, es necesario el uso de un
sistema de gestion de clave que se adapte a un entorno distribuido y a las caracteristicas de
este tipo de redes.

No se debe confundir un protocolo de gestion de claves con un protocolo de acuerdo de
claves (Key agreement protocol). Un protocolo de acuerdo de claves es un mecanismo que
permite establecer claves entre entidades participantes, el secreto compartido por estas
entidades se calcula en funcién de informacion aportada por cada una de ellas, de tal
manera que ninguna entidad pueda predeterminar el valor resultante por si misma.

La entidad en la cual confian las partes para proveer el servicio de gestién de claves se
denomina: Trusted Third Party (TTP).

Las TTPs se pueden dividir en 3 categorias principales [39]:

1. In-Line
La TTP es conocida como in-line si todas las transmisiones del receptor son
recibidas primero por la TTP para recién ser enviadas al receptor por la TTP.

2. On-Line
La TTP en linea recibe una copia de los mensajes transmitidos o solamente una
sefal de control mencionando algo acerca de la comunicacidén que se lleva a cabo
entre las partes, la comunicacion efectiva se realiza directamente entre el emisor y el
receptor.
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3. Off-Line
La TTP fuera de linea ayuda a inicializar y configurar la comunicacion entre el
emisor y el receptor y no se encuentra disponible en la red cuando se realiza la
comunicacion entre las partes.

En la Figura 3-7 se ilustran graficamente las tres categorias de TTP.
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Figura 3-7: Categorias de TTPs

En [40] se considera otro enfoque referido a la disponibilidad de la TTP, también
denominada CA (Certificate Authority), se distinguen 4 casos:

1. CA siempre disponible.

Esta opcion se puede implementar cuando la MANET se integra a una red de
infraestructura que dispone de una CA configurada sobre algin servidor de alta
disponibilidad, con mecanismos de tolerancia a fallos y seguridad fisica elevada. Si
la MANET es autonoma esta solucién no puede ser considerada ya que se tendria
que montar la CA sobre algiin nodo de la red y seria imposible garantizar niveles
razonables de disponibilidad, debido a que como todo nodo de una red ad hoc se
encuentra en itinerancia y puede quedar fuera del rango de transmision de los demas
nodos o bien sufrir algun ataque fisico que lo deje no operativo.

2. CA disponible en la fase de inicializacion de la red y cada vez que un nodo se
une.
La segunda opcion es aplicable en escenarios donde una CA se encuentra disponible
para emitir certificados y para generar y distribuir claves y pardmetros del sistema
en la etapa inicial de la red. La CA debe también estar accesible cuando nuevos
nodos se sumen a la MANET, asi estos pueden obtener las claves y pardmetros del
sistema.

3. CA disponible en la fase de inicializacion de la red
Esta opcion es similar a la anterior, con la diferencia que después de la fase de
inicializacion la CA no puede ser accedida por ninguno de los nodos, ni los nodos
en la red ni los nodos nuevos. Los nodos presentes se hacen responsables de las
tareas de la CA: emitir, renovar y revocar certificados.

4. CA no disponible
Si no se dispone de una CA ni de posibilidades de integrar la MANET a una red de
infraestructura, los nodos deben emitir sus propios certificados implementando para
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ello modelos de CA distribuida en forma parcial o total o bien un modelo auto-
organizado similar a PGP.

3.2.1.1 Clasificacion de los sistemas de gestion de claves

En [41] se presenta una clasificacion de los sistemas de gestion (o administracion) de claves
para MANET (Figura 3-8).

MANET’s Key Management Schemes

'
S_\'uunelric%g_\' Asymimetric Key Group Key Hybrid Key
4 h 4 h 4 Y
1. DKPS 1. URSA 1. SEGK 1. Cluster based
2. PIKE 2. MOCA 2. SGCMKDC Key
3. INF 3. SOKM 3. Prvate Group 2. Hybrid-Zone
4. SEEM Signature Key based key
5. SOKS
6. ID-C
7. 1D based
8. Three Level
Key

Figura 3-8: Clasificacion de los esquemas de gestion de claves para MANET
Fuente: [41]

En esta clasificacion se consideran cuatro categorias:

1. Sistemas de gestion de claves simétricas.
En los sistemas de clave simétrica el nodo emisor y el nodo receptor utilizan la
misma clave. Esta clave se utiliza para el cifrado de los datos, asi como para el
descifrado de los mismos. Si n nodos quieren comunicarse, k nimeros de claves son
necesarias, donde k =n (n-1) / 2.

2. Sistemas de gestion de claves asimétricas.

En la criptografia asimétrica, se utilizan dos claves, una privada y otra publica. Cada
receptor tiene una clave privada que se mantiene en secreto y una clave publica que
se publica para todos. El emisor utiliza la clave ptblica del destinatario para cifrar el
mensaje. El destinatario utiliza su clave privada para descifrar el mensaje y nunca
publica o transmite su clave privada a nadie. Por lo tanto, la clave privada nunca
estd en transito y permanece invulnerable. Esto reduce el riesgo de pérdida de datos
y la confianza se incrementa cuando las claves privadas se gestionan
adecuadamente. La criptografia de clave asimétrica requiere menor numero de
claves, en comparacion con la criptografia de clave simétrica.

3. Sistemas de gestion de claves por grupo.
En la criptografia de clave por grupo, una clave Uinica se asigna a un grupo de
nodos méviles en MANET. Para establecer una clave de grupo, se crea una clave y
se distribuye en secreto a los miembros del grupo. Existen tres categorias de
protocolos de gestion de clave por grupo:

- Centralizado: La generacion, control y cambio de claves de grupo es realizado
por una sola entidad.
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- Descentralizado: Dos o mas entidades son responsables de generar, distribuir y
re generar la clave de grupo.

- Distribuido: Los miembros del grupo son responsables de generar, distribuir y
regenerar la clave de grupo.

4. Sistemas de gestion de claves hibridos.
Las claves hibridas o compuestas son aquellas que se surgen de la combinacion de
dos o maés tipos de claves, que pueden ser simétricas, asimétricas o una combinacion
de claves simétricas y asimétricas.

Este trabajo de tesis se enfoca en los sistemas de gestion de claves asimétricas debido a que
son los més utilizados para entornos MANET. A continuacion se presentan las principales
propuestas para este tipo de enfoque.

3.2.1.2 Sistemas de gestion de claves asimétricas

Las propuestas que se han hecho para la gestion de claves asimétricas en MANETSs abarcan
dos tipos de arquitecturas:

- Arquitecturas centralizadas, en las que la CA o TTP se encuentra en un solo lugar
(nodo ad hoc o servidor de la red de infraestructura).

- Arquitecturas distribuidas, en las que la CA o TTP se distribuye entre varios nodos
de la red ad hoc.

En la Figura 3-9 se clasifican de los sistemas de gestion de claves asimétricas. Se destaca el
uso de una TTP (Trusted Third Party) en ambas arquitecturas y de la criptografia de umbral
(threshold cryptography) en tres de las propuestas.

SISTEMAS DE GESTION DE CLAVES ASIMETRICAS
PARA MANETS

- - a1 TTP - X T
Arquitecturas centralizadas |* >| Arquitecturas distribuidas |
CA CA parcialmente CA totalmente Basadas Redes de Modelos
centralizada distribuida distribuida en ID confianza hibridos

A A A
| | v

I I
Criptografia de umbral
(threshold cryptography)

Figura 3-9: Sistemas de gestion de claves para MANETSs

Las soluciones consideradas en esta clasificacion son:

- Sistemas de gestion de claves basados en CA centralizada.
Requieren la integracion de la MANET a una red de infraestructura que tenga
implementada una infraestructura de clave publica (PKI). El caso de estudio de este
trabajo de tesis se implementa sobre este tipo de escenario.

- Sistemas de gestion de claves basados en CA parcialmente distribuida.
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Un conjunto de nodos ejerce las funciones de la autoridad de certificacion.

- Sistemas de gestion de claves basados en CA totalmente distribuida.
Todos los nodos constituyen la CA.

- Sistemas de gestion de claves basados en ID.
Los certificados se reemplazan por las propias identidades de los nodos para la
autenticacion.

- Redes de confianza (Web Of Trust).
Se emplea una aproximacion similar a la de PGP consistente en crear cadenas de
confianza entre los nodos en base a las relaciones de confianza que tienen estos con
el resto.

- Modelos hibridos.
Combinan una CA distribuida con el modelo de redes de confianza.

En los siguientes apartados se presentan las principales caracteristicas de los sistemas de
gestion de claves ilustrados en la Figura 3-9. Previamente, y por tratarse de un mecanismos
utilizados en tres de las soluciones propuestas, se describen las caracteristicas y el
funcionamiento de la criptografia de umbral.

3.2.1.2.1 Criptografia de umbral

La criptografia de umbral (threshold cryptography) tiene como objetivo distribuir alguna
funcionalidad criptografica entre muchos participantes de tal forma que:

- Cualquier conjunto con (t+1) participantes pueda colectivamente calcular la
funcionalidad.
- Ningun conjunto con s6lo t participantes pueda calcular la funcionalidad.

Esto significa que la accién se lleva a cabo solo si al menos un cierto umbral de
participantes (t+1) ejecuta el protocolo, se suele usar la notacion “t- threshold™ para indicar
cual es el valor umbral del sistema.

Muchas de las soluciones propuestas para la gestion de claves descentralizada proponen la
distribucién de las funciones de la CA entre un conjunto de nodos y para llevar a cabo este
objetivo utilizan criptografia de umbral.

En el esquema de secreto compartido Shamir (k,n) [42], se propone un mecanismo para
distribuir un secreto entre un conjunto de k nodos sin que nadie lo posea por completo, el
secreto (la clave privada) se divide en n partes utilizando un polinomio aleatorio, el mismo
puede ser recuperado combinando k partes y utilizando interpolacion de Lagrange.

La solucion consiste en construir un polinomio de grado k-1 tal como el siguiente:

f(x)=d+ax+ax +..+a_x"

En el polinomio anterior el término independiente es el secreto compartido, la clave
privada, con lo que f(0) = d. La parte del secreto que corresponde a cada uno de los n nodos
que constituyen la CA es el resultada de evaluar la funcién en un punto:
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S(i)= f(i)ymodN

Si tenemos k secretos y una funcion que es un polinomio de grado (k-1), podemos
interpolarlo mediante coeficientes de Lagrange, por lo que la funcion se puede escribir:

f(x)= —I.(x)mod N

k
-2
S OX—]
L (x)= H —
S 1]
3.2.1.2.2 CA Centralizada

En este tipo de arquitecturas los nodos de MANET hacen uso de los servicios que brinda la
PKI (Public Key Infraestructure) de una red de infraestructura. Los nodos ad hoc se
comunican con la CA de la red de infraestructura para realizar operaciones de
autenticacion, firma o verificacion de firma y/o operaciones de cifrado o descifrado.

La implementacion de esta arquitectura requiere la integracion de la MANET a una red de
infraestructura y el establecimiento de canales de comunicacion extremo a extremo entre
los nodos ad hoc y la CA (instalada en un servidor de infraestructura).

En la Figura 3-1 se ilustra una MANET subordinada que utiliza servicios PKI de una
intranet. Los nodos de la red ad hoc (Origen y Destino) se comunican con la CA
centralizada utilizando canales extremo a extremo implementados sobre diferentes
tecnologias y protocolos de comunicacion: MANET (Bluetooth, WiFi), red celular (2G,
3G) e Internet. La CA de la intranet es la encargada de autenticar los nodos y gestionar las
claves para que estos puedan intercambiar mensajes firmados y/o cifrados.

s» (o :
é ‘?.;7 ‘(/I'//
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/ Gateway
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” MANET /—-’/
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MANET SUBORDINADA |NTRANET

Figura 3-10: Gestion de claves en MANET utilizando una CA centralizada

Funcionamiento

En la fase de inicializacion se generan las claves privada (skca) y publica para la CA
(pkca). La CA genera las claves (publica y privada) y certificados para todos los nodos de
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la MANET, los certificados incluyen la identidad y clave publica del nodo y se firman con
la clave privada de la CA (skca). En cada nodo de la red ad hoc se instalan la clave publica
de la CA (pkca), los certificados de todos los nodos (que incluyen la clave publica) y la
clave privada del nodo en cuestion.

A continuacion se enumeran los pasos para enviar un mensaje firmado de un nodo origen O
con claves (sko, pko) a un nodo destino D con claves (skp, pkp):

1. El nodo origen (O) utiliza su clave privada sko, para generar una firma s del
mensaje M.

2. Transmite el mensaje firmado (M,s) al nodo destino (D).

. Luego de recibir (M, s), el nodo D se comunica con la CA para verificar la validez
del certificado de O.

4. Si el certificado de O es valido el nodo D procede a verificar la firma de M usando
la clave publica del nodo O (pko). Si la firma es genuina se acepta el mensaje, en
otro caso no.

Si se requiere autenticar la identidad de los nodos origen (O) y destino (D), la lista de pasos
sera la siguiente:

1. Elnodo origen (O) se comunica con la CA para comprobar la validez del certificado
del nodo (D). Si el certificado no es valido, suspende el envio del mensaje.

2. Una vez verificada la autenticidad del destino (D), O utiliza su clave privada sko
para generar una firma s del mensaje M.

O transmite el mensaje firmado (M,s) al nodo destino (D).

4. Luego de recibir (M, s), el nodo D se comunica con la CA para comprobar la
validez del certificado del nodo origen (O). Si el certificado no es valido, rechaza el
mensaje.

5. Si el certificado del nodo origen es valido, el nodo D comprueba si la firma del
mensaje M es auténtica utilizando la clave publica del nodo O (pko). Si la firma es
genuina se acepta el mensaje, en otro caso no.

Cuestiones a considerar

El uso de este tipo de soluciones introduce cierta problematica que debe ser considerada
antes de realizar la implementacion. A continuacién se describen las cuestiones mas
relevantes:

- La comunicacion extremo a extremo entre un nodo ad hoc y la CA consume
recursos del nodo (extremo) y de aquellos nodos que realicen operaciones de
encaminamiento. Algunos de los recursos que se comprometen son: Energia, CPU,
ancho de banda.

- En entornos MANET de alta movilidad y topologia dindmica la revocacion de
certificados es una tarea dificil de implementar. Es recomendable que cada nodo
(cuando lo requiera) valide los certificados en linea con la CA, en lugar de distribuir
listas de revocacion de certificados (CRLs) a todos los nodos de la red.
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- Laincorporacion de un nuevo nodo a la red ad hoc requiere: la generacion de claves
(publica y privada) y del certificado, la instalacion de la clave privada en el nodo y
la distribucion del certificado a todos los nodos.

- Se requiere comunicacion permanente con la CA (on line TTP), si por algiin motivo
un nodo no puede establecer comunicacion con la CA no podra validar los
certificados de los demas nodos, salvo que disponga de la CRL.

- Se deben implementar mecanismos de seguridad para proteger la clave privada, en
cada nodo. Si un atacante consigue acceso fisico a un nodo, puede obtener una copia
de la clave privada del nodo y utilizar esta para realizar ataques de suplantacion, con
la finalidad de obtener informacion confidencial o comprometer el normal
funcionamiento de la MANET.

3.2.1.2.3 CA parcialmente distribuida

En [43] Hou propone el uso de un esquema (n, t+1) de criptografia de umbral (para repartir
la autoridad de certificacion entre n nodos especiales de la red, llamados servidores, los
cuales pueden emitir certificados para el resto de los nodos a partir de la combinacion de
por lo menos t+1 firmas parciales. En este articulo también se indica como llevar a cabo la
actualizacion de los secretos compartidos.

En la Figura 3-11 se ilustra la configuracion del servicio. El servicio de gestion de claves
tiene asignadas un par de claves publica/privada (K/k), la clave publica K es conocida por
todos los nodos de la red y la clave privada k se divide en n porciones: sy, Sy, . . . , Sp, Una
porcion para cada servidor. A su vez cada servidor 1 tiene sus claves publica y privada (K,
k;) y conoce las claves publicas de todos los nodos miembros de la red, en particular las de
los demas servidores, lo cual permite a los nodos servidores establecer vinculos seguros
entre ellos.

K
81 82 ~Sn
K1/k1 K2/k2 Kn/kn
Server 1 Server 2 Server 3
Figura 3-11: Configuracion de un servicio de
administracion de claves parcialmente distribuido
Fuente: [43]

La Figura 3-12 ilustra la operacion de construccion de firma, teniendo en cuenta un
servicio compuesto por tres servidores con clave publica y privada (K/k). Se utiliza
criptografia de umbral con un esquema de configuracion (3,2) donde cada uno de los 3
servidores obtiene una porcion si de la clave privada k.

Para autenticar al nodo m cada servidor i genera una firma parcial Ps(m, s;) utilizando para
ello la parte del secreto que conoce s;. Aunque el servidor 2 se encuentra comprometido, el
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combiner todavia puede generar la firma para el certificado del nodo m (Cert,,) utilizando
para ello las firmas parciales de los servidores 1 y 3.

J ST —.

" PS(Cert_, §1)
Server 1 . (Gt S1)

s2 —-—c Combiner ——— (Cert ),

Server 2 B

“‘-{T—

Server3

_Ps(cer,, $3)

Figura 3-12: Criptografia de umbral para una configuracion (3,2)
Fuente: [43]

En [44] Yi y Kravets presentan un protocolo de certificacion llamado MP (MOCA
Certification Protocol). MP es un ejemplo de CA parcialmente distribuida o esquema de
gestion de claves descentralizado, se centra en hacer eficientes los protocolos de
comunicacion para la gestion de la CA y propone distribuir el secreto entre los nodos que
tengan una mayor capacidad de computo y seguridad fisica, en especial en aquellos
entornos que estén compuestos por nodos con diferentes caracteristicas. Estos nodos son
llamados MOCAs (Mobile Certificate Authorities).

A continuacion se enumeran los pasos involucrados en una certificacion:

- Los nodos clientes envian por broadcast mensajes de solicitud (SREQ, Send
REQest).

- Cada nodo MOCA que recibe este mensaje envia una respuesta (SREP, Certif
Response) con una firma parcial.

- Cuando el nodo cliente recolecta t CREPs validos, procede a calcular su firma.

MP ofrece un nivel de seguridad superior ya que no utiliza un combinador (combiner).
Ademas, incluye un mecanismo para generar listas de revocacion de certificados (CRLs) de
manera distribuida.

En [45] Wu y Otros presentan SEKM (Secure and efficient key management in mobile ad
hoc networks). Se trata de otra solucion basada en los mismos principios pero que mejora
las anteriores centrandose en los mecanismos para la formacién y administracion del grupo
de servidores que realizan las funciones de CA. Estos mecanismos incluyen mecanismos
para incorporar nuevos nodos al grupo de servidores y para actualizar los secretos
compartidos. En SEKM el secreto (K.,) se distribuye entre m servidores (shareholders) y se
requiere un quérum de k (1<k<m) servidores (grupo de servidores) para producir un
certificado valido.

Las propuestas de CA parcialmente distribuida comparten un mismo compromiso entre
seguridad y disponibilidad derivado de la eleccion del valor de k para el esquema de
criptografia de umbral [46]. Si el valor de k es elevado, la seguridad aumenta al necesitarse
un mayor numero de servidores para generar una firma, y por lo tanto también sera
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necesario capturar mas nodos para comprometer el sistema. Por otro lado, la disponibilidad
de la CA disminuye, ya que serd mas dificil encontrar y contactar a k nodos para que
emitan un certificado.

En este tipo de soluciones aparecen las siguientes limitaciones:

- Suponen la existencia de una TTP off-line o CA disponible en la fase de inicializacion
de la red que hace la inicializacion del sistema y que escoge los n nodos que contendran
la CA.

- La tarea de elegir los nodos que contendran la CA no es sencilla, deberian ser los mas
seguros y los que tengan una mejor capacidad de procesamiento, ya que seguramente
tendran un mayor consumo de recursos.

- No todos los nodos tendran el mismo rol en la red, se puede comprometer el
funcionamiento de la red seleccionando para atacar a los nodos que formen parte de la

CA.
3.2.1.2.4 CA totalmente distribuida

En este tipo de soluciones se distribuye la funcion de la CA entre todos los nodos de la red
ad hoc.

En [47] Kong, Luo y Zerfos presentan URSA (Ubiquitous and Robust Access Control for
Ad hoc Network). La idea basica de esta propuesta, ademés de distribuir la CA
completamente en la red, es ofrecer un servicio de certificacion localizado en el cual los
nodos mds proximos son los encargados de emitir certificados (o tickets) para un nodo
vecino. Estos nodos a la vez tienen también la misiéon de monitorear la actividad de sus
nodos vecinos para la toma posterior de decisiones de revocacion. En URSA todos los
nodos tienen un ticket o certificado, que necesitan obligatoriamente para interactuar con el
resto de los nodos, y que es valido solo durante un periodo de tiempo, por lo que antes de
que caduque debe ser renovado periddicamente. Los tickets siempre son emitidos por un
conjunto de k nodos vecinos al nodo que los solicita. A la vez, estos nodos, como se
encuentran monitoreando el comportamiento del nodo solicitante, podran emitir mensajes
de acusacion si detectan un comportamiento malicioso del nodo. Si un nodo recibe por
parte de sus vecinos muchas acusaciones pasa al estado de convicto y no se le volvera a
renovar el certificado o ticket cuando éste caduque, quedando asi fuera de la red.

En [48] Zhu, Bao y Otros presentan AKM (Autonomous Key Management), una propuesta
que utiliza criptografia de umbral para proporcionar una CA totalmente distribuida. El par
de claves (publica y privada) de la CA se distribuye entre un grupo de nodos vecinos de la
siguiente manera:

- Cada uno de los n vecinos elige un valor secreto S; y distribuye el secreto a los demas
nodos del grupo utilizando un esquema de secreto compartido de Shamir (k, n).

- La clave privada de la CA esta representada por la suma de los secretos individuales:
S= (Sl + Sz + S3 +...+ Sn)

- Laclave publica de la CA es igual a g*S (g mod S). Si los nodos publican sus valores
publicos individuales g"S; (g mod S;), la clave publica se puede obtener sin necesidad
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de revelar la clave privada, multiplicando los valores individuales: (g"S) =
(g"S1)x(g"S2)x... x(g"Sp).

Inicialmente cada nodo recibe una parte de la clave privada de la CA, a medida que el
nimero de nodos aumenta, se introduce una jerarquia de claves compartidas. Los nuevos
nodos reciben un fragmento de la parte de la clave privada de la CA. Este procedimiento se
ilustra en la Figura 3-13, en tres fases:

- Fase 1 - Inizialitation
Se comparte el secreto S= S1+S2+S3 entre los nodos N1, N 2 y N3, cada nodo tiene
parte del secreto (N1—>S1, N2—>S2 y N3->S3).

- Fase 2 - New nodes added
A continuacion se agregan nuevos nodos (N4,N5 y N6), ahora el secreto se comparte
entre 6 (n=6) nodos y se requieren contactar a 3 (k=3) para mantener la CA operativa.

- Fase 3 - Split
Se procede a la dividir el secreto, los nodos N1, N2 y N3 deciden formar un nuevo
grupo y distribuyen una parte de su cuota de secreto f (N1), f (N2) y f(N3)
respectivamente. El nuevo secreto regional de N1, N2 y N3 es igual a la suma de sus
cuotas S” = f (N1) + £ (N2) + f (N3), representados por el nodo virtual "G". Del mismo
modo, el nuevo secreto regional de N4, N5 y N6 es igual a la suma de sus cuotas S”’=f
(N4)+f(N5)+ f(N6), representados por el nodo virtual “H”.

Initialization New nodes added
§=5,+5,4+5;3
(R) foo= 2 ()
(R) fed=S+arx-+a W fo)=5+ax+ax2

Py

) // W\\\ - P Py ',IT\“Q“"“::“_::.H‘_“(k,n}=(3.6J
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Figura 3-13: Funcionamiento de AKM
Fuente: [46]

5=5,+5;+5;

Las soluciones propuestas en este apartado, al distribuir el secreto entre todos los nodos de
la red, tienen resuelto el tema de la auto-inicializacion, la admisién de nuevos nodos y la
actualizacion de secretos, siguiendo los principios de la criptografia de umbral (threshold).
La CA totalmente distribuida tiene ventajas con respecto a la CA parcialmente distribuida
ya que preserva las relaciones simétricas entre los nodos, donde todos juegan el mismo rol,
y proporcionan mejor disponibilidad y mecanismo de revocacion. Por el contrario,
mantienen el problema de la eleccion de k. Si el valor de k es alto sera dificil encontrar k
nodos vecinos que puedan emitir o renovar un certificado. Si el valor de k es bajo serd mas
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sencillo para un atacante comprometer la red. En este sentido la movilidad de los nodos
mejora la disponibilidad ya que favorece encontrar nodos vecinos, pero perjudica a la
seguridad, incrementando las posibilidades de que nodos maliciosos no sean detectados.

3.2.1.25 CA Basadasen ID

La criptografia basada en identidad o IBC (Identity Based Cryptography) se caracteriza por
el uso de atributos de identidad de los nodos (cadenas de caracteres identificativos) como
ser: direccion IP, direccion MAC, etc. A partir de estas cadenas los nodos pueden cifrar y
verificar firmas, sin necesidad de certificados digitales de una PKI.

En estos esquemas se usa una correspondencia entra la identidad del nodo y una clave
secreta privada y unica. Esta correspondencia la determina una CA, denominada PKG
(Private Key Generator), que cifra la clave para cada identidad y se la entrega a cada nodo
durante la fase de inicializacién. Si bien no se utilizan certificados, se observa una
certificacion implicita entre la clave simétrica generada por el PKG y la identidad.

Antes de que las operaciones puedan comenzar el PKG genera un par de claves
publica/privada, estas claves son llamadas clave publica maestra (pkpkg) y clave privada
maestra (skpkg) respectivamente. Para operar, el PKG primero publica la clave publica
maestra (pkpkg) al resto de los nodos. Si un nodo origen (O) dispone de clave publica
maestra del PKG, puede calcular la clave publica de un nodo destino (D) combinando la
clave publica maestra con la cadena de identidad del nodo destino (D). Para obtener su
clave privada, el nodo D la solicita al PKG, el PKG utiliza su clave privada maestra
(skpkg) para generar la clave privada asociada a la cadena de identidad de D, y se la envia
al nodo D por canal seguro.

A continuacién se describen los pasos para firmar un mensaje de un nodo origen O a un
nodo destino D, usando criptografia basada en identificacion:

1. Elnodo origen (O) se autentica con el PKG y recibe su clave privada sko

2. Usando su clave privada sko, el nodo O genera una firma s del mensaje M y
transmite el mensaje firmado (M,s) al nodo destino D.

3. Después de recibir (M, s), el nodo D verifica si la firma de M es auténtica usando la
identidad del nodo O (ID_nodoO) y la clave publica maestra pkpkg. Si la firma es
genuina se acepta el mensaje, en otro caso no.

En la secuencia de pasos se observa que el nodo destino D no necesita en ningin momento
tener ningun tipo de certificado del nodo origen O.

En [49] Kapil y Rana presentan un sistema de gestion de claves para MANETSs basado en
identidad criptografia asimétrica. Esta propuesta posibilita a los nodos generar sus propias
claves publicas a partir de sus identidades y alguna otra informacién comun a todos los
nodos, y a continuacion, distribuir estas claves en toda la red. A diferencia de otros
esquemas que hacen uso intensivo de certificados de clave publica, esta solucion no
necesita de una entidad emisora de certificados en linea (TTP) para compartir la clave
secreta.
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En [50] Li, Dawei y Otros proponen una solucion para crear un threshold PKG entre varios
nodos, de modo similar a lo que hemos visto anteriormente para la CA parcialmente
distribuida. En este caso se sustituye el problema de autenticar una clave publica por el
problema de autenticar una identidad.

El uso de la criptografia basada en ID reduce la memoria necesaria para almacenar las
claves publicas y la necesidad de utilizar éstas para la autenticacion. Por otro parte, se debe
tener total confianza en el PKG, ya que esta conoce las claves de todos los nodos.

3.2.1.2.6 Redes de confianza

En [51] Capcun y Hubaux presentan una solucién basada en la construccion de cadenas de
certificacion, similar al mecanismo que utiliza PGP (Pretty Good Privacy).

En el esquema de redes de confianza, también llamadas web of trust o web de confianza,
todos los nodos poseen un par de claves publica y privada. Cada nodo emite certificados,
utilizando su clave privada, a todos los nodos en los que confia y a su vez todos los nodos
que confien en un nodo en cuestion le emitiran certificados para su clave publica. Ademas
de emitir certificados, los nodos reciben y comparan los certificados que otros nodos les
emiten a ellos y los certificados que otros nodos han emitido a otros nodos. Cada nodo
posee dos listas de certificados recogidos: la out-bound y la in-bound, en la out-bound
almacena los certificados de los nodos en que €l confia y en la in-bound los certificados de
los nodos que confian en €l. Los certificados tienen un tiempo de vida limitado y deben ser
renovados.

Para verificar un certificado los nodos tratan de construir un camino de confianza entre
ellos utilizando los certificados que tienen en sus listas in-bound y out-bound, siempre
teniendo en cuenta la confianza que les ofrece cada punto que emplean para construir la
cadena. En caso de que les falte alglin certificado para acabar de construir la cadena, los
nodos se pueden ayudar de los certificados que tienen sus nodos vecinos (a un salto),
siempre y cuando confien en ellos. Ademas, los nodos pueden construir diferentes rutas de
certificacion y escoger la ruta que mayor confianza le brinde, un nodo podria llegar a
recoger los certificados de todos contra todos.

En la Tabla 3-5 se resumen las ventajas y desventajas de esta propuesta.

Ventajas Desventajas
- No necesita de ninguna infraestructura para su | - Ofrece una autenticacion débil, ya que las
inicializacion, ya que es autogestionado relaciones del tipo A confia en B, B confia en C, por
- Todos los nodos juegan el mismo rol dentro | lo tanto A confia en C, no siempre son ciertas.
de la red de confianza. - No existe una TTP que sirva de anclaje, por lo que
- La movilidad de los nodos favorece al | en algunos casos construir un camino de
funcionamiento del sistema. certificacion puede resultar imposible.
- El sistema necesita de una fase de inicializacion y
calentamiento, hasta que los nodos hayan emitido y
recogido suficientes certificados y puedan empezar a
construir las rutas de confianza.

Tabla 3-5: Ventajas y desventajas de un sistema de autenticacion basado en redes de confianza
Fuente: [51]

3.2.1.2.7 Modelos hibridos
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Los modelos hibridos combinan funcionalidades de diferentes sistemas de gestion de
claves, buscando generar nuevas soluciones que se adapten mejor a las caracteristicas de los
entornos ad hoc.

En [52] Luo y Hubaux presentan DICTATE, en este trabajo se propone la combinacion de
una CA centralizada y una CA distribuida. La CA centralizada denominada mCA escoge N
nodos llamados servidores sobre los que monta la una CA distribuida (dCA). La mCA
permanece fuera de linea (0ff-line) y solo se activa para: 1. Emitir certificados a los nuevos
nodos que se quieren incorporar a la red y 2. Mantener y controlar la dCA, con la que se
conecta periodicamente para recoger peticiones y sincronizar informacion. La dCA siempre
estd en la red y on-line, ejerciendo las funciones de una autoridad de registro (RA)
distribuida, recogiendo las peticiones de los nodos dirigidas a la mCA, renovando
certificados y actuando como una entidad de revocacion distribuida. La dCA utiliza el
esquema de criptografia de umbral. Para que esta solucion sea factible es necesario que
periddicamente se pueda realizar el proceso de sincronizacion entre dCA y mCA.

En [53] Yi y Kravets presentan Composite key Management, un modelo hibrido basado en
los esquemas de CA distribuida y redes de confianza (web of trust). En esta propuesta se
implementa una CA distribuida y se definen métricas para asignar niveles de confianza a
los caminos de confianza generados por las redes web of trust. En Composite key
Management se definen tres tipos de nodos: nodos que forman parte de la CA, nodos que
participan en la cadena de certificacion y nodos clientes que utilizan los servicios de gestion de
claves. El nivel de confianza se obtiene en funcion de si la cadena utiliza (o no) algiin nodo
que forma parte de la CA y del resto de nodos intermedios usados. Sigue siendo necesaria
una CA off-line y una fase de inicializacion para crear la CA distribuida.

El articulo considera las siguientes configuraciones:

- Virtual CA with 1-hop certificate chaining.

Se implementa una CA virtual distribuida formada por varios nodos de la red y una
serie de nodos que estan certificados por esta CA. Los nodos que estan certificados
por la CA virtual estan habilitados a certificar a otros nodos utilizando su propia
clave privada. En esta configuracion si un nodo desea adquirir un certificado pero
no encuentra la CA virtual, el nodo puede buscar en su vecindario hasta encontrar
algiin nodo que haya sido certificado por la CA virtual. En la Figura 3-14 los nodos
K1, K2, K3, K4, K5, K6, K7 se encuentran certificados por la CA virtual y los
nodos K12, K13, K14, K15, K17 estan certificados por nodos certificados por la CA
virtual. Tanto la CA virtual como los nodos autorizados a certificar asignan una
métrica de confianza o a los nodos que certifican, K2=1.0, K3=0.25, K13=0.9, etc.
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Figura 3-14: Virtual CA with 1-hop certificate chaining

Fuente: [53]

- Certificate chaining with CA certified nodes.
Dentro del esquema Web of trust en el que todos se certifican contra todos, se utiliza
una CA distribuida para certificar una serie de nodos para que tengan un mayor nivel de
confianza. Estos nodos pueden ser utilizados para crear
confianza mas elevados. En la Figura 3-15 los nodos K5 y K8 estan certificados por
la CA 'y por lo tanto son confiables. K7 no puede autenticar K porque no dispone de
una cadena de certificacion desde K7 a K3, sin embargo K7 puede autenticar K3

siguiendo la cadena (K5—K4—K3).
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Figura 3-15: Certificate Chaining with CA certified Nodes

Fuente: [53]

3.2.2 Seguridad en el encaminamiento

El encaminamiento (ruteo o enrutamiento) es la actividad mas importante que cumplen los
nodos de una MANET para garantizar el normal funcionamiento de la red. Si uno de los
nodos deja de encaminar correctamente los paquetes, puede comprometer el normal
funcionamiento de toda la red ad hoc. EI requerimiento mas importante para un protocolo
de ruteo es la implementacion de mecanismos de seguridad que garanticen que la
comunicacion entre los nodos que componen la red sea segura, confiable y eficaz.

3.2.2.1 Protocolos de encaminamiento seguros

En [22] se clasifican los protocolos de encaminamiento seguros en dos clases principales:
NO colaborativos y colaborativos (Figura 3-16). En los protocolos no colaborativos se
utilizan mecanismos de prevencion, mientras que en los protocolos colaborativos se

implementan mecanismos de deteccion y reaccion.

47

cadenas con niveles de



PROTOCOLOS
DE ENCAMINAMIENTO

SEGUROS
__| NO COLABORATIVOS ] COLABORATIVOS
(PREVENCION) (DETECCION Y REACCION)
BASADOS EN
BASADOS EN
—  MONITOREO
CRIPTOGRAFIA T

CONFIDANT

NUGLETS
CASHNET

ASIMETRICA

SAR

BASADOS EN
1 CRIPTOGRAFIA —
SIMETRICA

BASADOS EN
— MONEDAS
SRP VIRTUALES

BASADOS EN ——

—— CADENAS HASH —
DE UNA VIA ARIADNE

SLSP

HIBRIDOS

Figura 3-16:Clasificacion de los protocolos de encaminamiento seguros
Tomado y ampliado de [22]

[
>
o
o)
<

A continuacion, y siguiendo el orden de aparicion en la Figura 3-16, se realiza una
descripcion del funcionamiento de los principales protocolos de encaminamiento seguros
para redes moviles ad hoc.

3.2.2.1.1 NO Colaborativos

En los protocolos de encaminamiento NO colaborativos se confia en TODOS los nodos,
pero pueden existir nodos comprometidos de dos tipos, nodos maliciosos, que llevan a
cabo ataques activos contra la integridad de la informacion transmitida, nodos egoistas,
que degradan el funcionamiento de la red y pueden llegar a producir su particion efectiva.

Dentro de los protocolos de encaminamiento que utilizan mecanismos de prevencion se
encuentran los que utilizan criptografia asimétrica (ARAN [39]), los que utilizan
criptografia simétrica (SAR [40] y SRP[41]), los que utilizan cadenas hash de una via
(SEAD [42] y ARTADNE [43]) y finalmente los que combinan criptografia y cadenas hash
de una via (SAODV [44], SLSP[45]).

3.2.2.1.1.1 ARAN

En [54] Sanzgiri, Dahill y Otros presentan ARAN, un protocolo de encaminamiento seguro
que protege a la red Ad Hoc contra acciones maliciosas llevadas a cabo por terceras partes.
Fue concebido como un protocolo de ruteo bajo demanda o reactivo que introduce el uso de
criptografia asimétrica y firmas digitales para garantizar la autenticacion, integridad y no
repudio.

ARAN presenta algunas desventajas, que deben ser consideradas antes de su
implementacion:
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- Requiere que los nodos mantengan una entrada en la tabla de encaminamiento por
cada enlace activo entre nodos (origen-destino). Esto requiere una mayor utilizacion
de recursos comparada con otros protocolos de encaminamiento que mantienen una
entrada en la tabla de ruteo por destino.

- El uso de criptografia asimétrica lo vuelve muy costoso en términos de utilizacion
CPU y consumo de energia.

ARAN esta compuesto por dos etapas. La primera etapa es obligatoria y consiste en un fase
de certificacion preliminar y otra de autenticacion extremo a extremo (End to End) entre los
nodos origen y destino. La segunda etapa es opcional y posibilita la obtencién de rutas
seguras mas cortas.

Primera etapa
Fase de certificacion primaria

ARAN requiere el uso de un servidor de certificados confiable llamado “T”. Antes de
entrar a la red, cada nodo debe solicitar un certificado firmado por el nodo “T”. El
certificado contiene la direccion IP del nodo, su clave publica, un sello de tiempo
(timestamp) que indica cuando fue creado el certificado y el tiempo en que este expira junto
con la firma del nodo T. Todos los nodos deben mantener certificados actualizados por el
servidor de certificados y conocer la clave publica de este.

Cuando se necesita revocar un certificado, el servidor de certificados “T” envia un mensaje
de broadcast que anuncia la revocaciéon al grupo Ad Hoc. Cualquier nodo que recibe este
mensaje lo retransmite hacia sus vecinos. Las notificaciones de revocacion deben ser
almacenadas hasta que el certificado revocado expire normalmente. Los vecinos del nodo
con el certificado revocado modifican la informacion de encaminamiento (que tienen
almacenada) para evitar la transmision a través del nodo no confiable.

Fase de autenticacion extremo a extremo

En esta fase el nodo origen verifica que el nodo destino esperado fue alcanzado. Para ello,
el nodo origen “O” inicia el proceso de descubrimiento de ruta difundiendo un paquete
RDP (Route Discovery Process) hacia sus vecinos. Este paquete incluye la direccion IP del
destino y su certificado (Certp), todo esto firmado con la clave privada de “O”. Cada nodo
intermedio registra al vecino desde donde recibe el mensaje RDP y reenvia el mensaje
firmado a sus vecinos, esta firma previene ataques de suplantacion que pueden alterar la
ruta o producir ciclos.

Debido a que el mensaje RDP se propaga por difusion, pueden llegar a destino varias
copias del mensaje (por diferentes rutas). El nodo destino “D” responde solamente al
primer RDP que recibe desde el origen, no existe ninguna garantia de que el primer RDP
corresponda a la ruta mas corta desde el origen. La respuesta del nodo destino se envia
utilizando un paquete unicast de respuesta (REP) que viaja hasta el origen por la ruta que
sigui6 el paquete RDP pero en sentido inverso. Los nodos intermedios que reciben la
respuesta REP, verifican la firma del salto previo, firman el paquete REP, y lo reenvian
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hacia el nodo desde donde recibieron el RDP original. Esta firma del paquete REP protege
contra ataques de suplantacion o reproduccion de mensajes de encaminamiento.

Cuando el nodo origen “O” recibe el paquete REP, verifica que el mismo tenga la firma del
nodo destino “D”. Solo el nodo destino responde un paquete RDP, los nodos intermedios
que tengan caminos hacia el destino no pueden responder por el nodo destino.

Segunda etapa
En esta fase se realiza el descubrimiento de la ruta mas corta de forma segura.

El nodo origen “O” inicia el proceso de descubrimiento de ruta difundiendo un paquete
SPC (Shortest Path Confirmation) hacia sus vecinos. Los nodos intermedios que reciben el
mensaje, firman el mensaje y lo reenvian a sus vecinos. Cada vez que llega un paquete
SPC, los nodos intermedios crean una entrada en sus tablas de ruteo que les sirve para no
reenviar paquetes duplicados y para encaminar los paquetes de respuesta hacia el origen
“O” en sentido inverso.

Cuando el nodo destino “D” recibe el SPC, verifica que todas las firmas sean validas y
responde al primer SPC recibido y a cualquier SPC que tenga registrado un camino mas
corto. Para la respuesta del SPC se utiliza un paquete RSP (Recorded Shortest Path) que se
envia hacia el nodo origen “O” a través del nodo desde donde llego el SPC.

Los nodos intermedios que reciban los mensajes RSP, previa verificacion de la
autenticidad, actualizan sus tablas y reenvian el mensaje hacia el nodo origen “O” a través
del nodo desde donde llego el mensaje SPC. Como el mensaje RSP solamente se envia
cuando se detecta una ruta mas corta, las tablas de los nodos que intervienen quedaran
actualizadas con esta ruta.

En la Figura 3-17 se observa el descubrimiento de ruta en ARAN, en el grafico de la
izquierda los paquetes RSP regresan al nodo origen A por la unica ruta (E-C-B-A), en el
grafico de la derecha se incorpora el nodo D a la red y esta vez los paquetes RSP regresan
al nodo origen por la ruta mas corta (E-D-A).

Figura 3-17: Descubrimiento de ruta en ARAN

Si no se detecta trafico en una ruta existente, la misma se desactiva luego de transcurrido el
tiempo de vida definido para esa ruta. Cuando se reciben datos que correspondan a una ruta
desactivada, los nodos generan un mensaje de error (ERR) que viaja firmado en sentido
inverso hacia el nodo origen “O”. Los mensajes de error también se utilizan para informar
de enlaces caidos en la red que pueden ser ocasionados por movilidad o fallo en los nodos.
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3.2.2.1.1.2 SAR

SAR [55] hace uso de atributos de seguridad asignados a los nodos para tomar decisiones
de encaminamiento. Los nodos seguros de la red ad hoc disponen de las claves necesarias
para realizar las operaciones criptograficas. Un nodo confiable es capaz de descifrar los
datos recibidos, tomar decisiones de encaminamiento, y si es necesario cifrar y reenviar los
datos.

SAR permite descubrir una ruta entre dos nodos pasando por nodos intermedios que tengan
atributos de seguridad deseados, por ejemplo: rutas formadas por nodos que tengan una
clave compartida (Figura 3-18). Si una ruta con los atributos de seguridad requeridos es
encontrada, un mensaje RREP es enviado desde el nodo intermedio hasta el nodo origen.
En caso de que exista mas de una ruta segura, se elige la ruta mas corta.

Ruta més corta

O \ ¢:e¢‘©
Q . O

Ruta segura

O Nodo seguro (posee la clave)
Q Otros nodos en la red

Figura 3-18: Descubrimiento de ruta segura en SAR

La distribucion de claves se puede implementar utilizando alguno de los mecanismos
descritos en el apartado 3.2.1

La principal desventaja de SAR es que los nodos intermedios deben realizar una gran
cantidad de operaciones de cifrado y descifrado, lo cual impacta de forma directa en el
consumo de recursos de cada nodo (CPU, energia).

3.22.1.1.3 SRP

En [56] Panagiotis Papadimitratos y Zygmunt Haas presentan SAR. Este protocolo fue
disefiado como una extension compatible con una variedad de protocolos de enrutamiento
reactivos existentes (DSR, AODV vy otros).

SRP confia en la disponibilidad de una asociacion segura SA (Security Association) entre
el nodo origen “O” y el nodo destino “D”. La SA puede establecerse mediante un esquema
de distribucion de claves basado en claves publicas de las partes en comunicacion. “O” y
“D” pueden intercambiar una clave secreta simétrica (Ko p) utilizando las claves publicas
de cualquiera de ellos para establecer un canal seguro. Utilizando la clave secreta simétrica
(Kop), “O” y “D” pueden autenticarse mutuamente y autenticar los mensajes de
encaminamiento.
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SRP hace frente a nodos maliciosos no cooperativos capaces de modificar, reenviar y
fabricar paquetes de encaminamiento. Ademads, posibilita al nodo iniciador del
descubrimiento de ruta detectar y eliminar réplicas de informacion falsa.

3.2.2.1.1.4 SEAD

En [57] Hu y Johnson presentan SEAD, se trata de un protocolo de enrutamiento seguro
proactivo basado en el Destination-Sequenced Distance Vector protocol (DSDV). En los
protocolos proactivos de este tipo, los nodos periddicamente intercambian informacion de
enrutamiento entre si con la intencidén de que cada uno de los nodos conozca siempre la ruta
actual hacia todos los destinos. El principal objetivo de SEAD es evitar que cualquier nodo
malicioso publique rutas falsas o manipule el nimero de secuencia recibido por el origen.
Implementa mecanismos para proteger modificaciones en la informacion de enrutamiento,
tales como: cadenas hash de una via, nimero de secuencia y ruta de origen. La naturaleza
de las cadenas de hash de una via previene que cualquier nodo anuncie una ruta con un
numero de secuencia mayor que el nimero de secuencia del origen.

Para apoyar el uso de SEAD en nodos de CPU limitada, y defenderse en contra de ataques
del tipo DoS (denegacion de servicio) en el cual un atacante intenta causar que otros nodos
consuman excesivo ancho de banda o tiempo de procesamiento, el protocolo usa funciones
hash en lugar de las operaciones de criptografia asimétrica que son altamente costosas en
términos de CPU.

Este protocolo requiere de claves de secreto compartido para autenticar a los vecinos, estas
claves se pueden intercambiar utilizando un protocolo de establecimiento de clave por pares
(pairwise shared secret keys) [58] o bien protocolos de difusion como TESLA [59] o
TESLA con Instant Key Disclosure (TIK) [60] .

3.2.2.1.1.5 ARIADNE

En [61] Allen, Gaughan y Otros proponen ARIADNE, un protocolo de ruteo bajo demanda
basado en DSR. Segtin los autores este protocolo cuenta con un esquema altamente eficiente
de criptografia simétrica, resiste la presencia de nodos comprometidos en la red y no requiere
de hardware de alta confiabilidad ni de procesadores de alta performance.

ARTADNE implementa autenticacion punto a punto entre los nodos utilizando cédigos de
autenticacion de mensajes (MAC, Message Authentication Code) y una clave compartida
entre los nodos participantes. Los esquemas de autenticaciéon empleados por ARIADNE son:

- Claves secretas compartidas entre todos los pares de nodos

- Claves secretas compartidas entre los nodos en comunicaciéon combinada con
autenticacion por difusion (broadcast).

- Firmas digitales.

El primero de los esquemas es el mas eficiente sin embargo requiere de secretos compartidos
entre todos los pares de nodos (pairwise shared secret keys) [58] , lo cual no siempre es
posible de establecer. La segunda opcion es el esquema de autenticacion de TESLA [59], el
cual esta basado en encriptacion asimétrica, lo que requiere de claves previamente desplegadas.
El esquema que utiliza firmas digitales requiere de una autoridad de certificacion y de la
distribucion de certificados.
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Cuando un nodo origen “O” quiere comunicarse con el nodo destino “D” envia una solicitud de
ruta RREQ, el mensaje RREQ lleva un codigo de autenticacion de mensaje (MAC) que se
calcula aplicando una funcion hash con la clave compartida Kop sobre datos unicos (por
ejemplo, un sello tiempo). El destino puede verificar facilmente la autenticidad y que tan
reciente es una peticion de ruta, para ello calcula nuevamente el MAC usando la clave
compartida Kopy lo compara con el MAC recibido.

Durante el descubrimiento de ruta el nodo destino debe autenticar cada nodo de la lista de
nodos del REQ (nodos intermedios), asi ¢l regresara un REP sélo a través de caminos que
contienen nodos legitimos. Esto lo consigue aplicando la funcién hash en cada salto.

Los nodos intermedios, luego de verificar que el paquete sea valido, agregan su direccion a
la lista de nodos, reemplazan la cadena hash por una nueva q incluya su direccion y agregan
un MAC de todo el paquete a la lista de MAC. El nodo destino “D” verifica cada salto de la
ruta comparando los MAC recibidos con los que calcula.

ARIADNE se utiliza para prevenir ataques realizados por nodos maliciosos que modifican
y fabrican informacion de enrutamiento, es también efectivo frente a ataques de
suplantacion.

3.2.2.1.1.6 SAODV

En [62] Guerrero y Asokan presentan SAODV, una extension de seguridad para
proporcionar integridad y autenticacion al protocolo de encaminamiento AODV. SAODV
utiliza firmas digitales para autenticar los campos de los mensajes de Route Request
(RREQ) y Route Reply (RREP) y cadenas hash para autenticar el contador de saltos (hop
count). El encabezado AODV fue modificado para soportar estas extensiones de seguridad
(Figura 3-19).

TYPE | LENGTH HASH MAX HOP
FUNCTION COUNT
TOP HASH
SIGNATURE
HASH

Figura 3-19: Encabezado del protocolo SAODV

Las firmas digitales se utilizan para proteger la integridad de los datos no modificables de
los mensajes RREQ y RREP, se firma todo el mensaje excepto el contador de saltos de
AODV vy el hash de la extension SAODV (se modifican en cada salto). Cuando un nodo
requiere enviar un mensaje de encaminamiento (RREQ o RREP), firma digitalmente el
mensaje y lo envia a los nodos vecinos. Los nodos intermedios que reciben un mensaje
verifican la autenticidad del mensaje a través de la firma digital antes de ejecutar cualquier otra
accion. Las cadenas hash son utilizadas para autenticar el contador de saltos de los mensajes
RREQ y RREP, aseguran que esta métrica no sea alterada por algin atacante.
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Antes de enviar el mensaje el nodo origen realiza el calculo del TOP HASH de la siguiente
manera:

- Genera un numero aleatorio denominado “semilla”, que almacena en el campo
HASH.

- Ajusta el valor del campo Max_ Hop Count en el mensaje con el valor del TTL del
paquete.

- Utiliza la funcién Hash para calcular el campo TOP HASH. Este valor se obtiene
aplicando la funcion hash a la semilla la cantidad de veces especificada por
Max Hop Count.

TOP HASH = H MaxHopCount (goed) - donde H es la funcién hash

- Toda esta informacién es almacenada en el mensaje a enviar

Cuando un nodo intermedio recibe un mensaje RREQ o RREP, la verificacion de la
cantidad de saltos (hop count) se efecta de la siguiente forma:

- Aplica la funcion hash al valor almacenado en el campo HASH (seed) la cantidad
de veces especificada por la diferencia entre MAX HOP COUNT Y HOP COUNT.

Top_Hash_verificador = M Hop Count=Hop_Count (oapyy5 HASH)

- Verifica que el resultado obtenido en “Top Hash verificador” sea igual al que esta
almacenado en el campo TOP HASH. Si son iguales el mensaje sera considerado
valido y reenviado, si no son iguales el mensaje se descarta.

- Si el mensaje es considerado valido el nodo intermedio aplica la funcion hash al
valor del campo HASH y lo reenvia a los nodos vecinos.

3.2.2.1.2 Colaborativos

En los protocolos de encaminamiento colaborativos se implementan los siguientes
esquemas de seguridad para lidiar con nodos maliciosos o egoistas:

- Basados en monitoreo local
Donde cada nodo monitorea a sus vecinos evaluando para cada uno una métrica que
refleja su comportamiento (reputacion) hasta ese momento, lo que permite aislar
gradualmente a los nodos egoistas. (CORE[63], CONFIDANT[64]).

- Basados en monedas virtuales
En los que los usuarios reciben un incentivo para cooperar en las operaciones de la
red. NUGLETS [65], CASHNET/[66]).

- Hibridos
Combinan ambos conceptos, cada nodo debe poseer un ticket para participar en la
red, y son sus vecinos, que monitorean su comportamiento, quienes deciden al
vencimiento de dicho ticket, si puede renovarlo o no.

3.22.1.2.1 CORE
En [63] Molva y Michiardi presentan CORE (A COllaborative REputation mechanism to

enforce node cooperation in Mobile Ad Hoc Networks), se trata de un protocolo que
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estimula la cooperacion entre los nodos utilizando una técnica de monitoreo colaborativo y
un mecanismo basado en la reputacion de los nodos.

Cada nodo de la red monitorea el comportamiento de sus vecinos con respecto a una
funcién y retine observaciones acerca de la ejecucion de esa funcion. En base a las
observaciones recolectadas, cada nodo calcula un valor de reputacion de sus vecinos
utilizando un mecanismo que toma en cuenta:

- Las observaciones realizadas (reputacion subjetiva).
- Los reportes positivos de otros nodos (reputacion indirecta).
- El comportamiento del nodo frente a una tarea especifica (reputacion funcional).

La formula utilizada para calcular la reputacion evita falsas detecciones a través del uso de
un factor de envejecimiento el cual da mas relevancia a observaciones pasadas, las
variaciones del comportamiento de un nodo son filtradas. Ademas, si la funcion que esta
siendo monitoreada provee un mensaje de asentimiento, la informacion de reputacion puede
también obtenerse de los nodos que no se encuentran en el rango de radio del nodo
monitoreado. En este caso, solamente las calificaciones positivas son asignadas a los nodos
que participaron en la ejecucion de la funcion en su totalidad.

El mecanismo de reputacion de CORE permite a los nodos de la MANET aislar
gradualmente a los nodos egoistas, cuando la reputacidon asignada a un nodo vecino se
reduce por debajo al umbral predefinido, la provision del servicio hacia el nodo con mal
comportamiento se interrumpe. Ninguna calificacion negativa es desplegada entre los
nodos, por lo tanto es imposible que un nodo reduzca de manera maliciosa la reputacion de
otro nodo.

3.2.2.1.2.2 CONFIDANT

En [64] Buchegger y Le Boudec proponen CONFIDANT (Cooperation of nodes, Fairness
in dynamic ad-hoc networks). En primer lugar, utilizan un watchdog® para detectar qué
nodos no participan en las rutas de reenvio de paquetes, y en segundo lugar definen un
mecanismo de reputacidon en sustitucion para proteger el protocolo de encaminamiento
DSR. El watchdog, que se encuentra en ejecucion en cada nodo consigue realizar su tarea
escuchando la red en modo promiscuo. Si el siguiente nodo de la ruta encamina
correctamente el paquete se lo considera colaborativo, en caso contrario, se lo considera
egoista.

CONFIDANT  detecta nodos atacantes mediante la combinacion de monitoreo y
establecimiento de rutas que eviten nodos egoistas. Los paquetes provenientes de nodos
egoistas no son enviados por los nodos honestos. Si un nodo es acusado erroneamente, o se
arrepiente y se comporta de forma honesta durante cierto tiempo, se lleva a cabo su
redencion (re-socializacion) y reintegracion en la red.

3.2.2.1.2.3 NUGLETS

Servicio activo en cada nodo que monitorea las comunicaciones de su vecindario para, mediante el uso de herramientas estadisticas,
identificar a aquellos nodos cuyo comportamiento no se ajuste a parametros de normalidad.
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En [65] Buttyan y Hubaux presentan una propuesta basada en moneda virtual. En este
trabajo definen una moneda de pago a la que llaman nuglet, que es utilizada para construir
un mecanismo (gestionado por hardware) que incentiva el reenvio de paquetes.

Las precondiciones del esquema propuesto son dos:

Cada nodo estd equipado con un contador de nuglets, que debe estar necesariamente
dentro de un moddulo de seguridad resistente a manipulaciones (tamper resistant, en
inglés).

Cada nodo tiene instalado un certificado en el mddulo de seguridad, que esta
perfectamente identificado por un mecanismo de Infraestructura de Clave Publica (o
PKI, de sus siglas en inglés).

El mecanismo propuesto funciona de la siguiente manera:

Cuando un nodo desea enviar un paquete, consulta su contador de nuglets.

Si tiene suficientes nuglets como para conseguir retribuir a todos los nodos intermedios
hasta el destino, lo envia al primer nodo intermedio de la ruta, y ejecuta el protocolo de
sincronizacion de nuglets controlado por el modulo de seguridad.

Cada nodo intermedio ird recibiendo su nuglet por el reenvio del paquete, hasta que éste
llegue a su destino. Los nuglets que acumule por reenvio de paquetes, son los que luego
cada nodo usa para enviar sus propios paquetes siguiendo este mismo esquema.

A continuacion se describen los problemas que surgen en la implementacion del
mecanismo de pago virtual propuesto:

Es complicado construir hardware que sea resistente a manipulaciones. Si un usuario
malicioso logra manipular el hardware de un nodo y modificar el contador de nuglets,
podria disponer de crédito ilimitado para el envio de sus paquetes y seguir negandose a
reenviar los de otros sin verse penalizado por ello.

Se requiere montar una PKI sobre la MANET, esta es una tarea de cierta complejidad
como se explico en el apartado 3.2.1.

El uso de las técnicas de criptografia supone una sobrecarga importante en nodos con
capacidad de procesamiento reducida.

No se tiene en cuenta el tamafio de los paquetes que se transmiten para valorar el costo
del servicio. Se cobra siempre un nuglet por paquete reenviado.

Se pueden producir situaciones de inanicion en los nodos ubicados en los bordes de la
MANET, que no son requeridos por ningun otro para reenvio de paquetes, pero que si
consumen su crédito de nuglets para enviar los suyos. Por ello, periédicamente, el
sistema deba recargar el contador de nuglets de cada nodo con un determinado valor, lo
que desvirtiia la motivacion de obtener nuglets a cambio de reenviar paquetes de otros.

3.2.2.1.2.4 CASHnet

En

[66] Wetland and Braun presentan CASHnet (Cooperation and Accounting Strategy for

Hybrid Networks). Los autores proponen un esquema que soporta un sistema de pago
virtual basado en el rol del nodo (remitente o receptor), esto conduce a una mejor equidad
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ya que no tenemos que preocuparnos por el hecho de que el remitente y el receptor cambien
sus roles de acuerdo con la direccion de la transmision. Por ejemplo, en una descarga de
Internet, el receptor es el que tiene todo el beneficio, y debe pagar por ello.

En el esquema CashNet, existen dos tipos de monedas: créditos de trafico y créditos
auxiliares. Cada vez que un nodo desea enviar un mensaje solo tiene que pagar créditos de
trafico de acuerdo con el numero de saltos en su red. Si un nodo reenvia un mensaje, recibe
un crédito auxiliar. El esquema introduce estaciones de servicio que se encuentran dentro
de las redes ad-hoc. Un usuario que quiera cambiar sus créditos auxiliares por créditos de
trafico tiene que ir a una estacion de servicio. También es posible comprar créditos
adicionales de trafico en estas estaciones de servicio. Este mecanismo les deja a los nodos
dos opciones: cooperar o pagar. Como un nodo no gana créditos auxiliares si no envia
nada, la cooperacion seria una alternativa lucrativa para el egoismo.

En la Figura 3-20 se ilustra la topologia de CASHnet. Existe por lo menos una estacion de
servicio de créditos en cada red y un Gateway de comunicaciones que conecta la MANET a

Internet.
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Figura 3-20: Topologia de CASHnet
Fuente: [66]

De manera similar a NUGLETS [65], para proteger la informacion critica, CASHnet
requiere que los nodos participantes sean dispositivos resistentes a la manipulacién
(tamper resistant). Cada nodo debe garantizar la integridad de los datos y autenticacion del
origen de datos, para ello debe tener las claves necesarias y capacidad de procesamiento
suficiente para realizar las operaciones de firma y verificacion.

3.2.3 Sistemas de deteccion de intrusiones (IDS)

El IDS es un programa encargado de controlar la actividad de la red con el fin de detectar
acciones maliciosas y, en ultima instancia, un intruso. Tras la deteccién de un intruso, el
IDS toma una accién apropiada que puede ir desde una simple notificacion de usuario a una
mas amplia como eliminar la comunicacion del nodo intruso dentro de la red y excluirlo
por completo de la red para evitar una nueva intrusion en futuras ocasiones.

Las funciones principales de un IDS son:

- Monitorear
Examinar y procesar informacion acerca de las actividades dentro de la MANET.
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- Reportar
Generar informacion acerca del sistema monitoreado dentro de una infraestructura de
seguridad del sistema. Por ejemplo, generando logs de eventos de seguridad en la red.

- Responder
Reaccionar y responder a la intrusion detectada. Por ejemplo, generando alarmas para
informar al administrador(es) de seguridad de la red.

Un IDS se puede dividir en dos partes principales:
- La arquitectura, que ejemplifica la estructura operativa de la IDS.
- El motor de deteccion, que es el mecanismo utilizado para detectar intrusos o
comportamientos maliciosos.
Los motores de deteccion de intrusos se clasifican en tres categorias principales (Figura
3-21):

1. Motores basados en firmas: se basan en un conjunto predefinido de patrones para
identificar ataques.

2. Motores basados en anomalias: se basan en modelos particulares de
comportamiento, los nodos que se desvian de estos modelos de comportamiento se
marcan como maliciosos.

3. Motores basados en especificaciones: se basan en un conjunto de especificaciones
de operacion correcta de programas y protocolos. El motor supervisa la ejecucion
de programas y protocolos con respecto a estas especificaciones.

A su vez, las arquitecturas de IDS para Manet se dividen en tres categorias: Autonomas,
cooperativas y jerarquicas (Figura 3-21).

IDS para
MANET
| MOTORES DE ARQUITECTURAS
DETECCION
Basados en —| Auténomas —| Cooperativas | —| Jerarquicas |
Firma
| | IDS basados en IDS IDS basado en claster
Basados en bateria multi-capa — con decision colectiva
Anomalias para detectar intrusiones
| | DS basados en IDS basado en
Basados en umbrales nodos amigos IDS basado en cluster
e . I con seleccién adaptativa
Especificaciones activada por evento
IDS de IDS basados en
dos etapas — analisis de redes
sociales IDS basado en cluster
— con balanceo del
consumo de recursos

Figura 3-21: Clasificacion de las arquitecturas IDS para MANET
Fuente: [67]
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A continuacion se describen las principales caracteristicas de las soluciones propuestas para
arquitecturas IDS en cada una de las categorias.

3.2.3.1 Arquitecturas Autonomas

Las arquitecturas autébnomas se basan en un enfoque auto-contenido (self-contained) para la
deteccion de acciones maliciosas en cada nodo de la red. Instalan un motor de deteccion de
intrusos (en cada nodo) que utiliza solamente los datos de auditoria locales. El hecho de que
estas soluciones se basan solo en datos de auditoria locales para resolver comportamientos
maliciosos, los limita en términos de precision en la deteccion y el tipo de ataques que
detectan.

3.2.3.1.1 IDS basados en bateria

En [68] Jacoby y Davis presentan una arquitectura auténoma para detectar acciones
maliciosas en MANETSs, su trabajo esta basado en el control del consumo de energia
(bateria) de cada nodo. La deteccion se logra mediante la comparacion de consumo de
energia de un nodo con un conjunto de patrones de consumo de energia inducidos por
ataques conocidos, esto se consigue utilizando tecnologia inteligente para la gestion de la
bateria.

Debido a que se basa en componentes de hardware, esta arquitectura es muy fiable en
comparacion con otras arquitecturas IDS que se basan en datos de auditoria y deteccion de
anomalias, ya que estos datos pueden llegar a ser manipulados por intrusos. Por otro lado,
solo detecta ataques que causan irregularidades de consumo de energia en los casos en que
los nodos estan inactivos, algo que rara vez ocurre en los sistemas reales.

3.2.3.1.2 IDS basados en umbrales

En [69] Nadkarni y Mishra proponen una arquitectura de IDS independiente que utiliza
umbrales de ajuste para determinar comportamientos maliciosos, con el objetivo de reducir
la cantidad de alertas falso-positivo que aparecen en la deteccion de anomalias. Durante la
fase de inicializacion, el motor de deteccion de intrusiones instalado en cada nodo crea el
perfil de normalidad del trafico de la red. Basado en este perfil, se calculan los valores de
umbral, més alld de los cuales hay una indicacién de posibles ataques. Cada vez que se
detecta un sintoma de un ataque conocido, un contador llamado ‘“mis-incident” se
incrementa y el nodo responsable por el sintoma se marca como sospechoso. Si se repite el
incidente y el contador “mis-incident” excede el valor de umbral para el ataque especifico,
el nodo desde donde se origina el incidente se etiqueta como malicioso. Después de un
periodo de tiempo predeterminado en el que no hay comportamientos maliciosos
detectados, el umbral se eleva, de lo contrario se baja.

Debido a la utilizacion de los umbrales variables esta arquitectura es adaptable a los
cambios en la red. Por ejemplo, los sintomas periddicos de comportamientos sospechosos,
causados por cambios en la topologia de la red, se mantendran por debajo de los umbrales
de deteccion, mientras que los comportamientos maliciosos que son constantes superaran
los umbrales que indiquen la ocurrencia de ataques o intrusiones.
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Por otro lado, el uso de umbrales de ajuste introduce nuevos fallos de seguridad que pueden
ser explotados por nodos maliciosos. Por ejemplo, un nodo malicioso puede generar el
aumento de los valores de umbral mediante la ejecucion legitima (comportamiento NO
malicioso) durante un cierto periodo de tiempo. Cuando los valores de umbral sean lo
suficientemente elevados, puede modificar su buen comportamiento para realizar un ataque,
teniendo la precaucion de no exceder los valores limite de umbral para no generar alarmas.

3.2.3.1.3 IDS de dos etapas

En [70] Lauf y Robinson han propuesto una arquitectura de dos etapas disenada para operar
en entornos MANET con recursos limitados. Se instalan dos motores de deteccion
diferentes en cada nodo, el primero llamado sistema de deteccion de maximos (MDS) se
utiliza para identificar rapidamente una amenaza potencial y calibrar el segundo motor,
denominado sistema de deteccidon cruzada correlativa (CCDS).

MDS es un motor de deteccion de anomalias que identifica diferencias estadisticas en las
interacciones observadas en la capa de aplicacion. Para conseguir esto, MDS mantiene un
archivo histdrico de las interacciones de capa de aplicacion, las interacciones almacenadas
en este archivo se comparan con un perfil de normalidad creado fuera de linea. Si se
identifica un posible ataque, MDS activa CCDS que calibra un valor de umbral teniendo en
cuenta el ataque. A continuacion, calcula los valores medios del comportamiento de la
aplicacion en cada nodo y los compara con el valor de umbral. Los comportamientos que
exceden el umbral seran marcados como maliciosos.

Mediante el empleo de dos motores de deteccion en cada nodo, la propuesta IDS aumenta
la precision de deteccion, en comparacion con arquitecturas IDS de un solo motor.

3.2.3.2 Arquitecturas Cooperativas

Las arquitecturas cooperativas utilizan técnicas de colaboracion entre nodos para detectar
con mayor precision un conjunto mas amplio de intrusiones y ataques.

Los IDS cooperativos instalan un motor de deteccion de intrusos en cada nodo, este motor
es el encargado de monitorear los datos de auditoria locales y de garantizar la
disponibilidad del mecanismo de deteccion de intrusos. Ante la presencia de un ataque y/o
intrusidon se consultan los datos de auditoria locales para identificarlos, si los datos de
auditoria locales no son suficientes, el motor de deteccion del nodo intercambia datos de
auditoria y/o resultados de detecciéon con los motores de nodos vecinos. En base a la
informacion local (en el nodo) y global (facilitada por los nodos vecinos) el nodo puede
resolver intrusiones inconclusas y detectar con precision ataques avanzados.

3.2.3.2.1 IDS multi-capa

En [71] Bose y Kannan proponen una arquitectura IDS cooperativa que utiliza tres motores
paralelos de deteccion de anomalias instalados en cada nodo:

- Motor de deteccion de capa MAC, monitorea el control de acceso y direccionamiento
en capa de enlace de datos .
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- Motor de deteccion de encaminamiento, supervisa la capa de red y realiza un
seguimiento de la entrega de paquetes y la informacion de ruteo.

- Motor de deteccion de nivel de aplicacién, monitorea las funciones de la capa de
aplicacion.

Cada motor recoge los datos de auditoria apropiados, los procesa y busca comportamientos
maliciosos dentro de ellos. En cada nodo, un mddulo de integracion local combina los
resultados de los tres motores de deteccion diferentes, mientras que un modulo de
integracion global combina los resultados recibidos de los nodos vecinos.

El uso de la deteccion en multiples capas tiene como objetivo aumentar la precision de
deteccion, ya que los ataques a los protocolos de capas superiores pueden ser vistos como
eventos legitimos en-capas inferiores, y viceversa. Los motores de deteccion de cada capa
se complementan mutuamente, esto hace que la capacidad de deteccion sea superior en
comparacion con soluciones de deteccion individuales. Por otro lado, su funcionamiento
aumenta la sobrecarga de procesamiento en cada nodo, en comparacidbn con otras
soluciones de un solo motor, ya que el IDS despliega tres motores de deteccion en lugar de
uno.

3.2.3.2.2 IDS basado en nodos amigos

En [72] Razak y Clarke proponen una arquitectura cooperativa de dos niveles, uno para la
deteccion local y otro para la global. Ademads, cada nivel implementa dos motores de
deteccion.

El primer nivel utiliza un mecanismo de deteccion que recoge los datos de auditoria locales
(en el nodo) y los procesa utilizando un motor de deteccion basado en firmas. Si se detecta
una actividad sospechosa y no se puede determinar con precision un ataque especifico, se
activa un segundo motor (que también se encuentra en el primer nivel) que lleva a cabo la
deteccion de anomalias. Si los dos motores en el primer nivel no pueden determinar si la
actividad sospechosa es maliciosa, se dispara el segundo nivel de la arquitectura. El
segundo nivel utiliza un mecanismo de deteccion global que recoge datos de auditoria de
los nodos vecinos, primero realiza una deteccion basada en firmas y a continuacién una
deteccion basada en anomalias, de manera similar a la de primer nivel. Cada nodo
construye y mantiene una lista de nodos confiables (amigos), que se utiliza para garantizar
que los datos de auditoria proporcionados por los nodos amigos sean confiables.

Esta arquitectura proporciona una alta precision de deteccion ya que cada nodo contiene un
modulo de deteccion de dos niveles, y cada nivel incluye dos motores de deteccion
diferentes que se complementan, uno que utiliza deteccién basada en firmas y otro que
utiliza deteccion basada en anomalias. Por otra parte, el uso de multiples detecciones (dos
niveles, cada uno con dos motores de deteccion) y la gestion de la confianza afaden una
complejidad considerable y carga de procesamiento adicional.

3.2.3.2.3 IDS basados en analisis de redes sociales

En [73] Wang, Man y Liu proponen una arquitectura de IDS cooperativa que utiliza
métodos de analisis de redes sociales. Segun esta propuesta, cada nodo despliega un motor
de deteccion de intrusos para realizar detecciones utilizando los datos de auditoria recibidos
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de su red "ego", los motores desplegados utilizan las relaciones sociales como métricas de
interés. Una red de "ego" se compone de un nodo de alojamiento ("yo") y los nodos
("alters") que estan directamente conectados a él. Los motores de deteccion desplegados
por los nodos son capaces de monitorear la capa de enlace (MAC) y la capa de red.

El IDS propuesto se compone de tres modulos:

1. El modulo de pre-procesamiento de datos, que recolecta y pre procesa los datos de
auditoria.

2. El modulo de andlisis social que realiza la deteccion de intrusiones.

El moédulo de respuesta que integra alertas de intrusion local y global (obtenidas de
los nodos vecinos).

Durante la operacion de IDS, el modulo de pre-procesamiento de datos periddicamente
recolecta los datos de auditoria de sus nodos vecinos. A continuacién, el modulo de analisis
social, procesa los datos recogidos con el fin de darse cuenta de las relaciones sociales entre
los nodos de la red "ego", que representan el comportamiento de estos nodos en un
momento determinado. Posteriormente, las relaciones sociales se comparan con el perfil
normal de los comportamientos esperados, cualquier variacion de estos constituye una
intrusion. Si se detecta una intrusion, el modulo de respuesta notifica a los nodos vecinos.

La principal ventaja de esta arquitectura es que los motores de deteccion empleados
demandan una complejidad de céalculo menor, en comparaciéon con los motores
convencionales de deteccion de anomalias. Por otro lado, el intercambio de datos de
auditoria puede aumentar la carga de comunicacion entre los nodos y producir una baja en
el rendimiento de la red.

3.2.3.3 Arquitecturas Jerarquicas

Las arquitecturas jerdrquicas implementan un enfoque de multiples capas, mediante la
divisién de la MANET en agrupaciones de nodos denominadas clusters. En la Figura 3-22
se ilustra la division de una MANET en tres clusters, los nodos pueden adoptar tres roles
diferenciados:

- Coordinador de cluster (Cluster-Header): Nodo que gestiona la formacion y el
mantenimiento del cluster.

- Miembro de cluster: Nodo normal.

- Gateway de cluster: Nodo con enlaces inter-cluster. Los nodos Gateway son los
encargados de reenviar informacion entre clusters.
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Figura 3-22: MANET dividida en clusters

En las arquitecturas jerarquicas de IDS, una cantidad de nodos son seleccionados (sobre la
base de criterios especificos) para actuar como coordinadores de cluster y llevar a cabo
responsabilidades y funciones de deteccion de intrusos que suelen ser diferentes de las de
los miembros normales del cluster. Los nodos normales del cluster ejecutan un motor de
deteccion ligero que realiza la deteccion utilizando datos de auditoria locales, mientras que
los coordinadores de cluster ejecutan un motor integral que actia como una segunda capa
de deteccion sobre la base de datos de auditoria de todos los miembros del cluster.

3.2.3.3.1 IDS basado en cluster y deteccion de anomalias

En [74] Zhang y Otros proponen una arquitectura de IDS basada en cluster en la que solo
los nodos coordinadores llevan a cabo la deteccion de intrusiones. En esta arquitectura,
cada nodo vota como coordinador al nodo vecino que tenga el mayor numero de
conexiones y el remanente de energia mas alto, los nodos con mayor cantidad votos se
convierten en coordinadores.

Los nodos coordinadores despliegan un motor de deteccién de anomalias que monitorea:

- La propagacion de paquetes de protocolo de enrutamiento especificas (Hello, Error,
Solicitud de ruta (RREQ), Respuesta (RREP), Etcétera)

- Los cambios en las tablas de ruteo.

- La transmision de paquetes de datos.
Estas caracteristicas son monitoreadas aleatoriamente, o mediante la seleccion de un
coordinador al cual los miembros del clister le transmitan su conjunto propio de

caracteristicas, o activamente mediante la configuracion de un coordinador de cluster para
escuchar el trafico generado en el cluster.
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Los nodos coordinadores se reeligen periddicamente, después de un intervalo de tiempo
predefinido, y teniendo en cuenta la conectividad del coordinador con otros nodos de la red.
Esto asegura que los coordinadores cluster elegidos controlen gran parte de las actividades
de la red, facilitando IDS para llegar a decisiones mas precisas. Ademas, como los
coordinadores rotan después de un cierto periodo de tiempo, la carga de de procesamiento
se distribuye equitativamente entre los nodos. Por otro lado, la gran desventaja de este tipo
de IDS es que el motor de deteccion empleado es sélo capaz de detectar ataques de
encaminamiento.

3.2.3.3.2 IDS basado en cluster con eleccién de coordinador activada por evento

En [75] Ma Chuan y Fang Ze Ming proponen una arquitectura modular basada en clusters,
donde los nodos coordinadores se eligen en funcion de la cantidad de energia disponible en
su bateria.

Durante la inicializacion de la red, cada nodo informa el nivel de carga de energia (en su
bateria) a sus vecinos. En funcion de esta informacion, los nodos eligen al nodo
coordinador de cluster, sera aquel que tenga el mayor nivel de carga de bateria.

El procedimiento de reeleccion de coordinador se activa si se produce alguno de los
siguientes eventos:

- Un nuevo nodo se une a la red.
Se notifica primero a todos los nodos vecinos para que inicien el procedimiento de
reeleccion.

- El nodo coordinador electo abandona la red.
Se envia un paquete de notificacion (por difusién) a todos los nodos miembros del
cluster para que inicien el procedimiento de reeleccion del nodo coordinador de cluster.

- La energia de la bateria del nodo coordinador es menor que un umbral predefinido.
Se procede idem al evento anterior.
En esta arquitectura IDS, los nodos de la MANET contiene cuatro modulos, que se

describen a continuacion:

- El moédulo de deteccion local, que vigila al nodo y genera alertas locales si se detectan
actividades maliciosas. Este modulo esta siempre activo en cada nodo.

- El moédulo de deteccion de red, que proporciona un control de paquetes de red dentro de
un cluster. Se activa sélo si el nodo es elegido como coordinador.

- El médulo de gestion de recursos, que supervisa los recursos energéticos de un nodo
que actiia como coordinador. Cuando la energia de la bateria es inferior a un umbral
predefinido, el modulo inicia el procedimiento de reeleccion de nodo coordinador.

- El modulo de monitoreo de estado, que gestiona si el mdédulo de deteccion de red esté
activo. Por ejemplo, cuando un nodo es elegido coordinador.
La arquitectura de IDS presenta las siguientes ventajas:

- Los nodos con mejor carga de bateria (remanente) son elegidos para actuar como
coordinadores.
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- Implementa dos capas de deteccion (local y de red), lo cual proporciona un mayor
grado de precision en la deteccion.

Por otro lado, surgen las siguientes desventajas:

- La creacion y mantenimiento de clusters y la eleccion de nodos coordinadores afiaden
procesamiento y comunicacion adicional (overhead).

- Los nodos del cluster elegidos como coordinadores son injustamente sobrecargados, ya
que son responsables del funcionamiento de los modulos de deteccion, tanto locales como
de red.

- En entornos MANET de alta movilidad se reduce la precision en la deteccion y aumenta
la proporcion de falsos positivos. Esto se debe a que algunos nodos miembro pueden salir
de la rango de cobertura de un coordinador, lo que limita la informacién que el modulo de
deteccion de red puede utilizar para efectuar la deteccion.

3.2.3.3.3 IDS basado en cluster con equilibrio del consumo de recursos

En [76] Otrok, Mohammed, Wang y Otros proponen un enfoque jerdrquico que intenta
balancear el consumo de recursos, utilizados para las tareas de deteccion de intrusos, entre
los nodos que forman parte de un cluster. Incentiva a los nodos de la red para participar en
la eleccion de nodos coordinadores e intenta evitar que nodos con mal comportamiento
sean elegidos coordinadores.

En la arquitectura propuesta, los nodos pueden funcionar como:

- Coordinadores de cluster, que son responsables de la deteccion de intrusos dentro de un
cluster. Para detectar intrusiones, el nodo coordinador despliega un motor de deteccion
basado en un mecanismo de juego no-cooperativo de suma cero®, donde los jugadores
son el coordinador y un posible intruso.

- Inspectores de cluster, que son miembros del cluster seleccionados al azar para
monitorear y detectar comportamientos egoistas o maliciosos en el nodo coordinador.
Si un inspector tiene indicaciones de mala conducta de parte de un coordinador,
intercambia informacién con otros nodos inspectores para tomar una decision
cooperativa, que puede derivar en la eleccion de un nuevo coordinador.

- Miembros de cluster, que no tienen responsabilidades de deteccion de intrusiones.

Durante la fase de inicializacion, los nodos de la red informan de la energia disponible en
sus baterias a sus nodos vecinos, en base a esta informacion cada nodo crea una lista con la
capacidad energética de sus vecinos. A partir de esta lista, cada nodo vota al nodo con la
mayor capacidad energética para ser elegido como coordinador, el nodo elegido solamente
monitorea a los nodos participantes del proceso electoral. Cuando el remanente de energia
de la bateria del nodo coordinador se encuentra por debajo de un valor de referencia, se
repite el proceso electoral (después de un tiempo de periodo transcurrido) y se elige un
nuevo coordinador de cluster.

En teoria de juegos no-cooperativos, un juego de suma cero describe una situacion en la que la ganancia o pérdida de un participante se
equilibra con exactitud con las pérdidas o ganancias de los otros participantes.
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Las principales ventajas de esta arquitectura son:

- Se eligen como coordinadores a aquellos nodos que tengan un nivel alto de carga en su
bateria.

- El mal comportamiento de los nodos coordinadores puede ser detectado por los nodos
inspectores.

Por otro lado, esta arquitectura presenta las siguientes desventajas:

- La formaciéon y mantenimiento de clusters y el funcionamiento de los nodos
inspectores, requiere procesamiento adicional e introduce sobrecarga en las
comunicaciones (overhead).

- Los nodos coordinadores e inspectores son injustamente sobrecargados con
responsabilidades de monitoreo y deteccion

3.2.3.3.4 Debilidades de las arquitecturas jerarquicas basadas en cluster

A continuacidn se enumeran las principales debilidades que aparecen en las arquitecturas
jerarquicas basadas en cluster que fueron descriptas con anterioridad:

- Los nodos coordinadores pueden convertirse en puntos de falla.

- Los nodos maliciosos o egoistas que no cooperan pueden obstaculizar la deteccion de
intrusos o inducir errores.

- Los nodos maliciosos pueden acusar falsamente (como maliciosos) a nodos legitimos.

- No se tienen en cuenta la capacidad de procesamiento de los nodos en la eleccion de los
nodos coordinadores.

3.2.4 Sistemas de tolerancia a intrusiones

La tolerancia a intrusiones se centra en la capacidad de “supervivencia” de una red cuando
esta bajo el ataque de un adversario. La supervivencia es la capacidad de la MANET para
normalizar los servicios esenciales luego de producirse un fallo o incidente malicioso y la
rapida recuperacion de los servicios completos cuando las condiciones mejoren. A
diferencia de las medidas de seguridad tradicionales que requieren administracién
centralizada, la supervivencia abarca entornos de redes distribuidas que carecen de control
centralizado y politicas de seguridad unificadas.

En [77] se destacan las siguientes propiedades de las que depende la supervivencia de una
MANET: Resistencia, Reconocimiento, Recuperaciéon y Adaptabilidad. La Figura 3-23
ilustra la interaccion entre estas propiedades.
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Strategies to repel attacks. (e.g. traditional
methods of defense: cryptography,
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Figura 3-23: Propiedades de la supervivencia en MANET
Fuente: [77]
La resistencia es la capacidad de un sistema para resistir los ataques. La autenticacion y
la criptografia son ejemplos de mecanismos de resistencia.

El reconocimiento es la capacidad del sistema para detectar ataques y evaluar la
magnitud de los dafos. los sistemas de deteccion de intrusos (IDS) son un ejemplo de
mecanismo de reconocimiento.

La recuperacion es la capacidad de restaurar la funcionalidad interrumpida dentro de
limites de tiempo tolerables, acotando el dafio y mantenimiento activos los servicios
esenciales. En general, las estrategias convencionales utilizadas para lograr la
recuperacion son la replicacion y la redundancia.

La adaptabilidad es la capacidad del sistema para incorporar rapidamente las lecciones
aprendidas de los fracasos y la adaptacion a nuevas amenazas.

3.2.4.1 Supervivencia de una MANET

Se debe garantizar la supervivencia de los servicios esenciales de una MANET:
Conectividad, encaminamiento y comunicacion [12].

Conectividad

La red se debe mantener conectada, esto implica garantizar la comunicacion extremo a
extremo y un enrutamiento eficaz. Para lograr esto, los sistemas deben:

Trabajar en redes heterogéneas.

Ser auto configurables, principalmente para la asignacion de direcciones a los nodos y
el descubrimiento de servicios.

Ajustar potencias de transmision de los nodos de forma adaptativa en respuesta a la
movilidad, entornos y ataques.

Administrar el uso de energia del nodo y otros recursos de manera eficiente cuando se
sospecha que el sistema esta siendo atacado.
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Encaminamiento

El encaminamiento es otro servicio esencial, cuyo trabajo cooperativo (involucra a muchos
nodos) introduce debilidades de seguridad. Por esta razén, los sistemas de supervivencia
deben:

- Controlar el acceso de los nodos a la red.
- Proteger la comunicacion inalambrica en las capas fisica y de enlace de datos.

- Trabajar con enfoques redundantes como ser multiples rutas y protocolos de
encaminamiento dobles, para garantizar un enrutamiento solido y eficiente.

Comunicacion

La comunicacion en las MANET es un desafio, debido a los problemas de movilidad y
topologia dinamica que aparecen en este tipo de redes. Para garantizar la supervivencia de
la comunicacién se debe considerar:

- El uso de multiples canales de comunicacion. Ante la caida de un canal se puede
establecer la comunicacion por un canal redundante, que puede llegar a tener un ancha
de banda significativamente menor.

- El disefio de protocolos que funcionan normalmente en diferentes condiciones. Por
ejemplo, canales de comunicacion con retardo variable.

- La comunicacion extremo a extremo debe funcionar sin necesidad de un canal de
retorno para acuses de recibo (Best-effort delivery).

3.2.4.2 Medidas de seguridad para la supervivencia de una MANET

Las medidas de seguridad destinadas a mejorar la supervivencia de una MANET se
clasifican en tres grandes grupos: descubrimiento de ruta, reenvio de datos y gestion de
claves (Figura 3-24).

- El descubrimiento de ruta, que consta de enfoques que introducen niveles mas elevados
de resistencia y tolerancia, a diferentes tipos de ataques e intrusiones, en la fase de
descubrimiento de ruta de los protocolos de encaminamiento.

- El reenvio de datos, que se compone de iniciativas especializadas en el reenvio de
datos utilizando mecanismos de seguridad preventivos o reactivos y algunas técnicas de
tolerancia (Ej: redundancia).

- La gestion de claves, que abarca soluciones criptograficas y enfoques de control de
acceso disenados para ser tolerantes a los ataques.
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Figura 3-24: Medidas de seguridad para la supervivencia en MANET

3.2.4.2.1 Descubrimiento de ruta

En el apartado 3.2.2.1 se han descrito protocolos de encaminamiento seguros tales como
SAR [55], SRP [56] y SAODV [62], estos protocolos se basan principalmente en
algoritmos de autenticacion y cifrado, si bien cada uno implementa caracteristicas de
prevencion y reaccion, ninguno considera mecanismos de tolerancia. Por esta razén, en la
bibliografia surgen enfoques de encaminamiento tolerantes a intrusiones como TIARA
[78] (Techniques for Intrusion-resistant Ad Hoc Routing Algorithms) o BFTR [79] (Best-
Effort Fault Tolerant Routing).

3.24.2.1.1 TIARA

En [78] Ramanujan y Nguyen presentan un conjunto de técnicas disefiadas para ser
aplicadas en protocolos de encaminamiento bajo demanda (como DSR y AODV). La
implementacion de estas técnicas posibilita un funcionamiento aceptable de la red en
presencia de ataques.

Las técnicas mas importantes propuestas en TIARA son:

- Control de acceso a ruta basado en flujo (FLAC, FLow-based route Access Control).
Cada nodo que participa en la red ad hoc contiene una lista de control de acceso, donde
se definen los flujos® autorizados. En base a esta lista el nodo descarta los paquetes que
pertenecen a flujos no autorizados o envia los paquetes de flujos autorizados.

- Encaminamiento de multiples rutas. Se efectia el descubrimiento y mantenimiento de
diferentes rutas de encaminamiento para un flujo especifico, s6lo una ruta se elige
inicialmente para el reenvio de los datos.

- Monitoreo de flujo. Los fallos en la red se comprueban enviando peridodicamente
mensajes de control, llamados paquetes de estado de flujo. Si se identifica un fallo de
ruta, se puede seleccionar un camino alternativo que se encuentra en la fase de
descubrimiento.

3 . . .. . .
Un flujo es una secuencia de paquetes que viaja desde el nodo de origen a un nodo de destino.
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- Autenticacion ligera. Las etiquetas de ruta y nimeros de secuencia se colocan en una
posicion secreta del paquete, cada nodo puede utilizar una posicion diferente para las
etiquetas dentro del paquete. Esta informacion se utiliza para la autenticacion del nodo
y proporciona una contramedida para los ataques de repeticion.

- Reenvio de paquetes basado en la asignacion de recursos. Se utiliza una asignacion
limitada de recursos con el fin de evitar que los flujos de trafico autorizados agoten los
recursos de red. Los nodos que participan en tareas de ruteo, definen un umbral para la
cantidad maxima de recursos de red que pueden ser asignados a un flujo determinado.

3.24.2.1.2 BFTR

En [79] Xue y Nahrstedt presentan BFTR (Best-Effort Fault Tolerant Routing), en este
trabajo proponen un algoritmo de encaminamiento en origen que introduce tolerancia a
fallos mediante la redundancia de rutas. Su objetivo es mantener el servicio de
enrutamiento con alta relacion de entrega y bajo overhead en presencia de nodos con mal
comportamiento. Para elegir la ruta mas factible tiene en cuenta estadisticas existentes del
comportamiento de los nodos que forman parte de la ruta (Ej: Porcentaje de entrega
correcta de paquetes) y la retroalimentacion del receptor.

BFTR utiliza inundaciones DSR para generar un conjunto de rutas entre los nodos origen y
destino, seguidamente elige la ruta mas corta y comienza a enviar paquetes de datos. El
algoritmo considera que el comportamiento de un nodo es bueno si tiene una elevada
proporcion de entrega correcta de paquetes. De esta manera, una buena ruta consta de
nodos con un buen patréon de comportamiento (extremo a extremo). Cualquier camino que
se desvia de dicho modelo, supone un mal camino y debe ser descartado y sustituido por el
siguiente camino mas corto.

BFTR no requiere soporte de seguridad en los nodos intermedios, esto hace que la solucion
sea mas genérica y eficiente. Antes de establecer un canal de comunicacion, se asume un
buen comportamiento de los nodos origen y destino y se crea una relacion de confianza
para posibilitar la autenticacidon mutua entre ambos nodos. Para evaluar si un paquete se
entrega correctamente, el nodo de origen observa si el paquete llega correctamente al nodo
destino (observacion del funcionamiento extremo a extremo).

3.2.4.2.2 Reenvio de datos

Los protocolos de encaminamiento seguros, descritos en el apartado 3.2.2.1, se enfocan en
mecanismos de descubrimiento y mantenimiento de de ruta y no contemplan la entrega
segura y continda (sin interrupciones) de los datos. Un atacante puede situarse en una ruta,
siguiendo las reglas del descubrimiento de ruta y luego redireccionar, eliminar, inyectar o
modificar trafico. En otras palabras, un adversario puede ocultar su comportamiento
malicioso por un periodo de tiempo y lanzar un ataque en el momento menos esperado, lo
que complica su deteccion. Por estas razones, es necesario utilizar mecanismos que
proporcionen confidencialidad, disponibilidad e integridad para los datos que son enviados
por la red.

Las soluciones propuestas para proporcionar confidencialidad y disponibilidad de los datos
aplican técnicas como la redundancia y proteccion de mensajes para ser mas resistentes a
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los ataques. En SPREAD [80] y SMT [81], el mensaje se divide en multiples partes
mediante un algoritmo de division de mensaje. Estas partes se envian simultdneamente
desde el origen hasta el destino a través de multiples rutas.

3.24.2.2.1 SPREAD

En [80] Lou, Liu y Fang presentan SPREAD (Secure Protocol for Reliable Data Delivery),
Este protocolo propone el uso de algunas técnicas para mejorar la disponibilidad de los
datos sin comprometer la confidencialidad. El mensaje a enviar es dividido por el nodo
origen en N partes utilizando un esquema de secreto compartido de umbral (K,N), cada
parte se cifra y se envia a través de un camino independiente. Para la reconstruccion del
mensaje en destino solo se necesitan K de las N partes, esto introduce cierto nivel de
tolerancia a fallos e incrementa la disponibilidad.

SPREAD implementa cifrado de enlace entre nodos vecinos, con una clave diferente para
cada enlace. El esquema supone la existencia de un sistema de gestion de claves y se centra
en tres actividades principales:

- Dividir el mensaje en piezas.
Utiliza un esquema de secreto compartido de umbral (K, N) [42] para distribuir un secreto
de N piezas entre un conjunto de K nodos. El secreto de N partes puede ser recuperado
combinando K piezas. Por lo tanto, el enemigo tiene que comprometer al menos K
nodos para recuperar el mensaje original.

- Seleccionar multiples rutas.
Selecciona varias rutas independientes, teniendo en cuenta factores de seguridad como
la probabilidad de que la ruta sea comprometida.

- Asignar las piezas de los mensajes a las rutas.
Utiliza un esquema de asignacidon para distribuir las N partes en M rutas seguras
disponibles. Plantea dos objetivos para la asignacion de las partes: 1. Reducir al minimo
la probabilidad de dafio, evitando el uso de rutas con gran probabilidad de ser
comprometidas y 2. Asignar las N partes garantizando un nivel de seguridad y
proporcionando redundancia.

La confidencialidad de datos optima se logra cuando K = N, y entre 1 y (K-1) partes se
asignan a cada ruta utilizada. Sin embargo, para mejorar la disponibilidad de datos, la
redundancia se debe introducir con la eleccion de (K <N). Esta eleccion de K asegura que
el mensaje original se pueda reconstruir en presencia de errores en los nodos, cambios
topologicos o ataques activos, siempre y cuando no mas de (N — K) partes se pierdan.

Se puede demostrar que la asignacion de entre (N - K + 1) y (K — 1) partes a cada ruta
optima proporciona confidencialidad de datos cuando se introduce redundancia. Por lo
tanto, incluso si estdn en peligro un nimero reducido de partes, la confidencialidad del
mensaje original permanece intacta. Estas restricciones obligan al atacante a poner en
peligro varias rutas para dafiar el mensaje original.

3.24.22.2 SMT

En [81] Papadimitratos y Hass presentan SMT (Secure Message Transmission), esta
propuesta apunta a mejorar la confidencialidad, integridad y disponibilidad de datos en
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entornos moéviles. El esquema de SMT opera suponiendo una Asociaciéon de Seguridad
(SA) entre los nodos origen y destino (extremo a extremo), por lo que no se necesita ningin
cifrado de enlace. Esta SA entre nodos finales se utiliza para proporcionar integridad de
datos y autenticacion de origen, pero también podria ser utilizada para facilitar el cifrado de
mensajes de extremo a extremo.

Al igual que el esquema SPREAD, SMT utiliza encaminamiento de rutas multiples (multi-
path) para mejorar estadisticamente la confidencialidad y disponibilidad de los mensajes
intercambiados entre los nodos de origen y destino. Mientras que SPREAD fue disefiado
considerando principalmente la confidencialidad de la transmision de datos, los disefiadores
de SMT se centraron principalmente en la confiabilidad de la transmisién de datos. SMT
proporciona un mecanismo seguro y robusto de retroalimentacion extremo a extremo que
permite la reconfiguracion rapida de la trayectoria en caso de que un nodo falle o sea
comprometido. Cada ruta tiene asociado un indice de fiabilidad basado en el numero de
transmisiones exitosas y no exitosas. SMT utiliza estos indices en conjuncién con un
algoritmo de encaminamiento de rutas multiples para determinar y mantener un conjunto de
rutas (path-set) seguras. Periddicamente estos parametros se ajustan para maximizar la
eficiencia y la eficacia del protocolo.

El esquema SMT propone el uso de un algoritmo de dispersion de la Informacion (IDA,
Information Dispersal Algorithm) [82] para dividir los mensajes en varias partes. Cada
parte se transmite por un camino de nodos disjuntos diferente. Un cddigo de autenticacion
de mensajes (MAC) se transmite con cada parte para proporcionar integridad de datos y
autenticacion del origen. El factor de redundancia de la informacion es la relacion N / M,
donde M partes (de N transmitidas) son necesarios para reconstruir el mensaje original.
Tenga en cuenta que, a diferencia del algoritmo de secreto compartido de umbral, no se
garantiza que menos de M piezas no revelaran el mensaje original. La redundancia de datos
junto con el encaminamiento de multiples rutas asegura de que el destino puede reconstruir
el mensaje original, incluso si algunas de las piezas se pierden en la red. Por lo tanto, la
retransmision de paquetes perdidos es a menudo eliminada, lo que potencialmente permite
a SMT soportar trafico de tiempo real.

En la Tabla 3-6 se resumen las principales caracteristicas de los esquemas SMT vy
SPREAD.

Esquema SPREAD [80] SMT [81]
Confidencialidad SI SI

Integridad NO SI

Disponibilidad SI SI

Algoritmo de division de Secreto compartido Dispersion de la
Mensajes de umbral informacion

Tipo de cifrado Enlace Extremo a extremo
Multiples caminos SI SI

Criterio para la eleccion Probabilidad de que la | Indice de confiabilidad
de rutas ruta sea comprometida. | de la ruta.
Corpupto de caminos S S

optimizado

Tabla 3-6: Comparacion entre SPREAD y SMT
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3.2.4.2.3 Gestion de claves

Los sistemas de gestion de claves, presentados en el apartado 3.2.1, se enfocan en la
distribucion y auto organizacion de una CA (o TTP) y no contemplan mecanismos de
tolerancia a fallos que aseguren la disponibilidad de la CA. Si un atacante logra
comprometer uno o mas nodos que formen parte de la CA, puede interrumpir el normal
funcionamiento de protocolos seguros que hagan uso de los servicios proporcionados por la
CA. Por esta razon, es necesario utilizar mecanismos de tolerancia a fallos para optimizar la
disponibilidad de la CA ante fallos o ataques.

En este apartado se describen las principales caracteristicas de dos soluciones disenados
para proporcionar tolerancia a fallos en la gestion de claves en MANET: SEGK [71] y SG-
PKM [83].

3.24.23.1 SEGK

En [84] Wu Bing, Wu Jie y Dong presentan SEGK (Simple and Efficient Group Key
Management). La idea basica de SEGK es la generacion de grupos de multidifusion para la
distribucion de claves entre los nodos, para mejorar la eficiencia los grupos se forman
utilizando una topologia de arbol. Los miembros del grupo se turnan para actuar como
coordinador de grupo, el nodo coordinador es el responsable de: 1. Calcular y distribuir las
claves a los demds miembros a través de los enlaces de arbol activos y 2. Mantener la
conexion del grupo de multidifusion. Para generar la clave de grupo, cada miembro del
grupo (nodo movil) participa con una parte de la clave, la misma se actualiza
periddicamente.

®
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O

(O Non—member
@ Red tree node

O
. Member
Initiator @
& Blue tree node

O
® @ O ----= = Join advertise / request
® Y shared link

O — — Blue tree link
O O Red tree link

Figura 3-25: Arquitectura de doble arbol multicast en SEGK
Fuente: [84]

SEGK incorpora protocolos para la formacion y mantenimiento de arboles de
multidifusion. Dos arboles de multidifusion, uno azul y otro rojo, se construyen y se
mantienen en paralelo para conseguir la tolerancia a fallos (Figura 3-25). Cuando un enlace
de un arbol se rompe, se sustituye por el otro arbol.
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En el modelo SEGK, cualquier nodo o miembro de grupo puede abandonar el grupo de
manera fisica o logica. La salida fisica se produce cuando un nodo se mueve fuera del
rango de cobertura de la red o su transmisor. La salida logica se produce cuando un nodo se
mantiene dentro de la red, pero no participa en las actividades del grupo. Se presentan dos
métodos para detectar la salida de un miembro:

1. Periddicamente el nodo coordinador envia mensajes de verificacion a través de los
enlaces de arbol, todos los miembros del grupo deben contestar con un mensaje de
confirmacion (ack) para confirmar su afiliacion al grupo. Este método se utiliza
cuando la movilidad de los nodos no es significativa

2. Periddicamente el nodo coordinador envia mensajes de control utilizando en un
esquema de inundacion controlada, todos los miembros activos del grupo responden al
mensaje de control. Este método se utiliza para entornos de alta movilidad.

3.24.23.2 SG-PKM

En [83] Da silva, Lima y Otros presentan SG-PKM (Secure Group-Based Public Key
Management), se trata de una PKI robusta, totalmente distribuida y autogestionada. Para
aumentar la resistencia y la supervivencia frente a ataques, SG-PKM incorpora redundancia
y tolerancia a fallos en las operaciones que efecttia la PKI.

SG-PKM se basa en formacién segura de grupos a través de las relaciones sociales de sus
usuarios. Los grupos, denominados iniciadores, promueven la redundancia, ayudan a la
distribucion de las claves publicas, y garantizan la asociacion entre las claves publicas y las
identidades de nodo de una manera descentralizada.

Inicialmente, cada nodo genera su par de claves (publica y privada). A continuacion, los
nodos deben construir grupos de iniciadores con el fin de participar en el sistema. Un grupo
iniciador se compone de M nodos confiables lo que significa que todos ellos mutuamente
han intercambiado sus claves publicas siguiendo relaciones de amistad (relaciones sociales)
existentes entre sus propietarios. Cada grupo iniciador tiene su propio par de claves,
llamada clave de grupo. Este par de claves se puede construir utilizando el esquema de
umbral de shamir (k, n) [42]. La clave privada de grupo se utiliza para firmar los
certificados digitales emitidos por sus miembros.

Los certificados de clave publica se utilizan para vincular una clave publica a una
identidad. Por lo tanto, el SG-PKM tiene dos tipos de certificados de clave publica:
certificado de nodo y certificado de grupo. Los certificados de nodos vinculan las claves
publicas de los nodos con sus respectivas identidades, mientras que los certificados de
grupo asocian las claves publicas de grupo con la identificacion del grupo. Los certificados
de nodo son firmados por el grupo en el que participa el nodo. Los certificados de grupo
son firmados por otro grupo iniciador.

Los nodos pueden unirse o abandonar la red en cualquier momento. Para unirse a la red, el
nuevo nodo debe crear un nuevo grupo iniciador. Tenga en cuenta que los nodos pueden ser
parte de varios grupos. Por lo tanto, el nuevo nodo debe encontrar (m-1) amigos para
formar un grupo, y conectar el grupo a la red. Por otro lado, la salida de un nodo de la red
no compromete su funcionalidad. De hecho, SGPKM puede tolerar la salida de hasta (m-t)
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nodos sin interferir en sus operaciones. Si mas de (m-t) nodos dejan un grupo, el grupo se
vuelve incapaz de realizar cualquiera de sus operaciones y se considera invalido. En este
caso, los nodos restantes pueden formar un nuevo grupo iniciador con m nodos y volver a
la red. Todos los certificados, de nodos y de grupo emitidos por el grupo siniestrado son
validos hasta su fecha de caducidad, después de expirados estos certificados no pueden ser
revalidados.

Los autores destacan las siguientes caracteristicas de su propuesta:

- A diferencia de los clusters, los nodos participantes se organizan en grupos iniciadores
y no requieren de nodos coordinadores.

- Los nodos pueden formar parte de diferentes grupos iniciadores.

- Formacién de grupos iniciadores basados en relaciones sociales entre nodos.

- Cooperacion entre los nodos para probar la vinculacién entre la identidad de los
usuarios y sus claves publicas.

- Mejoras en la generacidn de certificados y en la distribucion de claves.

Utilizacidon de mecanismos para mejorar la supervivencia de la PKI.
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"Esta pagina se dejo en blanco intencionalmente".
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Capitulo 4: Medicién del rendimiento y el consumo de energia
4.1 Medicién del rendimiento

Las mediciones de rendimiento (o performance) pueden ser activas o pasivas. Las
mediciones activas inyectan trafico a través de la red y observan el efecto del mismo,
mientras que las mediciones pasivas observan el trafico de red existente.

En la Tabla 4-1 se presenta un resumen de las principales métricas utilizadas para evaluar el
rendimiento de una MANETs. Todas las métricas de la tabla son utilizadas para efectuar
mediciones activas. Ademads, se incluye una columna con las herramientas (aplicaciones

Android) utilizadas para efectuar la medicion.

Meétrica Descripcion Herramientas
Latencia El tiempo que tarda (retardo) en llegar un | - Ping, Thrulay (RTT)
paquete enviado desde un emisor a un | - OWAMP (One Way)
receptor. Puede ser de ida y vuelta (RTT) o
solo ida (One way).
Jitter Es la fluctuacion del retardo, se utiliza para | - Thrulay
detectar congestion en una red.
Path Trayectoria o ruta que sigue un paquete desde | - Traceroute.
un emisor hasta llegar al receptor (Numero de | - MTR. Herramienta hibrida que
saltos, retardo entre salto, etc.). busca la trayectoria y calcula el
retardo en cada salto
Bandwidth Bandwidth. Cantidad maxima de datos que un | - Iperf (Throughput TCP)
/ Throughput dispositivo puede enviar datos a través de un | - Wget (Throughput HTTP)
canal de comunicaciébn en un periodo de
tiempo.
Throughput. Cantidad de datos que un
dispositivo esta en realidad enviando a través
de un canal de comunicacioén
Paquetes Porcentaje de paquetes enviados que no llegan | - Ping
perdidos (Loss) | a destino. - Traceroute.

Tabla 4-1: Métricas de rendimiento
Fuente: [10]

A continuacién se describen las principales caracteristicas de las métricas utilizadas en esta
tesis: Latencia y Throughput.

4.1.1 Latencia

Se denomina latencia a la suma de retardos temporales dentro de una red, los factores que
influyen en la latencia de una red son:

- El retardo de propagacion, es el tiempo que demora un bit que se envia desde el
emisor hasta llegar al receptor. Depende de la distancia entre el emisor y el receptor
y la velocidad a la que viajan los datos por el medio fisico de transmision,
generalmente la velocidad de la luz.

- El retardo de transmision, es el que tiempo tomo inyectar una cantidad determinada
de bits (trama). Depende de la capacidad del canal y del tamafio de trama.
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- Los retardos introducidos por los dispositivos intermedios (repetidores,
amplificadores, switchs, routers, gateways, etc.).

- El tamafio de los paquetes transmitidos.

- El tamafio de los buffers en los equipos de conectividad intermedios. Si un paquete
transmitido queda encolado, se introduce un retardo adicional.

La latencia se puede calcular utilizando el tiempo que tarda un paquete enviado desde un
emisor en volver a este mismo habiendo pasado por el receptor de destino (RTT, Tiempo de
ida y vuelta), o bien utilizando el tiempo que tarda un paquete enviado desde un emisor a
un receptor (One Way). One Way no necesariamente es RTT/2.

4.1.2 Throughput

En transmision de datos, el Throughput es la cantidad de datos “Utiles” transferidos con
éxito de un extremo a otro a través de un canal en un periodo de tiempo dado.
Generalmente se expresa en bits por segundo (bps).

No se debe confundir Throughput con Bandwidth (Ancho de banda). El ancho de banda
representa la capacidad teoérica de un canal y el Throughput la capacidad real alcanzada en
ese canal, en la Tabla 4-2 se sefalan algunas diferencias.

Bandwidth Throughput
Capacidad tedrica del canal Utilizacién que se puede lograr del canal
(Ancho de banda alcanzable)
Cantidad maxima de datos que un dispositivo | Cantidad de datos que un dispositivo esta
puede enviar datos a través de un canal de | en realidad enviando a través de un canal

comunicacion. de comunicacién

Bandwidth > Throughput Throughput < Bandwidth

También conocido como “Throughput Maximo” | También conocido como “Ancho de banda
consumido”

Tabla 4-2: Diferencias entre ancho de banda y throughput

Si un canal esta formado por enlaces de diferentes tamafios (Figura 4-1):

- La capacidad del canal (extremo a extremo) esta dada por la capacidad del enlace
con la menor capacidad (Narrow Link) a lo largo de una ruta.

- El ancho de banda disponible esta dado por la capacidad del canal (extremo a
extremo) menos el ancho de banda utilizado (carga de trafico actual).

- El enlace mas ajustado (Tight Link) es aquel que tenga disponible el ancho de banda
mas pequefio a lo largo de la ruta.

| 45Mbps 10 Mbps, 100 Mbps 45 Mbps
source / sink
Narrow Link \
Tight Link

Figura 4-1: Canal extremo a extremo con enlaces de diferentes tamafios
Fuente: [10]
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También se debe tener en cuenta que los protocolos de comunicaciones introducen
encabezados (overhead), que son transmitidos junto con la carga util de datos (payload), ¢
impactan directamente en el Throughput. A continuacién se presentan dos ejemplos que
muestran la diferencia de Throughput cuando se utilizan encabezados de diferentes
tamanos:
- Ejemplol:
Si se transmiten tramas de 550 bytes con un payload de 512bytes y un overhead de 38 bytes por
un canal con una capacidad de 10 Mbps, el throughput o ancho de banda alcanzable sera:
Frame rate = capacidad del canal/tamafio total de la trama
Frame rate = 10.000.000/((512+38)x8)= 2272,72
Throughput =(Frame rate x payload)=2272,72x(512x8)=9309061,12 = 9,3 Mbps
Throughput = 9,3 Mbps
- Ejemplo2:
fdem al ejemplo 1, utilizando 60 bytes de overhead en lugar de 38:
Frame rate = capacidad del canal/tamafio total de la trama
Frame rate = 10.000.000/((490+60)x8)= 2272,72
Throughput = (Frame rate x payload)=2272,72x(490x8)= 8909062,4= 8,9 Mbps
Throughput = 8,9 Mbps

Se observa que el throughput baja de 9,3 Mbps a 8,9 Mbps cuando el overhead crece.

4.1.3 Herramientas para medir el rendimiento

En la Tabla 4-3 se presentan las aplicaciones Android utilizadas para obtener las métricas
de rendimiento. Todas se distribuyen en forma gratuita a través de la tienda de aplicaciones
Google (Google Play) [85].

Métrica Protocolo Aplicacion Android
. ICMP Ping [86]
Latencia HTTP HTTPing [87]
TCP Iperf [88]
Throughput | HTTP Wget [86]
FTP ANDftp [89]

Tabla 4-3: Aplicaciones utilizadas para obtener las métricas de rendimiento

4.1.3.1 Ping

Ping es una herramienta disefiada para medir la latencia de ida y vuelta entre un dispositivo
movil y un servidor. La aplicacion forma parte del paquete de aplicaciones BusyBox [86].
Por lo tanto, para poder utilizarla, primero se debe instalar Busybox en el dispositivo.
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HTTPing v1.4 (C) 2010-2012 www heusden.com

http://e-cidia.unsa.edu.ar

.f. bytes from 170.210.201.211: icmp_seq=2 ttl=127 time=51.2 hnp:f!e-cldla.unsa.edu.ar X
64 by from 170.210.201.211: icmp_seq=3 ttl=127 time=9.1
Headers J Clear URL

loss, time 2003

Pinging: http://e-cidia.unsa.edu.ar
/18.874 ms imeout: 5.0s, interval: 1.0s, # pings: 4, maximum run-

1.190.221.183.197: 20ms, resp.code: 302 C
2.190.221.183.197: 27ms, resp.code: 302 C
3.190.221.183.197: 35ms, resp.code: 302 C
4,190.221,183.197: 29ms, resp.code: 302 C
Average: 27.75ms, min: 20.0, max: 35.0

302 = found

Number of reconnects: 4

Figura 4-2: Ping desde un emulador de terminal para Figura 4-3: Funcionamiento de HTTPing
Android

En la Figura 4-2 se muestra el funcionamiento de la aplicacion Ping de Busybox, la misma
se encuentra instalada en la carpeta /system/xbin y se ejecuta desde linea de comandos
utilizando el Emulador de Terminal para Android de Jackpal [90].

Entre los resultados que presenta la herramienta se destacan: La cantidad de paquetes
transmitidos, el porcentaje de paquetes perdidos y tiempo de ida y vuelta o RTT (minimo,
maximo y promedio). Estos resultados pueden ser re dirigidos a un archivo de texto, lo que
permite realizar un gran niamero de pruebas secuenciales y almacenar los resultados de cada
prueba en un mismo archivo. Al finalizar las pruebas, el archivo de resultados puede ser
transferido a una PC para ser procesado y analizado.

4.13.2 HTTPIing

HTTPing [87] es una aplicacion Android disefiada para medir la latencia y el throughput
de servidores HTTP y HTTPS. HTTPing envia peticiones GET o HEAD a un servidor
HTTP y registra las respuestas y el tiempo de ida y vuelta (RTT). Implementa una interfaz
grafica de usuario (GUI) que facilita el ingreso de los parametros y opciones de
configuracion.

En la Figura 4-3 se ilustra un ejemplo del funcionamiento de HTTPing, se le pasa como
pardmetro la URL (http:/e-cidia.unsa.edu.ar). En este caso, HTTPing enviara 4 peticiones
HEAD (una por segundo) al servidor especificado, para cada peticion muestra el tiempo de
ida y vuelta y al finalizar muestra el tiempo de ida y vuelta minimo, maximo y promedio.

HTTPing también permite configurar una opcion para medir los tiempos de acceso a un
servidor HTTPS. Ademas, los resultados pueden ser exportados a un archivo de texto o
enviados por mail para ser procesados y analizados.
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4.1.3.3 lperf

Iperf [91] es una herramienta desarrollada por NLANR/DAST como una alternativa para
medir el rendimiento extremo a extremo en una red. Permite al usuario configurar varios
parametros que pueden ser utilizados para determinar el rendimiento de una red, o
alternativamente para la optimizacion y puesta a punto de la misma.

Iperf inyecta trafico TCP (o UDP) en un canal que comunica a un cliente y un servidor y
mide los tiempos de transferencia, la cantidad de datos transferidos y el throughput o ancho
de banda alcanzable. El trafico entre los dos extremos puede ser unidireccional o bi-
direccional.

Los parametros que se pueden utilizar en el extremo servidor son:
iperf —s —o <logfile>

-s indica que es un servidor
-0 almacena los resultados en un archivo de texto: <logfile>

Los parametros que se pueden utilizar del extremo cliente son:
iperf —c <IP server> -w <tamafo ventana> -1 <tamafio buffer> -n <payload>

-c indica que es un cliente

<IP server> IP del servidor, es necesario conocer la direccion IP del servidor donde
se ejecuta Iperf en modo servidor.

-w tamafio ventana TCP en kbytes.

-1 tamafio del buffer de lectura escritura.

-n total de Kbytes de carga 1til (payload) a transmitir, sin importar el tiempo.

Para mostrar el funcionamiento de esta herramienta, a continuacion se presenta un ejemplo
de transferencia entre un cliente Android y un servidor Windows.

Ejemplo: Transferencia TCP entre un cliente Android y un servidor Windows, con los
siguientes parametros: Payload de 1024 KBytes, tamafio de ventana TCP de 64Kbytes,
tamafio de los buffers de lectura escritura de 8kbytes y direccion IP del servidor
190.221.183.220. Archivo de resultados de salida log001.txt, almacenado en el

servidor.
SERVIDOR WINDOWS CLIENTE ANDROID
D:\iperf>iperf -s -0 1og001.txt iperf -c 190.221.183.220 -n 1024k -1 8k —w64k
Server listening on TCP port 5001 Client connecting to 190.221.183.220, TCP port 5001
TCP window size: 64.0 KByte (default) TCP window size: 64.0 KByte
[ 4] local 192.168.1.147 port 5001 connected with 181.87.91.41 port 4147 [ 3] local 192.168.44.27 port 56955 connected with 190.221.183.220 port 5001
[ID] Interval Transfer Bandwidth [ ID] Interval Transfer Bandwidth
[ 4] 0.0-85.9 sec 1.00 MBytes 97,65 Kbits/sec [ 3] 0.0-85.5 sec 1.00 MBytes 98,1 Kbits/sec

En los resultados del cliente observamos un tiempo de 85,5 segundos para transferir un
payload o carga ttil de datos de 1 Mbyte (1024 Kbytes), a partir de estos valores Iperf
calcula el throughput de la siguiente forma:

Throughput = 1024Kbytes/85,5seg = (1024x1024x8)bits/85,5seg = 98112,37 bps
Throughput =98112,37 /1000 = 98,1 kbps
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El throughput o ancho de banda alcanzado para esta prueba es de 98,1 Kbps.

Aclaracion: Iperf presenta el throughput como ancho de banda alcanzable, por esta
razén en el encabezado de los resultados aparece la leyenda bandwidth en lugar de
throughput.

La aplicacion Iperf fue elegida para efectuar las mediciones de esta tesis, por tratarse de una
herramienta de codigo abierto que se puede ejecutar en diferentes plataformas, incluyendo
Linux, Windows y Android.

Iperf para Windows

El codigo fuente de Iperf fue re compilado utilizando Cygwin para producir un ejecutable
Windows. Cygwin es una coleccidbn de herramientas que proporciona a Windows
funcionalidades propias del entorno Linux mediante una DLL (cygwinl.dll) que actia
como si fuera un API de Linux. Cygwin No posibilita ejecutar aplicaciones nativas de
Linux en Windows, para poder hacerlo el codigo fuente de la aplicacion se debe
recompilar para crear un ejecutable Windows.

Iperf para Windows se encuentra disponible en dos versiones: La version 2.0.5 [92] con
interfaz de linea de comandos y la version 3.0 [93] que implementa una GUI avanzada.

Iperf para Android

Iperf para Android [88] es una aplicacion que permite medir el rendimiento de los
protocolos TCP y/o UDP entre dos dispositivos Android, uno de los dispositivos actia
como servidor y el otro como cliente. Para obtener mejores resultados y debido a que el
rendimiento siempre esta limitado por la capacidad del dispositivo mas lento, es
recomendable realizar las pruebas entre un cliente Android y un servidor Windows o Linux.
La aplicacion es de libre distribucion y se puede descargar desde la tienda de aplicaciones
de Google [85].

La interfaz grafica de la aplicacion es basica y requiere el uso de la linea de comandos para
introducir los parametros. En la Figura 4-4 se observa el funcionamiento de un cliente iperf
con los siguientes parametros: modo cliente (-c), direccion IP del servidor iperf
(170.210.201.211), tamano de ventana TCP de 64 kbytes (-w 64k) y transferencia de 1024
kbytes de carga util (-n 1024k).
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Figura 4-4: Iperf para Android

4.1.3.4 Woget

Wget es una aplicacion que permite realizar descargas de archivos desde servidores HTTP
y FTP, y medir el throughput de cada descarga. La herramienta forma parte del paquete de
aplicaciones Busybox [86]. Por lo tanto, para poder utilizarla, primero se debe instalar
Busybox en el dispositivo.

Al igual que la aplicacion Ping, Wget se encuentra en la carpeta /system/xbin y se ejecuta
desde linea de comandos utilizando un emulador de terminal para Android [90]. A
continuacion se presentan dos ejemplos de uso de la herramienta:

- Ejemplol: Descarga de archivo de 1 Mbyte, utilizando HTTP.

cd /system/xbin
wget -o salida.txt http://190.221.183.220/archivo1024.txt

2012-12-21 14:25:58-- http://190.221.183.220/archivo1024.txt
Connecting to 190.221.183.220:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 1048576 (1,0M) [text/plain]

Saving to: ‘archivo1024.txt'

2012-12-21 14:28:45 (6,27 KB/s) - “archivo1024.txt' saved [1048576/1048576]

- Ejemplo2: Descarga de archivo de 1 Mbyte, utilizando HTTPs.

cd /system/xbin
wget -o salida.txt https://testing.unsa.edu.ar:453/archivo1024.txt

2012-12-21 14:28:45-- https://testing.unsa.edu.ar:453/archivo1024.txt
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Connecting to 190.221.183.220:453... connected.

Verifying testing.unsa.edu.ar certificate, issued by '/CN=TESTING': OK
HTTP request sent, awaiting response... 200 OK

Length: 1048576 (1,0M) [text/plain]

Saving to: ‘archivol024.txt.3'

2012-12-21 14:33:19 (5,73 KB/s) - “archivo1024.txt' saved [1048576/1048576]

Se observa una diferencia de throughput de casi un 10% (6,27 KB/s a 5,73 KB/s),
generada por el overhead que introduce el protocolo seguro SSL/TLS.

4135 ANDftp

AndFTP [89] es un cliente FTP para dispositivos Android. Permite conectarse a servidores
FTP desde dispositivos mdviles, para realizar transferencia de archivos desde y hacia el
servidor. Soporta los siguientes tipos de servidores:

- FTP (File Transfer Protocol).

- SFTP (SSH Secure FTP).

- FTPS (Implicit FTP over SSL/TLS).

- FTPS (Explicit FTP over SSL/TLS).
Genera un archivo de logs de transferencia, donde registra la informacion de las
transferencias realizadas como ser Nombre archivo, Tamafio, Hora inicio y Hora

finalizacion. En funcion de esta informacion el throughput FTP se calcula de la siguiente
manera:

Tamafo

Throughput FTP = — T
Hora finalizacion - Hora inicio

4.2 Medicion del consumo de energia

4.2.1 Introduccion

En este apartado se efectua un breve repaso de las unidades de medida que son utilizadas
por las aplicaciones para mostrar los resultados.

Para el Sistema Internacional de Magnitudes (ISO/IEC 80000):

- Laenergia se mide en "Joules” (J)

- Lapotencia se mide en "Watt" (W).

- El tiempo se mide en "segundos" (s).

- La carga eléctrica de una bateria se mide en culombios (C) o amperios hora (Ah),
donde 1 Ah =3600 C.

El Joule es watt por unidad de tiempo. NO es lo mismo decir Joule que Watt, SI es lo
mismo Joule que “Watt por segundo”. Algunos ejemplos de esta relacion:

1 joule [J]=1 Watt por segundo [Ws]
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1 miljjoule [mJ] = 1x 107 [J] = 1x 10~ Watt por segundo [Ws] = 1 miliwatt por segundo (mWs)
1 microjoule [pJ] = 1x 10 [J] = 1x 10 Watt por segundo [Ws] = 1 microwatt por segundo (uWs)

El amperio-hora representa la cantidad de electricidad que, en una hora, atraviesa un
conductor por el que circula una corriente continua de 1 A (1 Ah = 3600 Culombios). Se
emplea para evaluar la capacidad de una bateria, es decir la cantidad de electricidad que
puede almacenar durante la carga y devolver durante la descarga. Si una bateria tiene, por
ejemplo, una capacidad de 100 Ah, significa que puede dar una corriente de 10 A durante
10 h, o de 1 A durante 100 h, etc. [94]

4.2.2 Potencia vs Energia

Durante el desarrollo de esta tesis se consulto bibliografia para obtener informacion
relacionada con el consumo de energia en tecnologias como Bluetooth, GPRS, HSPA y
otras. Algunos autores presentan los resultados en funcion de la energia consumida (Joule)
y otros en funcion de la potencia utilizada (Watt). Para una correcta interpretacion de los
datos es muy importante entender la diferencia entre los conceptos de Potencia y Energia.

En [95] La potencia y la energia se definen en funcién del trabajo que el dispositivo mévil
realiza:

- Potencia = Carga de trabajo/Tiempo (Watts)
- Energia = Potencia * Tiempo (Joules) => Potencia= Energia/Tiempo (Joules/seg)

La potencia (P) utilizada por un dispositivo moévil es la energia (E) consumida por unidad
de tiempo (t). P = E/t, en unidades Watt (W)=Joule (J)/s o J=Ws.

Mientras que la energia es la integral de la potencia en funcién del tiempo.

Energia = I Potencia dt

Por ende, la energia es E=P.t en unidades J=W.s, por esta razon muchas veces el consumo
de energia se mide en kWh (kilo Watt hora) o mWs (mili Watt segundo).

En algunos casos minimizar la potencia también minimiza la energia. Sin embargo, esto no
siempre es asi, algunas tareas requieren menos energia para completarse cuando se
ejecutan a alta velocidad y elevada potencia, debido a que finalizan su ejecucion en un
periodo de tiempo corto. Si ejecutamos estas tareas a baja velocidad y utilizando menor
potencia, finalizaran en un periodo de tiempo mas largo, lo que implica un mayor consumo
de energia.

Por lo tanto, cuando se habla de la conservacion de la energia, es necesario distinguir entre
la reduccion de potencia y la reduccion de la energia. El hecho de que reducir la potencia
no significa que la energia se reduce:

“Reduccion de la potencia” # “Reduccion de la Energia”

En la Figura 4-5 se presentan dos sencillos ejemplos para demostrar este hecho:
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- Ejemplol:
Potencia estatica despreciable (Negligible) y voltaje constante (E1=E2)
Si ejecutamos una tarea a una frecuencia F1 y a una potencia P1, el consumo de
energia E1 ser4 de 2 unidades.
Si la frecuencia F2 se reduce a la mitad, la potencia P2 se reducira a la mitad y se
necesitara el doble de tiempo para ejecutar la tarea. El consumo de energia E2 serd
de dos unidades.

- Ejemplo2:
Potencia estatica significativa (Significant) y voltaje constante (E1<E2)
Si ejecutamos una tarea a una frecuencia F1 y a una potencia P1 (activa + estatica),
el consumo de energia E1 sera de 3 unidades.
Si la frecuencia F2 se reduce a la mitad, la potencia P2 también se reducird, pero
no a la mitad. El consumo de energia E2 para completar la tarea serd de 4 unidades.

r S -~
Slaﬂc_: power is 5 Fi>F, 5
Negligible and zle P, > P, z
voltage is constant @ =& E.=E | ™
< ! 2 Ac
Time Time
2 4
‘ . 0
Static power is 5 | Fi>F 5
Significant and zZle P,>P, | 2| static
voltage is constant @ % E<E | &
< ! E Aclive
% Time Time

Figura 4-5: Potencia vs Energia
Fuente: Power Management in Mobile Devices [95]

4.2.3 Energia acumulada en las baterias

La unidad para medir la energia acumulada en una bateria es el joule; sin embargo, para
fines practicos, y dado que el voltaje de una bateria es fijo, se utiliza el Ah como unidad de
carga, haciendo referencia al tiempo de carga y descarga de la bateria. La equivalencia de
energia maxima que se acumula en una bateria viene dada por la cantidad de Ah de la
bateria, multiplicada por 3600 y por el voltaje.

En las baterias de dispositivos mdviles es normal el uso del miliamperio hora (mAh), que
representa la milésima parte del Ah, o lo que es lo mismo 3,6 C. Esto indica la maxima
carga eléctrica que es capaz de almacenar la bateria. A mayor carga eléctrica almacenada,
mayor tiempo tardard en descargarse.

Ejemplo:

Si una bateria de un teléfono movil tiene 1390 mAh (1,390 Ah) de capacidad de carga, y proporciona
un voltaje de 3,7 V, eso quiere decir que puede acumular 18514,8 joules:

1,390 Ah x 3600 x 3,7v=18514,8 ]

Con esta energia acumulada, un celular que consuma 500mJ (o 500mWs) podra permanecer
funcionando durante 10,28 horas:

500 mJ =500x 107J
18514,81/0,5] = 37029,6 seg / 3600 = 10,28 horas
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Debido a que una bateria almacena una cantidad determinada de energia, el objetivo
principal de la gestion de la energia es reducir al minimo la cantidad de energia necesaria
para la ejecucion satisfactoria de las aplicaciones en el dispositivo movil.

4.2.4 Tiempo de descarga
El tiempo de descarga se calcula utilizando la siguiente expresion:

Tiempo de descarga = carga eléctrica de la bateria/consumo eléctrico
Ejemplo:

Si una bateria de 3,7 voltios puede cargar 1000 mAh, durard 50 horas en un dispositivo que consuma 200
mA por hora:

Tiempo de descarga = carga eléctrica/consumo eléctrico
Tiempo de descarga = 1000/200 = 50 horas

Y si el dispositivo mévil consume 10 mA por hora, el tiempo de vida de vida de la bateria sera de 10
horas.

4.2.5 Consumo eléctrico

El consumo eléctrico de un dispositivo se puede hallar aplicando la siguiente formula:

Consumo eléctrico = carga eléctrica de la bateria/tiempo de descarga

Ejemplo:

Si un dispositivo moévil con una bateria de 800 mAh tarda 400 horas en descargarse, el consumo
del dispositivo es de 2 mA:

Consumo = carga eléctrica/tiempo de descarga = 800 / 400 =2 mA

Y sil A=1C/s, entonces 2 mA = 0,002 A = 0,002 C/s.

4.2.6 Herramientas para medir el consumo de energia

Imaginemos el siguiente escenario: Un usuario de dispositivo mévil, utilizando el nivel de
carga de la bateria como herramienta de medicion, intenta determinar el consumo de
energia de una aplicacion “A”: El consumo de un equipo es de 100 mW cuando se ejecuta
la aplicacién “A”, y es de 20 mW cuando no, se infiere entonces un consumo de 80mW
para la aplicacion “A”. Si ejecuta la aplicacion “A” y una aplicacion “B” al mismo tiempo
el consumo pasa a ser de 200mW, y es de 160 mW cuando solo se ejecuta la aplicacion
“B”, se infiere entonces que la aplicacion “A” consume 40 mW. La pregunta que se hace
este usuario es ;Cudl es el verdadero consumo de la aplicacion “A” 40mW o 80mW?

Para evitar estas inconsistencias, se deben utilizar herramientas de software que brinden
informacion detallada (Fine-grained) acerca del consumo de energia en el dispositivo
movil. En base a esta informacion se puede estimar correctamente el consumo de energia
por aplicacion y por componente de hardware.

Estas herramientas permiten a los usuarios de dispositivos moviles, desarrolladores de
aplicaciones y administradores de red conocer el consumo detallado de energia de un
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dispositivo, esta informacion puede ser utilizada con fines especificos dependiendo del tipo
de usuario:

Los usuarios finales, para determinar cual es el consumo de energia que tiene cada
aplicacion, esto les ayuda a tomar decisiones sobre la instalacion y/o ejecucion de
una aplicacion en su dispositivo mévil.

Los desarrolladores, para dimensionar el impacto que tienen sus aplicaciones en el
consumo de energia de un dispositivo mévil, esto conduce al uso de buenas
practicas de programacion que reflejen un menor consumo de energia y un mayor
tiempo de vida de las baterias (power aware y network aware programming).

Los administradores de red, para disefar e implementar redes moviles optimizando
el consumo de energia. En la Tabla 4-4 se enumeran algunos factores que un
administrador de red debe considerar.

Categoria Factores a considerar

Disefio fisico de la red - Cantidad maxima de nodos.
- Distancia entre nodos para minimizar la potencia de
transmision.

Configuracion de hardware del | - Capacidad de las baterias.

dispositivo - Potencia de transmision de las interfaces.

- Tipo de pantalla (LCD/OLED).

Configuracion de software del | - Sistema Operativo.

dispositivo - Procesos del SO a habilitar/deshabilitar.

- Aplicaciones que pueden ser instaladas en los
dispositivos moviles.

Tecnologia WAN a utilizar -3G vs 2G.

- HSPA vs GPRS.
Tecnologia WLAN a utilizar - Wi-Fi vs Bluetooth.
Protocolos de comunicacion - TCP vs UDP

- IP over Bluetooth (BNEP) vs IP over Ethernet

Nivel de seguridad en las | - Canal seguro vs canal no seguro
comunicaciones - (IP vs IPSec, HTTP vs HTTPs, FTP vs FTPs).

Tabla 4-4: Cuestiones a considerar para disefiar una red, optimizando el consumo de energia

Las siguientes caracteristicas son deseables para este tipo de aplicaciones o herramientas de
software:

No utilizar dispositivos externos para las mediciones, deben utilizar sensores
incorporados en el dispositivo movil (internos) y/o llamadas a funciones del SO.

No requerir modificaciones en el software del sistema (BIOS, Kernel del SO, etc.)
Estimar el consumo de energia en tiempo real y de manera autébnoma (sin depender
de otros procesos o aplicaciones).

Brindar informacion detallada y de bajo-nivel (Fine-grained) acerca del consumo de
energia. Por ejemplo: La aplicacion “A” consume 40 mW, de los cuales 10 mW
corresponden a CPU, 20 mW a LCD/AMOLED, 3 mW a sistema 2G/3G, 4mW a
sistema WiFiY 3mW a sistema Bluetooth.

Portabilidad del sistema, esto significa que no debe ser dependiente de la
configuracion del dispositivo moévil.
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- El andlisis grafico de las mediciones de potencia y energia debe ser facil de usar,
para ello la interfaz de usuario (UI) debe estar disefiada para dispositivos con
pantalla reducida y capacidades de entrada restringidas.

- Los resultados deben presentarse de dos maneras:

1. Utilizando gréaficos que posibiliten el analisis de los resultados de forma
inmediata y sin necesidad de transferir archivos entre el dispositivo movil y
una PC.

2. Guardando las mediciones de consumo en archivos de texto (logs), los
cuales se pueden transferir a una PC para realizar un analisis detallado de los
resultados.

Existen aplicaciones desarrolladas para distintos plataformas de Hardware y Software
(Sistema Operativo), en la Tabla 4-5 se resumen las principales herramientas utilizadas para
medir el consumo de energia.

Aplicacién Sistema Inconvenientes
Operativo
PowerTop [96] Linux Disponible para procesadores X86, no existe una version para
smartphones
Joulemeter [97] Windows | No disponible para smartphones.
Informacién de bateria Android No proporciona informacion detallada ni de bajo nivel (fine-grained)
incorporada en Android acerca del consumo de bateria.
Android Android Codigo abierto, que forma parte del API de programacion de Android,
Powermanager [98] requiere programacion para medir el consumo de energia, es 1til para

medir el consumo en aplicaciones en etapa de desarrollo, no sirve para
aplicaciones ejecutables.

Eprof [99] Windows La herramienta se encuentra en etapa de prueba y todavia no se
Mobile encuentra disponible para descarga.
Powertutor [100] Android La estimacion del consumo se efectiia en base predicciones realizadas

mediante un modelo de consumo de energia (menor precision).
Energy Profiler [101] Symbian Symbian fue discontinuado y reemplazado por Windows Mobile.

[Nokia]
Trepn Profiler [102] Android Se puede utilizar s6lo en un numero limitado de teléfonos, aquellos que
[Qualcomm] incorporan procesadores Snapdragon.

Tabla 4-5: Herramientas utilizadas para medir el consumo de energia

A continuacion se describen las principales caracteristicas de las herramientas utilizadas
para medir el consumo de energia en dispositivos moviles. Posteriormente se justifica la
eleccion de la herramienta utilizada para efectuar las mediciones en este trabajo de tesis.

4.2.6.1 Android Powermanager

Powermanager [98] esta formado por un grupo de funciones de codigo abierto, que forman
parte del API de programaciéon de Android. Estas funciones estan disefiadas para ser
utilizadas por programadores de aplicaciones que requieren optimizar el consumo de
energia de aplicaciones en desarrollo, entre otras cosas, permiten detectar secciones de
codigo que comprometen los recursos de energia de un dispositivo movil.

4.2.6.2 Eprof

Eprof [103] es una herramienta que permite medir el consumo detallado de energia (fine-
grained) en dispositivos méviles con SO Windows Mobile, se centra en politicas para
contabilizar el consumo de energia y en cdmo asignar ese consumo a las aplicaciones, para
ello:
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- Divide una aplicacion en entidades de consumo de energia.

- Realiza el seguimiento del consumo de energia y de las actividades energéticas de cada
componente de hardware.

- Asigna las actividades energéticas a las entidades responsables de las mismas.

El disefio de esta herramienta se apoya en una técnica para modelar el consumo detallado
de energia (fine-grained) en tiempo real [4]. Esta técnica implementa un manejador de
llamadas al sistema basado en una maquina de estados finitos*, el cual se encarga de
capturar con precision el comportamiento de consumo de energia que tienen los
componentes de hardware del dispositivo mévil (Smartphone).

Se tiene prevista una futura implementacion de Eprof para sistemas operativos Android.

4.2.6.3 Nokia Energy Profiler

Nokia Energy Profiler (NEP) [101] es una aplicacion desarrollada por Nokia para medir el
consumo de energia en dispositivos moviles con Sistema Operativo Symbian S60. Ofrece
detalles de consumo de energia en los siguientes items: CPU, red celular (2G, 3G) y trafico
IP. Proporciona APIs externas que pueden ser utilizadas por los desarrolladores para
optimizar el consumo de energia en sus aplicaciones.

NEP almacena muestras o registros cada 250 milisegundos, cada muestra incluye una
marca de tiempo (timestamp) y el consumo de energia en ese instante. Por ejemplo, si
deseamos conocer cuanta energia consume una aplicacion para realizar una transferencia de
datos, se analizan las muestras almacenadas entre el inicio y el final de la transferencia.
Los registros se pueden exportar a un archivo de texto (log), esto posibilita realizar un
analisis detallado y determinar el impacto que tiene una aplicacién en el consumo de
energia del dispositivo movil.

Figura 4-6: Mediciones de consumo de energia

Se denomina maquina de estados a un modelo de comportamiento de un sistema con entradas y salidas, en donde las salidas dependen
no solo de las sefiales de entradas actuales sino también de las anteriores. Una maquina de estados se denomina maquina de estados
finitos si el conjunto de estados de la maquina es finito[94].
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realizadas con Nokia Energy Profiler

En la Figura 4-6 se observan mediciones de consumo de energia realizadas utilizando NEP
para una transferencia de datos utilizando 3G, se destaca la transicion en el tiempo entre un
estado de alto consumo y bajo consumo.

En [104] se presenta un estudio del consumo de energia en dispositivos moviles, las
mediciones se realizaron utilizando el Nokia Energy Profiler, en el desarrollo de la
publicacion se explican detalles del funcionamiento de esta herramienta.

4.2.6.4 Trepn Profiler

Trepn profiler [102] es una herramienta que permite realizar mediciones de rendimiento y
de consumo de energia de aplicaciones Android que se ejecutan en dispositivos modviles
con procesadores Snapdragon [105]. Trepn Profiler utiliza una plataforma de desarrollo
denominada Mobile Development Platform (MDP) [106] disenada para facilitar el acceso a
la siguiente informacion:

- Porcentaje y frecuencia de uso de la CPU

- Consumo de energia

- Estadisticas de consumo de memoria fisica y virtual
- Utilizacion de la red celular y Wi-Fi

El consumo de energia se mide a través de sensores (Sensor-based) que incorporan los
procesadores SnapDragon, esto permite una mayor precision en las mediciones. Los
sensores internos miden el consumo de energia en cada ntcleo del procesador y a partir de
estos valores obtienen el consumo total de energia (Figura 4-7).

Battery

é Total Power
Core 0 Core 1 @ Digital Core

Figura 4-7: Sensores incorporados en los procesadores Snapdragon
Fuente: [103]

v

Ground

En [107] se explica paso a paso el funcionamiento de el funcionamiento de esta
herramienta, se presentan ejemplos de aplicaciones de prueba con alta y baja utilizacion de
recursos, en cada ejemplo se determina el consumo de energia de la aplicacion, se
interpretan los resultados (Figura 4-8) y finalmente se presentan los cambios necesarios
para optimizar el codigo de la aplicacion para reducir el consumo de energia.
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Figura 4-8: Trepn Profiler. Consumo de energia en mW de una aplicacion en funcion del
tiempo.
Fuente: [107]

4.2.6.5 Powertutor

Powertutor [100] es una aplicacion Android de libre distribucion. Informa a desarrolladores
y/o usuarios de sistemas Android el consumo de energia detallado en tiempo real y por
aplicacion de los siguientes componentes: CPU, LCD, WiFi, Bluetooth, red celular 2G y
3G).

La Figura 4-9 muestra las estadisticas de consumo de energia reportadas por Powertutor, se
observa el consumo en Joules de las aplicaciones que se encuentran en ejecucion. Por
ejemplo: iperf (270 mJ) y Bluetooth Subsystem (28mJ).

7% [0:01:16] Kernel

0:01:13] iPerf

1.7% [0:01:16) Samsung Data

Figura 4-9: Powertutor. Estadisticas de
consumo de energia “por aplicacion”

El modelo de energia utilizado por Powertutor para estimar el consumo de energia de las
aplicaciones y de los diferentes componentes de hardware del dispositivo modvil, se
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denomina “PowerBooter” y se describe con detalle en [108]. Este modelo se divide en dos
partes: Construccion del modelo de energia y Asignacion energia a las aplicaciones.

4.2.6.5.1 Construccion del modelo de energia

Cada componente de hardware en un dispositivo movil (smartphone) tiene estados de
energia que influyen en el consumo de energia del teléfono. Por ejemplo: la utilizacion de
la CPU, el nivel de brillo de la pantalla, la potencia de transmision, entre otros. El modelo
de energia en PowerTutor se construye mediante la correlacion del consumo de energia
medido y los estados de energia de hardware [108]. En la Tabla 4-6 se detallan los estados
de energia considerados en este modelo.

Hardware Estados de energia
CPU Utilizacion de la CPU y el nivel de frecuencia.
OLED/LCD Para el hardware con pantalla LCD se tiene en cuenta el nivel de brillo,

para hardware con pantalla y/o la pantalla OLED se considera el nivel
de brillo y la informacion de pixeles de la pantalla.

Wi-Fi Tasa de datos o velocidad de datos de enlace ascendente y paquetes
transmitidos por segundo.

2G/3G Paquetes transmitidos por segundo y potencia de transmision.

GPS Numero de satélites detectados y estados de potencia del dispositivo

GPS (activo, dormido, apagado).

Tabla 4-6: Estados de energia que influyen en el consumo de energia de un dispositivo movil

4.2.6.5.2 Asignacion de consumo (potencia/energia) a las aplicaciones

El uso de energia se asigna a una aplicacion como si esta fuera la Gnica en ejecucion. La
razon de esto es que a veces, cuando dos aplicaciones se estan ejecutando al mismo tiempo
pueden causar que algunos de los componentes de hardware tengan una transicién de
estado, que no tendria lugar si solo una de las aplicaciones se estaria ejecutando. En este
tipo de casos no esta claro como asignar la utilizacion de energia a cada aplicacion.

Por ejemplo, consideremos el caso en el que dos aplicaciones “A” y “B” requieren
transmitir datos por la interfaz WiFi. Si la aplicacion “A” se ejecuta sola, el dispositivo
inalambrico transmite en un estado de potencia baja (low power) y utiliza una cantidad baja
de mW. Sin embargo, si “A” y “B” se ejecutan juntas el dispositivo inaldmbrico pasa a un
estado transmision de potencia alta (high power) y utiliza una cantidad alta de mW, se
plantea el problema de como dividir la potencia utilizada para transmitir entre las
aplicaciones “A” y “B” de una manera razonable.

Para resolver este problema Powertutor predice y simula estados de hardware para cada
aplicacion, como si esta se ejecutard sola, con los estados simulados es posible calcular la
cantidad de energia que cada aplicacion utilizaria. En el ejemplo anterior a cada aplicacion
se le asignara un consumo por usar el dispositivo mévil en el estado de bajo consumo, salvo
que la aplicacion hubiera sido la causante de la transicion al estado de transmision de
potencia alta.

4.2.6.6 Eleccion de la herramienta para medir el consumo de energia

Para las mediciones de este trabajo de tesis se utilizo la aplicacion PowerTutor, la eleccion
de esta herramienta se fundamenta en los siguientes motivos:
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La aplicacion esta desarrollada para Sistema Operativo Android, segin datos de Our
Mobile Planet de Google [109] Android es el SO mas utilizado en dispositivos
moviles en la Argentina (33%).

La herramienta es de libre distribucion y se encuentra publicada en la tienda de
aplicaciones Google (Google Play) [85].

Powertutor esta basado en Powermeter, un modelo de consumo de energia detallado
(fine grained) que permite estimar el consumo en tiempo real, por aplicacion y por
componente de hardware.

Proporciona una salida de texto basada en archivos que contiene los resultados
detallados (logs). Esto permite ejecutar una secuencia de pruebas en el dispositivo
mientras Powertutor se ejecuta en background, una vez finalizadas las pruebas se
analizan los resultados almacenados en los archivos de salida.

94



Capitulo 5: Caso de estudio

En este capitulo se presenta la metodologia de trabajo utilizada en el trabajo experimental
de esta tesis. En primer lugar se brinda una explicacion acerca de la implementacion del
escenario de pruebas, abarcando el despliegue de la MANET vy su integracion a la red de
infraestructura. A continuacion, se describe el funcionamiento de las aplicaciones y
protocolos utilizados para establecer canales de comunicacién “no seguros” y ‘“seguros”
entre el nodo de pruebas de la MANET vy el servidor de infraestructura. Finalmente, se
detallan las pruebas y mediciones realizadas sobre cada configuracion de canal.

5.1 Metodologia de trabajo

Para cumplir con los objetivos propuestos, se realizaron las siguientes actividades:
- Construccion del escenario de pruebas.
- Seleccidon de métricas para las mediciones.

- Seleccidon e instalacion de aplicaciones para efectuar las mediciones en el nodo
cliente.

- Establecimiento de canal extremo a extremo “no seguro”, entre el nodo cliente y el
servidor de infraestructura.

- Medicion del rendimiento y consumo de energia para el canal “no seguro”,
inyectando trafico aleatorio entre el cliente y el servidor.

- Establecimiento de canal extremo a extremo ‘“seguro”, utilizando diferentes
configuraciones de protocolos de seguridad. (IPSec [110], SSL/TLS [111]).

- Medicion del rendimiento y consumo de energia para las distintas configuraciones de
canal “seguro”, inyectando trafico aleatorio entre el cliente y el servidor.

- Evaluacion y comparacion de los resultados para determinar las diferencias de
consumo de recursos entre las diferentes configuraciones de canal implementadas.

5.2 Construccion del escenario de pruebas

En la Figura 5-1 se observa la representacion grafica del escenario implementado para
realizar las pruebas y mediciones. En el mismo se conecta una MANET, desplegada en
zona remota, a la Intranet del campus universitario de la UNSa, a través de la red celular
(GSM/GPRS [112]). Los dispositivos moviles (nodos) de la MANET se conectan al
servidor “testing” utilizando un canal de comunicacion TCP/IP extremo a extremo (end to
end). El trafico entre el nodo movil y el servidor se gestiona a través de uno de los nodos
que actia como Gateway entre la MANET y la red celular. Este nodo es el encargado de
enviar los paquetes de datos hacia los routers de la red celular; desde donde y a través de
Internet son encaminados a la intranet para ser entregados al servidor.
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Figura 5-1: Escenario de pruebas

El despliegue y la integracion de la MANET se realizaron considerando los siguientes
inconvenientes y limitaciones:

La energia en la zona de despliegue es escasa, lo que dificulta la capacidad de recarga
de los dispositivos que forman parte de la MANET.

Las redes celulares en zonas remotas no brindan servicios de tercera (3G) o cuarta
generacion (4G), solo se dispone de tecnologia 2G (GSM/GPRS) que proporciona un
ancho de banda limitado y variable.

La mayor parte de los dispositivos moviles utilizados en zonas remotas son equipos
econdmicos y de caracteristicas basicas, que incorporan tecnologias como Bluetooth y
2G en lugar de Wi-Fiy 3G.

Las MANETS y las redes celulares utilizan un medio compartido (aire) para transmitir
los datos y se encuentran expuestas a “ataques” o accesos no autorizados. Se requiere
entonces la implementacion de canales de comunicacion “seguros” entre los nodos de
la red ad hoc y los equipos de la red de infraestructura.

La implementacion de niveles de seguridad elevados implica un incremento del
consumo del ancho de banda y de la energia en los nodos moéviles [33]. Ambos
recursos son limitados en zonas remotas, por lo que se hace necesario elegir un nivel
de seguridad que no comprometa los recursos disponibles para el normal
funcionamiento de la MANET.

5.2.1 Despliegue de la MANET

Existen 4 estdndares que permiten realizar comunicaciones inaldmbricas de corto alcance
que se pueden utilizar para la formacion de redes modviles ad hoc: Bluetooth (IEEE
802.15.1), Ultra-WideBand (UWB, IEEE 802.15.3), ZigBee (IEEE 802.15.4) y WiFi (IEEE
802.11).
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Para desplegar la MANET del escenario de prueba, en zona remota de recursos limitados,
se eligid la tecnologia Bluetooth por las siguientes razones:

- Utiliza un radio de corto alcance que ha sido optimizado para el ahorro de energia y
operacion adecuada de la bateria [113].

- El consumo de energia de Bluetooth es inferior al de UWB y WiFi. En [114] se
presenta un estudio comparativo entre diferentes tecnologias inalambricas de corto
alcance, entre los resultados de este estudio se observa que el consumo de energia de
UWB y WiFi es hasta 4 veces superior al consumo de Bluetooth.

- Su bajo precio y reducido tamafo [1], posibilitan que la mayor parte de los
dispositivos moéviles que se consiguen en el mercado tengan incorporada la interfaz
Bluetooth (en lugar de WiFi o UWB).

- Facilidad y rapidez de despliegue. Bluetooth no utiliza componentes de infraestructura
como es el caso de las redes Wi-Fi, que requieren la instalacion y configuracion de
componentes adicionales (Puntos de acceso inalambricos) [1].

- El perfil PAN (Personal Area Networking) de Bluetooth, proporciona el transporte de
datagramas IPv4 mediante el protocolo BNEP (Bluetooth Network Encapsulation
Protocol) [115].

En nuestro escenario, la conexion del dispositivo movil cliente al punto de acceso a la red
(NAP - Network Access Point) se realizo utilizando el perfil PAN (Personal Area Network)
del estandar Bluetooth. El punto de acceso a la red se configuro sobre el nodo Gateway
utilizando la funcionalidad “Bluetooth Tethering” de Android, que utiliza el Framework
netfilter e iptables [116] para implementar un puente entre la PAN bluetooth y la red
GSM/GPRS.

5.2.2 Integracion de la MANET a la red de infraestructura

Existen diferentes tecnologias de telefonia celular que brindan soporte para la integracion
de MANETs, desplegadas en zonas remotas, a redes de infraestructura. Estas tecnologias
fueron evolucionando en el tiempo y esas evoluciones son las denominadas generaciones:
Segunda generacion o 2G (GSM, GPRS, y EDGE), Tercera generacion o 3G (UMTS,
HSDPA, HSUPA y HSPA+) y Cuarta generacion o 4G (LTE y LTE Advanced). En el
Apéndice 2 se describen caracteristicas y detalles técnicos de cada tecnologia.

Para integrar la MANET, desplegada en zona remota, se eligid la tecnologia GPRS por
sobre tecnologias como 3G o 4G, fundamentando esta eleccion en las siguientes razones:

- Cobertura en la zona de despliegue de la MANET.
En zonas remotas, por lo general, solo se dispone de tecnologia 2G (GSM/GPRS).
Las tecnologias 3G (UMTS, HSPA) y 4G (LTE) se encuentran en zonas con gran
concentracion de usuarios y su implementacion en zonas alejadas implica un
importante recambio tecnoldgico por parte de las compafiias de celulares.

- El consumo de energia es menor en los dispositivos moviles que utilizan GPRS, en
comparacion con los que utilizan UMTS o HSPA.
En [117] y [118] se presentan estudios relacionados con el consumo de energia en
diferentes tecnologias celulares, los resultados muestran que GPRS consume entre un
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40% y 70% menos energia comparado con UMTS. Esta diferencia de consumo se
debe a dos razones:

1. El numero de estaciones base compatibles con los estandares UMTS/HDPSA es
limitado en zonas alejadas, por este motivo los dispositivos mdviles 3G deben
conectarse a antenas situadas a grandes distancias, lo que implica utilizar mayor
potencia para transmitir los datos.

2. Las velocidades de transferencia alcanzables por los estandares 3G y 4G requieren
de modulaciones mas complejas, las cuales necesitan de muchos cdalculos
adicionales y obligan a un mayor uso de CPU a los dispositivos y, por lo tanto, a
un mayor consumo de energia.

Velocidad de transferencia.

En la Tabla 5-1 se muestran las velocidades de transferencia de las diferentes
tecnologias, desde GPRS hasta LTE-Advanced. Note que a partir de la tecnologia
WCDMA se utilizan diferentes velocidades para el enlace descendente (DL -
DownLink) y para el ascendente (UL — UpLink). Si bien la velocidad maxima de
transferencia que soporta la red GPRS (171,2 Kbit/s) es pequefia en comparacion a
UMTS, alcanza para establecer una conexion segura con la red de infraestructura.

Generacion 2G 3G 4G
Tecnologia GPRS | EDGE | WCDMA | HSDPA | HSUPA HSPA+ LTE LTE-
(UMTS) Advanced
Tasa de datos max. tedrica 171,2 473,6 2,0 Mbps 7,2 14,4 21/42 100 1,0
(DL - Downlink) Kbps Kbps Mbps Mbps Mbps Mbps Gbps
Tasa de datos max. tedrica 171,2 473,6 474 Kbps 384 5,76 7,2/11,5 50 0,5
(UL - Uplink) Kbps Kbps Kbps Mbps Mbps Mbps Gbps

Tabla 5-1: Velocidad de transferencia para las tecnologias de celular 2G, 3G y 4G.

Proporciona transporte de datagramas IPv4 mediante el protocolo GTP (GPRS
Tunneling Protocol) [119].

La mayor parte de los dispositivos moviles, utilizados en zonas remotas, solo soportan
GSM/GPRS.

Esto se debe a que el costo de un dispositivo 2G/3G es muy superior al de un
dispositivo 2G, y su adquisiciéon no se justifica en zonas alejadas donde solo se
dispone de redes 2G y la tecnologia 3G es limitada o directamente no existe.

5.2.3 Comunicacion entre el cliente y el servidor

El canal de comunicacion provee comunicacion TCP/IP, extremo a extremo, entre el nodo
cliente y el servidor “Testing”. En el trayecto los datagramas IP son encapsulados en BNEP
[115] por la red Bluetooth y GTP [119] por la red GPRS.

La Figura 5-2 ilustra el envio de un datagrama IP desde el nodo movil hasta el servidor de
la intranet siguiendo los siguientes pasos:

El nodo movil envia el datagrama IP, encapsulado en BNEP, al punto de acceso a la
red (NAP).

2. El NAP transmite el datagrama al SGSN de la red GPRS, desde donde viaja al GGSN

encapsulado en GTP.
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3. El GGSN re-envia el datagrama a Internet, por donde viaja hasta llegar al router
frontera de la red destino.

4. El router frontera de la red destino encamina el datagrama hacia el servidor,
encapsulado en una trama Ethernet.

GSM - GPRS

(D)
‘7 é ¢ e
() A
é (Z% é __\;; Internet

./‘
Gateway 7
Bluetooth/GPRS

D IP over GPRS .-~ N
/‘// o8 GPRS Tunneling Protocol ?@
Router

GTP UDP/TCP P Payload
Header Header Header

T NAP (Network
4 Access Point)

/V/ \ ( DMZ - UNSa
D |

Qo BNEP P Payload
Nodo cliente Header Header

IP over Bluetooth

Bluetooth Network Encapsulation Protocol Servidor

INTRANET
(Universidad Nacional de Salta)

Figura 5-2: Comunicacion entre el cliente y el servidor

5.2.4 Configuracién de los componentes del escenario de pruebas

5.2.4.1 Configuracion del servidor

El servidor de pruebas (“Testing”) se instalo en la DMZ del campus de la Universidad
Nacional de Salta (UNSa) y se le asigno un IP publico (190.221.183.220). La DMZ de la
UNSa se encuentra conectada a Internet a través de un router y un enlace sincronico de
20Mbps.

La configuracion del servidor de infraestructura utilizado en el escenario de pruebas, es la
siguiente:

Servidor Testing
Equipo ACER ASPIRE AX3950
CPU Intel core 13 540
Chipset Intel H57
RAM 4 Gbytes DDR3-SDRAM
Disco rigido | 1000 GBytes, Serial ATA, 10000 RPM
LAN Gigabit Ethernet
WAN Enlace sincrénico de 20Mbps
IP publico 190.221.183.220
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DNS Name | srvtesting.unsa.edu.ar

SO Windows Server 2008 Service Pack 2 Standard
Edition
Servicios - Internet Information Server (IIS 7.0). HTTP y

Habilitados | HTTPs Server.
- Routing and Remote Access Server (RRAS). VPN
Server L2TP/IPSEC [120]

Software - OpenSSL 1.0.1e [121]
Instalado - OpenVPN Server 2.3.2 [122] (VPN Server
SSL/TLS)

- Filezilla Server 0.9 [123] (FTP y FTPs Server)
- Iperf 3.0 [93] (Iperf Server)

5.2.4.2 Configuracion del nodo Gateway

La configuracion del dispositivo mévil utilizado como Gateway en el escenario de pruebas,
es la siguiente:

Nodo Gateway
Equipo Samsung 19100 Galaxy S II
CPU Dual-core 1.2 GHz Cortex-A9
Chipset Exynos
RAM 1024MB RAM
SO Android OS, v4.0.4 (Ice Cream Sandwich)
Root SI
2G GSM 850/900/ 1800 / 1900 MHz
GPRS Up to 114 kbps; EDGE Up to 560 kbps
3G HSDPA 850 /900 /1900 /2100 MHz
HSDPA, up to 21 Mbps; HSUPA, up to 5.76 Mbps
Bluetooth v2.0
Bateria Litio-ion, 2100 mAh, 3.7 v.
Aplicaciones | - BusyBox (en /system/xbin) [86]
Instaladas - Jackpal Android terminal emulator [90]
- Network Signal Info [124]

El equipo fue especialmente preparado para las pruebas, se procedi6 entonces a:
1. Desinstalar las aplicaciones no indispensables para su funcionamiento.

2. Deshabilitar dispositivos de hardware no utilizados en las pruebas (Ej: Wi-Fi).
3. Habilitar el modo de bajo consumo.

4. Habilitar el modo GSM °
- Settings — More settings — Mobile networks — Network Mode -> GSM only

5. Habilitar el acceso a datos moviles
- Settings — More settings — Mobile networks —Mobile data -> ON

’La integracion de la MANET remota utiliza GSM/GPRS en lugar de UMTS/WCDMA.
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10.

Habilitar el anclaje Bluetooth (bluetooth tether)®.
- Settings — More settings — Tethering and portable hotspot — Bluetooth tethering -> ON

Relevar la direccion IP de la interfaz Bluetooth
- Abrir el emulador de terminal y ejecutar:

#su

# cd /system/xbin

# ifconfig -a

De la salida que devuelve ifconfig, se debe obtener la direccion IP de la primera interfaz Bluetooth
(bnep0), en nuestro dispositivo la direccion de la interfaz bnep0 es: 192.168.44.1. Esta direccion se utiliza
para la configuracion del nodo cliente.

Relevar la direcciéon MAC de la interfaz Bluetooth
- Settings — About device — Status — Bluetooth Address

En nuestro dispositivo, la MAC es: 58:C3:8B:51:B8:06. Esta direccion se utiliza para la configuracion
del nodo cliente.

Determinar la cantidad de routers desde el Gateway hasta el router DMZ
- Abrir el emulador de terminal y ejecutar:

#su

# cd /system/xbin

# traceroute 190.221.183.1 (IP del router DMZ)

La salida de traceroute muestra la cantidad de saltos desde el Gateway hasta el Router DMZ. En nuestro
escenario la cantidad de saltos es igual a 11. Este valor es utilizado para presentar la configuracion de la
MANET.

Relevar la informacion de la red GSM/GPRS

- Utilizar la aplicacion Network Signal Info para obtener la siguiente informacion: Distancia entre el
Gateway y la estacion base GSM, potencia de la sefial y ubicacion geografica.

5.2.4.3 Configuracion del nodo Cliente

La configuracion del dispositivo mévil utilizado como cliente en el escenario de pruebas, es
la siguiente:

Nodo Cliente
Equipo Samsung 19300 Galaxy S III
CPU Quad-core 1.4 GHz Cortex-A9
Chipset Exynos 4412 Quad
RAM 1024MB RAM
SO Android OS ver. 4.1.2 (Jelly Bean)
Root SI
2G GSM 850/900/ 1800/ 1900 MHz
GPRS Up to 114 kbps; EDGE Up to 560 kbps
3G HSDPA 850/900 /1900 /2100 MHz
HSDPA, up to 21 Mbps; HSUPA, up to 5.76 Mbps
Bluetooth v3.0
Bateria Litio-ion, 2100 mAh, 3.7 v.
Aplicaciones | - BusyBox (en /system/xbin) [86]

% Esta funcionalidad incorporada en el kernel de Android 4.0 permite al SO encaminar los paquetes BNEP a la red GPRS, sin necesidad
de instalar aplicaciones adicionales.
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Instaladas - Jackpal Android terminal emulator [90]
- Iperf [88]

- HTTPing [87]

- AndFTP [89]

- OpenVPN installer [125]

- OpenVPN settings [126]

- Powertutor [100]

El equipo fue especialmente preparado para las pruebas, se procedi6 entonces a:

1.

2
3.
4

Desinstalar las aplicaciones no indispensables para su funcionamiento.
Deshabilitar dispositivos de hardware no utilizados en las pruebas (Ej: Wi-Fi).
Habilitar el modo de bajo consumo.

Deshabilitar el acceso a datos méviles.
- Settings — More settings — Mobile networks —Mobile data -> OFF

Vincular el dispositivo cliente al gateway.

- Settings — Bluetooth -> ON

- Scan

- Seleccionar el nodo Gateway (“Gateway Bluetooth-gprs™)

- Confirmar la clave secreta compartida (passkey) sugerida para la vinculacion, la confirmacién se debe
efectuar en ambos dispositivos (cliente, gateway).

- Una vez confirmada la vinculacion, verificar que el nodo Gateway aparezca en el listado de dispositivos
vinculados (Paired). En la Figura 5-3 se observa la vinculacion del dispositivo cliente 1lamado “Samsung
s3” al dispositivo Gateway llamado “Gateway bluetooth-gprs”.

< @ Bluetooth < Paired Bluetooth device
My device

Rename

Samsung s3 teway |
Unpair

Paired devices

O gateway bluetooth-gprs Profiles

o Internet access

[ GTTPSHD

O HTC Status

O Personal Samsung GT-..
Figura 5-3: Vinculacion Bluetooth entre el Figura 5-4: Conexion IP del nodo cliente al
Cliente y el Gateway Gateway
Efectuar la conexion IP del dispositivo cliente al Gateway.

- Seleccionar el icono de herramientas que se encuentra a la derecha del dispositivo Gateway y luego en
perfiles la opcion “Internet access” (Figura 5-4).

Esta funcionalidad fue incorporada a partir de la version 4.1 de Android, en versiones
anteriores la configuracion IP del cliente Bluetooth se realiza en forma manual,
siguiendo los siguientes pasos:
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- Settings — More settings — Tethering and portable hotspot — Bluetooth tethering -> ON

- Configurar el reverse tethering ! para Bluetooth, ejecutando los siguientes comandos desde un
emulador de terminal:

#su

(Pasa a modo supervisor)

#pand --connect 58:C3:8B:51:B8:06

(Crea una conexion PAN sobre la MAC bluetooth del nodo Gateway, que se obtuvo en la
configuracion del nodo gateway).

#ifconfig bnep0 192.168.44.47 netmask 255.255.255.0 broadcast 192.168.44.255

(Asigna un numero de IP a la interfaz bnep0, el nimero debe pertenecer al rango de direcciones de
la interfaz bnep0 del Gateway 192.168.44.0)

#route add default gw 192.168.44.1 dev bnep0

(Asocia el default router al nimero de IP de la Interfaz bnep0 del Gateway 192.168.44.1, que se
obtuvo en la configuracion del nodo gateway)

#setprop net.dnsl 192.168.44.1

(Asocia el Name Server primario al nimero de IP de la Interfaz bnep0 del Gateway 192.168.44.1)

5.2.4.4 Configuracion de la MANET

La MANET remota fue desplegada en el centro de estimulacion y desarrollo escolar de la
localidad de Yacones, perteneciente al municipio de Vaqueros de la Provincia de Salta.
Esta localidad dispone de cobertura de red celular 2G (GSM/GPRS) muy limitada.

G

(67 11:27 S dl7m11

Network Signa = [¥]

dEm.L..nimIr‘d]

Net. operator:

Mobile
Signal

Long:
W Lat: -24.63

Dist.: 6,079 m

Sim operator:  Personal

Phone type: GSM

Net. type: GPRS (112 Kbit/s)
Net. strength: -81 dBm (ASU: 16)

Data - Data connected
Data activity: o activity

Cell:

Country code:
Device ID:

IP:

External IP:

Figura 5-5: Graficos generados por la aplicacién Network Signal Info

" Esta configuracion posibilita al nodo actuar como cliente del nodo Gateway.
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En la Figura 5-5 se muestran la informacién de red generada por la aplicacion Network
Signal Info [124], ejecutada en el nodo Gateway. Ademas de la ubicacion geografica, se
observa que la estacion base GSM se encuentra a 6Km de distancia y la potencia de la
sefial es de -81 dBm®.

En la Tabla 5-2 se resumen las caracteristicas mas importantes de la MANET remota.

MANET remota
Tecnologia elegida para el despliegue de MANET Bluetooth 2.0
Interfaces Bluetooth utilizadas Clase 1 (alcance teorico de hasta 100 mts
y potencia maxima de 100mW)

Distancia entre el nodo Cliente y el Gateway 10 mts
Configuracion de la piconet Bluetooth Perfil PAN, protocolo BNEP
Cantidad de saltos desde el Gateway hasta el router DMZ. | 11
Tecnologia elegida para la integracion de MANET GPRS
Distancia entre el Gateway y la estacion base GSM. 6 km
Potencia de senal -81 dBm

Tabla 5-2: Configuracion de la MANET remota

5.3 Meétricas y aplicaciones utilizadas para efectuar las mediciones

Para medir el rendimiento del canal de comunicaciones extremo a extremo, entre el nodo
cliente y el servidor, se eligieron las siguientes métricas: Latencia, Throughput y Consumo
de energia (en el cliente). En la Tabla 5-3 se nombran las aplicaciones, del lado del cliente
y del lado del servidor, que fueron utilizadas para obtener cada métrica.

Meétrica Aplicacion Cliente Aplicacion Servidor
Latencia ICMP Busybox Ping [86] Windows Stack TCP/IP
Latencia http HTTPing [87] HTTP Server (IIS6)
Throughput TCP Iperf [88] Iperf Server
Throughput http Busybox Wget [86] HTTP Server (IIS6)
Throughput HTTPs Busybox Wget [86] HTTPs Server (IIS6)
Throughput FTP ANDftp [89] FTP Server (Filezilla)
Throughput FTPs ANDftp [89] FTPs Server (Filezilla)
Consumo de energia Powertutor [100] | = —m-mmmmmemmeeeee-

Tabla 5-3: Aplicaciones utilizadas para obtener las métricas

En el capitulo anterior se realizo un descripcion detallada de estas métricas y aplicaciones.

5.4 Establecimiento de canales de comunicacién extremo a extremo.

Se implementaron las siguientes configuraciones para el canal de comunicacion extremo a
extremo, entre el cliente (en la MANET) y el servidor (en la intranet):

- Canal NO seguro.
- Canal seguro L2TP/IPsec [120].

8 RSSI es una escala de referencia (en relacién a 1 mW) para medir el nivel de potencia de las sefiales
recibidas por un dispositivo movil. La escala tiene al valor 0 (cero) como centro; representa 0 RSSI, o 0 dBm,
generalmente la escala se expresa dentro de valores negativos; cuanto mas negativo, mayor pérdida de sefial.
0 dBm equivale a 1 mW de potencia, -10 dBm a 0.1 mW, -20 dBm a 0.01 mW, y sucesivamente. La sefal
minima aceptable para establecer una conexion es de -85 dBm.
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- Canal seguro OpenVPN (SSL/TLS) [127].
- Canal seguro OpenVPN (SSL/TLS) con compresion LZO [128].
- Canal seguro utilizando protocolos HTTPS [129] y FTPS [130].

5.4.1 Canal de comunicacion NO seguro

Para establecer un canal de comunicacion NO seguro entre el nodo cliente y el servidor,
alcanza con brindar transporte IP entre el nodo cliente y el servidor, procedimiento
descripto en el apartado 5.2.3. Una vez implementado el canal de comunicaciones NO
seguro, se puede inyectar trafico “no seguro” utilizando protocolos como ICMP, HTTP o
FTP.

5.4.2 Canales de comunicacion seguros

Los canales de comunicacion entre el nodo cliente y el servidor (extremo a extremo) se
pueden asegurar implementando VPNs basadas en SSL/TLS [111] (OpenVPN) o en IPSec
[110] (L2TP/IPSec) o también utilizando protocolos de comunicacién seguros como
HTTPS [129] y FTPS [130]. En este apartado se describen los detalles de implementacioén
de los canales de comunicacion “seguros” sobre los que se realizaron mediciones.

5.4.2.1 OpenSSL para la gestion de Certificados Digitales

Los protocolos utilizados para establecer canales de comunicacién seguros como SSL e
IPSEC hacen uso de certificados digitales X.509 para autenticar a las entidades
participantes (cliente y servidor). Estos certificados pueden ser emitidos por una CA
externa (confiable) o ser auto firmados (self signed). En este trabajo se utilizaron
certificados auto firmados generados utilizando la aplicacion OPENSSL [121], a
continuacion se detallan los pasos para la generacion de los certificados:

1. Configurar OpenSSL

- Instalar OPENSSL.

- Crear un directorio para almacenar la base de datos de la CA (Ej: c:\demoCA)
mkdir \demoCA

- Crear los siguientes subdirectorios:
mkdir \demoCA\certs
mkdir \democa\newcerts
mkdir \democa\private

- Crear el archivo de texto \demoCA\serial, incluir una linea con el nimero de serie para el primer
certificado: 00.

- Crear el archivo \democa\certindex.txt (debe estar vacio).

- Copiar el archivo openssl.cnf a la carpeta demoCA, el archivo se encuentra en el directorio de
instalacion de OPENSSL.

- Indicar la ruta para almacenar la informacion de la CA, modificar en el archivo openssl.cnf la linea:
Dir = /democa

2. Generar un certificado root auto-firmado (self signed) para la CA
- Ejecutar desde linea de comandos:
openssl req -new -x509 -extensions v3 ca -keyout private/ca_testing key.pem -out
ca_testing_cert.pem -days 365 -config openssl.cnf

C:\>cd \demoCA
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C:\demoCA>c:\openSSL\bin\openssl req -new -x509 -extensions v3_ca -keyout
private/cakey.pem -out cacert.pem -days 365 -config openssl.cnf

Loading 'screen' into random state - done

Generating a 1024 bit RSA private key

writing new private key to 'private/cakey.pem'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

‘What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]:AR

State or Province Name (full name) [Some-State]:Salta

Locality Name (eg, city) []:Salta

Organization Name (eg, company) [Internet Widgits Pty Ltd]:UNSa
Organizational Unit Name (eg, section) []:CIDIA

Common Name (eg, YOUR name) []:CA_testing

Email Address []:srocabad@cidia.unsa.edu.ar

- OpenSSL genera la clave privada de la CA (Private/ ca_testing_key.pem) y el certificado auto firmado
de la CA (ca_testing cert.pem). Se debe renombrar ca testing key.pem a ca testing.key y
ca_testing_cert.pem a ca_testing.crt respectivamente.

3. Crear una clave privada y una solicitud de firma para la entidad (servidor o cliente)
- Ejecutar desde linea de comandos:
openssl req -new -nodes -out name-req.pem -keyout private/name-key.pem -days 365 -config
Jopenssl.cnf (reemplazar “name” por el nombre de la entidad).

Generating a 1024 bit RSA private key
-+

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]:AR

State or Province Name (full name) [Some-State]:Salta

Locality Name (eg, city) []:Salta

Organization Name (eg, company) [Internet Widgits Pty Ltd]:UNSa
Organizational Unit Name (eg, section) []:CIDIA

Common Name (eg, YOUR name) []:celular001

Email Address []:srocabad@cidia.unsa.edu.ar

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:123456
An optional company name []:

4. Firmar la solicitud generada en el paso 3.
- Ejecutar desde linea de comandos:

openssl ca -out name-cert.pem -days 365 -config openssl.cnf -infiles name-req.pem

- OpenSSL genera la clave privada de la entidad (Private/name_key.pem) y el certificado firmado de la
entidad (name_cert.pem).
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- De ser necesario, se puede renombrar name key.pem a name.key y name cert.pem a name.crt
respectivamente y se pueden empaquetar la clave privada y el certificado en formato PFX, ejecutando
desde linea de comandos:

openssl pkcs12 -export -out name.pfx -inkey name key.key -in name.crt -certfile CA_testing.crt

5422 L2TP/IPSEC

Servidor

Para la configuracion del servidor L2TP/IPSEC, se procedio a:

1.

Gestionar el certificado para el servidor IPSEC (pasos 3 y 4 del apartado 5.4.2.1)

- Generar una solicitud de certificado para servidor IPSEC (solicitud serverIPSEC.csr y
clave privada serverIPSEC key).

- Firmar la solicitud de certificado.

Instalar el certificado IPSEC (serverIPSEC.crt) y el certificado de la CA
(CA_testing.crt) en el servidor “Testing”.

Habilitar IPSEC

- Abrir la consola de administracion de politicas de seguridad (Secpol.msc)

- Seleccionar IP security policies in local Computers

- Seleccionar “server request security” y configurar los siguientes parametros para la
regla “All ip traffic:

- Authentication method -> USE a certificate from certification authority (CA_testing).

- Connection type -> Remote Access

- Filter action -> Security methods -> Modo ESP: 3DES, SHA1. La Tabla 5-4 muestra las opciones
de seguridad que se pueden configurar para el servidor IPSEC.

Modo Autenticacion | Cifrado
ESP SHA1 3DES
ESP MD3 3DES
AH SHAI N/A

Tabla 5-4: Opciones [PSec

- Asignar la politica
Configurar el acceso remoto.

- Abrir la consola de administraciéon del RRAS (Routing and Remote Acces Server),
ejecutar desde consola de comandos: C:\WINDOW S S\system32\rrasmgmt.msc /s

- Seleccionar el servidor a configurar (“Testing”).

- Pulsar el boton derecho del mouse y seleccionar la opcion “configure and enable

routing and remote access”. En el asistente de configuracion de RRAS:

- Pulsar Next en el mensaje de bienvenida.

- Seleccionar la opcion Virtual Private Network (VPN) access and NAT y pulsar Next

- Seleccionar el adaptador de red asociado a la direccion IP publica del servidor, desmarcar la opcion
“enable security by firewall” y pulsar Next.

- Seleccionar la opcion “From a specified range of addresses” para la asignacion de direcciones IP a
los clientes y pulsar Next.

- Pulsar New ¢ introducir una direccion IP inicial y final para el nuevo rango y pulsar OK. Pulsar
Next para continuar con el asistente. En nuestro escenario el rango de direcciones se configuro de
192.168.10.1 2 192.168.10.10, la primera direccidon del rango se utiliza para el servidor.
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- Seleccionar “No” para la autenticacion por servidor Radius

- Pulsar Finish.

- Seleccionar la opcion Ports del servidor (“Testing”), verificar que los WAN Miniport

(L2TP) se encuentren creados (ver Figura 5-6).

RO a Remote A

— O} %

File Action View Help

e« = | BEE B2

B Routing and Remate Access
{3 Server Stafs

MName T Device Lsed B Stafs
=@ TESTING (ocal) TS WAN Mnport (PPTP) (VPN3-253) VPN RAS/ROUtNG Inactve
-2 Network Interfaces F2wWAN Minport (PPTE) (WPN3-252) RAS/ROUNG Inactive
-5 Ports F2WAN Miniport (FPTE) (WPN3-251) RAS/Routing [nactve
-5 Remote Access Clients (0) =) Routing
EREW RoLting g A ot (] /M RAS/Routing actve
gwm Miniport (L2TF) (WFM2-252)  WEM RAS/RoLtNg [nactve
= WAN Miniport (L2TF) (WPNZ-251) VPN RAS/RoLtNg [nactve
% gt:(u; izgtﬁgen . BDirect Paralel LPTL) PARALLEL Routing Inactive
B IGMP
B NAT/Basic Firewall
=-5F Remote Access Policies
-0 Remaote Access Lagging
| | 2l

Figura 5-6: Mini puertos WAN en RRAS
5. Activar el acceso remoto.
Ejecutar desde linea de comandos: net start "Routing and Remote Access".

6. Crear un usuario Windows para ser usado en el nodo cliente.
Cliente

Para la configuracion del dispositivo mévil como cliente OpenVPN, se procedio a:
1. Gestionar el certificado para el cliente IPSEC (pasos 3 y 4 del apartado 5.4.2.1).

- Generar una solicitud de certificado para cliente IPSEC (solicitud clienteIPSEC.csr y
clave privada clienteIPSEC key)
- Procesar la solicitud y emitir el certificado (clienteIPSEC.pfx).

2. Instalar certificados

- Copiar los certificados (CA testing.crt, server[PSEC.crt y clienteIPSEC.pfx) a la
tarjeta SD del dispositivo cliente (/storage/sdcard(/certkey).

Seleccionar “Settings->Security->Credential storage->Install from device storage”. El
asistente para instalar certificados de Android detectara los ficheros de certificados
almacenados en la tarjeta SD.

- Seleccionar “CA_testing”, introducir la contrasefia de proteccion y pulsar OK.

- Seleccionar “Server[PSEC”, introducir la contrasefia de proteccion y pulsar OK.

- Seleccionar “Cliente]PSEC”, introducir la contrasefia de proteccion y pulsar OK.

3. Crear una conexion OpenVPN

- Seleccionar: Settings — more settings — VPN.
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- Pulsar Add VPN network.

- Cargar los datos de la conexion VPN: Nombre del cliente (Cliente DMZ), Tipo de
cliente (L2TP/IPsec PSK), direccion IP del servidor (190.221.183.220), certificado de
usuario [PSec, certificado de la CA y certificado del servidor IPSec (Figura 5-7).

- Pulsar “Save” para guardar la conexion VPN.

4. Conectar al servidor °

- Ir al menu Settings — more settings — VPN.

- Pulsar sobre la conexion VPN creada (cliente DMZ).

- Introducir el usuario y contrasena para el servidor.

- Verificar que la conexion se establezca correctamente (Figura 5-8).

5. Comprobar el funcionamiento del tanel.

- Desde el emulador de terminal ejecutar:

#su
# cd /system/xbin
# ping —t 192.168.10.1

- Comprobar que las respuestas del servidor lleguen al cliente.

Edit VPN network

ente DMZ

cliente DMZ

00:00:26
t: 102 bytes / 9 packets

4462 bytes / 41
packets

ServerlPSEC

Show advanced options Cancel Disconnect

II Cancel -‘ Save |

Figura 5-7: Configuracion IPSec en el cliente Figura 5-8:Conexion L2TP/IPSec en el cliente
Android Android

Certificados y claves

La Tabla 5-5 muestra los archivos de certificados y claves utilizados para la configuracion
del canal L2TP/IPSEC.

Archivo Descripcion
Ca testing.crt Certificado de la CA

? L2TP/IPSEC crea un tinel extremo a extremo, entre el servidor (192.168.10.1) y el cliente (192.168.10.2)
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ServerIPSEC.crt | Certificado del servidor IPSec
ServerIPSEC.key | Clave privada del servidor IPSec (1024 bits)
ClienteIPSEC.crt | Certificado del cliente IPSec
ClienteIPSEC.key | Clave privada del cliente IPSec (1024 bits)

Tabla 5-5: Archivos de certificados y claves privadas utilizados para el canal L2TP/IPSEC

5.4.2.3 OPENVPN (SSL/TLYS)

Servidor

Para la configuracion del servidor OpenVPN, se procedio a:

1. Instalar OpenVPN

Instalar la aplicacion OpenVPN Server para Windows v. 2.3.2 [122] en la carpeta

“c:\program files\openvpn\config”.

2. Configurar el servidor OpenVPN

- Crear el archivo de configuracion del servidor OpenVPN (server-DMZunsa.ovpn) con

el contenido especificado en la Tabla 5-6.
- Copiar el archivo a la carpeta “c:\program files\openvpn\config”.

CLIENTE
(cliente-DMZunsa.ovpn)

SERVIDOR
(server-DMZunsa.ovpn)

port 443
proto tcp-client

dev tun
client
tls-client
persist-key
persist-tun

ca CA_testing.crt

firmado por la CA
cert VPN-client.crt
key VPN-client.key

remote srvtesting.unsa.edu.ar

#Certificado root de la CA

#Certificado y claves para el cliente

port 443
proto tcp-server

dev tun
server 10.3.0.0 255.255.255.0
client-to-client

tls-server

#Diffie Hellman Key
dh keys/dh1024.pem

#Certificado root de la CA
ca CA_testing.crt

#Certificado y claves para el servidor
firmado por la CA

cert VPN-server.crt

key VPN-server.key

# Algoritmo de cifrado

# Triple DES con clave de 192 bits
cipher DES-EDE3-CBC

keysize 192

# Algoritmo para autenticacion
auth SHA1

# Algoritmo de cifrado

# Triple DES con clave de 192 bits
cipher DES-EDE3-CBC

keysize 192

# Algoritmo para autenticacion
auth SHA1

Tabla 5-6: Configuraciéon OpenVPN para el cliente y el servidor

110




Parameter Optlons Function Usage

secret <file> Paints to the file with the static key --secret /kex.txt

cipher <algs Specifies the algorithm to use for encryption ~ ==-cipher AES-256-
of packets CBC

keysize <n Specifies the size of the cipher key in bits --keysize 128

auth <algs Defines the message digest algorithm --auth sHAL
<alg> used by the HMAC authentication
algorithm

tis-server Uses SSL certificates and acts as TLS -=tls-server
server during TLS handshake

tls-client Uses SSL certificates and actas TLS client ~ --tls-client
during TLS handshake

ca <file> Your generated CA file --ca /CA.crt

dh <file> Your generated Diffie-Hellman key --dh /DH.pem

Tabla 5-7: OPENVPN - Parametros para la configuracion de la criptografia
Fuente: [127]

3. Generar la clave Diffie-Hellman (Grupo 2 - 1024 bits)

- Ejecutar desde linea de comandos:
C:\OpenSSL\bin> openssl dhparam -outform PEM -out dh1024.pem 1024

- Copiar la clave DH (dh1024.pem) a la carpeta “c:\program files\openvpn\config”.

4. Especificar el algoritmo de cifrado

- Editar el archivo de configuracion del servidor OpenVPN (server-DMZunsa.ovpn)
- Modificar el algoritmo de cifrado en la linea de parametro “cipher” (ver Tabla 5-8)
- Modificar el tamafio de clave de encriptacion en la linea de parametro “keysize”.

Algoritmo Parametro Tamaiio de clave
Triple DES DES-EDE3- 192 bits '
cBc'?
Blowfish BF-CBC 128 bits
AES AES-256-CBC 256 bits
Tabla 5-8: OPENVPN - Algoritmos de cifrado

5. Especificar el algoritmo de autenticacion.

- Editar el archivo de configuracion del servidor OpenVPN (server-DMZunsa.ovpn)
- Modificar el algoritmo de cifrado en la linea de parametro “auth” (ver Tabla 5-9)

Algoritmo Parametro | Tamaiio de compendio
HMAC-SHAI SHAI 160 bits (default)
HMAC-MD5 MDS5 128 bits (default)

Tabla 5-9: OPENVPN - Algoritmos para autenticacion

6. Instalar el certificado de la CA

- Copiar el certificado de la CA (CA testing.crt) a la carpeta “c:\program

files\openvpn\config”.

7. Gestionar el certificado y clave privada para el servidor OpenVPN.

Utilizar el mecanismo detallado en los pasos 3 y 4 del apartado 5.4.2.1, para:
- Generar la clave privada (VPN-server.key) y solicitud de certificado (VPN-

SETVer.csr).

0 cpe - Cipher Block Chaining Mode (Modo cifrado en bloque).

Una clave DES tiene 64 bits de longitud, de los cuales solamente 56 bits son utilizados en el proceso de cifrado, los 8 bits restantes son
utilizados para la deteccion de errores o paridad. Entonces, una clave 3DES tendra 3 x 64 = 192 bits de longitud, de los cuales solo se

utilizan 3 x 56 = 168 bits.
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- Emitir y firmar la solicitud de certificado (VPN-server.crt).

Instalar el certificado y clave privada
Copiar el certificado (VPN-server.crt) y la clave privada del servidor (VPN-server.key)
a la carpeta “c:\program files\openvpn\config”.

Levantar el servicio OpenVPNservice.
- Abrir la consola de comandos de Windows Server (CMD.EXE).
- Ejecutar "C:\Program Files\OpenVPN\bin\openvpnserv.exe" - start

Cliente

Para la configuracion del dispositivo mévil como cliente OpenVPN, se procedio a:

1.

Instalar el binario ejecutable (openvpn).

- Ejecutar la aplicacion aplicacion “Openvpn installer”.
- Seleccionar la opcion “install”.

- Seleccionar destino /system/xbin/.

Configurar el servidor OpenVPN

- Crear el archivo de configuracién del cliente OpenVPN (cliente-DMZunsa.ovpn) con
el contenido especificado en la Tabla 5-6.

- Copiar el archivo de configuracion del cliente OpenVPN a la carpeta
/storage/sdcard0/openvpn del nodo cliente.

Instalar el certificado de la CA
- Copiar el certificado de la CA (CA_testing.crt) y del servidor (VPN _server.crt) en la
carpeta ““/storage/sdcard0/openvpn”.

Gestionar el certificado y clave privada para el dispositivo cliente.

Utilizar el mecanismo detallado en los pasos 3 y 4 del apartado 5.4.2.1, para:

- Generar la clave privada (VPN-client.key) y solicitud de certificado (VPN-client.csr).
- Emitir y firmar la solicitud de certificado (“VPN-client.crt”).

Instalar el certificado y clave privada
Copiar el certificado (VPN-client.crt) y la clave privada del cliente (VPN-client.key) a
la carpeta ““/storage/sdcard0/openvpn”.

Conectar al servidor 2

- Ejecutar la aplicacion “Openvpn settings”.

- Seleccionar la opcioén “Prerequisites” y verificar que todos los requisitos se cumplan
(ver Figura 5-9).

- Activar la opcion OpenVPN vy la configuracion “cliente-DMZunsa.ovpn” (ver Figura
5-10).

12 OpenVPN crea un tinel extremo a extremo, entre el servidor (10.3.0.1) y el cliente (10.3.0.2)
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OpenVPN

Turn off OpenVPN

OpenVPN configurations

Cliente-DMZunsa.ovpn v

Connected to 190.2 310.3.0.2

with kernel

@ OpenVPN binary
Th ual VPh

n/xbin/openvpn: exists.
. BusyBox binary
Used to configure the network interface

/system/xbin/busy

Figura 5-9: Pre-requisitos cliente Open VPN Figura 5-10:Conexion del cliente OpenVPN

7. Comprobar el funcionamiento del tanel.
- Desde el emulador de terminal ejecutar:

#su
# cd /system/xbin
# ping —t 10.3.0.1

- Comprobar que las respuestas del servidor lleguen al cliente.

Certificados y claves

La Tabla 5-10 muestra los archivos de certificados y claves utilizados para la configuracion
del canal OpenVPN.

Archivo Descripcion
CA testing.crt Certificado root de la CA
Dh1024.pem Clave Diffie-Hellman (1024 bits)

VPN-server.crt | Certificado del servidor Testing
VPN-server.key | Clave privada del servidor Testing (1024 bits)
VPN-client.crt Certificado del nodo cliente

VPN-client.key | Clave privada del nodo cliente (1024 bits)

Tabla 5-10: Archivos de certificados y claves privadas utilizados para el canal Open VPN

5.4.2.4 OPENVPN (SSL/TLS) con compresion LZO

Para introducir compresion LZO [128] al tunel VPN, se deben modificar los archivos de
configuracion del servidor (server-DMZunsa.ovpn) y del cliente (cliente-DMZunsa.ovpn) y
agregar las siguientes lineas:

# enable LZO compression
comp-lzo
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Estas modificaciones se deben realizar antes de levantar el servicio OpenVPNservice (en el
servidor) y de establecer la conexion con OpenVPN settings (en el cliente).

5425 HTTP over SSL (HTTPS)

Servidor

Para la configuracion del servidor HTTPs, se procedio a:
1. Instalar el certificado de la CA (CA _testing.crt) en el servidor.

2. Generar una clave privada y un certificado firmado para el servidor, siguiendo los pasos
3 y 4 del apartado 5.4.2.1.

3. Importar el certificado y la clave privada.

- Abrir la consola de administracioén de IIS (Internet Information Services), ejecutando
desde la linea de comandos: C:\WINDOW S S\inetsrv\iis.msc.

- Seleccionar el nombre del servidor (“Testing”).

- Seleccionar Server Certificates. (Figura 5-11)

- Importar el certificado generado en el punto anterior.

!-Eh Internet Information Services (IIS) Manager iy m] il
& E [ » SRVTESTING » |6l = 1@ -
Fle View Help
[Gomnections Ations
G- |8 3 SRVTESTING HOme Open Feature
-@ Start Page Group by: Area - - Manage Server

= 95 SRVTESTING (SRVTESTI

a5 < Restart
+-[Z} Application Pools

b Start

s

|»

&] Sites ] 3 = ]
A 9 o B .
Authentica... Compression  Default Directory View A.ppllcahnn Pools
Document  Browsing View Sites
— 2= _ @ Hep
421 = E-“ Online Help
Error Pages  Handler HTTP Logging

Mappings Respon...
=5 " ol
oA »
MIME Types  Modules Qutput Server
Caching Certificates|
-~
@y

‘worker
Processes

< y| |E Features View |- Content View

Ready L]

Figura 5-11: Importacion de certificados en IIS7

4. Configurar el sitio Web.

- Abrir la consola de administracion de IIS (Internet Information Services), ejecutando
desde la linea de comandos: C:\WINDOW S S\inetsrv\iis.msc.

- Seleccionar el nombre del servidor (“Testing”).

- Desplegar las opciones, pulsar el boton derecho del raton sobre la opcion “Web Sites”
y seleccionar la opcion “Add Web Site”. Completar la siguiente informaciéon en el
formulario (Figura 5-12):

- Introducir el nombre del sitio (“WEB SSL”).

- Introducir la ruta completa del directorio donde se van a copiar los archivos del servidor web
(“C:\Inetpub\wwwroot™)

- En la seccion “Binding” seleccionar tipo de protocolo HTTPs y puerto (443)
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- Seleccionar el certificado SSL importado en el punto anterior.

- Pulsar OK.
2Ux
Site name: Application pool:

[wes ssi [weB ssi Select...

[~ Content Directory

Physical path:
|C:\inetpub\wwwroot

Pass-through authentication

Connect as... | Test Settings... |
~Binding
Type: IP address: Port:
Ihttps j IAH Unassigned j |443
Host name:
SSL certificate:

Isrvtes‘lmg ﬂ

¥ Start Web site immediately

OK | Cancel |

Figura 5-12: Configuracion de sitio en IIS7

5. Habilitar canal seguro SSL

- Abrir la consola de administraciéon de IIS.

- Desplegar los sitios webs del servidor (“Testing”->Web sites), marcar el sitio web
creado en el punto 1 (“WEB SSL”).

- Seleccionar “SSL settings” Secure Communications.

- Marcar las opciones “Require secure channel (SSL)” y “Require 128-bit encryption”
y pulsar OK (Figura 5-13).

!-fh Internet Information Services (II5) Manager -0 il
& (@ SRVTESTING » Stes » WEBSSL » |5« 5@~
File View Help
ecti 551 Settings Adions
CHETET) @ 9 & Apply
H Hiﬂ Start Page This page lets you modify the SSL settings for the content of a 5 Cancel
£-93 SRVTESTING (SRVTESTIN | web ste or application. @ Hep
)
i ;ﬂmm” Poois P Requie SSL Onine Help
gt "
@ WEB SSL ¥ Require 128-bit SSL
31 Client certificates:
€ Ignore
& Accept
© Require
«| | »| |E1Features View |- Content View
Configuration: 'localhost’ applicationHest.config , <location path="WEB SSL"> Q.

Figura 5-13: SSL settings en 1IS7

6. Seleccionar algoritmos de autenticacion y encriptacion.

- Estos algoritmos se configuran utilizando la aplicacion APPCMD desde la linea de
comandos de Windows. Se pueden configurar algoritmos hash (MD5 y SHAI) y
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algoritmos de encriptacion (DES, 3DES y AES). Para el servidor “testing” se
eligieron los algoritmos SHA1 y 3DES y se configuraron de la siguiente manera:

appemd set config /commit: WEBROOT /section:machineKey /validation:SHA1
appcmd set config /commit: WEBROOT /section:machineKey /validation:3DES

7. Deshabilitar la compresion

- Abrir la consola de administracion de IIS.

- Desplegar los sitios webs del servidor (“Testing”->Web sites), marcar el sitio web
creado en el punto 1 (“WEB SSL”).

- Seleccionar “Compression”

- Desmarcar “enable dynamic content compression”

- Desmarcar “enable static content compression”

8. Cargar contenidos al servidor

- Generar un archivo de 1024 Kbytes de tamafio con datos aleatorios (archivol024.txt),
se utilizaron archivos con diferentes relaciones de compresion para observar la
variacién de consumo energético en funcion de la relacion de compresion elegida.

- Copiar el archivo generado a la carpeta asignada al sitio web (C:\Inetpub\www).

Cliente

1. Instalar el certificado de la CA

- Copiar el certificado (C:\certkey\CA testing.crt) a la tarjeta SD del dispositivo
cliente (/storage/sdcardO/certkey).

- Seleccionar “Settings->Security->Credential storage->Install from device storage”. El
asistente para instalar certificados de Android detectard el fichero del certificado
automaticamente en la tarjeta SD.

- Introducir la contrasefa de proteccion y pulsar OK

- Introducir el nombre para el certificado (CA_testing), nos servira para diferenciar este
certificado de otros que tengamos instalados a la hora de utilizarlo.

Security certificate

ssued to:

Figura 5-14: Credenciales almacenadas en Android Figura 5-15: Informacion de certificado en Android
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Verificar la informacion del certificado.

- Seleccionar “Settings->Security->Credential storage->Trusted credentials->User”
(Figura 5-14).

- Pulsar sobre el certificado de la CA (UNSa/CA _testing) y comprobar que los datos
sean correctos (Figura 5-15).

Comprobar el funcionamiento

Realizar las siguientes pruebas para verificar el correcto funcionamiento del servidor
HTTPs y del canal de comunicaciones:

- Descargar un archivo, desde el servidor web “Testing” al nodo cliente, utilizando
cualquier navegador instalado en el dispositivo movil.
Abrir el navegador y cargar la siguiente direccion: https://190.221.183.220/archivo1024.txt
- Descargar un archivo, desde el servidor web “Testing” al nodo cliente, utilizando la
aplicacion “wget” del paquete Busybox.
Desde el emulador de terminal ejecutar:
#su
# cd /system/xbin
# wget https://190.221.183.220/archivo1024.txt

5.4.2.6 FTP over SSL (FTPS)

Servidor

l.
2.

Instalar el certificado de la CA (CA_testing.crt) en el servidor.
Configurar el servidor FTP

- Crear la carpeta “home directory” para el sitio FTP (C:\Inetpub\ftproot)

- Abrir la consola de administracién de Filezilla Server, ejecutando desde linea de
comandos "C:\Program Files\FileZilla Server\FileZilla Server Interface.exe".

- Ir a la pantalla de configuracion de usuarios (Menu Edit-> users).

- Seleccionar la solapa ‘“general” pulsar Add e introducir el nombre de usuario
“anonymous”, pulsar OK.

- Seleccionar la solapa “shared folders” pulsar Add y seleccionar el directorio donde se
alojaran los archivos del sitio FTP (C:\Inetpub\ftproot).

- Tildar los permisos Read y List y pulsar OK (Figura 5-16).

Generar una clave privada (servidorftp.key) y un certificado firmado (servidorftp.crt)
para el servidor FTP, siguiendo los pasos 3 y 4 del apartado 5.4.2.1.
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Cancel |

Figura 5-16: Configuracién del servidor FTP

Instalar el certificado en el servidor FTP

Abrir la consola de administracion de Filezilla Server, ejecutando desde linea de
comandos "C:\Program Files\FileZilla Server\FileZilla Server Interface.exe".

Ir a la opcion de configuracion de parametros generales (Menu Edit-> settings).
Seleccionar SSL/TLS settings (ver Figura 5-17).

Marcar “Enable FTP over SSL/TLS support” e indicar la ruta de la clave privada
(c:\certkey\servidorftp.key) y del certificado (c:\certkey\servidorftp.cer).

Habilitar la opcion “Allow explicit FTP over TLS”.

Introducir el nimero de puerto para conexiones SSL/TLS (990).

- Pulsar OK.
FileZilla Server Options I!I
= General setiings EileZilla Server
Welcome message
IP bindings [¥ Enable FTP over SSL/TLS support (FTPS,
IP Filter
Passive mode setlings Private key file: I Cihertieyhservidorfip. key Browse...

Security settings

Miscellaneus Certificate file: I Ciicerteyiservidorfip.car Browse...
Adrmin Interface setlings =

Logdging Pasaveord will
GSS Setings Key password: I be stored in
Speed Limits plaintzst,

Fi

[v allow explicit FTP aver TLS

[ Disallow plain unencrypted FTP

[ Force PROT P to encrypt file transfers in SSL/TLS made

Listen for implicit SSL/TLS connections on the following ports (default:
|ggu

Mote: Explicit FTP over TLS shares the normal FTP

Cancel Generate new certificate. ., |

Figura 5-17: Instalacion del certificado en el servidor FTP

Cargar contenidos en el servidor.

- Generar un archivo de texto de 1024 Kbytes de tamafio con datos aleatorios
(archivo1024.txt).
- Copiar el archivo generado a la carpeta asignada al sitio web (C:\Inetpub\ftproot).
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Cliente

1. I’nstalar el certificado de la CA
Idem a la configuracién del cliente HTTPs

2. Verificar la informacion del certificado
Idem a la configuracién del cliente HTTPs

3. Comprobar el funcionamiento

- Abrir la aplicacion AndFTP y pulsar Add.
Introducir los datos de configuracion de conexion (ver Figura 5-18) y pulsar Save.
Seleccionar el servidor configurado (190.221.183.220) y pulsar Connect (Figura
5-19).
Seleccionar el archivo a descargar (archivol024.txt) y pulsar “download” (Figura
5-20).
Verificar que el archivo se descargue correctamente.

Device file browser Download Disconnect

Current: /

@ [Go up a folder]

190.221.183.220

FTPS (Implicit FTP over TLS/.. W CERTKEY
990 archivo1024.txt
anonymous
/sdcard/Download browse
! browse
Save Back
Figura 5-18: Configuracion del cliente Figura 5-19: Conexion al servidor FTPs Figura 5-20: Descarga desde el servidor
FTPs FTPs

5.4.3 Resumen de configuraciones de canal

La Tabla 5-11 muestra las caracteristicas de los canales implementados sobre nuestro
escenario de pruebas. Los canales fueron divididos en 3 grupos: 1. Canal no seguro, 2.
Canal seguro utilizando protocolos seguros (HTTPs y FTPs) y 3. Canal seguro basado en
VPN (L2TP/IPSEC, OPENVPN SSL/TLS y OPENVPN SSL/TLS con compresion LZO).

CANAL Seguridad (gff(;‘;) (stei;gg&rs) IP servidor IP cliente
NO SEGURO Sin seguridad N/A N/A 190.221.183.220 | IP dindmico
SEGURO HTTPs WGET 11S6 190.221.183.220 | IP dindmico
(PROTOCOLO SEGURO) FTPs ANDFTP FILEZILLA 190.221.183.220 | IP dinamico
CLIENTE RRAS
IPSEC L2TP/IPSEC L2TP/IPSEC 192.168.1.1 192.168.1.xx
SEGURO SSL/TLS OPENVPN OPENVPN 10.3.0.1 10.3.0.xx
(VPN) Client Server
SSL/TLS/LZO | OPENVPN OPENVPN 10.3.0.1 10.3.0.xx
Client Server
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Tabla 5-11: Configuraciones de seguridad (Cliente/Servidor)

En la Tabla 5-12 se resumen los protocolos y algoritmos utilizados para la implementacion
de los canales seguros.

CANAL Protocolo de Algoritmo de Algoritmo de Algoritmo de Algoritmo para
seguridad Compresién Cifrado Autenticacion | Calculo de compendio

HTTPS SSL/TLS n/a 3DES (192 bits) HMAC SHAL1 (160 bits)

FTPS SSL/TLS n/a 3DES (192 bits) HMAC SHA1 (160 bits)

L2TP/IPSEC IPSEC n/a 3DES (192 bits) HMAC SHA1 (160 bits)

OPENVPN SSL/TLS n/a 3DES (192 bits) HMAC SHAL1 (160 bits)

OPENVPN LZO SSL/TLS LZO 3DES (192 bits) HMAC SHA1 (160 bits)

Tabla 5-12: Protocolos y algoritmos utilizados para la implementacion de canales seguros

Adicionalmente, el canal OPENVPN se configuro utilizando diferentes algoritmos de
encriptacion e integridad. Los archivos de configuracion del servidor y el cliente (ver Tabla
5-6) fueron modificados para habilitar/deshabilitar la compresion LZO y seleccionar
diferentes algoritmos para cifrado, autenticacion y calculo de compendio. En la Tabla 5-13
se presentan las configuraciones de canal OPENVPN utilizadas para la implementacion del

canal seguro.

Algoritmo de Algoritmo de Algoritmo de Algoritmo para
Compresion Cifrado Autenticacion | Calculo de compendio
n/a 3DES (192 bits) HMAC SHAL1 (160 bits)
n/a 3DES (192 bits) HMAC MDS5 (160 bits)
n/a AES (128 bits) HMAC SHAL1 (160 bits)
n/a AES (128 bits) HMAC MDS5 (128 bits)
LZ0 3DES (192 bits) HMAC SHAL1 (160 bits)
LZ0 3DES (192 bits) HMAC MDS5 (160 bits)
LZ0 AES (128 bits) HMAC SHAL1 (160 bits)
LZ0 AES (128 bits) HMAC MDS5 (128 bits)

Tabla 5-13: Algoritmos de encriptacion e integridad utilizados con OPENVPN

5.5 Mediciones realizadas

Para cada configuracion de canal se efectuaron las siguientes mediciones:

. Aplicacion s . Mecanismo para generar trafico

I Cliente AlpIEEEI SErier entre el Cliente y el Servidor.
Latencia ICMP Busybox ping Windows Stack TCP/IP Echo Request/Reply (32 bytes)
Latencia HTTP HTTping HTTP Server (1IS7) HTTP GET
Throughput TCP y Iperf Client Inerf Server Inyeccion de trafico TCP aleatorio
consumo de energia y Powertutor P (1024 Kbytes)
Throughput HTTP y Busybox wget Descarga de archivo (de 1024 Kbytes)
consumo de energia y Powertutor HTTP Server (11S7) utilizando el protocolo HTTP.
Throughput HTTPs y Busybox wget Descarga de archivo (de 1024 Kbytes)
consumo de energia y Powertutor HTTPs Server (I1S7) utilizando el protocolo HTTPs.
Throughput FTP y Busybox wget . Descarga de archivo (de 1024 Kbytes)
consumo de energia y Powertutor FTP Server (Filezilla) utilizando el protocolo FTP.
Throughput FTPs y AndFTP I Descarga de archivo (de 1024 Kbytes)
consumo de energia y Powertutor FTPs Server (Filezilla) utilizando el protocolo FTPs.

Tabla 5-14: Mecanismos utilizados para efectuar las mediciones
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5.5.1 Metodologia de medicién

Las mediciones se automatizaron, utilizando scripts y aplicaciones que corrieron de forma
continua durante 7 dias en la franja horaria 6:00 am a 11:00 pm, de esta manera se
contemplaron diferentes niveles de carga de la red GPRS. Los resultados obtenidos se
promediaron para determinar el valor final de cada medicion.

A continuacidn se enumeran los pasos necesarios para efectuar una medicion:

Establecer comunicacion extremo a extremo, segin la configuracion de canal utilizada
(ver Tabla 5-11).

Ejecutar la aplicacion Powertutor.
Arrancar el monitoreo de consumo de energia (Pulsar “Start Profiler”)

Generar trafico entre el Cliente y el Servidor, utilizando la aplicacion y el mecanismo
segun el tipo de medicion a efectuar (ver Tabla 5-14)

Detener Powertutor (Pulsar “Stop Profiler”)

Guardar el “log” de Powertutor " (Pulsar Ment -> Save Log)
Copiar el “log” generado por “Powertutor”.

Copiar el “log” generado por la aplicacion utilizada para la medicion.
Analizar y procesar los archivos de “logs”.

Promediar resultados.

Una vez obtenidos los resultados promedio de todas las pruebas, se procedio a generar los
graficos comparativos, los mismos se presentan en el capitulo de resultados.

5.5.2 Resumen de las mediciones

La Tabla 5-15 resume las diferentes configuraciones de canal implementadas, las
mediciones realizadas y las aplicaciones utilizadas para medir.

3 Powertutor almacena en un archivo de texto (log) el consumo de energia detallado por aplicacion y
componente del sistema. En el capitulo 4 se detalla el funcionamiento de esta aplicacion y en el apéndice 4 se
describe detalladamente el analisis de un archivo log.
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CONFIGURACION DE CANAL
MEDICIONES
NO L2TP OPENVPN | OPENVPNLZO HTTPs FTPs
SEGURO IPSEC (SSL/TLS) (SSL/TLS) (SSL/TLS) (SSL/TLS)
Latencia ICMP
(Busybox Ping) sl Sl Sl Sl N/A N/A
Latencia HTTP
(HTTPing) sl Sl Sl Sl N/A N/A
Throughput TCP
\g > (Iperf) S| sl sl sl N/A N/A
@ o=
5 ©
$ = Throughput HTTP
ol el —>»|  (Busybox Waet) si si si si sI NA
o
£ 3
>0
‘é) ot Throughput FTP
38 > (Wget - ANDfip) sl si si sI NA sI

Tabla 5-15: Resumen de mediciones realizadas

Complementando la informacién presentada en la Tabla 5-15, las siguientes tablas
muestran como fueron utilizadas las aplicaciones cliente en cada configuracioén de canal y
medicion efectuada:

Latencia ICMP (Busybix ping)

CANAL CLIENTE
NO seguro Ping 190.221.183.220
Seguro L2TP/ IPSEC Ping 192.168.1.1
Seguro SSL/TLS Ping 10.3.0.1
Seguro SSL/TLS/LZO | Ping 10.3.0.1

Latencia HTTP (HTTPing)

CANAL

CLIENTE

NO seguro

HTTPing http://190.221.183.220

NO seguro - HTTPs

HTTPing https://190.221.183.220

Seguro — L2TP/ IPSEC

HTTPing http://192.168.1.1

Seguro - SSL/TLS

HTTPing http://10.3.0.1

Seguro - SSL/TLS/L.ZO

HTTPing http://10.3.0.1

Throughput TCP (Iperf)
CANAL CLIENTE
NO seguro iperf -¢ 190.221.183.220 -n 1024k —1 8k —-w64k

Seguro — L2TP/ IPSEC

iperf -c 192.168.1.1 -n 1024k -1 8k —~w64k

Seguro - SSL/TLS

iperf -¢ 10.3.0.1 -n 1024k —1 8k —-w64k

Seguro - SSL/TLS/LZO

iperf -¢ 10.3.0.1 -n 1024k —1 8k —w64k

Throughput HTTP
CANAL CLIENTE
NO seguro wget http:\\190.221.183.220\archivo1024.txt

NO seguro - HTTPs

wget https:\\190.221.183.220\archivo1024.txt

Seguro - L2TP/ IPSEC

weget http:\\192.168.1.1\archivo1024.txt

Seguro - SSL/TLS

wget http:\\10.3.0.1\archivo1024.txt

Seguro - SSL/TLS - LZO

wget http:\\10.3.0.1\archivo1024.txt
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Throughput FTP

CANAL

CLIENTE

NO seguro

weget ftp:\\190.221.183.220\archivo1024.txt

NO seguro - FTPs

AndFTP ftps:\\190.221.183.220\archivo1024.txt

Seguro - L2TP/ IPSEC

wget ftp:\\192.168.1.1\archivo1024.txt

Seguro - SSL/TLS

weget ftp:\\10.3.0.1\archivo1024.txt

Seguro - SSL/TLS/LZO

wget ftp:\\10.3.0.1\archivo1024.txt
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"Esta pagina se dejo en blanco intencionalmente".
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Capitulo 6: Resultados y conclusiones

6.1 Resultados

En este apartado se presentan los resultados obtenidos en las mediciones, utilizando
graficos comparativos que resumen los aspectos estudiados.

6.1.1 Latencia ICMP

ICMP Echo Request Reply (Ping)
Nodo Cliente - Servidor "Testing"

250 4
215,38 207,43

198,88

200 -
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Grafico 6-1: Latencia ICMP para solicitudes ECHO Request/Reply generadas por Ping

En el Grafico 6-1 se evidencia que la implementacion de un canal seguro introduce un
incremento considerable en la latencia: 70% en promedio. Asimismo, se observa que los
valores de latencia ICMP para solicitudes echo resultan elevados en OpenVPN respecto a
las otras medidas y la compresion no consigue una mejora significativa, lo cual se debe a
que las pruebas se realizaron enviando una cantidad de datos de carga util muy reducida (32
bytes).

ICMP Echo Request Reply (Ping)
Nodo Cliente - Servidor "Testing"
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Grafico 6-2: Latencia ICMP echo Request Reply para diferentes redes celulares
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A modo de referencia y para ilustrar el bajo rendimiento de GPRS frente a las redes
celulares disponibles en zonas urbanas, en el Grafico 6-2 se muestran los resultados de las
mediciones de latencia (Ping) sobre un canal no seguro utilizando diferentes tecnologias. Si
comparamos GPRS con la tecnologia de mejor rendimiento HSDPA, observaremos una
reduccion en la latencia de casi un 130%.

6.1.2 LatenciaHTTP

HTTP GET (wget)
Nodo Cliente - Servidor "Testing"
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Grafico 6-3: Latencia HTTP para solicitudes GET generadas por HTTPing

En el Grafico 6-3 puede verse que en OpenVPN sigue manteniéndose elevada la latencia,
en este caso para solicitudes HTTP.

6.1.3 Throughput TCP

IPERF - 1024 Kbytes de trafico TCP
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Grafico 6-4: Throughput para trafico TCP generado por IPerf
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En el Grafico 6-4 se observa que el uso de un canal como OpenVPN, disminuye casi en un
50% los valores obtenidos para el throughput TCP, respecto del canal no seguro. La
compresion provoca un aumento del orden del 100% en el rendimiento del canal
OpenVPN.

IPERF - 1024 Kbytes de trafico TCP
Nodo Cliente - Servidor Testing
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Grafico 6-5: Throughput para trafico TCP Iperf en diferentes redes celulares, utilizando un canal no
seguro.
La comparacion de los valores de throughput obtenidos utilizando canales no seguros
implementados sobre distintas tecnologias celulares se muestra en el Grafico 6-5, del
mismo se desprende que las diferencias son altamente significativas dependiendo de la
tecnologia utilizada.

6.1.4 Throughput HTTP

Descarga de archivo de 1024 Kbytes (HTTP)
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Grafico 6-6: Throughput para trafico HTTP generado por Busybox Wget
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HTTPS introduce una mejora en el throughput respecto de HTTP sobre canales OpenVPN
o L2TP/IPSec. Como se observa en el Grafico 6-6, el uso de la compresion LZO con un
ratio™ promedio del 0.5 (50%) en el canal OpenVPN mejora el rendimiento del protocolo
HTTP, superando incluso al del canal “NO” seguro.

6.1.5 Throughput FTP

Descarga de archivo de 1024 Kbytes (FTP)
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Grafico 6-7: Throughput para trafico FTP generado por Busybox Wget

Del Grafico 6-7 se observa que el uso de la seguridad en el protocolo FTP presenta un
comportamiento andlogo al del protocolo HTTP, con pequeias diferencias a favor de HTTP
en el promedio de los valores medidos.

' La relacion o ratio de compresion (RC) indica en qué proporcion ha sido reducida la carga til de datos. Por
ejemplo: un RC=0,1 indica que la informacion a transmitir se redujo un 10%.
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6.1.6 Comparativo de Throughput entre HTTPy FTP

Descarga de archivo de 1024 Kbytes
Nodo Cliente - Servidor "Testing"
Comparativo HTTP/FTP
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Gréfico 6-8: Comparativo de Throughput HTTP/FTP para trafico generado por Busybox Wget

De los valores obtenidos en las mediciones que se vuelcan en el Grafico 6-8, se observa que
el protocolo HTTP presenta un mejor rendimiento respecto del protocolo FTP, para todas
las configuraciones de canal implementadas.

6.1.7 Consumo de energia TCP

IPERF - 1024 Kbytes de trafico TCP
Nodo Cliente - Servidor Testing
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Grafico 6-9: Consumo de energia para trafico TCP generado por [Perf

Los resultados presentados en el Grafico 6-9 muestran que el aseguramiento de un canal
practicamente triplica el consumo de energia en el cliente, el mismo puede disminuirse
considerablemente si se habilita la compresion LZO.
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6.1.8 Consumo de energia HTTP

Descarga de archivo de 1024 Kbytes (HTTP)
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Grafico 6-10: Consumo de energia para trafico HTTP generado por Busybox Wget

El consumo de energia provocado por la descarga de un archivo de 1024Kbytes utilizando
el protocolo HTTP aumenta significativamente si se realiza a través de un canal seguro.
Como lo muestran los datos presentados en el Grafico 6-10, este consumo puede ser
reducido si se utiliza compresion LZO.

6.1.9 Consumo de energia FTP

Energia (Joules)

Descarga de archivo de 1024 Kbytes (FTP)
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Grafico 6-11: Consumo de energia para trafico FTP generado por Busybox Wget
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Los resultados ilustrados en el Grafico 6-11, muestran que el uso del protocolo FTP sobre
canales seguros provoca un importante consumo adicional de energia, que se puede reducir
si se habilita la compresion LZO. Este mismo comportamiento se observo en el Grafico
6-10 para el protocolo HTTP.

6.1.10 Comparativo de consumo de energia entre HTTP y FTP

Descarga de archivo de 1024 Kbytes
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Comparativo HTTP/FTP

25 4

20

0
Q
3 15
2
3 20,36
g 10 A 20,02 17.82 18,84 ) 18,13 19,21
c
W 11,25 11,43
6,97 7,30
0
< «°

ONO SEGURO OHTTPS OL2TP/IPSEC O OPENVPN @ OPENVPN LZO
Grafico 6-12: Comparativo de Throughput HTTP/FTP para trafico generado por Busybox Wget

El uso del protocolo FTP en lugar de HTTP para la descarga de un archivo de 1024kbytes,
provoca un mayor consumo de energia. Este consumo adicional es en promedio un 3%
superior, como puede verse en el Grafico 6-12.

6.1.11 Impacto de la seguridad en el rendimiento

Los resultados de las mediciones presentados en los graficos de este apartado, ilustran al
lector sobre como el uso de un canal seguro introduce un consumo de energia adicional y
una reduccion del rendimiento. Si no se utiliza compresion se observa un importante
incremento en el consumo de energia y una disminucion del throughput, y ademas que la
variacion en el consumo energético es proporcionalmente superior a la del throughput. El
uso de la compresion mejora el throughput, superando incluso al alcanzado en un canal no
seguro, con un aumento menos significativo del consumo de energia.
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Grafico 6-13: Throughput y consumo de energia para trafico TCP generado por Iperf
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Grafico 6-14: Throughput y consumo de energia para trafico HTTP generado por Busybox Wget

132

- 25,00

—+ 20,00

—+ 10,00

0,00

Energia (Joules)

Energia (Joules)



Descarga de archivo de 1024 Kbytes (FTP)
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Grafico 6-15: Throughput y consumo de energia para trafico FTP generado por Busybox Wget

6.1.12 Impacto de la relacién de compresion en el rendimiento
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Grafico 6-16: Throughput y consumo de energia para trafico HTTP, sobre un canal OpenVPN con diferentes ratios de
compresion.
En el Grafico 6-16 se comparan canales OpenVPN sin compresion y con compresion
utilizando diferentes ratios. Los resultados presentados evidencian que la disminucion de
la relacion de compresion provoca un crecimiento del throughput y un descenso del
consumo de energia. Se observa que, un ratio de compresiéon de 0.5 reduce el gasto
energético en un 60% (de 18,84 a 11,24 Joules) e incrementa el throughput en un 100% (de
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4,66 a 9,27 Kbytes/s). Mientras que, un ratio de compresion igual a 1 degrada el
rendimiento ya que introduce un consumo adicional de energia (de 18,84 a 21,59 Joules) y
una disminucién del throughput (de 4,66 a 4,63 Kbytes/s).

6.1.13 Impacto de los algoritmos de encriptacion, integridad y compresion en el

rendimiento
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Grafico 6-17: Throughput y consumo de energia para trafico TCP, utilizando diferentes algoritmos de encriptacion y
cifrado

En el Grafico 6-17 se compara el rendimiento de un canal no seguro respecto de canales
seguros configurados utilizando compresion LZO y diferentes algoritmos para el cifrado y
la integridad. Se destaca la mejora del throughput debida al uso de LZO, haciendo que el
rendimiento de un canal seguro sea superior al de un canal no seguro en todos los casos.
También se observa que la opcion con el nivel mas elevado de seguridad (ESP — SHA-1 —
3DES) es la que peor rendimiento consigue en términos de throughput y consumo de
energia.
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6.2 Conclusiones

La seguridad implica un consumo adicional de recursos que puede variar, dependiendo de
los protocolos y algoritmos que se elijan para el establecimiento del canal seguro, en un
amplio rango que en promedio es del orden de 35%.

El uso de un canal “seguro” introduce una disminucién en el rendimiento del ancho de
banda y en algunos casos duplica el consumo de energia, como puede verse de los datos
obtenidos en este trabajo y que se muestran en los graficos del apartado anterior.

La eleccioén de un nivel de seguridad dependera de la disponibilidad de recursos: cobertura
de la red celular, ancho de banda y energia; existentes en la zona de despliegue de la
MANET.

La compresion es una opcidn a considerar siempre y cuando existan limitaciones de energia
en zona de despliegue, esta afirmacion se sustenta en los resultados presentados, en estos se
pone en evidencia que el incremento en el consumo de energia introducido por la
compresion es proporcionalmente bajo en relaciéon a la mejora que se consigue en el
rendimiento (throughput y latencia).

La relacion de compresion (“ratio”) es una variable que debe ser analizada antes de
habilitar la compresion. EI compromiso entre seguridad, gasto energético y rendimiento
logra un equilibrio utilizando compresidon con una relacion que este por encima del 30%
(RC=0.3).

Observamos, de los graficos presentados en el apartado anterior, que el canal L2TP/IPSec
consigue un mejor rendimiento y un menor consumo de energia comparado con el canal
OpenVPN SSL/TLS sin compresion. Mientras que, el canal OpenVPN proporciona un
mejor nivel de seguridad respecto de L2TP/IPSec, pero a su vez introduce un mayor
overhead y trafico de control.

OpenVPN es mas flexible y simple de configurar, proporciona la posibilidad de elegir entre
varios algoritmos de cifrado e integridad, lo cual permite bajar el nivel de seguridad en
beneficio de un mejor rendimiento.

L2TP/IPSec presenta algunas desventajas que se deben tomar en cuenta antes de su
eleccion, algunas de ellas son: mayor dificultad en la configuracion, gran parte del
protocolo IPsec reside en el kernel del SO lo cual hace que en muchas implementaciones
todavia no este soportada la compresion y que la configuracion de los algoritmos de cifrado
e integridad sea muy compleja.

Respecto al protocolo HTTPS, si analizamos la latencia y el throughput sobre HTTPS
ambos tienen un mejor rendimiento comparado con HTTP sobre OpenVPN o L2TP/IPSEC,
aunque también presenta un mayor consumo de energia, esto es debido a que OpenVPN y
L2TP/IPSEC realizan un solo handshake para el establecimiento del canal, luego todas las
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transferencias se llevan a cabo por el mismo sin necesidad de un nuevo handshake,
mientras que HTTPS efectiia un handshake por cada transferencia.

El mismo analisis se aplica también con referencia a la comparacion entre FTPS y FTP
sobre OpenVPN o L2TP/IPSEC.

En relacion al rendimiento de los protocolos HTTP y FTP, en todas las pruebas realizadas
HTTP mostré un mejor rendimiento promedio que FTP, incluyendo mejor latencia (10%
menos), Throughput superior (5% mas) y menor consumo de energia (3% menos). Esto se
debe a que HTTP envia una sola solicitud y recibe el archivo como respuesta, mientras que
FTP utiliza un flujo de datos de solicitud/respuesta que introducen retardos adicionales, y
ademads a que FTP utiliza un canal para controlar el estado de la transferencia y otro para
realizar la transferencia de los archivos, mientras que HTTP no requiere del canal de
control.

A continuacion se exponen los aspectos a tener en cuenta para la eleccion del nivel de
seguridad teniendo en cuenta el equilibrio entre seguridad y consumo de recursos:

- Utilizar el protocolo HTTP en lugar de FTP

- Utilizar OpenVPN con compresion LZO, siempre y cuando la relacion de
compresion sea superior al 30%.

- Si se va utilizar solamente HTTP y lo que se busca optimizar el rendimiento la
opcion a elegir es HTTPS.

- Si se va utilizar solamente HTTP y se busca un menor consumo de energia la mejor
opcion es HTTP sobre OpenVPN o L2TP/IPSEC.

- Si ademas de HTTP se van a utilizar otros protocolos que requieran transporte TCP
y cuando la prioridad sea el rendimiento (throughput, latencia y consumo de
energia), la mejor alternativa es L2TP/IPSEC.

- Si ademas de HTTP se van a utilizar otros protocolos que requieran transporte TCP
y cuando la prioridad es la seguridad, se debe asegurar el canal utilizando
OpenVPN.

- El canal NO seguro es una opcion a considerar cuando el ancho de banda y/o la
energia sean muy limitados, ya que el uso de un canal seguro puede ocasionar que
algunas aplicaciones dejen de funcionar correctamente por falta de ancho de banda
0 que la energia almacenada en la bateria del nodo cliente se consuma muy
rapidamente.

Para finalizar y con base en los niveles de rendimiento y seguridad alcanzados durante el
trabajo experimental realizado, se puede afirmar que ‘““el despliegue de MANETSs y su
integracion segura a redes de infraestructura, constituye una alternativa tecnoldgica que
posibilita el acceso seguro a informacion digital, desde zonas remotas que disponen de
cobertura de red celular reducida y se encuentran fuera del alcance de los centros de
distribucion de energia”. La propuesta presentada en esta tesis es aplicable a zonas rurales
aisladas del pais que tengan caracteristicas similares a las del escenario de estudio.
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Apéndice 1: Contribuciones

Publicaciones

Los resultados obtenidos durante el desarrollo del trabajo de investigacion asociado a esta
tesis, fueron presentados en las siguientes publicaciones con referato:

1.

“Integracion Segura de MANETs con Limitaciones de Energia a Redes de
Infraestructura” [33]. CACIC 2011, La Plata - Buenos Aires - Argentina.
(http://sedici.unlp.edu.ar/handle/10915/18771).

En este trabajo, se realizo el estudio de un caso de integraciéon de una MANET
Bluetooth indoor a una red de infraestructura, sin considerar condiciones externas como
distancia, interferencias y otras. El punto de acceso a la red se implemento6 utilizando
las caracteristicas de enrutamiento de Linux y habilitando la pila de protocolos BlueZ.
Se efectuaron mediciones extremo a extremo sobre un canal “no seguro” y luego sobre
un canal “seguro”, el aseguramiento del canal se implemento utilizando diferentes
configuraciones del protocolo IPSec. Entre los resultados se presentan graficos
comparativos de consumo de energia entre las diferentes configuraciones de seguridad.

“Integracion Segura de MANETS, desplegadas en zonas de recursos limitados, a
Redes de Infraestructura” [131]. CACIC 2012, Bahia Blanca - Buenos Aires -
Argentina. (http://sedici.unlp.edu.ar/handle/10915/23762).

Continuando con esta linea de investigacion, esta vez se trabajo sobre un escenario de
pruebas outdoor afectado por factores externos que disminuyen el rendimiento e
incrementan el consumo de recursos en los nodos de la red ad hoc. En el desarrollo de
la publicacion, se fundamenta la eleccion de Bluetooth como tecnologia de soporte
para la formacion de la MANET remota y de GSM/GPRS para la integracion de la
misma a la red de infraestructura. Entre los resultados se presentan graficos que
muestran el consumo de energia para cada configuracion de canal y la distribucion del
consumo entre los siguientes items: Establecimiento de sesidon, encriptacion,
autenticacion y transmision.

La exposicion de este trabajo resulto distinguida y premiada como “mejor exposicion”
en el Workshop de Arquitectura, Redes y Sistemas Operativos (WARSO).

“M-learning en zonas de recursos limitados” [132]. TE&ET 2013, Santiago del
Estero - Argentina. (http://sedici.unlp.edu.ar/handle/10915/27585)

En esta publicacion, se describe una experiencia del uso de MANETS en zonas rurales
de recursos limitados (energia y ancho de banda). En el trabajo de campo realizado, se
desplegaron MANETS de bajo consumo en escuelas rurales, con la finalidad de facilitar
a docentes y alumnos el acceso a contenidos m-learning instalados en un servidor de
infraestructura. Se consiguié mantener el rendimiento de la MANET dentro niveles
aceptables de eficiencia y seguridad, sin comprometer los recursos, lo que posibilito un
funcionamiento correcto de las estrategias de m-learning en este tipo de zonas. Entre las
conclusiones de esta publicacion se destaca la siguiente: “El uso de las MANETSs es
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efectivo y eficiente para el desarrollo de experiencias de m-learning en zonas de
recursos energéticos limitados”.

“Caso de estudio de comunicaciones seguras sobre redes moviles ad hoc” [133].
CACIC 2013, Mar del Plata - Buenos Aires — Argentina.
(http://sedici.unlp.edu.ar/handle/10915/31244).

En este trabajo se presenta un escenario de estudio similar al utilizado en esta tesis.
Inicialmente se brindan detalles de implementacion del escenario, luego se describen las
pruebas y mediciones realizadas sobre el mismo, y finalmente se publican los
principales resultados con sus correspondientes discusiones, asi como también las
conclusiones mas relevantes que surgieron de la investigacion realizada.

A continuacién se mencionan otras publicaciones con referato generadas por esta tesis:

“Integracion Segura de MANETs a Redes de Infraestructura” [134]. Jornadas
cientificas interdisciplinarias 2011, Oran - Salta - Argentina.

“Ensenanza de Redes Moviles Ad Hoc basada en simulacién™ [135]. Jornadas
Nacionales de TIC e Innovacién en el Aula 2011, La Plata — Argentina.

“Despliegue de MANETSs para M-learning en zonas de recursos limitados” [136].
WICC 2013, Entre Rios — Argentina.

Exposiciones en congresos y jornadas

Exposicion del trabajo “Integracion Segura de MANETs a Redes de Infraestructura”
[6], presentado en las "V jornadas cientificas interdisciplinarias" de la Sede regional
Oran de la UNSa. Expositor: Sergio H. Rocabado Moreno. Oran - Salta - Argentina.
Noviembre de 2011.

Exposicion del trabajo “Integracion Segura de MANETSs con Limitaciones de Energia a
Redes de Infraestructura” [1], presentado en el “XVII Congreso Argentino de Ciencias
de la Computacion”, CACIC 2011. Expositor: Sergio H. Rocabado Moreno. La Plata —
Argentina. Octubre de 2011.

Exposicion del trabajo “Integracion Segura de MANETSs, desplegadas en zonas de
recursos limitados, a Redes de Infraestructura” [131]. Presentado en el “XVIII
Congreso Argentino de Ciencias de la Computacion”, CACIC 2012. Expositor: Sergio
H. Rocabado Moreno. Bahia Blanca - Buenos Aires — Argentina. Octubre de 2012.

Exposicion del trabajo “Despliegue de MANETSs para M-learning en zonas de recursos
limitados” [136]. Presentado en el “XV Workshop de Investigadores en Ciencias de la
Computacion”, WICC 2013. Expositor: Sergio H. Rocabado Moreno. Entre Rios —
Argentina. Abril de 2013.

Exposicion del trabajo “M-learning en zonas de recursos limitados” [132], presentado
en el “VIII Congreso de Tecnologia en Educacion y Educacion en Tecnologia”,
TE&ET 2013. Expositores: Sergio H. Rocabado Moreno y Susana Herrera. Santiago del
Estero - Argentina. Junio de 2013.

Exposicion del trabajo “Caso de estudio de comunicaciones seguras sobre redes
moviles ad hoc” [133], presentado en el “XIX Congreso Argentino de Ciencias de la
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Computacion”, CACIC 2013. Expositor: Sergio H. Rocabado Moreno. Mar del Plata —
Buenos Aires - Argentina. Octubre de 2013.

Actividades de extension

Dictado del curso de extension “Redes Moviles Ad Hoc” avalado por la Facultad de
Ciencias Exactas de la Universidad Nacional de Salta segun resolucion Res.CD.Cs.Ex.
680/2011 y EXP-EXA: 8749/2011. Director: Sergio H. Rocabado Moreno. Instructores:
Sergio H. Rocabado Moreno y Ernesto Sanchez. Duracion: 20 horas. Salta — Argentina.
Febrero de 2012.

Transferencia de tecnologia

Despliegue de MANETS en zonas rurales de recursos limitados

En [132] y [137] se presentan los resultados del trabajo experimental realizado en el
departamento Pellegrini de la Provincia de Santiago del Estero, cuya ciudad cabecera es
Nueva Esperanza. En este trabajo se utilizo una solucion tecnologica, “el despliegue e
integracion de MANETs a redes de infraestructura”, como alternativa para, “posibilitar el
acceso a la informacion y al conocimiento a pobladores de zonas rurales aisladas que se
encuentran fuera del alcance de los centros de distribucién de energia y que disponen de
cobertura celular muy reducida”.

Se disefiaron estrategias para el despliegue de MANETS en este tipo de zonas, manteniendo
el rendimiento de las MANETs dentro de niveles aceptables de eficiencia y sin

comprometer recursos que son limitados en la zona de despliegue (energia y ancho de
banda).

El trabajo de campo mas relevante se desarrollo en la Escuela Rural N° 348 Narciso Vera,
ubicada en Pozo Nuevo, a 20 km de Nueva Esperanza. El despliegue de una MANET y su
integracion a la red de infraestructura de la UNSE, hizo posible que profesores y alumnos
de esta escuela accedan a objetos de aprendizaje, almacenados en un servidor de recursos
m-learning, desde teléfonos celulares.

Proyecto PROCODAS

El proyecto “Aprendizaje mediado por dispositivos mdviles en zonas rurales con recursos
energéticos limitados”, fue presentado en la Convocatoria de Proyectos de Tecnologia para
la Inclusion Social 2013 de Proyectos Complementarios en el area Habitat Social,
perteneciente al Programa Consejo de la Demanda de Actores Sociales (PROCODAS) del
MINCYT. El objetivo principal de este proyecto es la alfabetizacion de alumnos de
escuelas rurales, ubicadas en zonas de recursos limitados, a través de medios digitales y
estrategias de ensefanza-aprendizaje. Para ello, se propone el despliegue de MANETSs de
bajo consumo (en escuelas rurales) y equipamiento basado en energia solar para la recarga
de los dispositivos méviles que forman parte la MANET. El proyecto se encuentra admitido
y en proceso de evaluacion.
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Apéndice 2: Becas y Premios

Beca PROFITE

Para la conclusion de este trabajo, el autor fue seleccionado y accedié a una beca del
programa de becas para la finalizacion de tesis de posgrado para docentes de universidades
nacionales (PROFITE). Resolucion 2559 de la SPU.

URL: http://portales.educacion.gov.ar/spu/profite/

Premio a la mejor exposicion

La exposicion del trabajo “Integracion Segura de MANETSs, desplegadas en zonas de
recursos limitados, a Redes de Infraestructura” [131], realizada por el autor de esta tesis,
resulto distinguida y premiada como mejor exposicion del Workshop de Arquitectura,
Redes y Sistemas Operativos del CACIC 2012. Bahia Blanca, Argentina. Octubre de 2012.
URL: http://cs.uns.edu.ar/cacic2012/index.php/es/component/content/article/30
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Apéndice 3: Tecnologias celulares

Generaciones de la Telefonia Celular

Las dos principales familias de tecnologias a nivel mundial son CDMA y TDMA [138].
Cada familia fue evolucionando en el tiempo y esas evoluciones son las denominadas
generaciones: segunda generacion (2@G), tercera generacion (3G) y cuarta generacion (4G)
(Figura A - 1).

1G TDMA

26 o

2.5G

fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
3G HSPA

[HSDPA, HSUPA, HSPA+]
3GP'i’/ (UMTS)

4G 802.16e LTE
WIMAX Advanced
Figura A - 1: Diagrama de evolucion de las tecnologias de celular
Fuente: Elaboracion propia

- Primera generacion (1G)

La primera generacion fue introducida a finales de la década de 1970, y comprende los
primeros celulares analdgicos para transmision de voz en sistemas como el AMPS. Algunos
celulares de primera generacion podian conectarse a una PC por una interfaz serial y
configurarse como si fueran MODEMs (dial-up), de esta manera proporcionaban servicios
de transmision de datos con tasas de transferencia muy reducidas (<9kbps).

- Segunda generacion (2G)

La segunda generacion se refiere a los sistemas de voz digitales (GSM, 1S-95) de la década
de 1990, que reemplazaron a los teléfonos analdgicos basados en interfaces TDMA y
CDMA.

Los sistemas digitales como el GSM o IS-95 poseen extensiones para brindar servicios de
datos orientados a paquetes sin requerir el establecimiento de una conexion
(connectionless): GPRS y EDGE para GSM e IS-95B para IS-95. Estas extensiones se
denominan comunmente tecnologias 2.5G y posibilitan el acceso a Internet con velocidades
reducidas de descarga (<200 Kbps).
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- Tercera generacion (3G)

La tercera generacion de redes celulares ofrece servicios de datos orientados a paquetes con
altas tasas de transmision, el objetivo inicial establecido por el IMT-2000 (ITU [139]) fue
de 2 Mbit/s en ambientes "indoor" de baja movilidad.

Las principales tecnologias de 3ra generacion son: UMTS y CDMA 2000. Siendo UMTS
(WCDMA/HSPA) la evolucién de las operadoras que utilizan el estindar GSM y se
encuentra estandarizado por 3GPP [140], mientras CDMA 2000 (EV-DO) es la evolucion
de CDMA vy esta estandarizado por 3GPP2 [141]

WCDMA

Es el estandar 3G para redes GSM, proporciona una mayor eficiencia espectral lo que
permite proporcionar mayores tasas de transmision (hasta 2 Mbps), ademas posibilita el
transporte de diferentes tipos de servicios (voz y datos) por el mismo canal y a diferentes
tasas. Si bien esta tecnologia esta orientada a elevadas velocidades de datos, también
soporta aplicaciones simples como una llamada de voz, o el envio de un SMS.

WCDMA es un sistema CDMA. CDMA significa en inglés “acceso multiple por division
de codigo”, lo que significa que el canal de frecuencia disponible se divide en diferentes
secuencias de codigos que son multiplexadas por las sefiales de usuario de los abonados
individuales. Todos los abonados trasmiten sobre la misma frecuencia y al mismo tiempo
[140].

HSPA

Evolucioén de la tecnologia WCDMA, presenta las siguientes revisiones:

e HSDPA (rel5) - Mejora la velocidad para el enlace descendente (Downlink).

e HSDUPA (rel6) - Proporciona mayor velocidad para el enlace ascendente (Uplink),
y la posiciona muy cercana a la velocidad del enlace descendente (Downlink).

e HSPA+ (rel7) - Aumenta significativamente la capacidad del HSPA, dobla la
capacidad de datos y aumenta en hasta tres veces la capacidad de voz a través de
VoIP. Mejora aun mas las velocidades para el canal ascendente y descendente.

HSPA+ Se transformo en la principal tecnologia de banda ancha movil en el mundo con un
43,8% de las redes 3G ya actualizadas en el segundo cuatrimestre de 2012. Estimaciones
realizadas en indican que mas del 80% de las redes 3G seran HSPA+ en menos de 3 afios

[4].
CDMA 2000 (EV-DO)

EV-DO es el estandar 3G para 1S-95, en redes CDMA2000 es significativamente mas
rapido que EDGE en redes GSM. Provee mayores tasas de transferencia compactando
multiples canales, 2.4 Mbit/s con Rev. 0 y hasta 3.1 Mbit/s con Rev. A. Aprovecha de una
manera mas eficaz el uso de la bateria incrementando el tiempo de uso y de espera del
celular, e incorpora servicios para aplicaciones que tienen requerimientos asimétricos de
transmision como intercambio de archivos, navegacion web, entre otros.[141]

LTE
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Se presenta como evolucion para las tecnologias EV-DO y HSPA. Inicialmente, la
tecnologia UMB fue presentada como la evolucion de EV-DO para CDMA, a fines de
2008 Qualcomm, principal patrocinador de UMB, anunci6é que ponia fin el desarrollo de la
tecnologia UMB, favoreciendo a LTE.

LTE aumenta la capacidad de datos en areas Urbanas con densidad elevada brindando hasta
100Mbps para downlink y 50 Mbps para uplink, al mismo tiempo ofrece una importante
reduccion de la latencia (<10 ms). Inicialmente se utiliza solo para la transmision de datos,
aliviando de esta manera el trafico de las redes actuales.

- Cuarta generacion (4G)

La ITU [139] ha definido las especificaciones para que una tecnologia sea denominada de
cuarta generacion, una determinada tecnologia es considerada 4G cuando sea reconocida
como un sistema IMT-Advanced(4G).

LTE-Ay Mobile WIMAX 802.16e son las tecnologias aceptadas por ITU como 4G.

LTE-Advanced

En octubre de 2009, LTE-Advanced fue evaluada como una candidata a la tecnologia 4G, y
en octubre de 2010 ITU anunci6 oficialmente a LTE-Advanced como un sistema IMT-
Advanced(4G). LTE-A proporciona mayores tasas de datos y reduccion en la latencia y
posee una mayor eficiencia espectral con un ancho de banda de hasta 100MHz. Fue
proyectado para ofrecer tasas bajada (Downlink) de 100Mbps con el usuario en movimiento
y 1Gbps con el usuario detenido. Posee también una tasa de subida (Uplink) de hasta
500Mbps.

WIMAX

Comprende una familia de estdndares (802.16 de IEEE [142]) disefiados para cubrir las
necesidades de las redes inalambricas de area metropolitana (WMANSs). El principal
objetivo de WIMAX es el de proporcionar acceso a Internet de alta velocidad en un amplio
rango de cobertura y con tasas de transferencia elevadas.

El grupo de trabajo del IEEE 802.16 desarroll6 dos estandares para la tecnologia WiMAX:
802.16 (2004) para suscriptores fijos y 802.16e (2005) para suscriptores moviles.

WiMAX Fijo (802.16)

- Extensiéon de banda ancha inalambrica (punto a multipunto), permite conectar
suscriptores (nodos remotos) a una estacion base (BTS) perteneciente a la red de
infraestructura cableada. Cada suscriptor (punto fijo inaldmbrico) se conecta a la
estacion base utilizando una antena “fija” instalada en un lugar estratégico de su
ubicacion.

- No se requiere visibilidad directa entre los suscriptores y la estacion base (BTS).

- Proporciona tasas de hasta 134 Mbps en un rango de 8 Km.

WiMAX mévil (802.16¢):
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- Evolucion del acceso inaldmbrico de banda ancha del IEEE 802-16. Combina
servicios fijos y moviles en una arquitectura de red similar a un sistema celular. La
estacion base (BTS) puede comunicarse con nodos fijos (punto fijo inalambrico) y
nodos moviles (punto movil inalambrico).

- Proporciona tasas de hasta 75 Mbps en un rango de 3 Km.

Mientras que las tecnologias 3G se adaptan mejor a dispositivos moviles como teléfonos
celulares o PDA’s, WIMAX fue concebido para ser utilizado en computadoras portatiles
con requerimientos de Internet, como Notebooks o Netbooks. En la Tabla A - 1jError! No
se encuentra el origen de la referencia. se presenta un sumario de las principales
caracteristicas de WiMAX fijo y WiMAX mévil, ademas se realiza una comparacion con

las tecnologias 3G.

Parameter Fixed WIMAX Mobile WiMAX HSPA 1x EV-DO
Standards IEEE 802.16(2004) IEEE 802.16e (2005) 3GPP Release 6 3GPP2
Peak 9.4Mbps in 3.5MHz | 46Mbpsa with 3:1 DL- | 14.4Mbps using | 3.1Mbps; Rev. B
downlink with 3:1 DL-to-UL | to-UL ratio TDD; | all 15 codes; | will support
ratio TDD; 6.1Mbps | 32Mbps with 1:1 7.2Mbps with 10 | 4.9Mbps
with 1:1 codes
Peak 3.3Mbps in 3.5MHz | 7Mbps in 10MHz | 1.4Mbps initially; | 1.8Mbps
uplink using 3:1 DL-to-UL | using 3:1 DL-to-UL | 5.8Mbps later
ratio; 6.5Mbps with | ratio; 4Mbps using 1:1
1:1
Bandwidth 3.5MHz and 7MHz | 3.5MHz, 7MHz, | SMHz 1.25MHz
in 3.5GHz band; | 5SMHz, 10MHz, and
10MHz in 5.8GHz | 8.75MHz initially
band
Coverage 3-5 miles <2 miles 1-3 miles 1-3 miles
(typical) (4,8 — 8 Km) (<3,2Km) (1,6 —4,8 Km) (1,6 — 4,8 Km)
Mobility Not applicable Middle High High
Tabla A - 1: Tecnologias inalambricas de banda ancha
Fuente: IEEE 802.16 [142], 3GPP [140] y 3GPP2 [141]

Evolucion tecnologica por generacion

A continuacidn se presentan tablas que contienen informacidn técnica relacionada con las
diferentes tecnologias:

Generacion 2G 3G 4G
Tecnologia GSM | GPRS | EDGE | WCDMA HSDPA HSUPA HSPA+ LTE LTE-
(UMTS) (UMTS) Advanced
Tasa de datos 14,4 171,2 473,6 2,0 Mbps 7,2 7,2/14,4 21/42 100 1,0
max. tedrica Kbps | Kbps Kbps Mbps Mbps Mbps Mbps Gbps
(Downlink)
Tasa de datos - - 473,6 474 Kbps 384 5,76 7,2/11,5 50 0,5
max. tedrica Kbps Kbps Mbps Mbps Mbps Gbps
(Uplink)
Latencia (ms) 500 500 300 250 130 ~70 ~30 ~10 <5
Especificacion Rel-99 Rel-5 Rel-6 Rel-7y 8 Rel-8 Rel-10
(Releases) y9

Tabla A - 2: Evolucion de la tecnologia TDMA (GSM)
Fuente 3GPP [140] y GSM europe [143]
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Generacion 2G 25G 3G

CDMAONE | CDMA2000 CDMA CDMA CDMA
(IS-95-A) 1X 1XxEV-DO IXxEV-DO 1XxEV-DO
Tecnologia Rev. A Rev.B
Tasa de datos max. 14,4 kbit/s 153,6 kbit/s 2,4 Mbit/s 3,1 Mbit/s 4,9 Mbit/s
teorica (downlink)

Tabla A - 3: Evolucion de la tecnologia CDMA (IS-95)
Fuente 3GGP2 [141]

Resumen de la familia TDMA-GSM, de 2G a 4G

GPRS General Packet Radio Service
e Tasa maxima encontrada en la practica: 26 a 40 kbit/s.

e Disputa los mismos slots de tiempo ya existentes para el trafico de voz, lo
que es un limitante para que los operadores ofrezcan tasas mayores.

EDGE Enhanced Data rates for Global Evolution
nuevo esquema de modulacion.

a 120 kbps en una red cargada.

e Puede aumentar en 3 veces la tasa de transmision por la utilizacion de un

e Tasa maxima encontrada en la practica de 384Kbps y un promedio de 110

WCDMA | Wideband CDMA
e  También conocido como CDMA DS (Direct Sequence).

mismo canal y a diferentes tasas.

e WCDMA proporciona una mayor eficiencia espectral, lo que permite
proporcionar mayores tasas de transmision (hasta 2 Mbps).
e Posibilita el transporte de diferentes tipos de servicios (voz y datos) por el

HSPA High Speed Packet Service

HSDPA (rel5), HSUPA (rel6) y HSPA+ (rel7).

e  Evolucion de la tecnologia WCDMA, tiene a su vez diferentes revisiones:

HSDPA High Speed Downlink Packet Access

bajada).

7,2 Mbps 6 14,4 Mbps.

e Esun servicio de paquetes de datos, basado en el WCDMA, que optimiza
la transmision de datos hacia el teléfono celular (downlink o enlace de

e Los operadores lanzaron HSDPA inicialmente con tasas de bajada
(downlink) maximas de 3,6 Mbps, actualizandola posteriormente para los

HSUPA High Speed Uplink Packet Access

espectral.

e Primera evolucion del WCDMA/HSDPA que optimiza la transmision de
datos en la direccion a la Estacion Radio Base (enlace de subida, uplink).
Esta mejora incluye mayor rendimiento, menor latencia y mayor eficiencia

HSPA+ High Speed Packet Access Plus

hasta 84 Mbps y Uplink de hasta 23 Mbps.

e Evolucion del HSPA que puede ofrecer tasas de datos de downlink de

e  También conocida como HSPA Evolution y HSPA Evolved.

LTE Long Term Evolution
e  Evolucion de las tecnologias EV-DO y HSPA/HSPA+.

uplink) y reduccién de la latencia (< 10ms).

e Oftrece altas tasas de datos (100Mbps para downlink y 50Mbps de para

LTE-A Long Term Evolution Advanced
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e Evolucion de LTE, forma parte de la cuarta generacion.

e Ofrece tasas de bajada (Downlink) de 100Mbps con el usuario en
movimiento y 1Gbps con el usuario detenido.

e Brinda tasas de subida (Uplink) de hasta 500Mbps.

Tabla A - 4: Familia de tecnologias celulares TDMA-GSM, de 2G a 4G
Fuente 3GPP [140]

Sitios Web con informacion sobre tecnologia celular

3GPP [140] 3rd Generation Partnership Project

Responsable por la estandarizacion del UMTS.

http://www.3gpp.org

ETSI [144] European Telecommunications Standards Institute

Desarrollo las normas para el GSM. Es posible hacer descarga gratuita de las normas.
http://www.etsi.org

GSM World | GSM World

[143] Sitio Web de la asociacion mundial del GSM. Estadisticas del GSM en el mundo.
http://www.gsmworld.com
3GPP2 [141] 3rd Generation Partnership Project 2

Responsable por la estandarizacion del CDMA 2000.
http://www.3gpp2.org/Public_html/specs

TIA [145] Telecommunications Industry Association

Desarrolld las normas para el CDMA.

http://www.tiaonline.org

1TU[139] International Telecommunication Union

Define las especificaciones para las tecnologias de cuarta generacion (4G).

http://www.itu.int

Tabla A - 5: Sitios Web con informacion sobre tecnologia celular
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Apéndice 4: Logs de Powertutor

A continuacion se presenta un ejemplo de archivo de LOG generado por la aplicacion
Powertutor y mas adelante se realiza una interpretacion de su contenido.

phone-service in-service
phone-network GPRS

signal 75

phone-call idle

data connected

battery-change 2 91/100 4235453
batt_current 4.66E-4

batt_temp 45.300000000000004
setting_brightness automatic
setting_screen_timeout 30000
time 1383186995944
localtime_offset -10800000
model dream

associate 10162 edu.umich.PowerTutor@15

begin 0

total-power 600

meminfo 852416 42776 2508 97856

LCD 600

LCD-brightness 130

LCD-screen-on true

LCD-10162 600

Wifi 0

Wifi-on false

GPS 0

GPS-state-times 1.0 0.0 0.0

GPS-sattelites 0

Audio 0

Audio-on false

associate 10001 android.uid.sec.activitywidget:10001@1
associate 10004 com.sec.pcw@3183

associate 10009 com.android.bluetooth@16

associate 10014 com.samsung.map@16

associate 10015 com.google.uid.shared:10019@16
associate 10016 com.sec.android.app.clockpackage@1
associate 10017 com.samsung.android.providers.context@1
associate 10018 android.media:10032@16

associate 10019 com.sec.android.fotaclient@1

associate 10020 com.google.android.apps.uploader@40000
associate 10021 com.google.android.apps.plus@330400495
associate 10022 com.sec.spp.push@12

associate 10023 com.osp.app.signin@ 140363

associate 10024 com.sec.phone@]

associate 10124 com.android.smspush@16

associate 10125 com.sec.android.app.ics.networkinfo@105
associate 10126 com.ideashower.readitlater.pro@252
associate 10130 com.magicandroidapps.iperf@206

begin 1

total-power 643
LCD 600
LCD-brightness 130
LCD-screen-on true
LCD-10162 600
CPU 33
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CPU-sys 10
CPU-usr 0
CPU-freq 200.0
CPU-0 13
CPU-1000 37
CPU-1001 1
CPU-1001 0
CPU-1004 0
CPU-1009 0
CPU-10001 0
CPU-10004 0
CPU-10009 0
CPU-10014 0
CPU-100150
CPU-10016 0
CPU-10017 0
CPU-10018 0
CPU-10019 0
CPU-10020 0
CPU-10021 0
CPU-10022 0
CPU-10023 0
CPU-10024 0
CPU-10025 0
CPU-10026 0
CPU-10030 0
Wifi 0

Wifi-on false
2G 10

2G-on true
2G-uplinkBytes 0
2G-downlinkBytes 0
2G-packets 0
2G-state IDLE
2G-oper Personal
GPS 0

GPS-state-times 1.0 0.0 0.0

GPS-sattelites 0
Audio 0
Audio-on false

begin 5
total-power 638
LCD 600
LCD-brightness 130
LCD-screen-on true
LCD-10162 600
CPU 29

CPU-sys 7
CPU-usr 0
CPU-freq 400.0
CPU-0 1

CPU-1001 0
CPU-1004 0
CPU-1009 0
CPU-10001 0
CPU-10004 0
CPU-10009 0
CPU-10014 0
CPU-100150
CPU-10016 0
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CPU-10017 0
CPU-10018 0
CPU-10019 0
CPU-10020 0
CPU-10021 0
CPU-10022 0
CPU-10023 0
CPU-10024 0
CPU-10025 0
CPU-10026 0
CPU-10030 21
Wifi 0

Wifi-on false

2G 10

2G-on true
2G-uplinkBytes 0
2G-downlinkBytes 0
2G-packets 0
2G-state IDLE
2G-oper Personal
GPS 0
GPS-state-times 1.0 0.0 0.0
GPS-sattelites 0
Audio 0
Audio-on false
begin 6
total-power 616
LCD 600
LCD-brightness 130
LCD-screen-on true
LCD-10162 600
CPU 6

CPU-sys 2
CPU-usr 0
CPU-freq 200.0
CPU-02
CPU-1001 0
CPU-1004 0
CPU-1009 0
CPU-10001 0
CPU-10004 0
CPU-10009 0
CPU-10014 0
CPU-10015 0
CPU-10016 0
CPU-10017 0
CPU-10018 0
CPU-10019 0
CPU-10020 0
CPU-10021 0
CPU-10022 0
CPU-10023 0
CPU-10024 0
CPU-10025 0
CPU-10026 0
CPU-10030 74
Wifi 0

Wifi-on false

2G 10

2G-on true
2G-uplinkBytes 0
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2G-downlinkBytes 0
2G-packets 0

2G-state IDLE

2G-oper Personal

GPS 0O

GPS-state-times 1.0 0.0 0.0
GPS-sattelites 0

Audio 0

Audio-on false

Interpretacion del contenido del archivo LOG

Al principio del log se puede encuentrar informacion relacionada con la red celular, como
ser la tecnologia utilizada (phone-network), la intensidad de la sefial (signal), el estado de la
conexion de datos (data), y otros.

En el instante 0 (begin 0) se inicializa una marca de tiempo para diferenciar las muestras,
esto se debe a que los resultados de diferentes pruebas se pueden almacenar en un solo
archivo de salida.

time 1377634014953

También en este instante se identifican a las aplicaciones con un numero tUnico (UID), el
consumo de energia de cada aplicacion durante el resto de la traza se etiqueta con el UID.
Por ejemplo, en el archivo log examinado se asocia el proceso Iperf al numero 10130 (UID)

associate 10130 com.magicandroidapps.iperf@206

Las muestras se toman una por segundo comenzando de uno. El nimero después de begin
representa el tiempo transcurrido en segundos desde el inicio de la traza, algunos ejemplos:

begin 1 (1 seg)

begin 5 (transcurrieron 5 segundos a partir del inicio de la prueba)

LCD-10030 629 (indica que el uso de LCD por parte del proceso 10030 consumid
629mW en el quinto segundo)

begin 6 (transcurrieron 6 segundos a partir del inicio de la prueba)

CPU-10030 74 (indica que el uso de CPU por parte del proceso 10030 consumid
74mW en el sexto segundo)

Joule es watt por unidad de tiempo, entonces los 74 mW utilizados en el sexto segundo,
equivalen a 74 mj de energia (74 mW x seg = 74 mj).

El consumo total de energia del dispositivo es asociado al componente de hardware sin
utilizar ningun numero de proceso (UID). Ej:

begin 5 (transcurrieron 5 segundos a partir del inicio de la prueba)
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CPU 29 (indica que el consumo total de energia de la CPU en el quinto segundo es
de 29mW).

Este valor es el resultante de la suma de los consumos de CPU de los procesos:

begin 5

CPU 29 (7+1+21=29)
CPU-sys 7

CPU-0 1

CPU-10030 21

Ejemplo de estimacion de la energia consumida por proceso Yy
componente de hardware

A continuacion se enumeran los pasos necesarios para calcular la estimacion de la energia
consumida por el uso de CPU por parte de la aplicacion Iperf.

1. Identificar el UID asociado a la aplicacion Iperf (10130).
associate 10130 com.magicandroidapps.iperf@206

2. Recorrer el archivo de log para identificar “todas” las muestras que informen consumos
de energia por uso de CPU del proceso 10030 (CPU-10030).

begin 1
CPU-10030 0

begin 2
CPU-10030 0

begin 3
CPU-10030 20

begin 4
CPU-10030 0

begin 5
CPU-10030 21

begin 6
CPU-10030 74

3. Sumar los consumos de las muestras

Total= 0+0+20+21+74= 115 mj
(En 6 segundos, el uso de CPU por parte del proceso asociado a la aplicacion Iperf
consumié 115 mj de energia)

Del mismo modo se pueden estimar los consumos de energia de otros componentes de
hardware.
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