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Capitulo 1

1.1 - Objetivo

En los ultimos afios, las billeteras virtuales [2] (también conocidas como
billeteras electronicas o e-Wallet) se han consolidado en el mercado como el medio
de pago mas utilizado. Ademas, la irrupcion de una pandemia mundial ha

aumentado las transacciones u operaciones a traves de internet.

Si bien muchos comercios ya contaban con la posibilidad de realizar ventas
online, desde las medidas de aislamiento por la pandemia, comenz6 a
incrementarse de manera significativa. La incorporacién de las billeteras virtuales
para el comercio electronico esta presente en la gran mayoria de los comercios del

mercado actual.

El propdsito de este trabajo es el de presentar diferentes desarrollos que
formaran parte de la solucion de los pagos digitales en Todo Pago [1], asi como la
integracion de los mismos y las metodologias aplicadas durante el proceso de

disefio y desarrollo.



1.2 - Introducciodn

Desde hace algunos afnos, desde Todo Pago [1], se propuso realizar una
transformacion digital de sus productos para mejorar sus servicios. Para ello, se
formaron equipos de trabajo para analizar, estudiar y evaluar el area encargada de
los procesos de cobros con el objetivo de determinar y establecer las mejoras que

sean necesarias.
En la area del proceso de cobros, se realizan las siguientes tareas:

e Generacion de microservicios encargados de administrar los botones de
pagos (aquellos utilizados para brindarles a los clientes un acceso a un
formulario de pago).

e Generacion de microservicios para resolver las integraciones entre el
comercio electronico y las soluciones brindadas por la empresa.

e Generacion de microservicios para permitir el pago con QR’'s [33] y
transferencias inmediatas entre cuentas virtuales (Transferencias 3.0).

e Monitoreo de transacciones.
1.3 - Ambiente de trabajo

Se conformaron cuatro equipos diferentes para evaluar y analizar las

necesidades del cliente. Estos equipos son:

e Registros: encargado del proceso de registro de nuevos vendedores y
billeteras virtuales. También es responsable de administrar los datos
de las cuentas.

e (Cuenta virtual: encargado de la administracion de las cuentas de los
clientes.

e Cobros: encargado de administrar los distintos canales para poder
realizar el cobro a clientes.

e Postventa: encargado de realizar el cobro de impuestos y/o
retenciones de acuerdo al rubro del comercio y el volumen de ventas

que realiza.



El presente trabajo se encargara de detallar los desarrollos del equipo de

cobros.

Para llevar adelante el proceso de estudio y mejora, los equipos utilizaron la
metodologia agil Scrum [10]. Esto se debe a que, a través de Scrum [10], se obtiene
un ritmo de trabajo sostenible, adaptable a los cambios y con iteraciones, a fin de
obtener el mejor resultado y de esta manera, maximizar el valor del producto. En la

figura 1 se presentan los componentes de la metodologia Scrum [10].

-
-

®
i
—

Product
owner

Figura 1. Componentes de la metodologia Scrum

En esta metodologia, se cuenta con un Product Backlog, que es un listado de
todas las tareas que se pretenden realizar durante el desarrollo del proyecto. Esas
tareas deben estar visibles para todo el equipo con el objetivo de tener una vision
general de lo que se desea realizar. Todas esas tareas se denominan historias de
usuario y se gestionan a través de la herramienta Jira [34]. En la figura 2 se

presenta una captura de pantalla de Jira [34].
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Figura 2. Captura de pantalla de Jira

El Product Owner (propietario del proyecto) posee una vision global de todo
lo que hay que construir y tiene la responsabilidad de transmitir esa vision al resto

del equipo.

El Scrum Master ayuda al equipo a mantenerse enfocado en los objetivos del

proyecto y resuelve los obstaculos que puedan ir surgiendo.

El equipo organiza su trabajo en sprints [9] de dos semanas cada uno. Los
sprints son periodos de tiempos fijados por el equipo para completar una serie de

tareas del proyecto.

Ademas, cada equipo se encuentra conformado por desarrolladores backend,
desarrolladores frontend y desarrolladores mobile (iOS y Android). Los desarrollos,
una vez finalizados de acuerdo a la historia de usuario, se presentan al equipo y

luego se pasan a un estado denominado “listo para testear”.

Una vez probados y certificados los desarrollos, la historia asociada se pasa

a un estado denominado “listo para implementar”.

Finalmente, las historias probadas se implementan en produccion y se

cierran.

Cada sprint conlleva un conjunto de reuniones que son importantes para
mantener la coordinaciéon en las actividades y cumplir en tiempo y forma con las

tareas propuestas.



Las reuniones del equipo son las siguientes:

e Planificacion previa (pre planning) de historias de usuario: En esta reunion
pueden surgir requerimientos de proyectos que no se conocen en
profundidad, lo que genera nuevas historias de anadlisis de esos
requerimientos.

e Planificacion: En funcion de lo definido en la pre planning se confirman las
historias que se desarrollaran, teniendo en cuenta los desbordes (historias de
usuario no finalizadas). Se releva el tablero de historias de usuario y se
asignan y definen los puntajes de cada una. Ademas, se ve cuales entran
teniendo en cuenta la capacidad del equipo.

e Se realizan reuniones diarias (Daily Meeting) de 15 minutos de duracién,
donde cada integrante del equipo expone sus avances, proximas tareas y si
posee algun inconveniente que no le permita avanzar.

e Cierre de sprint: El ultimo dia del sprint se presentan los avances e historias
de usuario completadas, se analiza si quedd alguna sin finalizar y se pasa al
siguiente sprint. Ademas, se da una visién rapida de lo que va a entrar en el
siguiente sprint

e Retrospectiva: El ultimo dia del sprint se realiza la reunion de retrospectiva,
en el que bajo una consigna propuesta, cada integrante del equipo comenta
aspectos positivos, posibles mejoras del sprint y qué acciones tomar sobre
las mejoras propuestas. En la siguiente retrospectiva se analizara si dichas

acciones pudieron llevarse a cabo.

A continuacion, en la figura 3 se presenta una captura de pantalla de Jira

[34], en la cual se visualiza un listado de tareas.
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Los desarrollos realizados se basaron en la Arquitectura Orientada a

Servicios [11], la solucion se desarrolla de forma distribuida, cada componente

cumple un rol especifico y para comunicarse entre ellos utilizan protocolos de

comunicacion. La mayoria del software desarrollado fue en Backend, utilizando para

ello Spring-boot [4], con Java 11 y Kotlin [4]. Como base de datos relacional se

utilizé SQL Server [43]. También se utilizé Redis [5] como base de datos no

relacional en memoria y Kafka [6] como cola de mensajes para transacciones

asincronicas. También se utilizaron servicios ya disponibles encargados del manejo

de cuentas de usuarios, administracion de transacciones y saldos de las cuentas, lo

cual disminuyo los tiempos de desarrollo.
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Capitulo 2 - Pautas de los desarrollos

2.1 - Microservicios

El desarrollo de los proyectos que se van a describir se basaron en la
arquitectura de microservicios [3]. Dicha arquitectura consta de un conjunto de
pequefios servicios que se ejecutan de manera independiente y auténoma, y que

juntos componen una funcionalidad de negocio completa.

Cada microservicio que compone la solucion puede estar escrito en un
lenguaje diferente. Los microservicios se comunican entre si a través de API Rest
[20]. Cada uno cuenta con almacenamiento propio evitando una sobrecarga o caida

general de la aplicacion [21].

A continuacion, en la figura 4, se presenta un diagrama ilustrativo de la

arquitectura de microservicios y sus componentes.

Interfaz de usuario

Api Gateway

Microservicio Microservicio Microservicio Microservicio

Base de datos Base de datos Base de datos Base de datos

Figura 4. Arquitectura de microservicios

1



Los microservicios siguen las convenciones de publicaciones de APl Rest
[20], donde cada operacién se describe como HTTP (GET, POST, PUT o DELETE) y
su URL. Por ejemplo:

GET id_account/buttons: Devuelve una lista de botones de una cuenta
dada.

GET id_account/buttons/id_button: Devuelve un botén especifico de
una cuenta dada.

POST id_account/buttons : Crear un nuevo botén en una cuenta dada.
PUT id_account/buttons/id_button : Modifica los datos de un botén de
una cuenta dada

DELETE id_account/buttons/id_button: Elimina un botdn de una cuenta
dada.

Siendo id_account y id_button, variables que pueden tomar diferentes

valores.

Ademas a las APIS se las invoca enviando las cabeceras o headers HTTP

(donde se envia principalmente los datos de autenticacién del usuario que las

consume) y el cuerpo del mensaje que se encuentra en formato JSON [12].

Como resultado, las APIs deben devolver el codigo HTTP que indica si se

ejecutd correctamente la peticion, por ejemplo: 200 si la peticion fue correcta, 400 si

los datos de entradas no respetan el formato de la peticion, 422 si se envié algun

dato incorrecto o 500 si ocurrid un error interno del servidor. Ademas, se retornan

los datos en formato JSON.

A continuacion, en la figura 5, se presenta un ejemplo de una llamada a una API

para la creacion de un botén de pago.

12



Ms-Payment_Button / 02 Add new Button [ED Save v 000 f E

POST v {{host-button}}/public/oauth/v1/ms-payment-button/{{accountIDForButtons}}/button m

Params  Authorization  Headers (10) Body ®  Pre-request Script ~ Tests  Settings Cookie:

none form-data x-www-form-urlencoded @ raw binary GraphQL JSON Beautif

{"text":"Pagar",
"title":"Boton",
"amount":"100.01",
"all_payment_methods":"true",

[ S R S

"manage_stock":"false"}

Body Cookies Headers (18) Test Results @ 2000k 733ms 922B Save Response

Pretty Raw Preview Visualize JSON v = o Q

"id_button": 158134,
"id public": "b233f8f9c04e3636acbd2fdab38%e664",
"form_url": "https:// web-app-form/b233£8£9c04e3636ac5d2fdab389e664"

[$2 B SV I SIS

Figura 5. Ejemplo de llamada a una API.

Los microservicios desarrollados deberdan contar con su propia
documentacion en Swagger [36], lo cual facilita a que los consumidores de dichas
APls cuenten con la informacién necesaria para hacer sus desarrollos. A
continuacion, en la figura 6, se presenta un ejemplo de microservicio documentado

con Swagger.

¢+ swagger

ms-payment-button ®

Microservice for payment buttons

payment-button-controller PaymentButton Controller v

‘ m /public/oauth/vl/ms-payment-button/{accountId} /button createButton ‘

‘ ﬂ /public/oauth/vl/ms-payment-button/{accountId} /button/{buttonId} retrieve ‘

‘“ /public/oauth/vl/ms-payment-button/{accountId}/button/{buttonId} UpdateButton ‘

im /public/oauth/vl/ms-payment-button/{accountId} /button/{buttonId} deleteButton l

Figura 6. Ejemplo de la documentacién de un microservicio generada por Swagger.
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Los microservicios se desarrollaron en Kotlin[4], con el framework de Spring

Boot [4].

Internamente, los microservicios fueron divididos en diferentes médulos:

Controladores (Controllers): Contiene las clases que se encargan de
exponer los endpoints [42], recibir las llamadas e invocar con los datos
a las respectivas operaciones del servicio.

Servicio (Service): Contiene las interfaces y clases donde se procesan
las operaciones de negocio. EI mismo recibe las peticiones, trabaja
sobre las entidades del modelo, interactuando, en caso necesario, con
el repositorio (repository) o el cliente (client). Luego, genera la
respuesta al usuario.

Modelo (Model): Son las clases que forman el modelo de negocio.
Repositorio (Repository): Consta de las clases que acceden a los
repositorios para guardar o traer los datos hacia el modelo. Dichos
repositorios son: Una base de datos SQL Server, Redis [5] o S3.
Cliente (Client): Contiene las interfaces y las clases necesarias para
acceder comunicarse a otros microservicios y conectarlos con el
modelo de negocio.

Error: Contiene las clases que manejan las excepciones y los errores
que ocurran (de ejecucion, de validacion, entre otros) para poder dar

una respuesta personalizada ante cada problema.

Los parametros configurables del microservicio se encuentran en otro

microservicio que maneja dichos valores. El mismo provee un mecanismo para

mantener una configuracion centralizada.

Finalmente, para cada microservicio se escribe un conjunto de pruebas

unitarias y de integracion. El propdsito principal de estas pruebas radica en asegurar

una calidad del producto y que ante las modificaciones y/o mejoras que se

incorporen al cédigo, se aseguren de que no afecta el funcionamiento de la

aplicacion.

14



2.2 - Integracion continua

El despliegue del codigo en todos los ambientes se realiza utilizando la
metodologia de integracion continua [23], la cual es una practica en donde los
desarrolladores integran, periodicamente, su cédigo a un repositorio central. Cada
vez que un miembro del equipo sube su cédigo modificado (commit) sobre el control
de versiones, el proyecto se compila y se ejecutan todas sus pruebas unitarias. Todo

esto se realiza de forma automatica.

A continuacion, en la figura 7, se presenta un diagrama con el flujo de los

pasos de la Integracion continua.

l Commit de cambios

Se hace merge Se dispara

) GitHub T

@

b2

= Jenkins
Se hace Build / Deploy Sona rqu be \\- Test Unitarios / De Integracion.

Se controla calidad

Figura 7. Diagrama de integracion continua.

El repositorio del cédigo con control de versiones esta en Git [15]. Cada
desarrollo o modificacion al cédigo se realiza creando una rama (branch) a partir de
la principal, sobre la que se trabaja. Una vez realizada la modificacion, esos
cambios deben impactar sobre la rama principal, previa revision y validacion de

dichos cambios por otros desarrolladores.

Luego, la herramienta utilizada para el proceso de implementacion
automatizado es Jenkins [7], en la cual se ejecutan diferentes procesos o etapas
que permiten realizar la validacion de los cambios previos al merge (impacto de los
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cambios en la rama principal del repositorio). A continuacion, en la figura 8, se

presenta una captura de pantalla de Jenkins.

f Jenkins Qjsqueda

Panel de Control

& up

| (i) status
£0) Changes
(%) Build with Parameters
(i) Full Stage View
@ it
P GitHub Branches

SonarQube

] GitHub Branch Polling Log
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Tendencia A

find

Otra de
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Recent Changes
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Average stage times: 5s 35s 1s
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Unit test and

©] S]DESCONECTAR

Build and

SonarQube Buldservice L e Deploy new Declarative:
3 artifact N image Post Actions
Analysis docker image
3min 1s 20s 24s 1min 18s 990ms
1min 53s 1min 16s
Smin 24s 36ms 36ms 35ms

failec|

faled|

Figura 8. Despliegue de un cambio en Jenkins.

las herramientas utilizada es SonarQube [24].Esta es una

herramienta validadora de cddigo donde se verifican aspectos como: reglas de

escrituras, cobertura de las pruebas y que se cumpla con los estandares, entre

otros. A continuacién, en la figura 9, se presenta una captura de pantalla de

SonarQube [24] aplicado a uno de los microservicios.
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Figura 9. SonarQube con indicadores de codigo de un microservicio.
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2.3 - Logueo

Los sistemas transaccionales cada vez manejan volumenes de datos mas
grandes. Esto origina la necesidad de contar con herramientas dedicadas a
monitorear el funcionamiento de dichos sistemas para poder detectar fallas u
obtener la trazabilidad de las operaciones de una manera eficiente.

En este caso, para poder verificar el funcionamiento de los microservicios, se
pondra foco en los logs [17] de operaciones. Los logs son repositorios con
informacion de lo que ocurre en un sistema especifico. A continuacién, en la figura

10, se presenta la captura de pantalla de un log.

Dashboard [ R nms-billing—documentso > ms-billing-documents.todopago

Services Details Files Logs

Jobs

Working Directory
m+ Catalog

Q Error (stderr) Output (stdout) ¥
2022-12-12 02:12:19.727 INFO 7 -—— [nio-8@80-exec-4] c.p.t.m.configuration.AspectlLogging : Exiting the method getConfigurationByA

Nodes 2022-12-12 02:12:19.747 INFO 7 —— [nio-8@80-exec-9] c.p.t.m.configuration.AspectLogging : Entering the method getConfigurationBy.
2022-12-12 02:12:19.747 INFO 7 -— [nio-8@80-exec-9] c.p.t.m.configuration.AspectlLogging : Entering the method getDocuments of th
2022-12-12 02:12:19.747 INFO 7 -— [nio-8@80-exec-9] c.p.t.m.configuration.AspectLogging : Entering the method getCabinet of the
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2022-12-12 02:12:19.747 INFO 7 -—— [nio-8080-exec-9] c.p.t.m.configuration.AspectLogging : Exiting the method getCabinet of the c
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2022-12-12 02:12:19.748 INFO 7 -—— [nio-8080-exec-9] c.p.t.m.service.AffidavitService : Get UIF info, url: http://ms-affidavit

Q Settings 2022-12-12 02:12:19.749 ERROR 7 ——— [nio-8080-exec-9] c.p.t.m.service.AffidavitService : Error getting Affidavit service, accou

2022-12-12 02:12:19.749 ERROR 7 -—— [nio-8080-exec-9] c.p.t.m.service.AffidavitService : Error message detail: I/0 error on GET
2022-12-12 02:12:19.750 ERROR 7 -—— [nio-8@80-exec-9] c.p.t.m.h.DocumentsControllerAdvice : Handled RuntimeException : No value pr
2022-12-12 02:12:20.333 INFO 7 -— [nio-8@80-exec-6] c.p.t.m.configuration.AspectLogging : Entering the method getConfigurationBy.
2022-12-12 02:12:20.333 INFO 7 —— [nio-8@80-exec-6] c.p.t.m.configuration.AspectLogging : Entering the method getDocuments of th
2022-12-12 02:12:20.333 INFO 7 -—— [nio-8080-exec-6] c.p.t.m.configuration.AspectLogging : Entering the method getCabinet of the

Figura 10. Vista de logs de un servicio.

El formato de un archivo de log se conforma de la siguiente manera:
e Fecha y hora de la ejecucion.
e Tipo de informacién (DEBUG, INFO o ERROR),
e Identificador de actividad, por si hay varias ejecuciones o hilos
simultaneos.

e El mensaje o dato que se quiere loguear.

Los tipos de informacion de los logs que se manejan son: error, info y debug.

El tipo de informacién error, se utiliza para guardar log de errores, tanto de
negocio como errores técnicos (por ejemplo, no se pudo acceder a la base de
datos). En caso de un error técnico en la ejecucion del microservicio, se muestra
todo el detalle de la excepcion que arrojo, a fin de poder encontrar el problema y

tomar decisiones concretas para corregirlo.
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Con el tipo de informacién info, los datos recolectados son las llamadas a las
APIS, desde que se registra las peticiones hasta que el microservicio retorna la
respuesta.
En el cédigo de los microservicios se decidio loguear puntos comunes de las
llamadas, los cuales son:
e Las peticiones entrantes.
e Llamadas realizadas a otros microservicios (requests y response) o envio de
mensajes asincronicos por medio de Kafka [6].

e Larespuesta retornada a los clientes.

Se guardan como debug acciones como la persistencia o lectura de alguna
base de datos.

El nivel de log (es decir si se guardan solo los logs de error, asi como también
se puedan incluir los de info, e incluso los de debug) es configurable para cada
microservicio y puede modificarse segun sea necesario.

Por ejemplo: el nivel debug se puede activar para obtener informacion
detallada de un incidente, brindando todos los detalles de la operacion y una vez
solucionado se vuelve a desactivar a fin de no llenar los logs con informacién ya no

relevante.

Debido a que cada microservicio escribe logs en su propia instancia donde se
esta ejecutando (puede tener mas de una), se puede dificultar encontrar la ejecucion
de una transaccion la cual puede involucrar la consulta de logs de diferentes
microservicios.

Para poder simplificar la tarea de busqueda de log en todas las instancias, se
utilizé ELK [18]. ELK es un conjunto de herramientas de administracion de registros
permitiendo la monitorizacion, consolidacion y analisis de logs generados en
multiples servidores. Estas herramientas son: ElasticSearch, Logstash y Kibana [18].
Lo que se consigue es recolectar toda esta informacion, procesarla y almacenarla
de forma distribuida. Asi se va a poder visualizar informacion a gran escala, obtener
buenos rendimientos con grandes cantidades de informacién, transformarla en

visualizaciones, busqueda centralizadas para ver por donde pas6é un numero de
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transaccion, o todas las veces que se ejecutd determinadas APIs en un periodo de

tiempo seleccionado.

A continuacion, en la figura 11, se presenta una captura de pantalla para la

busqueda de datos en Kibana.

K Discover

New Save Open Share Inspect

# ~  Search

®

€83 appname: payment-button X  + Add filter

I

Selected fields

=3

|

t message |
@ Available fields L
Popular €
IM 3
O @timestamp o
©  t X-B3-Spanid
t X-B3-Traceld
& Time «
t appname
a > Apr 18,
t host
® > Apr 18,
t level
> Apr 18,
t logger_name
> Apr 18,

t thread_name

2.4 - Monitoreos

2022 @

2022 @

2022 @

2022 @

e FHTWHFHTHWWE

17:15:26.509

17:15:26.507

17:15:25.958

17:15:25.957

KQL [ v Last15 minutes Show dates

1,100 hits

s ol

G Refresh

Apr 18,2022 @ 17:00:31.925 - Apr 18, 2022 @ 17:15:31.925 —  Auto v

message

nlimn

timestamp per 30 secon

L BT T

[5262], A Business Error has occurred, {code=5202, message=No se encontré el botén solicitado}

Start execution of retrieveButton

End execution of retrieveButton - elapsed time 1 ms

Start execution of retrieveButton

Figuras 11. Pantalla de Kibana.

La herramienta utilizada para monitoreo, analisis y visualizaciones de

meétricas de los datos transaccionales generados por

los microservicios

mencionados es Grafana [19]. Los componentes de grafana son:

e Pizarra (Dashboard): Conjunto de paneles que le dan formato a una

visualizacion o presentacion.

e Panel: Bloque de construccién basico para la visualizacion de los

datos. Grafana [19] provee diferentes tipos de paneles y cada uno de

ellos provee un editor de consulta.

e Intervalo de fechas: Se necesita especificar un intervalo de fechas

para mostrar cualquier informacion.

El principal uso que se le esta dando a Grafana [19] es poder acceder a

informacion relacionada al volumen, control y seguimiento de las transacciones de
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pago generadas, con visualizaciones generales o especificas a un canal, ya sea por
boton de pago, por intenciones de pago (APIS) o Transferencias 3.0, entre otras.
Con estas métricas se podra observar facilmente la informacion sobre algun

canal en especifico y facilitar la toma de decisiones en base a las mismas.

Las métricas a visualizar son:

e Generales: Se muestra un dashboard donde estan representadas las
transacciones en una vision global. Ademas, se muestran comparativamente
las aprobaciones por cada canal en una linea de tiempo y se brindan datos a
nivel global.

e Por Canal: Seleccionando un dashboard de un canal especifico, por ejemplo:
botén de pago. En este caso, se muestran datos y monitoreos especificos de
los botones. Ademas, se muestran las aprobaciones y rechazos exclusivos

de ese canal.

En general, los paneles que se muestran son los que representan la siguiente

informacion:

e Volumen de transacciones aprobadas: Cantidad y sumatoria de los montos
de las transacciones aprobadas en el periodo seleccionado para el canal
especificado.

e Cantidad de transacciones aprobadas: Cantidad de transacciones aprobadas
en el periodo seleccionado para el canal en cuestion. A continuacion, en la

figura 12 se presenta una captura de pantalla que muestra dicha informacion.

Cantidad de transacciones aprobadas

09:55 10:05 10:10 10:15 10:20 10:25
== Transacciones Aprobadas Boton == Transacciones Rechazadas Boton == Transacciones Boton

Figura 12. Grafana, transacciones totales, aprobadas y rechazadas de botones en una hora.
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e Porcentaje de aprobacion: Comparacion de transacciones aprobadas o
rechazadas (sin reintentos) para el canal en cuestién en el periodo
seleccionado. A continuacion, la figura 13, presenta un ejemplo de porcentaje

de aprobaciones.

Porcentaje de transacciones

Figura 13. Grafana. Gréfico de torta indicando transacciones aprobadas o rechazadas en un periodo de tiempo.

A continuacion, en la figura 14, se presenta una captura de pantalla que
muestra una pizarra completa con los datos generales de las tasas de

aprobaciones.

{9 B8 Cobros / Tasa de aprobaciones tr o§

Cantidad de transacciones aprobadas Volumen Aprobadei

Transacciones @probadds-

~

09:00 09:30 10:00 10:30 11:00 11:30 12:00 12:30 13:00 13:30 14:00
== Cantidad de transacciones APl == Cantidad de transacciones Boton == Cantidad de transacciones mPOS == Cantidad de transacciones QRA Cantidad de transacciones PCI

Porcentaje de transacciones Sub Paneles

Top 10 rechazos
Mer
Tu compra no pudo ...
El saldo de tu tarjet...

Tu compra requiere ...

Figura 14. Panel de Grafana mostrando distintos graficos para la tasa de aprobacion general.
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La figura 14, presenta en la barra superior el intervalo de consulta por el que
se toma la muestra de datos (en este caso las ultimas 6 horas) pero puede
establecerse diferentes rangos.

Por debajo aparece un panel con la linea de tiempo y un grafico de barras
con las aprobaciones de los diferentes canales. Ademas, se cuenta con dos paneles
pequenos, ubicados a la derecha, uno con el monto total aprobado de transacciones
en ese lapso y el otro con la cantidad de transacciones aprobadas.

Luego, se indica en un grafico de torta la relacion entre la cantidad de
transacciones aprobadas y las rechazadas.

Y por ultimo, se muestran los rechazos mas frecuentes clasificados por
cédigo de error, descripcion, el total y los porcentajes respecto a los rechazos como

también respecto al total de transacciones.

Cada uno de los paneles mostrados anteriormente consta de una consulta
SQL [19] a una tabla. Para poder brindar una consulta eficiente los campos por los
que se consultan, se agrupan o se filtran deben estar indexados. El indice en dichos

campos permite encontrar, filtrar u ordenar de forma rapida el contenido.

A continuacion, las figuras 15y 16, presentan dos ejemplos de SQL en
Grafana [19].

WITH Consulta_Unica as (
SELECT <<Campo_Resultado>> as Resultado, count(*) as TotalesPorResultado
FROM <<Tabla_de_Transacciones =>>
WHERE $__timeFilter(<<Fecha_Transaccion>=)
GROUP BY <<Campo_Resultado>>
)

SELECT 'OK' as Resultado, C1.TotalesPorResultado as Total FROM Consulta_Unica C1 WHERE C1.Resultado=-1
UNION
SELECT 'ERROR' as Resultado, sum(C2.TotalesPorResultado) as Total FROM Consulta_Unica C2 WHERE c2.Resultado <> -1

Format as Time series - Show Help »

Figura 15. Ejemplo de consulta por cantidad de transacciones en Grafana.

La figura 15 presenta una consulta SQL en Grafana [19] que retorna la
cantidad de transacciones aprobadas y rechazadas en un intervalo de tiempo
especifico (dicha informacion resultante sirve para mostrar un grafico circular). En

esta consulta aparece una funcién propia de Grafana: “$__timeFilter”, se trata de
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una funcién que filtra la consulta por medio del campo fecha y el rango que fue

indicado en el portal de Grafana [19].

&

Edit query name

SELECT $__timeGroup(<<Fecha_Transaccion=>, '18m') as Momento, count(*) as 'Transacciones Boton'
FROM <<Tabla de transacciones>>

WHERE $__timeFilter(CreateTimestamp)
and canal='Boton'
GROUP BY $__timeGroup(CreateTimestamp, '18m’)

Formatas Timeseries ~ S Help »

Figura 16. Ejemplo de consulta por cantidades en Grafana.

La figura 16 presenta una consulta que proyecta las cantidades de
transacciones de botones entre dos fechas y agrupadas cada 10 minutos. Se utiliza
otra funcion de Grafana[19], “timeGroup”, dicha funcion permite dividir los resultados

en intervalos de tiempos especificados.

Los paneles (dashboard) permiten mayor control junto al seguimiento de
transacciones generadas desde los diferentes canales en tiempo real, asi como
también la automatizacion de procesos que antes se realizaban manualmente.

La implementacion de los diferentes dashboard en Grafana [19], permitieron
que los informes transaccionales pudieran presentarse en tiempo real. Previamente,
la consulta y el informe respectivo eran manuales, tarea que demoraba dos o tres

dias.

23



Capitulo 3 - Desarrollos realizados.

3.1 - Boton de pago
3.1.1 - Descripcién funcional

El avance de la tecnoldgica y el avance de los medios de pagos electronicos
que fueron sustituyendo a las operaciones comerciales en billete papel, fueron
apareciendo nuevas herramientas para facilitar al usuario el manejo de esas
transacciones, por ejemplo, el pago electrénico de forma presencial entre el
vendedor y el cliente, a través de una tarjeta de débito y/o crédito. Frente a esta
nueva realidad, surge la necesidad de brindar diferentes opciones para las compras

on-line.

Asi como grandes marcas pueden ofrecer tiendas para vender sus productos,
también pequefos vendedores publican sus productos en Internet, principalmente

mediante el uso de redes sociales ofreciendo la opcidn de poder pagarlo online.

Ante este contexto, se vio la necesidad de contar con una herramienta que es
el “boton de pago”. Un botdn de pago es un link de pago directo que permite realizar
cobros de forma rapida y segura. Contiene la siguiente informacion: un identificador
del botén, un concepto o una descripcion del producto o servicio que se ofrece y el

monto del mismo.

El ciclo de vida de un botén de pago, consiste en su creacion por el lado del
vendedor, compartirlo por distintos medios, como ser, copiar la URL de pago (cada
botén generado se identifica por un cédigo unico), enviar dicha URL por mail a uno o
mas destinatarios o compartir por redes sociales como Facebook o Whatsapp la
URL del botén de pago junto a la descripcién e imagen del mismo. De esa forma el
comprador accede a través del enlace al formulario de pago, donde ingresa datos
de pago como sus datos personales y los datos de su tarjeta para concretar la
operacion. A continuacion, en la figura 17 se presenta graficamente el ciclo de vida

de un botén de pago.
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Compartir por mail

A J

]

£
Vendedor e ;
thlhiiilaL‘l_l.‘J Compartir link de boton

e

—_—

Pagar boton

Comparlir por redes sociales

Figura 17. Ciclo de vida de un botén de pago.

3.1.2 - Estados de un botén de pago

Los botones de pago, contienen propiedades y/o caracteristicas, como ser:

los medios de pagos que acepta (tarjetas de débito, crédito, PagoFacil, Rapipago,

etc), stock e imagen descriptiva de lo que se va a cobrar. Opcionalmente, tienen una

fecha en la cual expiran y después ya no se pueden utilizar para habilitar un pago (al

menos que se establezca otra fecha). Pueden inhabilitarse para pagarse

temporalmente (solo pueden consultarse y editarse). Finalmente, se pueden dar de

baja cuando ya no se deba utilizar (por ejemplo, ante el vencimiento o la venta del

producto). A continuacién, la figura 18 presenta los distintos estados por los que

puede pasar un boton de pago.
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]
(GenBrdacion

d_lél botan
Boton habilitado 'S |
I"‘— - r
vigente
< y T ~ o
A Editar fecha vencimiento
Eliminar
Llegad §z fecha de vencimisnta
Deshabilitar
Habilitar

v

¥ h J
[ Boton eliminado ] <—Eliminar— Boton inhabilitado Boton vencido

T Eliminar

Figura 18. Diagrama de estados de un botén de pago.

Un botén esta asociado a la cuenta que lo gener6 (App Comercios o Portal de

Vendedores).

En el proceso de creacion se solicitan datos basicos como el titulo, la
descripcion y el monto, los cuales son obligatorios. Adicionalmente, posee valores
por defecto que luego son configurables, como las formas de pago que acepta
(débito, crédito o cupdn de pago en efectivo), si tiene vencimiento y si posee una
cantidad ilimitada de pagos. También puede contener una imagen que se adjunta a

la descripcion.

3.1.3 - Imagenes ilustrativas de la creacion de un botén de pago

A continuacion, se consideran los distintos pasos para crear un nuevo botén,

y la informacién que le sera solicitada al usuario durante dicho proceso.
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La figura 19 muestra las opciones adicionales para crear el botén: formas de

pago, caracteristicas del botdon o imagen a compartir.

-
Nuevo botén de pago X

$ 3.000,00

mayor o igual a $ 3.00

Televisor Philips

Nombre del productolservicio que van a ver tus clientes 17 / 80

21 pulgadas, 3 afios de uso. Impecable

37/140

Formas de Pago
Tarjeta, Efectivo

Caracteristicas del botén
Sin vencimiento, Stock ilimitado

Imagen para compartir
JPG o PNG (Hasta 2 Mb)

CREAR BOTON

Figura 19. Pantalla general de creacién de boton.

A continuacion, en la figura 20, se presentan 3 diferentes capturas de

pantallas durante el proceso de creacion del botén.
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& Formas de pago X &~ Caracteristicas del botdn X & Imagen para compartir X

Estas son las marcas y tipos de tarjetas
con las que tus clientes podrén usar
para realizar el pago

Con fecha de vencimiento [ ] Podés agregar una imagen JPG o PNG
Asigna fecha de vencimiento (hasta 2 Mb) para mostrar junto al link del
botdn al compartirlo.

Fecha (DD/MM/AAAA
Tarjeta de crédito y prepagas 28/04/2022 G
‘ % ‘ ‘ @ ‘ ‘ Q ‘ Cantidad de usos segtin tu stock
\ . S Aeencad Podés limitar la cantidad de usos para este I
botén de pago seguin tu stock: 1 pago recibido
‘ ‘ ‘ . ‘ ‘ VISA ‘ esigual a 1 uso.

Subi o arrastra

‘ N ‘ ‘ m ‘ O Tengo stock ilimitado una imagen

@ Limitar la cantidad de usos

Tarjeta de débito

Cantidad

54

= (e [e

o Cuando estes por alcanzar el total de los

usos del botén de pago, te enviaremos una Es mejor si tu foto es cuadrada de 600x600

‘ VisA ‘ notificacién por mail px y que sea fdcil de reconocer por tu cliente.
Efectivo
| e | [ e |

Figura 20. Opciones extras para la creacion del boton de pago (medios de pago, stock y vencimiento, e

imagen)

Una vez creado el botdon, se brinda las opciones para compartirlo. A

continuacion, en la figura 21, se pueden observar tales opciones.
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iYa podés compartir
tu botdn de pago!

Elegi el canal que prefieras:

@ WhatsApp
@ Facebook
©® i

También podés copiar el enlace y
donde quieras

https://forms.integration.i

pegarlo

COPIAR

Figura 21. Botdn creado listo para compartir por diferentes canales

A continuacion, en la figura 22 se presenta el listado de los botones creados.

& \olver

TITULO

Heladera Philco

Bicicleta Cross

BOTON FULL

con imagen

Figura 22. Listado de botones de pago creados.

CREAR BOTON DE PAGO

MONTO

$ 60,00

$ 50,00

$3,00

$3.02

ACCIONES
< W
< W
< W
< W
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3.1.4 - Descripcidn técnica de botén de pago

El microservicio de botdn de pago, expone URL que son publicas y privadas.
Los endpoints [42] publicos son aquellos que pueden ser consumidos desde un
frontend (por ejemplo el portal de vendedores desarrollado por otro equipo). Dichos
endpoints [42] son invocados y visibles en Internet, por lo que se necesita un
mecanismo de seguridad. Son aquellas operaciones en las que el usuario vendedor
interactua directamente con los botones de pago (crearlos, modificarlos, listar los

botones, compartirlos por email, inhabilitarlos, rehabilitarlos, darlos de baja).

Los endpoints [42] privados solo son visibles a otros microservicios que se
encuentren en el mismo ambiente que el de boton de pago. Estos sdélo son visibles
internamente a los otros microservicios, no se requiere autenticacion, y
generalmente son invocados para obtener informacion general del proceso de pago.
A continuacién, en la figura 23 se presenta graficamente el diagrama del

microservicio de botdn de pago.

Business Storage
layer layer

’ Databaze
—»
Bus|ness

Redis

API| Layer

Public AFls

[
»>

53 Bucket

Private APls

Figura 23. Diagrama del microservicio de botdn
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El microservicio usa una base de datos donde se almacena la informacion de
los botones de pago que se generan. En el caso de las imagenes se utilizo el

servicio de almacenamiento en la nube S3 de Amazon Web Services (AWS) [13].

Dado que en los distintos procesos en los que se interactua con los botones
de pago hay muchos accesos a la base de datos, se utiliza Redis [5] como base de
datos caché de almacenamiento temporal en memoria principal, con el objetivo de

agilizar los accesos.

3.1.5 - Conclusiones

Debido a que fue uno de los primeros microservicios que se estaba
disefiando, el desarrollo del botén de pago resultd complejo. Conforme se fue
avanzando fueron apareciendo nuevas funcionalidades y requerimientos que no
estaban contemplados en el disefio original. A su vez, los nuevos roles y el trabajo
de equipo, se tuvo que adaptar al ritmo vy flujo de trabajo propuesto y eso llevo un

tiempo de adaptacion.

Inicialmente, no estaba previsto que un botdén de pago fuera compartido en
diferentes plataformas sociales como son Facebook [27] y Whatsapp [28], lo que
obligé a analizar cual era la mejor forma de compartirlo en dichas plataformas. Se
incorporé a un desarrollador con experiencia en las APIls integradoras ya que el

equipo no contaba con recursos y tiempos para poder agregar esa funcionalidad.
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3.2 - Intencion de pago
3.2.1 - Descripcion funcional

El avance del comercio electronico vino acompafado de la aparicion de
distintos sitios o portales en los que las diferentes marcas ofrecen sus productos.
Dichos portales estan centrados en permitir busquedas, seleccidén de productos que

ofrecen, generar un carrito de compras y su abono correspondiente.

Los carritos de compras que se generan desde una tienda son unicos tanto
para el comprador como para el vendedor, éstos carritos se generan con el unico fin

de permitir el pago de la transaccion y después se eliminan.

Estos carritos son generados por herramientas de integracion para ofrecerlos

en sus plataformas de e-commerce.

La informacion necesaria para la generacién de un carrito de compra se
denomina intencion de pago, contiene los datos del vendedor y del comprador, y

puede utilizarse unicamente para un pago.

3.2.2 - Diagrama de flujo

A continuacion, la figura 24 muestra los diferentes estados que posee una

Intencién de pago.

- T
L) b Bt (Attvany " ;
Coumliaior mf.‘ﬁi":; s I':.',E‘{;H: —— % MS intencion de Pago Formulario de pago
] | i 0 553
EaREE b e

Sitio de compras Carrito

¥

Pagina Pago OK Pagina Pago Error

Figura 24. Ciclo de vida de una intencion de pago.
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En el flujo de compras presentado en la figura 24, un cliente abre su portal de
compras (por ejemplo una tienda de electrodomeésticos). Selecciona los productos
que desea adquirir, y los va afadiendo a un carrito de compras. Por medio de
herramientas de Integraciones, el carrito de compra generado es enviado a la API

de Intencidn de pago.

El microservicio de intencion de pago genera una intencién de pago, con los
datos de la cuenta vendedora (asociada al comercio) y el importe a pagar. Cuando
genera la intencién de compra, la misma contiene también la pagina de confirmacion
de compra una vez que el pago ya se encuentre aprobado o rechazado, a fin de

confirmar la compra y poder continuar en el sitio en el que se encontraba.

Una vez generada la intencion de pago, el microservicio retorna la URL del
formulario de pago a fin de ingresar los datos del pago (los datos de la tarjeta o las
tarjetas que tenga el comprador si ya se encuentra registrado). Posteriormente, se

redirige a una pagina de confirmacion.
3.2.3 - Imagenes ilustrativas de creacion de intenciéon de pago

En esta seccidn se presenta el proceso de creacion de la intencion de pago

desde una tienda online a través de un carrito de compras, y su posterior pago.

A continuacion, se presentan capturas de pantallas referentes al proceso de
compra utilizando un carrito de compras. La figura 25 presenta la oferta de

productos de la tienda.

Q MundoDigital crearcuena | ncirseson @

INICIO CONTACTO

Inicio / Productos

e |

& ENVIO GRATIS

Ordenar por: Mas Vendidos v

& ENVIO GRATIS
PROTECTOR DE CELULAR

$15,00 HELADERA
$69.999,00

Figura 25. Pantalla de seleccion de producto de una tienda integrada.
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A continuacion, la figura 26, presenta el carrito de compras con los productos
seleccionados.

CARRITO DE COMPRAS [I
PRODUCTO SUBTOTAL
-. Protector de celular $30,00 '@[
ENVIO GRATIS
$15,00
=2 [+
H Heladera $69.999,00 il
ENVIO GRATIS
$69.999,00
=[]+
Subtotal (sin envio) : $70.029,00
Total: $70.029,00

O hasta 12 cuotas sin interés de $5.835,75

INICIAR COMPRA

Figura 26. Carrito de compras con productos seleccionados

Una vez confirmado el carrito de compra, se solicita el ingreso de los datos

del comprador, tal como lo muestra la figura 27.
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ENTREGA

DATOS DEL DESTINATARIO

wan
Peres

DOMICILIO DEL DESTINATARIO
g\l;rus

Nimero
3412

Gédigo Postal Provincia
Cambiar CP

DATOS DE FACTURACION
Viis datos de facturacion y entrega son los mismos

Figura 27. Ingreso de datos del comprador

“\‘ Protector de celular x 2 $30,00

U Heladera x 1 $69.999,00
Subtotal $70.029,00
- A

Costo de envio convenit

A continuacién, se llama desde el portal a la SDK [25], la cual invoca a la API

de Intencion de pago para crearla con los datos ingresados y el carrito de compra

correspondiente. Posteriormente, se ingresa al formulario de pago, tal como se

presenta en la figura 28.

TODO
LG Paco

Forma de pago

Datos de la tarjeta

Ingresd los datos tu tarjeta de crédito, débito o prepaga

Nimero de tarjeta

Fecha de vencimiento %) cw

Nombre del titular
Juan Perez

Detalle de compra
a Mundo Digital

Nimero de Carrito: 560556746

Total a pagar

$70.029,00

Figura 28. Formulario de pago esperando datos de la tarjeta para pagar el pedido.
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En la figura 29, se presenta la confirmacion del pago.

s
Detalle de compra

a Mundo Digital

Ndmero de Carrito: 560556746

£'2

iTu pago se realizé con éxito!

Total a pagar

$ 70.029,00

Te enviaremos un mail a pruebacompra@gmail.com

1 cuota de $70.029,00
con el detalle de tu pago. cuota de $

No cierres la ventana,
en 0 segundos te redirigiremos a (a tienda.

VOLVER A LA TIENDA

Figura 29. Finalizacion del pago y redireccion a la tienda

Finalmente, se redirige a la tienda desde donde se cred la intencion de pago
y se informa el resultado correspondiente a dicho pago. A continuacién, la figura 30,

presenta el resumen de la compra resultante.

MundoDigitaI Seguir comprando >
El pago fue confirmado, nos comunicaremos para coordinar la entrega. “\‘ Protector de celular x 2 $30,00
u Heladera x 1 $69.999,00
Destino: Olleros 3412
Subtotal $70.029,00

A
convenir

X X Costo de envio
Pedido realizado
20 de abril 15:06

Eago confirmado

Como seguir el pedido

Te enviamos un email con un link a esta
pagina, para que puedas seguir la entrega de
tu compra.

Figura 30. Cierre del pago en la tienda.
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3.2.4 - Descripcion técnica

El microservicio de intenciones de pago brinda endpoints [42] publicos, los
cuales cuentan con un mecanismo de seguridad por Oauth [35] y endpoints [42]

privados para ser utilizados internamente.
Los principales endpoints [42] publicos que brinda a las SDK [25] son:

e Crear intencion de pago: Se envian los datos de la tienda vendedora
(validados por el token bearer de autenticacion [14]), los datos del
carrito de compras, con el monto total y los datos del comprador (sin
los datos de la tarjeta, los cuales se completan en el formulario).
Ademas, se ingresa la URL de destino ante un pago exitoso o un pago
erréneo. Posteriormente, se retorna la direccion del formulario de pago
con la intencién recién creada. La misma expira luego de 15 minutos

de haber sido generada.

Una vez que se confirma el pago, desde el formulario se redirige a la
pagina de confirmacién, a la cual se le afiade el numero de transaccion

aprobada.

e Obtener resultado de operacidn: Retorna los datos de una transaccion
por medio de su numero de transaccién, los datos sensibles se
ocultan.

e Realizar devolucién de la compra: Para el administrador de una tienda
se brinda la posibilidad de poder realizar la devolucion (total o parcial)

de una compra.
Los endpoints privados que se exponen son:

e Obtener datos de la intencion de pago: Dado un numero de intencién
de pago, se recuperan los datos de la misma. En este caso, es
utilizado principalmente por el microservicio de formulario de pago
(que sera analizado posteriormente), para poder mostrar los datos de

la intencion generada en la pagina del formulario.
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e Eliminar intencion de pago: Dado un numero de intencion de pago, se
elimina la misma. Esta operacion es usada principalmente luego del

pago de la intencién, haya sido exitoso o no.

A continuacion, la figura 31 presenta el diagrama del microservicio de

intencién de pago.

API Layer Busineszs

' layer

L

h
Microservicio Devoluciones
Public APls

|,
« >
—

Business Redis (Intenciones de pago)

Private APls L /
Microservicio Transacciones

Figura 31. Diagrama del Microservicio de intenciéon de pago

El microservicio utiliza Redis [5] para las intenciones de pago, que tienen un

tiempo de vida maximo y luego expiran.

Los endpoints [42] publicos funcionan con un token Bearer [14] como
mecanismo de seguridad, desde el portal de vendedores se puede generar para la
tienda un Client y un Secret [41] para que puedan configurar en su SDK [25] y

puedan generar el token que se usara para consumir los endpoints [42].
El endpoint [42] que genera una intencidn de pago retornara:

e Un identificador publico de la intencion de pago (el que se utiliza para

consultarlo o pagar en el formulario)
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e Un identificador privado de la intencion de pago. Se retorna a la SDK
[25] que utiliza el portal de ventas y servira para poder consultar el

estado de una transaccion.

En el momento que se abona una intencidn de pago, se genera un
identificador de respuesta, el cual se envia a la tienda al finalizar el pago. Este

proceso es el que se encarga de persistir la transaccién en la base de datos.

Si la tienda necesita informacion del pago, con el codigo de respuesta se
llama al endpoint [42] de obtener resultado de operacion, y luego busca en la base

de datos de transacciones.

El tercer endpoint [42] de devoluciones, ademas del cddigo de respuesta,
necesita el identificador privado que posee la intencion de pago. Por ello, la
importancia de la SDK [25] que esta integrada a los portales de compra, que
almacena estos valores conforme se va operando. Desde aqui, se llama a otro

microservicio de devoluciones encargado de procesarla.

3.2.5 - Conclusiones

La generacion de las APls de intencion de pago, fue una forma novedosa de
integrar las tiendas online con Todo Pago sin perder la seguridad que se otorga en

cada una de sus transacciones.

Este tipo de integracion obligd a la contratacion de roles especificos en
diferentes lenguajes para cubrir el desarrollo y mantenimiento del SDK [25], en
lenguajes de programaciéon como .NET [29], Python [30], PHP [31], Ruby [32], y en
especial de PHP [31], en donde se buscé la integracién de plataformas open source
[40] y gratuitas, que aporten a la utilizacion masiva, ya que son servicios de simple

instalacion y/o configuracion.

A su vez, la busqueda de especialistas reforzé al equipo con nuevos puntos
de vista hacia el cliente (emprendedores y pequefos clientes). Esta nueva vision
permitié encarar los desarrollos buscando una nueva integracion para los servicios

brindados.
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3.3 - Formulario de pago

3.3.1 - Descripcion funcional

El formulario de pago se utiliza para abonar tanto intenciones de pago como
botones de pago. Para el formulario de pago se realizé un sitio web para interactuar

con el comprador.

El formulario de pago consta también de un microservicio que brinda las

siguientes operaciones:

e Recuperar los datos que se muestran al usuario.

e Determinar si el boton de pago o la intencion de pago permiten utilizar
el medio de pago seleccionado.

e Retornar el listado de promociones de pago en cuotas que ofrece el
vendedor asociado al boton de pago o intencién de pago y al medio de
pago seleccionado.

e Permitir abonar un botdn de pago, con las cuotas elegidas y los datos
ingresados en el formulario de pago, donde seran procesados por otro

microservicio.

3.3.2 - Diagrama de flujo del formulario de pago

A continuacion, la figura 32 presenta un diagrama de flujo con las

funcionalidades del formulario de pago.
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" Formulario de pago

Boton de pago " )

“3

Obtener
—— | informacion del

pago

Botén compartido

Intencion a pagar

Crear boton Crear intencion de pago

2 = =

Pago con billetera Pago con tarjeta Cupdn para pago en efectivo

MS Boton MS Intencion de Pago
f ] 4
[y

R Login [ traer

medios de pago
MS Formulario 1—‘

v v

Validar datos de Generar cupon

2 del usuario la tarjeta de pago

-

(2,3.458)
Traer
5 promociones del

medio de pago

Otros Microservicios *

(i Procesar pago

Figura 32. Diagrama de flujo del formulario de pago

La figura 32 describe los diferentes flujos de acciones que el usuario realiza

cuando interactua con el formulario de pago. Dichas acciones son:

1) Obtener informacién del botén de pago o intencién a pagar.

2) Obtener las tarjetas de pago guardadas para el usuario registrado

3) Validar los datos de las tarjetas ingresadas.

4) Generar un cupén de pago.

5) Traer las diferentes opciones de pago (cuotas y promociones) segun el medio
de pago seleccionado.

6) Procesar el pago.

En este caso, se explicara el flujo 1, donde el microservicio interactia con los
microservicios de botdn de pago e intencion de pago. Respecto de las validaciones
e interacciones que se efectuan en los flujos 2 a 6, se realiza con microservicios que
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fueron desarrollados por otros equipos, los cuales no son objeto de consideracion

en el presente trabajo.

3.3.3 - Imagenes ilustrativas de pago con formulario

A continuacion, la figura 33, presenta la pantalla inicial del formulario para

seleccionar la forma de pago.

LG 220

Detalle de compra

a Empresa de Prueba

Heladera Philco

P Modelo 1330, No Frost, Congela excelente, anda
Elegi tu forma de pago e
Total a pagar

S = O 5 _ $ 60,00
Billetera Tarjeta Efectivo

Figura 33. Pantalla inicial del formulario de pago
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En caso de seleccionar la opcion de billetera, el comprador debe estar

registrado en el sistema. Una vez autenticado puede realizar el pago utilizando

alguna de sus tarjetas. A continuacion, la figura 34 presenta el listado de tarjetas

pertenecientes a un comprador.

TODO
TP et

Perfil de Todo Pago errar sesir

Guillermito Alvarez
pablito2vacio@pablo.com

Tu billetera
Selecciond una de estas opciones que son aceptadas para

realizar el pago por este comercio

@® BBVA 26512 VISA
GALICIA *%4905  VISA
GALICIA w1000 B

CONTINUAR

Detalle de compra

a Empresa de Prueba
Heladera Philco

Modelo 1990, No Frost, Congela excelente, anda

re bien y nunca problemas tuvo

Total a pagar

$ 60,00

Figura 34. Seleccion de tarjetas. Opcion de pago con Billetera.

En el caso de haber seleccionado la opcion de tarjeta en la pantalla inicial, el

comprador debe ingresar los datos de su tarjeta, no hace falta que tenga cuenta

registrada. A continuacion, la figura 35 presenta una captura de pantalla que

contiene el formulario para cargar los datos de la tarjeta.

T0DO
LG Paco

Datos de la tarjeta

Ingresé los datos tu tarjeta de crédito, débito o prepaga

Numero de tarjeta
4546 4) v

Fecha de vencimiento g cw

04/2022

Nombre del titular

Nombre Apellido

CONTINUAR

Detalle de compra

a Empresa de Pruebha

Heladera Philco

Modelo 1990, No Frost, Congela excelente, anda

Total a pagar

$ 60,00

Figura 35. Ingreso de datos de la tarjeta.
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Luego de seleccionar una tarjeta de la billetera, o bien ingresar la tarjeta
manualmente, se procede a seleccionar las cuotas con las que se puede pagar.
Sobre la parte derecha de la pantalla se ird mostrando el interés y el costo financiero
si aplicaran a la cuota. A continuacion, en la figura 36 se presenta una captura de

pantalla en donde se puede observar el detalle de cuotas e interés.

TP e
Detalle de compra

a Empresa de Prueba

Forma de pago Heladera Philco

g

Billetera

‘ . -

Total a pagar
$ 60,00

3 cuotas de $ 20,00 CFT: 0%

Perfil de Todo Pago

Guillermo Alvarez

pablito2vacio@pablo.com
Tu billetera

GALICIA et 4005 VISA
Cuotas

Selecciona las cuotas que prefieras

1 cuota de $ 60.00

CONTINUAR

Figura 36. Seleccion de las cuotas para la compra.

Una vez seleccionado el plan de la cuota, se muestra un resumen con los
datos de la compra para confirmar el pago. A continuacion, en la figura 37, se

presenta una captura de pantalla con el resumen de compra previo a confirmar el

pago.
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TP
Detalle de compra

3 Empresa de Prueba

Forma de pago Heladera Philco

Total s pagar
$ 60,00

3 cuotas de $ 20,00 CFT.0%

Perfil de Todo Pago

Guillermo Alvarez

pablito2vacio@pablo.com

Tu billetera

GALICIA #4905 VISA

Cuotas

3 custas de § 20.00

PAGAR

Figura 37. Pantalla previa de confirmacién del pago

Finalmente, se muestra la confirmacion del pago realizado. Ademas, se envia
un correo electrénico tanto al vendedor como al comprador. A continuacion, la figura

38, presenta la pantalla de confirmacién de la transaccion.

ToDO
LG PAGO

Detalle de compra

a Empresa de Prueba

(@- Heladera Philco
o :
-, &

Total a pagar
iTu pago se realizé con éxito! (& S 60,00

Te enviaremos un mail a con el detalle de tu pago.

3 cuotas de $ 20,00 CFT: 0%

Figura 38. Pago exitoso.

En el caso de tratarse del abono de una intencion de pago, se mostrara la
pantalla de confirmacion unos segundos y luego se redirige al sitio de la tienda que

genero la intencion, para confirmar alli el pago.
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3.3.4 - Descripcion técnica

El microservicio de formulario de pago brinda endpoints [42] publicos,
cuentan con un mecanismo de seguridad con comunicaciéon HTTPS [26] y también
por Oauth [35], en especial los que manejan informacién sensible, como por
ejemplo, los que se utilizan para iniciar sesién y pagar con la billetera (tarjetas ya

cargadas).

La totalidad de los endpoints [42] son consumidos por el sitio web del
formulario de pago y exponen las operaciones detalladas previamente en el flujo de

ejecucion de dicho formulario.

La operacion que se va a describir es la que obtiene informacion del boton de
pago o intencién de pago. A continuacion, en la figura 39 se presenta un diagrama
UML [37] que representa una parte del modelo de objetos que se utilizé para llevar a

cabo la operacion de “obtener informacion”.

‘ PaymentEntityFactory |
getCheckoutDatal)
getClientForType( typs ) P
accepis{PaymentMethod)
i 5 getPrometions{FaymentMathod)
Builds EntityCl retums < e !
> x
getPaymentEntityByld(id) ‘
~
‘ PaymentButtonClient | ; |Paymentlntenﬁon(;liem‘ getCheckoutlat=(
o accepts(FaymentMethod)
‘ getPaymentEntityByld(id) | : | getPaymentEntityByld(id) ‘

getPromations{FaymentMethod)
getPromations{PaymentMsthod)

AnotherEntityClient

getPaymentEntityByld {id ) AnotherEntity
| getCheckoutDatal)

acozpis{FaymeniMathod)

geiPromations{PaymeniMethod)

Figura 39. Diagrama UML representando las clases de botén e intencion de pago, utilizadas en el

microservicio de formulario.

El boton o intencion de pago, se implementaron utilizando herencia sobre una

interfaz que se denominada “PaymentEntityClient”, tal como se observa en la figura
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39. Esta interfaz permite recuperar los datos de las respuestas de los
microservicios. La respuesta se representa como un objeto que se ha denominado
“‘PaymentEntity”, como muestra en la figura 39, el cual representa una intencion o

bien un boton de pago. Este objeto brinda las siguientes operaciones:

e Retornar un objeto con la informacion de la entidad de pago que se va
a mostrar en el formulario de pago.

e Determinar medios de pagos aceptados.

e Listar las promociones disponibles para una entidad de pago y medio

de pago determinado.

La Clase “PaymentEntityFactory” presentada en la figura 39, sigue el patrén
de disefio Factory [38], de acuerdo a los parametros de entrada, se puede generar
un “PaymentEntityClient” de boton o de intencion de pago, siendo este un modelo

perfectamente adaptable y escalable a las modificaciones que puedan surgir.

3.3.5 - Conclusiones

Previamente, se contaba con una version monolitica del formulario de pago,
en el cual se tenian pocas opciones, no era adaptable a dispositivos moéviles y tenia

problemas de usabilidad.

En este nuevo formulario, se desarrollé un “front end” en React [39] y se
focalizé en los disenos de las pantallas. El equipo de experiencia de usuario tuvo un
rol muy importante en definir los flujos para darle a los compradores una mejor

experiencia.

Se brind6 prioridad a la experiencia del usuario simplificando los flujos de
carga de datos, por ejemplo, se elimind el requerimiento de la doble carga de datos

por parte del comprador.
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3.4 - Transferencias 3.0

3.4.1 - Descripcion funcional

En el afno 2020, se implementd la iniciativa Transferencias 3.0, un sistema
innovador que impulsa los pagos con transferencia mediante cdédigos QR [33]
estandarizados. Esta iniciativa introdujo el concepto de QR Interoperable, lo que
significa que dicho QR [33] es valido para ser procesado el pago con billeteras de
diferentes marcas. Esto permite una mejor flexibilidad a la hora de los pagos
permitiendo realizar las operaciones sin tener la marca de billetera como limitacion.
También se brinda una mayor seguridad en las operaciones comerciales, siendo el

principal desafio reemplazar el uso de dinero en efectivo.
3.4.2 - Diagrama de flujo de Transferencias 3.0

A continuacion, la figura 40 representa el diagrama general del
funcionamiento de Transferencias 3.0.

2 . Captura QR.

A

1. Genera Qr  |16. Resultado del pago

Billetera 3 Lectura y extension de datos de QR- Aceptador
] Q0o

6. Solicitud datos adicionales de comercio

15. Aviso de resultado de pago

L5 Solicitu de Pago + owf-v:ﬁ'@—r{ Administrador

14. Respuesta del pago

Consulta Titularidad Cuenta Destino

7. Transferir + QTP - Usuario a Puente 10 Hapsieri EUEnic Datlierao

Banco Emisor
(Usuario)

8. Débito + Info Comercio Destino

4. Solicitud de OTP para pago—— Proc d 9. Crédito Ban;:ei::nta
q 11. Débit
& Jan

Banco
12. Crédito + Info Usuario» Acreditacién Final
(Comercio)

LI

Figura 40. Diagrama de flujo de Transferencias 3.0

Los principales componentes de esta integracion son:

e Billetera: Dispara el evento de lectura de QR [33] y pago de la transaccion.

e Administrador: Recibe la orden de pago y genera las transferencias.
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e Procesador: Realiza las operaciones de débito y crédito de las cuentas.
e Aceptador: Genera la intencion de pago por QR, y persiste los resultados de

la transaccién en la cuenta vendedora.

Las funciones del lado del aceptador, mencionado previamente, es generar
intenciones de pago por QR [33] y persistir los resultados de las transferencias de
dichos pagos. A continuacion, en la figura 41, se presenta el diagrama del

microservicio del aceptador de Transferencias 3.0.

Business Storage
layer layer

Ghmes
— ——
Wallet <:> @ .

Public APls

Administrator Service . L ’
o —

Motification API :
Business Redis

.

Kafka

AP Layer

Database

Figura 41. Diagrama de flujo del microservicio aceptador, de Transferencias 3.0

En la figura 41 se pueden diferenciar tres operaciones numeradas que

forman parte del proceso o flujo de pago. Estas operaciones son:
1 - Crear una intencién de pago.
2 - Obtener datos del comercio.

3 - Aviso del resultado de pago.
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A continuacion se detalla cada una de estas operaciones.

1) Crear una intencion de pago: Se especifican datos de la intencion que se
va a crear como ser el identificador del comercio, el canal por el que se crea la
intencidn, y finalmente el monto (valor y moneda). Se retorna un identificador unico

de transaccion que se utilizara en el resto del flujo.

2) Obtener datos del comercio: operacidbn que es invocada desde el
administrador al inicio del flujo de pago. En la misma, se retornan datos de la cuenta
vendedora, como ser el CVU (Clave Virtual Uniforme) o CBU (Clave Bancaria
Uniforme) donde se debe acreditar la transferencia, el rubro de la cuenta, para
temas impositivos y si se le debe cobrar comision de venta, en el caso de que la

cuenta haya superado un cierto monto de venta.

3) Aviso del resultado de pago: Una vez que se realizé el pago (o fallo la
transaccion) se recibe desde el administrador todos los datos de la misma, datos del
comprador, monto original de la compra, monto que se acredita, descuento de las
comisiones, retenciones sobre la venta y el cédigo de autorizacion. Con estos datos,
se guardan los detalles de la transaccién, y se notifica mediante correo electronico

la acreditacion del pago.

Un flujo de contingencia ocurre en caso que, durante una transaccion el
administrador le solicite mas datos del comercio y luego no realice la notificacion del
resultado de la operaciéon. En caso que no se reciba una notificacion dentro de una
determinada cantidad de tiempo, el aceptador invocara al administrador un numero
de veces en un intervalo de tiempo (ambos configurables) para consultarle el estado
de la transaccion, hasta que se reciba una respuesta (si fue rechazada o aprobada)
y en caso de haber superado el numero maximo de intentos se persistira como

pendiente de conciliar.
3.4.3 - Imagen ilustrativa de un QR de Transferencia 3.0

Una de las formas de generar un QR [33], es a través del portal vendedor, o
desde un smartphone donde se cuente con la app de comercios. Se especifica el
monto a cobrar y se muestra QR [33] para que desde un smartphone se lea el QR y

se pueda pagar con la billetera correspondiente. A continuacion, en la figura 42 se
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presenta una captura de pantalla que muestra un cédigo QR [33] generado por

Transferencias 3.0.

Codigo QR

Monto  $ 200,00

Figura 42. Generacién de un QR Interoperable desde el Portal para poder pagarse con Transferencias
3.0

3.4.4 - Descripcidn técnica del funcionamiento de Transferencias 3.0

Para almacenamiento de las Intenciones de pago por QR [33] se utiliza Redis
[5], debido a que son creadas temporalmente en memoria principal para su rapido
acceso. Las intenciones de pago QR [33] en Redis [5] tienen un tiempo de vida
prefijado. Una vez que llega una notificacién del pago de esa intencidon, la misma
automaticamente se elimina, y se persisten todos los datos en la transaccion. En

caso que haya vencido la intencion de pago, puede tener dos comportamientos:

e Si se ejecutd previamente un pedido de mas informacién del comercio,
significa que la billetera disparé el pago del QR [33] y por ese motivo el
administrador ya invoco al aceptador, y en el caso de que no llegue la
notificacion se inicia un proceso de consulta al administrador para conocer el

estado de la transaccion.
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e Sino se ejecutd el pedido de mas informacién al aceptador, quiere decir que
el QR [33] leido, nunca se intentd pagar, y la intencidn caduca sin iniciar

ningun proceso adicional.

Finalmente, cuando se notifica un pago desde el lado de administrador, se
realiza la persistencia de manera asincronica, es decir, ni bien llega la notificacion se
da una respuesta inmediata de recibido y simultdaneamente se manda el mensaje a
Kafka [6].

El mismo Aceptador tiene el proceso que consume el topico de Kafka [6],
toma los datos de la intencidén que se esta pagando, los junta con los datos del pago
(datos del comprador, estado de la transaccién, cédigo de autorizacion y mensaje de
respuesta) y persiste los datos en la base de datos transaccional. Luego, se notifica

al vendedor de la acreditacién del pago.

En caso que el dato de la transaccion en Redis [5] alcance su tiempo de
expiracion, por no haber llegado una notificacion de pago, se ejecuta un evento para

consultar al administrador el estado de la transaccién en curso.

Luego, se persiste la aprobacidn o rechazo segun la respuesta del
administrador y se cierra el proceso de pago. En caso que el administrador no esté
disponible y la respuesta sea errénea, se vuelve a repetir el proceso, poniendo
nuevamente un tiempo de expiracion, e incrementando la cantidad de intentos, para
asegurar que esos nuevos intentos se ejecuten un numero configurable de veces. Si
no se incluye una respuesta satisfactoria se graban los datos de la transaccion con

estado pendiente.

3.4.5 - Conclusiones
El desarrollo de Transferencias 3.0 tuvo que afrontar distintos obstaculos.

Previo a iniciar el desarrollo, se llevaron a cabo reuniones entre distintos
equipos para definir los contratos de mensajeria entre componentes. A eso se
sumaron cambios y definiciones en la documentacién que fueron surgiendo
conforme avanzaba el desarrollo. También hubo que considerar la definicion de

casos de pruebas entre todas las marcas de billeteras.
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La salida del producto al mercado marcé un hito importante después del
esfuerzo invertido por los equipos que participaron en el proyecto. La solucion
propuesta tuvo un impacto positivo que se vio reflejado en el volumen transaccional

obtenido.
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Capitulo 4 - Conclusiones

En estos ultimos afios, el comercio electrénico ha experimentado un

crecimiento notorio.

En este contexto, se presentaron nuevos desafios que dieron lugar a la
busqueda de nuevas metodologias que permitan la implementacion de soluciones
para un mercado altamente competitivo. Se han definido prioridades y se han
agregado nuevos desarrollos para poder lograr soluciones innovadoras con el

objetivo de satisfacer las necesidades del cliente.

Se utilizé la metodologia Scrum [10] ya que al ser muy flexible y centrada en
el cliente permiti6 una adaptacion a los cambios que fueron surgiendo en los

requerimientos del usuario.

Ante ciertos inconvenientes, fue necesario brindar soporte, para ello, se
contd con distintas herramientas de registro y monitoreo de las transacciones, a fin

de prevenir posibles fallos, o bien dar respuesta rapida a los reclamos que llegasen.

Ademas, para cada uno de los desarrollos, se tuvo en cuenta la eficiencia en
cuanto a disponibilidad y tiempos de respuestas. Para lo cual se realizaron pruebas

de rendimiento y se realizaron los ajustes correspondientes.

Al tratarse de un producto de gestion de transacciones monetarias e
informacion sensible en las cuentas de los usuarios, cada uno de los desarrollos
tuvo que adaptarse a las normativas financieras vigentes, y en todos los casos se
debid considerar todos los protocolos de seguridad informatica necesarios para

evitar fraudes o accesos no autorizados.

En el caso de los botones de pago y carritos de compras se propusieron
mejoras tanto en el microservicio como en las distintas SDK [25], a fin de poder
mejorar la personalizacién por parte de la empresa, pero sin que esto le quite
seguridad al uso de la herramienta, también se ha considerado utilizar herramientas
analiticas con el fin de detectar nuevas necesidades (nuevas para el cliente y/o para

la plataforma) y con eso brindar mejor servicio.

En cuanto al formulario de pago, se consideraron realizar reuniones con el

equipo de experiencia de usuario para poder mejorar la forma de interaccién con los
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clientes al momento de realizar el pago; por ejemplo, mostrar la informacion de la
tarjeta mientras se esta ingresando su numero, presentando una ilustracion con la
entidad y el banco a la que pertenece. También se analizd, para los carritos de
compra, mejorar la presentacion en el formulario, mostrando en detalle cada item de
compra. Por ultimo se tuvo en cuenta permitir utilizar el saldo virtual existente en la
billetera virtual y también, incorporar la posibilidad de combinarlo con las tarjetas

que se tengan cargadas en dicha billetera.

En el caso de Transferencia 3.0 para los pagos con QR [33], se planifico la
opcion para que el vendedor pueda realizar devoluciones de los pagos recibidos y

entregar los QR [33] de manera impresa, con el logo de marca de Todo Pago.

El mercado de los medios de pagos digitales se encuentra en constante
innovacion, incorporando otros modelos de negocio, interoperabilidad entre
billeteras y herramientas que faciliten el manejo del dinero. Sin embargo pocos
actores pueden llevar el volumen y muchos luchan por sobrevivir, segmentando su

mercado o con la idea de convertirse en un importante competidor a corto plazo

Frente a tales avances, el desafio del mercado es cada vez mas atomizado y
dinamico, que obliga a ir un paso adelante de la competencia, con el objetivo de
brindar siempre un servicio de excelencia para los vendedores y compradores. Para
ello se busca un cambio de paradigma en donde no solo hay que lograr el contacto
permanente con los usuarios, sino también utilizar los datos generados por estos

para estudiar su comportamiento y adelantarse a sus necesidades.

El aumento del costo de financiacion, golped a muchas pequefias empresas
que financiaban su crecimiento con deuda. La caida de las criptomonedas [46]
afectd a las billeteras que llevaban un negocio donde estos medios de pagos
alternativos le brindaban una ventaja al no estar regulados. Las empresas de
medios de pago deben adaptarse a estos cambios continuos de contexto para poder

sostenerse.

Los desarrollos aqui presentados son solo herramientas para facilitarles a los
usuarios el uso de estos medios, pero ninguno se presenta como disruptivo sino
como diferente. Y es en eso que deberian enfocarse las empresas que quieran

sobrevivir.
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Capitulo 5 - Trabajos futuros

Con un enfoque hacia el crecimiento vertical de la compafia y la capacidad
de desplegar nuevos servicios se decidid la creacion de un marketplace [47]
multitienda propio, donde por medio de soluciones innovadoras y reduccion de
costos se puede brindar acceso a servicios propios, para los pequefios comercios

de igual manera que MercadoPago [45].

Esta solucion va a estar orientada a las compras con el uso desde el celular,
haciendo uso y provecho de virtudes como geolocalizacién, personalizacion y

agilidad, orientado a un publico jéven y de uso intensivo y casi exclusivo del celular.

El desarrollo va a ser realizado en React [39] y acompafiado con un backend
en Kotlin [4] para brindar seguridad y robustez a la solucién. La misma aprovecha
los desarrollos antes mostrados (botones de pago, intenciones de pago, etc)

permitiendo un despliegue mas agil.
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Capitulo 6 - Glosario

API: Es un conjunto de protocolos y definiciones que se utilizan para integrar los
distintos componentes de una aplicacién, brindando una interfaz de uso y

abstrayendo el comportamiento interno de la aplicacion.

App Billetera: Se trata de la aplicacion utilizada para realizar compras por QR por
los usuarios. En la misma se agregan las tarjetas que el usuario usara para hacer

los pagos. Brinda opciones extras como pagar servicios.

App Comercios: Se trata de la aplicacion utilizada por los vendedores. Posibilita
realizar cobros por lectores de tarjetas (mPos), codigos QR y generar botones de
pago. Permite también la opcion de cambiar las preferencias de venta, por ejemplo

cantidad de cuotas, si son con o sin interés, etc.

Arquitectura de microservicios: La arquitectura de microservicios es un método
de desarrollo de aplicaciones software, que funciona como un conjunto de pequefios
servicios que se ejecutan de manera independiente y autbnoma, proporcionando
una funcionalidad de negocio completa. En ella, cada microservicio es un codigo
que puede estar en un lenguaje de programacion diferente, y que desempefia una
funcién especifica. Los microservicios se comunican entre si a través de APIs, y
cuentan con sistemas de almacenamiento propios, lo que evita la sobrecarga y

caida de la aplicacion.

Elasticsearch: es una base de datos distribuida. Distribuye toda la informacion en
todos los nodos, por tanto es tolerante a fallos y tiene alta disponibilidad. Cuando se
realiza una consulta o busqueda y esa informacién se encuentra distribuida, sera
cada nodo el que procese dicha informacion y devuelva los resultados. Por tanto,

podemos obtener mejores rendimientos.

Endpoint: Los endpoints son las URLs de un APl o un backend que responden a

una peticion.
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Herencia: Es el mecanismo por el cual una clase permite heredar las caracteristicas
(atributos y métodos) de otra clase.

La herencia permite que se puedan definir nuevas clases basadas de unas ya
existentes a fin de reutilizar el cédigo, generando asi una jerarquia de clases dentro

de una aplicacion.

Jenkins: Es un servidor automatizado mediante el cual se puede programar una
serie de acciones que ayudan a lograr los procesos de integracién continua de

forma automatica.

Jira: Es una herramienta de planificacién donde los equipos pueden gestionar los

requerimientos y el roadmap de los sprints.

Kafka: Es un servicio de mensajeria. Kafka tiene tres componentes fundamentales:
Los productores, los consumidores y los brokers. Los productores son los
encargados de escribir mensajes en Kafka, los consumidores los pueden leer y
procesar, y los brokers son los nodos que forman parte del cluster de Kafka y

almacenan y distribuyen los datos.

Kibana: es la herramienta visual, donde se realizan las busquedas solicitadas, y

consultando a Elasticsearch, retornara los datos solicitados.

Kotlin: es un lenguaje de programacion expresivo y conciso que reduce errores
comunes. Se integra facilmente a apps existentes y es 100% interoperable con el

lenguaje Java.

Logstash: Es la parte que toma como inputs los logs de cada servidor, los pre

procesa y alimenta la base de datos de Elasticsearch previamente definida.

Oauth: Se trata de un protocolo para pasar la autorizacion de un servicio a otro sin
compartir las credenciales de usuario reales, como un nombre de usuario y
contrasena. Con esta herramienta, un usuario puede iniciar sesion en una
plataforma y luego estar autorizado para realizar acciones y ver datos en otra
plataforma.
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Patrones de disefio: Son un conjunto de practicas de optimo disefio que se utilizan
para abordar problemas recurrentes en la programacion orientada a objetos.

Soluciones a problemas especificos y comunes del disefio orientado a objetos.

Patréon de diseno factory: Describe un disefio que sirve para crear objetos sin
tener que especificar su clase exacta. Esto quiere decir que el objeto creado puede

intercambiarse con flexibilidad y facilidad.

Portal de Vendedores: Es la aplicacion Web utilizada para administrar las cuentas
vendedoras, configurando sus datos, preferencias de ventas, credenciales de
integraciones por SDK, visualizar los movimientos, y poder generar Botones de

pago y QRs para cobrarlos.

Redis: proviene de las iniciales de Remote Dictionary Server, un tipo de servidor
apto como memoria rapida para datos. Los datos no se guardan en disco, sino en la
memoria principal. Esto permite que Redis funcione como memoria caché y como
unidad de memoria principal, con independencia de si los datos permanecen en la

base por mucho o poco tiempo.

REST: Representational State Transfer: Es un mecanismo utilizado para
comunicarse con las APIs. Lo que caracteriza a un servicio REST es que no
manejan estado, y cualquier llamada depende exclusivamente de los datos que se

envien en cada peticion.

SDK: Kit de desarrollo de software: Es un conjunto de herramientas que se provee a
los desarrolladores de otras plataformas para que puedan integrarse al desarrollo

que se esta realizando.

SonarQube: Es una plataforma web que se utiliza para analizar y cuantificar la

calidad del cédigo fuente.

Spring boot: es una tecnologia que nos permite crear aplicaciones autocontenidas,
con esto nos podemos olvidar de la arquitectura y enfocarnos unicamente en
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desarrollo, delegando a Spring Boot labores como configuracién de dependencias,
por ejemplo Maven o Gradle, desplegar nuestro servicio o aplicacion a un servidor
de aplicaciones y enfocarnos unicamente en crear nuestro codigo.

Para esto Spring Boot utiliza internamente un servidor de aplicaciones embebido,

por defecto utiliza Tomcat.

Swagger: Es una aplicacion para documentacion de interfaces API Rest, generando

de manera automatica la documentacidn,en base al codigo de la APLI.

Test unitarios: son un método de pruebas de software que se realizan escribiendo
fragmentos de cddigo que probara unidades de codigo fuente. El objetivo es

asegurar que cada unidad funciona como deberia de forma independiente.

UML: El Lenguaje Unificado de Modelado (UML) representa lenguaje de modelado
visual comun y semantica y sintacticamente rico para la arquitectura, el disefio y la
implementacion de sistemas de software complejos, tanto en estructura como en

comportamiento.
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