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Capitulo 1: Introduccion

El objetivo de este trabajo es analizar el uso de un proxy local como herramienta utilizada
para mitigar algunos ataques a los que usuarios de aplicaciones web estan expuestos cuando
las mismas tienen vulnerabilidades que pueden permitir el robo y/o suplantacion de identidad.
Mediante el uso de un proxy local podria ser posible la manipulacion de las cookies
intercambiadas con el usuario de tal forma que los ataques a los que la aplicacion podria
estar expuesta no afecten la sesiéon del usuario.

1.1 Objetivos

A los efectos de alcanzar esta meta se han definido los siguientes objetivos especificos:

1. Presentar los conceptos fundamentales del uso de cookies como mecanismo para
mantener sesiones sobre el protocolo HTTP [1] y HTTPs [2].

2. Exponer las amenazas mas frecuentes a las que los usuarios estan expuestos ante
fallas en el manejo de sesiones de una aplicacién web.

3. Analizar las técnicas existentes para mitigar dichas amenazas.

4. Proponer un método para evitar el robo o suplantacion de sesiones, a partir de la
utilizacién de un servicio de proxy local.

1.2 Motivacion

Como es sabido, HTTP es un protocolo que no maneja estados. Esto significa que cada
conexidon que genera un usuario desde un navegador hacia un servidor web es
independiente. La técnica utilizada para que los servidores web puedan tener trazabilidad de
las acciones que realizan los usuarios es el uso de cookies [3]. De hecho, gracias a esta
técnica los servidores web logran mantener sesiones de usuario, a pesar de que cada
peticion proveniente del navegador web sea independiente de la anterior.

Las cookies son datos generalmente aleatorios que un servidor web envia a los navegadores
como parte de los encabezados HTTP. Esos datos son almacenados localmente por los
clientes, quienes vuelven a enviar el mismo dato al servidor en cada peticion posterior. De
esta forma, el servidor puede relacionar las distintas peticiones que le llegan.

En un proceso tipico de identificacion en un sitio web, el usuario envia sus credenciales de
acceso, el servidor recibe estos datos y los valida. Si dicha validacion es exitosa, entonces
envia una respuesta al cliente incluyendo una cookie. El cliente almacena esa cookie y a
partir de ese momento todas las peticiones que haga posteriormente incluiran ese dato. De



esa forma, el servidor podra saber de qué usuario se trata y asi otorgar acceso a las
secciones y/o funcionalidades que corresponda.

En el caso de comunicaciones seguras, utilizando HTTPs, el trafico entre el navegador y el
servidor web esta cifrado utilizando SSL [4] o TLS [5], de esta forma, un atacante que tuviera
acceso al canal de comunicaciones no podria descifrar el contenido de dicho trafico. Sin
embargo, el hecho de cifrar el canal de comunicacion entre el cliente y el servidor no resuelve
el problema de la identificacién de usuarios, y por lo tanto el concepto de cookies se aplica de
igual manera que con HTTP.

Si bien el manejo de sesiones de usuario utilizando cookies funciona correctamente, la
privacidad de la navegacion puede verse comprometida por el robo de las cookies. Existen
distintos mecanismos que permiten a los atacantes obtener las cookies que se intercambian
entre navegadores y servidores web. Por un lado, técnicas basadas en la obtencion de
cookies mediante escucha o sniffing de la red, y por el otro, mecanismos para obtener dichas
cookies directamente desde los navegadores. En ambos casos, los atacantes pueden lograr
la suplantacién de identidad, robo de sesiones o incluso denegaciones de servicio.

OWASP [6] (Open Web Application Security Project) es un proyecto de codigo abierto
dedicado a determinar y combatir las causas que hacen que el software sea inseguro. La
comunidad OWASP esta formada por empresas, organizaciones educativas y particulares de
todo el mundo. Juntos constituyen una comunidad de seguridad informatica que trabaja para
crear articulos, metodologias, documentacion, herramientas y tecnologias que se liberan y
pueden ser usadas gratuitamente por cualquiera.

Uno de los documentos mas importantes y extendidos de OWASP es el denominado OWASP
Top Ten [7], donde se detallan las diez vulnerabilidades mas riesgosas de las aplicaciones
web. En particular, las vulnerabilidades del Top Ten (version afio 2021) mencionadas a
continuacion hacen referencia a la problematica del robo de cookies:

AO02: Fallas criptograficas (en 2017, categorizado como A3: Exposicion de datos sensibles)
Este riesgo hace referencia al robo de datos ya sea desde el servidor, en transito o del cliente.
Entre esos datos sensibles estan las cookies.

“Un atacante monitorea el trafico de la red (por ejemplo, en una red inalambrica insegura),
degrada las conexiones de HTTPS a HTTP, intercepta solicitudes y roba la cookie de sesion
del usuario. Luego, el atacante utiliza esta cookie y secuestra la sesion del usuario (ya
autenticado), accediendo o modificando los datos privados, incluso podria alterar los datos
enviados”.

A03: Inyeccidn (en 2017, categorizado como A7: Cross-Site Scripting)

Los ataques XSS (Cross-Site Scripting) permiten que un atacante pueda ejecutar comandos
arbitrarios en el navegador de la victima. Por lo general esto ocurre por falta de validaciones
de datos en la aplicacion.



“Un atacante puede usar XSS para enviar un script malicioso a un usuario desprevenido. EI
navegador del usuario final no tiene forma de saber que no se debe confiar en el script y lo
ejecutara. Debido a que cree que el script proviene de una fuente confiable, el script malicioso
puede acceder a cualquier cookie, token de sesion u otra informacion confidencial retenida
por el navegador y utilizada en este sitio”.

La presente propuesta plantea el analisis de la utilizacion de un proxy local como
herramienta para mitigar el riesgo del robo de las cookies de los navegadores web a partir de
vulnerabilidades de tipo XSS, y puede considerarse relacionada con la tematica de [8]. En
particular, en [8] se propone un mecanismo alternativo para el manejo de sesiones web en el
que no se hace necesario el intercambio de cookies entre los navegadores y los servidores
web, aprovechando el concepto de conexiones persistentes incluido en HTTP 1.1.

En este trabajo se propone el uso de un proxy local, que permita la manipulacion de
cabeceras HTTP, pudiendo asi alterar los valores de las cookies. De ese modo, aun si las
cookies fueran robadas de los navegadores web de los clientes, no serian de utilidad para los
atacantes.

En el capitulo 2 se presentan los fundamentos del protocolo HTTP y su evolucién. Se explica
el funcionamiento del mecanismo de sesiones de usuario, mediante el uso de cookies, y
finalmente se agrega una breve resefa sobre el funcionamiento de HTTPS y su relacién con
el manejo de sesiones web.

El capitulo 3 detalla distintos tipos de amenazas a la seguridad web, en particular, aquellas
relacionadas con el manejo de sesiones, junto con las técnicas de mitigacion empleadas para
cada tipo de ataque.

En el capitulo 4 se presenta una alternativa para mitigar el riesgo del robo de las cookies de
los navegadores web, mediante la utilizacién de un proxy local. Se detalla el proceso de
instalacion y configuracion de un proxy, y se realizan distintas pruebas de concepto para
probar la factibilidad de manipular las cabeceras HTTP, a fin de alterar las cookies
intercambiadas entre los navegadores y los servidores web.

Por ultimo, en el capitulo 5 se presentan las conclusiones del trabajo y se mencionan algunas
posibles lineas de investigacion para futuros trabajos relacionados.



Capitulo 2: El protocolo HTTP

El Protocolo de transferencia de hipertexto (HTTP) es uno de los protocolos de aplicacion
mas difundidos y ampliamente utilizados en Internet: es el lenguaje comun entre clientes y
servidores, lo que permite la web moderna. Se basa, principalmente, en interacciones de
peticion-respuesta, entre clientes y servidores web. Desde sus inicios, se ha convertido en el
protocolo preferido para el intercambio de informacién en la World Wide Web. Con el paso del
tiempo, surgieron adaptaciones y mejoras al protocolo original [9], para cubrir las demandas
de las aplicaciones web modernas.

2.1 Versiones del protocolo

HTTP/o0.9 — El protocolo de una sola linea

La version inicial de HTTP, no tenia numero de versidon; aunque posteriormente se la
denomin6é como 0.9 para distinguirla de las versiones siguientes. HTTP/0.9 es un protocolo
extremadamente sencillo: una peticion consiste simplemente en una Uunica linea, que
comienza por el unico método posible GET, seguido por la direccion del recurso a pedir:

GET /miPaginaWeb.html

La respuesta también es muy sencilla, solamente consiste el archivo pedido:

HTML
Una pagina web muy sencilla
HTML

Al contrario que sus posteriores evoluciones, el protocolo HTTP/0.9 no usa cabeceras HTTP,
con lo cual unicamente es posible transmitir archivos HTML, y ningun otro tipo de archivos.
Tampoco habia informacion del estado ni codigos de error: en el caso de un problema, el
archivo HTML pedido, era devuelto con una descripcion del problema dentro de él, para que
una persona pudiera analizarlo.

HTTP/1.0 — Desarrollando expansibilidad

La version HTTP/0.9 era muy limitada y tanto los navegadores como los servidores, pronto
ampliaron el protocolo para que fuera mas flexible. Los puntos mas destacados son:

e La version del protocolo se envia con cada peticion: HTTP/1.0 se anade a la linea de la
peticion GET.



e Se envia también un codigo de estado al comienzo de la respuesta, permitiendo asi
que el navegador pueda responder al éxito o fracaso de la peticion realizada.

e El concepto de cabeceras de HTTP, se presenté tanto para las peticiones como para
las respuestas, permitiendo la transmisién de meta datos y conformando un protocolo
muy versatil y ampliable.

e Con el uso de las cabeceras de HTTP, se pudieron transmitir otros documentos
ademas de HTML, mediante la cabecera Content-Type.

En el siguiente ejemplo se pueden ver dos casos de peticion-respuesta, desde un cliente
hacia un servidor; la primera es una peticion de contenido HTML tradicional, y la segunda una
imagen:

GET /mypage.html HTTP/1.8
User-Agent: NCSA Mosaic/2.8 (Windows 3.1)

288 0K
Date: Tue, 15 Nov 15994 @8:12:31 GMT
Server: CERN/3.8 libwww/2.17
Content-Type: text/html

HTML
Una pagina web con una imagen

MG SRC="/miImagen.gif
HTML

GET /myImagen.gif HTTP/1.8
User-Agent: NCSA Mosaic/2.6 (Windows 3.1)

280 0K

Date: Tue, 15 MNov 1994 88:12:32 GMT
Server: CERN/3.8 libwww/2.17
Content-Type: text/gif

(image content)

Estas innovaciones, no se desarrollaron de forma planeada, sino mas bien con una
aproximacion de prueba y error, entre los afios 1991 y 1995: un servidor y un navegador,
afiadian una nueva funcionalidad y se evaluaba su aceptacién. Debido a esto, en ese periodo
eran muy comunes los problemas de interoperabilidad. En noviembre de 1996, para poner fin
a estos problemas se publico6 un documento informativo que describia las practicas
adecuadas, la RFC 1945. Este documento es la definicion del protocolo HTTP/1.0. Resulta
curioso, que realmente no es un estandar oficial.



HTTP/1.1 — El protocolo estandar

Un afo antes de que se publicara el documento de HTTP/1.0, se comenzd a trabajar en un
proceso de estandarizacion formal de una nueva version: HTTP/1.1, que finalmente se
publico en enero de 1997, solo unos meses después del HTTP/1.0.

HTTP/1.1 aclar6 ambiguedades y afiadidé numerosas mejoras:

e Una conexidn podia ser reutilizada, ahorrando asi el tiempo de reabrirla repetidas
veces para mostrar los recursos empotrados dentro del documento original pedido.

e Enrutamiento ('Pipelining' en inglés) se afadié a la especificacion, permitiendo realizar
una segunda peticion de datos, antes de que fuera respondida la primera,
disminuyendo de este modo la latencia de la comunicacion.

Se permitié que las respuestas a peticiones puedan dividirse en fragmentos.

Se anadieron controles adicionales a los mecanismos de gestion de la caché.

La negociacion de contenido, incluyendo el lenguaje, el tipo de codificacion, o tipos, se
afiadieron a la especificacion, permitiendo que servidor y cliente, acordasen el
contenido mas adecuado a intercambiarse.

e Gracias a la cabecera Host, pudo ser posible alojar varios dominios en la misma
direccion IP.

Fue publicado inicialmente como RFC 2068, pero gracias a la capacidad de crear cabeceras
en forma sencilla se realizaron actualizaciones y revisiones posteriores: RFC 2616, publicado
en Junio de 1999 y posteriormente en los documentos RFC 7230 y RFC 7235 publicados en
Junio del 2014. En definitiva, el protocolo HTTP/1.1 ha sido increiblemente estable durante
mas de 15 afos.

Se muestra a continuacion un ejemplo de dos peticiones dentro de la misma conexion, que en
definitiva es una de las grandes mejoras que incluyo este protocolo, logrando minimizar la
latencia en las comunicaciones:



GET /en-Us/docs/Glossary/Simple_header HTTP/1.1

2 | Host: developer.mozilla.org

: User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 05 X 18.9; rv:58.8) Gecko/20188101 Firefox/5e.8
4 | Accept: text/html,application/xhtml+xml,application/xml;gq=0.9,*/*;0=0.8

5 | Accept-Language: en-U5,en;q=8.5

6 | Accept-Encoding: gzip, deflate, br

7 | Referer: https://developer.mozilla.org/en-US/docs/Glossary/Simple_header

g | 200 oK
Connection: Keep-Alive

Content-Encoding: gzip

12 | Content-Type: text/html; charset=utf-8

Date: Wed, 280 Jul 2816 18:55:38 GMT

14 | Etag: "547fa7e3rf9ef56831dd3bff2acedfcas32eb251a™
15 Keep-Alive: timeout=5, max=1888

Last-Modified: Tue, 19 Jul 2816 @8:59:33 GMT

17 | Server: Apache

Transter-Encoding: chunked

g | Vary: Cookie, Accept-Encoding

]

(...contenido...)

=]

GET /static/img/header-background.png HTTP/1.1

Host: developer.cdn.mozilla.net

User-Agent: Mozilla/5.9 (Macintosh; Intel Mac OS5 X 18.9; rv:58.8) Gecko/28188181 Firefox/58.8
Accept: */*F

Accept-Language: en-Us,en;g=8.5

LA

ca

o

Accept-Encoding: gzip, deflate, br
Referer: https://developer.mozilla.org/en-Us/docs/Glossary/Simple header

(=]

288 0K

Age: 9578461

Cache-Control: public, max-age=315368000
Connection: keep-alive

Content-Length: 3877

Content-Type: image/png

Date: Thu, 31 Mar 2816 13:34:485 GMT
Last-Modified: Wed, 21 Oct 2815 18:27:58 GMT

a@ | Server: Apache

M Ba

;]

|
ca

J
]

42 | (image content of 3877 bytes)

HTTP/2 — El protocolo para un mayor rendimiento

A lo largo de los afos, las paginas Web han llegado a ser mucho mas complejas, incluso
llegando a poder considerarse como aplicaciones por derecho propio. La cantidad de
contenido visual, el tamafo de los scripts, y los scripts que afiaden interactividad ha
aumentado mucho también.



Por esta razon, hace mas de una década, se comenzo a trabajar en una nueva version del
protocolo HTTP, con el objetivo principal de mejorar la performance. Se trata de un desarrollo
de la empresa Google denominado SPDY, que sirvié de base para el desarrollo de HTTP/2.
Este protocolo tiene notables diferencias fundamentales respecto a la version anterior:

e Es un protocolo binario, en contraposicion a estar formado por cadenas de texto, tal y
como estaban basados sus protocolos anteriores. Si bien con este cambio ya no se
puede leer ni crear directamente el contenido, se pueden utilizar técnicas de
optimizacion.

e Es un protocolo multiplexado: Se pueden realizar peticiones en paralelo sobre la
misma conexién, por lo que no esta sujeto a mantener el orden de los mensajes, ni
otras restricciones que tenian los protocolos anteriores HTTP/1.x.

e Comprime las cabeceras, ya que éstas normalmente son similares en un grupo de
peticiones. Esto elimina la duplicacién y retardo en los datos a transmitir.

e Esto permite al servidor almacenar datos en la caché del cliente, previamente a que
estos sean pedidos, mediante un mecanismo denominado server push.

Estandarizado de manera oficial en Mayo de 2015 (RFC 7540), HTTP/2 ha conseguido
mucho éxito. En la actualidad, aproximadamente el 45% de los sitios web ya utilizan este
protocolo [10]. Los sitios web con mucho trafico fueron aquellos que lo adoptaron mas
rapidamente, ahorrando considerablemente las sobrecargas en la transferencia de datos.

Esta rapida adopcion era esperada, ya que el uso de HTTP/2 no requiere de una adaptacion
de los sitios Web y aplicaciones: el uso de HTTP/1.1 o HTTP/2 es transparente para ellos. El
uso de un servidor actual, comunicandose con un navegador actualizado, es suficiente para
permitir su uso: unicamente en casos particulares fue necesario impulsar su utilizacion; y
segun se actualizan servidores y navegadores antiguos, su utilizacion aumenta, sin que
requiera un mayor esfuerzo de los desarrolladores Web.

2.2 Sesiones de usuario

Como se menciond anteriormente, HTTP es un protocolo que no maneja estados (stateless,
en inglés). Esto significa que cada peticién que genera un usuario desde un navegador hacia
un servidor web es independiente de la anterior, es decir, en los mensajes intercambiados no
hay informacién que permita al servidor determinar una correlacién entre dichas peticiones.

Ahora bien, en el apartado anterior, se menciona que HTTP/1.1 incluye la posibilidad de
enviar multiples conexiones dentro de la misma conexion TCP. Sin embargo, esas conexiones
TCP solo se mantienen abiertas unos pocos segundos [11], por lo que se sigue considerando
a HTTP/1.1 y versiones posteriores como protocolos sin estados.

Las sesiones de usuario hacen referencia al conjunto de peticiones interrelacionadas. Pero,
¢,como podria saber un servidor web que determinada conexion corresponde al mismo
usuario que ya habia ingresado previamente al sistema? Considerando que el protocolo
HTTP en si no ofrece esta posibilidad, entonces se idearon distintos mecanismos para lograr



esa trazabilidad en las peticiones. El mecanismo mas difundido y utilizado desde los
comienzos de la World Wide Web hasta la actualidad es el intercambio de cookies [12].

Las cookies fueron desarrolladas por primera vez en 1994 por Lou Montulli [13], un empleado
de Netscape Communications, junto con John Giannandrea [14]. La primera aplicacion real de
cookies en la web fue determinar si los visitantes del sitio web de Netscape habian estado alli
antes, y posteriormente se uso el mismo concepto para el desarrollo de portales de comercio
electrénico. Hoy dia, hay innumerables aplicaciones web que requieren del concepto de
sesidn para permitir a los usuarios realizar operaciones, por ejemplo, sitios de banca
electrénica, redes sociales, y portales en general que requieren la identificacion de los
usuarios que los acceden.

Las cookies son datos generalmente aleatorios que un servidor web envia a los navegadores
como parte de los encabezados HTTP. Esos datos son almacenados localmente por los
clientes, quienes vuelven a enviar el mismo dato al servidor en cada peticion posterior. De
esta forma, el servidor puede relacionar las distintas peticiones que le llegan.

GET http://waw.example.com/ HTTP/1.1

HTTP/1.1 200 OK
set-Cookie: session-1d=12345;

wa3lD
SETYE

GET http://waw.example.com/ HTTP/1.1
cookie: session-id=12345;

Tiempo de vida de una cookie

Ademas del nombre y valor asociado de una cookie, también se pueden adicionar parametros
o directivas que determinan el comportamiento que tendran clientes y servidores al
intercambiar dicha cookie. Las directivas Expires y Max-Age indican el tiempo de validez de
una cookie, en el primer caso mediante una fecha y hora, y en el segundo caso con una
cantidad especifica de milisegundos.

Set-Cookie: id=a3flWa; Expires=Wed, 21 Oct 2015 @7:28:08 GMT;

Si estas directivas no son especificadas por el servidor, entonces la cookie solo tendra validez
mientras permanezca abierto el navegador web. Este tipo de cookies se denominan cookies
temporales. En caso de que un servidor necesite que se descarte una cookie, por ejemplo
ante el cierre de una sesion de usuario, entonces simplemente debera volver a enviar la
cookie al navegador web, pero indicando una fecha de expiracion anterior a la fecha actual.



Actualmente, la mayoria de los sitios web que ofrecen las entidades bancarias o financieras
utilizan cookies para identificar las sesiones de usuarios, con un tiempo de vida de unos
pocos minutos. Mientras el usuario continua operando, dichas cookies se van actualizando
extendiendo su validez, pero ante la falta de actividad, las cookies expiran y por tal razén el
usuario es llevado nuevamente a la pagina de bienvenida, invitandolo a que vuelva a
identificarse.

Por otra parte, sitios como Facebook, LinkedIn, Instagram, entre otros, utilizan cookies con
una validez de varios meses, incluso afos. Eso permite que un usuario pueda utilizar estos
servicios sin necesidad de identificarse una y otra vez al acceder a dichos sitios.

2.3 Agregando Seguridad: HTTPS

Hypertext Transfer Protocol Secure (HTTPS) es una extension de HTTP que se utiliza para
proveer una comunicacion segura entre los servidores y los clientes web, mediante el uso de
una capa adicional para cifrar el trafico del canal de comunicacién mediante TLS (Transport
Layer Security), o su predecesor SSL (Secure Sockets Layer).

La motivacioén principal detras del uso de HTTPS es lograr la privacidad e integridad de los
datos mientras viajan por la red entre un navegador y un servidor web. De esta forma, la
informacion queda protegida ante eventuales intentos de intrusién con técnicas de “escucha”
(sniffing) de la red.

La seguridad de HTTPS basicamente se basa en el uso de criptografia asimétrica [15] para el
intercambio de una clave de sesion entre el cliente y el servidor. Una vez intercambiada esa
clave, tanto el cliente como el servidor enviaran la informacién encriptada con dicha clave.

Funcionamiento de HTTPS

Cuando un navegador inicia una conexion, el servidor web envia una lista de versiones de
SSL / TLS compatibles que se hayan configurado, y un conjunto de algoritmos de cifrado. Por
otra parte, el navegador web también envia su respectiva lista también. Entonces, se elige la
mejor version de los protocolos SSL / TLS y el algoritmo de cifrado segun las preferencias del
servidor.

El servidor respondera al navegador web enviando su certificado digital [16], que incluye su
clave publica para que pueda verificar la identidad del servidor web. El navegador comprueba
que el certificado enviado por el servidor sea auténtico, y, entonces, el navegador genera una
clave maestra para que tanto navegador como servidor puedan usarla mas tarde. Esta clave
maestra es enviada al servidor usando la clave publica del servidor para cifrarla, y luego, es
descifrada por el servidor usando su clave privada. Con esta clave maestra, tanto el cliente
como el servidor podran utilizar criptografia simétrica [22] para el intercambio de datos,
quedando asegurados para el resto de la sesion.



Debido a que HTTPS utiliza una capa adicional para brindar seguridad (TLS), se puede cifrar
la totalidad del protocolo HTTP subyacente. Esto incluye la URL solicitada (qué pagina web
en particular se solicitd), parametros de consulta, encabezados y cookies (que a menudo
contienen informacién de identidad sobre el usuario).

La utilizacion de HTTPS es especialmente importante en redes no protegidas (como los
puntos de acceso publico a Wi-Fi), ya que cualquier persona en la misma red local puede
rastrear paquetes y descubrir informacion confidencial no protegida por HTTPS.

Client Server

(1) client Hello

Server Hello
@ Certificate
Server Hello Done

Client Key Exchange
@ Chan, ipher Spec
Finished

Change Cipher Spec
@ Finisfed 4 o

i
WAVAY,

() GET/HTTP/.0

Full TLS handshake

La siguiente captura se realizé con el software Wireshark [17], donde se puede apreciar el
intercambio de mensajes realizados al acceder al sitio web www.unlp.edu.ar.

M Wireshark . Flow . vEthernet (LAN) — O
Time: 192.168.0.10 163.10.0.72 Comment

4.180524 9479 (2429 — 443 [SVN] Seq=0 Win=64240 Len.,) 443 TCP: 5429 _. 443 [SYN] Seqa0 Win=6424D Len=
4.181499 e EHEH = 8 |V S W= 0 Loy TEP: 5430 — 443 [SYN] Seq=0 Win=64240 Len=
4193145 425 43— 5428 SV, ACK] Seas0 hokel W 4y TCP: 443 — 9429 [SYN, ACK] Seq=0 Ack=1 Win.
4.193147 gy i I O T ) TCP: 443 — $430 [SYN, ACK] Seq=0 Ack=1 Win.
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Nétese que después del intercambio inicial (TLS Handshake), la informacion enviada desde el
servidor hacia el cliente ya se encuentra encriptada.
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iFrame 5@: 1466 bytes on wire (11728 bits), 1466 bytes captured (11728 bits) on interface @
Ethernet II, Src: Microsof_cf:al:19 (8@:15:5d:cf:al:19), Dst: AsrockIn_1c:39:5b (d@:5@:99:1c:39:5b)
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¥ Transport Layer Security
¥ TLSv1.2 Record Layer: Application Data Protocel: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (8x8383)
Length: 1355
Encrypted Application Data: 228158777214b769Tb574562484ee5ac754cbbee@37bellb..

Ahora bien, ¢qué significa el hecho de que HTTPS proteja el intercambio de informacion,
incluyendo las cookies? Recordemos una de las vulnerabilidades mas criticas segun OWASP:

A02: Fallas criptograficas

“Un atacante monitorea el trafico de la red (por ejemplo, en una red inalambrica insegura),
degrada las conexiones de HTTPS a HTTP, intercepta solicitudes y roba la cookie de sesion
del usuario. Luego, el atacante utiliza esta cookie y secuestra la sesion del usuario (ya
autenticado), accediendo o modificando los datos privados, incluso podria alterar los datos
enviados”.

El uso de HTTPs no impide que un atacante pueda hacerse de las cookies, ya sea tomando
el control del servidor o robandolas desde los almacenes de datos de los navegadores web.
No obstante, usando HTTPs si evitamos la intercepcién de las cookies en transito, es decir,
usando técnicas para capturar trafico de red (sniffing, en inglés).

Los ataques XSS (Cross-Site Scripting), también referenciados por OWASP, son métodos
usados para robar cookies desde los navegadores, y por lo tanto, pueden llevarse a cabo
independientemente de si se usa o no HTTPs.

En los siguientes capitulos del presente trabajo se abordaran este tipo de ataques en
concreto y se planteara un mecanismo para mitigar los riesgos asociados al robo de cookies
de los navegadores, ofreciendo asi mayor seguridad a los usuarios en el uso de aplicaciones
web.



Capitulo 3: Amenazas a la seguridad web en
el manejo de sesiones

Las aplicaciones web pueden verse expuestas a distintos ataques que afectan la seguridad y
privacidad de los usuarios, como también la integridad de la informacion. Estos ataques se
disefian con objetivos diversos, por ejemplo:

Acceder a una aplicacion web para obtener y/o modificar informacién.
Generar una denegacién de servicio, es decir, evitar que los usuarios puedan acceder.
Acceder al servidor que aloja la aplicaciéon web sélo como un paso intermedio para
ganar acceso a la red de la organizacion.

e Acceder a una aplicacion web haciéndose pasar por un usuario legitimo.

A los efectos del presente trabajo, nos interesan los ataques relacionados al manejo de
sesiones web, es decir, el robo de sesiones y por ende, la identidad de los usuarios.

El robo de una sesion web se refiere a la posibilidad de que un atacante pueda usar la
aplicacion web como si fuese el usuario victima, sin conocer sus credenciales de acceso.
Dado que una sesion web se basa en la utilizacion de cookies, si un atacante logra robar las
cookies de sesion intercambiadas entre el navegador de la victima y el servidor web,
entonces podria acceder a la aplicacion web usando esas mismas cookies y por lo tanto
acceder a la sesion del usuario.

Existen dos términos muy utilizados cuando se habla de ataques de robo de sesion:
Secuestro de sesidon (Session Hijacking) y Suplantacion de sesidon (Session Spoofing). Si
bien estan estrechamente relacionados, el secuestro y la suplantacion de identidad difieren en
el momento del ataque. El secuestro de sesidn se realiza contra un usuario que actualmente
esta conectado y autenticado, por lo que, desde el punto de vista de la victima, el ataque a
menudo hara que la aplicacion objetivo se comporte de manera impredecible o se bloquee.
Con la suplantacion de sesion, en cambio, los atacantes usan tokens de sesidén robados o
falsificados para iniciar una nueva sesion y hacerse pasar por el usuario original, que podria
no estar al tanto del ataque. A continuacion, se describen las técnicas principales para llevar a
cabo este tipo de ataques.

3.1 Cross-site scripting (XSS)

Se trata de una de las técnicas mas usadas para el secuestro de sesiones y consiste
basicamente en la inyeccion de cddigo en sitios o aplicaciones vulnerables, logrando que el
navegador web del cliente ejecute dicho cddigo al cargar una determinada pagina. De esta
forma, un atacante podria aprovecharse de un sitio web vulnerable e inyectar codigo que
permita obtener los datos de las cookies de sesion de un sitio web, pudiendo entonces
realizar un secuestro de sesion. Se distinguen tres tipos de ataques XSS:



XSS Reflejado

Cuando una aplicaciéon web solicita datos mediante el método GET y los mismos no son
debidamente validados, resulta posible inyectar codigo malicioso. Ese cédigo no se almacena
en el servidor, sino que se “refleja” como parte de la respuesta del servidor web. Un atacante
puede construir una URL inyectando el codigo malicioso y hacerla llegar a la victima, por
ejemplo, via email. Cuando se acceda a dicha URL en el navegador de la victima, se
ejecutara el codigo malicioso. Por ejemplo, el siguiente cédigo Javascript con AJAX permitiria
llevar a cabo un ataque de este tipo:

var cookiesDelsuaric = document.cookie;

var xhr = new XMLHttpRequest(); // Objeto Ajax
xhr.open{ "GET", "www.servidor-atacante.com/cookies.php'};
xhr.send({'c=" + cookiesDelsuario};

Cuando este codigo sea ejecutado por el navegador de la victima, se estaran enviando las
cookies al servidor del atacante.

XSS Almacenado

A diferencia del método anterior, donde el codigo malicioso inyectado se refleja como parte de
la respuesta del servidor, en este caso la aplicacion almacena los datos proporcionados por el
usuario, por lo tanto, si esos datos no estan debidamente validados y un atacante logra enviar
codigo malicioso, el mismo quedara almacenado y eventualmente otros usuarios podrian
ejecutar dicho codigo sin saberlo. Una pagina web seria vulnerable a este tipo de XSS si por
ejemplo un usuario ingresa codigo Javascript en datos propios, como un teléfono o domicilio,
para que dicho cbédigo se ejecute posteriormente cuando un empleado o administrador
accede al perfil de dicho usuario. Los sitios como blogs o foros son los candidatos ideales
para este tipo de ataques, ya que si se logra inyectar cddigo en un posteo, todos los lectores
del mismo ejecutaran dicho cdédigo con solo acceder al contenido. El cddigo presentado
anteriormente podria ser utilizado también en un ataque de XSS Almacenado, logrando que
cada visitante del sitio “entregue” involuntariamente las cookies al atacante.

XSS Basados en DOM

En este caso, al igual que los anteriores, el ataque se puede llevar a cabo por la falta de
validacién de los datos que un usuario envia al servidor web. La diferencia de este tipo de
XSS con el XSS reflejado es que si miramos el codigo no veremos el JavaScript malicioso
directamente en el HTML que forma parte de la respuesta del servidor, ya que todo sucede en
el DOM [18].



Una técnica usual es la distribucion de correos electronicos que posean un link que apunte a
un sitio web valido pero incluyendo parametros que logren inyectar el cédigo malicioso,
incluso ofuscando dicho cédigo para que no resulte evidente la manipulacién del link.

W

a8
= =

Atacante L 5 e i 2 Victima

o
T
i
M
[=]
m
[=]
M
[=]

T

Sitio Web

La técnica por excelencia para evitar los ataques de tipo XSS, consiste en la validacion de los
datos recibidos por el servidor desde los navegadores de los usuarios. Muchos frameworks
de desarrollo de software, incluyen técnicas de codificacién y sanitizacion que ayudan a los
desarrolladores a generar cddigo no vulnerable a este tipo de ataques. No obstante, es
fundamental que quienes desarrollan aplicaciones web se mantengan actualizados en este
tipo de problematicas. La fundacién OWASP ofrece una guia [24] para |la prevencién de XSS.

3.2 Session Side Jacking

Se denominan de esta forma a las técnicas que permiten a los atacantes interceptar las
cookies de sesion mediante la escucha (sniffing) del trafico de la red de la victima. Si un
atacante logra hacerse de una cookie de sesion, podra usarla para acceder al sitio web
destino como si fuese el usuario victima, sin necesidad de conocer las credenciales de
acceso.

Logicamente, para poder llevar a cabo este tipo de ataques, se requiere contar con acceso a
la red de la victima, y dependiendo de la topologia de la red puede ser mas o menos complejo
efectuar la escucha de tréafico:

3.2.1 Sniffing en redes interconectadas con hubs y/o puntos de acceso inalambricos

En este caso, el ataque es muy sencillo, solo se necesita un analizador de protocolos, como
por ejemplo Wireshark, que se ejecute en un equipo conectado a la misma red de la victima.
Esto permitira que el atacante pueda “ver” el trafico intercambiado entre el navegador de la



victima y el servidor web. Por esta razon, es habitual encontrar recomendaciones sobre la no
utilizacién de redes Wi-fi no conocidas, por ejemplo, en aeropuertos, donde podrian
efectuarse este tipo de ataques sin demasiadas complicaciones.

3.2.2 Sniffing en redes interconectadas mediante switches

En este caso, dado que las las tramas unicast que recibe el switch solo son enviadas hacia el
puerto de destino, no resulta posible realizar una escucha de trafico en forma directa. Sin
embargo, hay algunas posibilidades a tener en cuenta:

Port mirroring / Port span

La mayoria de los fabricantes de switches ofrecen una funcionalidad que permite copiar las
tramas de datos dirigidas hacia uno o mas puertos, en otro puerto. El objetivo es tener una
herramienta de diagndstico ante algun problema que requiera analisis detallado a nivel de
red. Por lo tanto, esta misma funcionalidad podria ser utilizada de manera maliciosa para
realizar sniffing. Resulta evidente que, en este caso, el atacante debe tener acceso fisico y
l6gico al switch, para poder conectar un equipo a un puerto previamente configurado como
span o mirror.

MAC Flooding

Otra posibilidad es realizar un primer ataque llamado MAC Flooding, para luego poder realizar
escuchas en la red. Se trata de una técnica que basicamente consiste en enviar una gran
cantidad de tramas Ethernet a los switches, con el objetivo de agotar la capacidad de sus
tablas internas (denominadas TCAM). Al llenarse esas tablas, el equipo comenzaria a realizar
broadcasting, es decir, a enviar las tramas a todos los puertos del equipo, y por lo tanto, se
haria factible llevar a cabo el sniffing. Algunos fabricantes ofrecen herramientas de proteccion
para MAC Flooding, por ejemplo la funcionalidad Port Security, de Cisco [19].

Man in the Middle

Debido a que en la actualidad practicamente no se utilizan hubs y que la técnica de MAC
Flooding no siempre puede llevarse a cabo con éxito, para lograr “escuchar” el trafico de la
red, los atacantes deben realizar primero otro ataque, denominado MITM (Man-in-the-middle).
Se conoce con este nombre (MITM) a las técnicas para interceptar una comunicacion de red,
sin que las partes estén al tanto de esto. Existen distintas formas de llevar a cabo estos
ataques:

ARP Spoofing

El objetivo del protocolo ARP es permitir a un dispositivo conectado a una red LAN obtener la
direccion MAC de otro dispositivo conectado a la misma red LAN cuya direcciéon IP es
conocida. Este protocolo esta documentado en la RFC 826.



La suplantacién de ARP (o ARP spoofing) es una técnica que consiste en enviar mensajes
ARP falsos, con la finalidad de asociar la direccion MAC del atacante con la direccién IP del
host atacado, normalmente el default gateway. De esta forma, cualquier trafico dirigido a la
direccion IP de ese host, sera enviado al atacante, en lugar de a su destino real. El atacante,
entonces, puede capturar el trafico y posteriormente enviarlo al destino real. Incluso podria
alterar los datos antes de enviarlos.

ICMP Redirect

La funcionalidad ICMP Redirect, detallada en la RFC 792, permite que un router pueda
indicarle a un host, que existe un camino mas corto para alcanzar un destino. El caso tipico
es el de dos routers conectados a la misma red LAN. Si un host tiene como default gateway el
Router 1, y pretende acceder a una red que esta detras del Router 2, entonces el Router 1
enviara un mensaje ICMP Redirect al host para que las peticiones posteriores se encaminen
directamente hacia el Router 2. Los ataques MITM basados en ICMP Redirect consisten en el
envio de este tipo de mensajes con informacion falsa, para que los paquetes sean destinados
hacia el host del atacante.

DHCP Spoofing

En una red que utiliza DHCP, cuando un host requiere una direccion IP envia un broadcast,
para que un servidor DHCP reciba el mensaje y posteriormente le responda con la direccion
IP asignada a dicho host. El ataque MITM basado en DHCP consiste en conectar un servidor
DHCP falso en la red, que responda las peticiones de los clientes con datos de Gateway y
DNS modificados, para que el trafico sea dirigido a equipos del atacante.

DNS Spoofing

Este tipo de ataques consisten en explotar vulnerabilidades de los servidores de DNS, para
poder modificar sus cachés con informacién falsa. De esta forma, un servidor DNS
corporativo que fue atacado, podria entregar direcciones falsas para ciertos dominios a todos
los hosts de la red que lo soliciten. Una vez mas, ese trafico seria dirigido a hosts del
atacante, que luego de interceptarlo, podria reenviarlo a los destinos reales, modificarlo, o
incluso generar una denegacion de servicio.

Todas estas técnicas persiguen el mismo objetivo: capturar trafico. En el caso de sesiones
web, el atacante podria robar las cookies intercambiadas entre clientes y servidores y de esa
forma llevar a cabo el secuestro de la sesion.



Login: userl, password: 1234

® ./

Session |D: F7299EBA209CC23

3.2.3 Sniffing en sitios sequros (HTTPS)

En el caso de sitios web que funcionen bajo HTTPS, la escucha de tréafico seria inutil, ya que
aun en el caso de que un atacante lograra capturar el trafico, no podria interpretarse, por
estar cifrado. No obstante, muchos sitios web utilizan la estrategia de cifrar unicamente el
trafico de la pagina de acceso al sistema (login), dejando al resto del sitio sobre HTTP. Esto
era algo muy comun hace algunos afos, y si bien a priori resulta razonable, pues el unico
momento en que un usuario ingresa sus credenciales de acceso es en el proceso de login,
¢, qué ocurre con las cookies?

Una vez que el usuario esta autenticado, las cookies son intercambiadas durante el resto de
la sesidn, y si dicho trafico fuese capturado por un atacante, entonces podria llevar a cabo el
secuestro de dicha sesion. En la actualidad, cada vez mas sitios web emplean HTTPS en
todas las paginas que componen la aplicacion.

SSL Strip

Esta técnica tiene como objetivo quitar la capa de seguridad a las conexiones HTTPS,
aprovechando el primer intento de conexion a un sitio web.

Generalmente, un usuario tipea en su navegador web una direccion, por ejemplo
“‘www.sitio.com”. Eso hace que se intente establecer una conexion HTTP. El servidor, al recibir
esa peticion, envia una respuesta de redireccion (Respuesta 301 o 302), para convertir esa
peticion a “https://www.sitio.com”. Y por lo tanto, a partir de ese momento, la conexidén queda
cifrada.

En esa primera conexion es donde entra en juego SSL Strip, que basicamente se ocupa de
convertir cada peticion HTTPS de la victima hacia HTTP, pudiendo asi capturar el trafico. El
servidor web no se entera de esto, ya que la conexidn es realmente originada desde la



maquina del atacante, usando HTTPS, pero entre ésta y la victima se realiza via HTTP.
Desde luego, para poder llevar a cabo este tipo de ataques, se necesita, ademas, de alguna
de las técnicas de MITM mencionadas anteriormente, para poder tomar control del trafico de
la red.
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HSTS

Para hacer frente a este tipo de ataques, surge en el afio 2012 la especificacion HSTS,
mediante la RFC 6797 [23]. Este mecanismo consiste en el envio, por parte de los servidores
web, de un campo en el encabezado HTTP, denominado strict-Transport-Security, para
notificar al navegador web de que solo debera utilizar conexiones seguras hacia dicho
servidor (HTTPS).

Esta técnica, intenta cubrir los ataques de SSL Strip, pero solo tiene efecto para aquellos
sitios que ya han sido visitados al menos una vez utilizando HTTPS, ya que si la primera
conexién se realiza mediante un canal inseguro, la comunicacién podria verse comprometida.
Algunos navegadores web incluyen una lista pre-cargada con algunos sitios web conocidos
que soportan HSTS, lo que contribuye a minimizar el riesgo, aunque, claramente, esto no
puede escalar a todos los sitios web.

Navegador Web Servidor Web

Protocolo de transporte no seguro '

HTTP Request

v

HTTP Response 301

A

Reconexion con protocolo seguro

4 HTTP Response + Strict-Transport--Security
-

Desde este momento todas las peticlones
a este dominio deben ser bajo HTTPS.



3.3 Session Prediction

Esta técnica hace referencia a la posibilidad de que un atacante pueda predecir el valor de
una cookie de sesién, o token, y posteriormente realizar ataques de fuerza bruta para lograr
acceso a una aplicacion web.

Muchas aplicaciones web utilizan cadenas de texto relativamente sencillas de predecir como
valores de ID de sesion. Un atacante podria recopilar distintos tokens y posteriormente
analizar su composicion y aleatoriedad. Existen herramientas que pueden ayudar a este
proposito, como Burp Suite [20].

A partir del analisis del proceso de generacion de identificacion de sesiones, el atacante
podria predecir valores validos y acceder a la aplicacion vulnerable. Por ejemplo,
supongamos que una aplicacion web genera una cookie de sesion cuando un usuario ingresa
al sistema, y dicha cookie posee como valor una cadena de texto como “user74”. Esa cadena
podria estar formada por el texto “user” mas el numero de identificacion del usuario, por
ejemplo. Entonces, un atacante podria intentar acceder al sistema manipulando dicho valor
con otros identificadores, como “user46”, “user04”, etc.

3.4 Session Fixation

A diferencia de la técnica de predicciéon de sesion, la fijacion de sesion permite que el
atacante pueda indicar de antemano cual sera el token utilizado en una sesion licita. Por
ejemplo, un atacante podria enviar un link por correo electronico o cualquier otra via a la
victima, invitandola a acceder al sitio web vulnerable, de esta forma:

http://ejemplo.com/SID=12345678

Aqui se aprecia que en el link se esta pre-fijando el identificador de sesion. Si el servidor web
no realiza la correspondiente validacién, el usuario legitimo se autenticara usando ese
identificador, y por lo tanto el atacante solo debera esperar a que la victima se conecte para
tener acceso a la aplicacion web. En el caso de que el servidor web no acepte identificadores
de sesién que no hayan sido generados previamente, aun asi se podria llevar a cabo el
ataque.

Por ejemplo, un atacante se conecta con sus credenciales al sitio web y toma nota del valor
de la cookie de sesion generada por la aplicacion:



¥ Response Headers view source

Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-check=8

Connection: Keep-Alive

Content-Length: @

Content-Type: text/html

Date: Fri, 19 Feb 2816 11:26:29 GMT

Expires: Thu, 19 Mov 1981 @8:52:88 GMT

Keep-Alive: timeout=5, max=188

Pragma: no-cache

Server: Apache/2.4.7 (Ubuntu)

Set-Cookie: PHPSESSID=sp39odgr4&v3eSd3dsl6dvcnd6; path=/ l
= T A B T T

Posteriormente, se envia a la victima el link para acceder al sitio web, pero esta vez con el
identificador de sesion que recibié el atacante:

http://ejemplo.com/SID=sp390dgr48v3e5d3ds16dvcn46

Entonces, cuando la victima se autentique en el sitio web, el ID utilizado sera el mismo que le
“fij6” el atacante, quien podra acceder al sitio como si se tratara del usuario victima.

Tanto la técnica de fijacion de sesion como la de prediccion de sesion, pueden mitigarse con
implementaciones robustas del manejo de sesiones, por ejemplo, utilizando identificadores
aleatorios, que hayan sido generados del lado del servidor, con validez limitada en el tiempo,
entre otras recomendaciones, como las indicadas en la guia Session Management Cheat
Sheet [25], de la Fundaciéon OWASP.

3.5 Cross-Site Request Forgery (CSRF)

Los ataques de tipo CSRF (del inglés Cross-Site Request Forgery), también conocidos como
XSRF, se basan en enganar a la victima para que realice acciones no deseadas sobre un sitio
web al cual accedié en forma licita con sus credenciales de acceso, explotando el hecho de
que los sitios web confian en las solicitudes HTTP/S de los usuarios [21]. A diferencia de los
ataques de tipo XSS, en CSRF un atacante intenta hacer que una victima realice una accion
sin necesidad de usar un script.

CSRF ataca la funcionalidad de destino que causa un cambio de estado en el servidor, como
cambiar la direccion de correo electronico o contrasefia de la victima, o comprar algo. Obligar
a la victima a recuperar datos no beneficia a un atacante porque el atacante no recibe la
respuesta, la victima si. Como tal, los ataques CSRF apuntan a solicitudes de cambio de
estado. Las aplicaciones web que no realizan la verificaciéon de las solicitudes del cliente,
pueden estar expuestas a ataques de este tipo, aun si dichas peticiones estan bien formadas
y son consistentes, ya que el servidor no puede distinguir entre una peticion no intencional y
una solicitud auténtica.

Un ejempilo tipico para ilustrar esta técnica es el de la eliminacidén de registros de una base de
datos, sin que el usuario victima esté al tanto de lo que esta haciendo. Supongamos una
aplicaciéon web vulnerable a CSRF, a la que se conecta un administrador para eliminar un



usuario (por ejemplo, el usuario con identificador 114). La peticion GET podria ser similar a
ésta:

http://www.sitio.com.ar/usuarios/eliminar/114

Ahora bien, un atacante podria generar otro sitio web, digamos www.sitio2.com.ar, que
incluya algun link como el siguiente:

<img src="http://www.sitio.com.ar/usuarios/eliminar/75">

Por lo tanto, si el usuario administrador navega por el sitio www.sitio2.com.ar estando
previamente conectado al sitio www.sitio.com.ar, cuando se intente cargar la imagen,
automaticamente se procedera a eliminar el usuario con identificador 75, sin siquiera estar al
tanto de esto.

Como se puede apreciar, este tipo de ataques no permite obtener informacién por parte del
atacante, pero si aprovechar la “confianza” que la aplicacion tiene sobre el usuario
autenticado, para poder llevar a cabo acciones dirigidas, como la del ejemplo precedente, en
el que se logra eliminar un registro de una base de datos, sin que el usuario esté al tanto de
dicha accién. Para prevenir este tipo de ataques, también debemos acudir a las buenas
practicas de desarrollo de software, fundamentalmente a la utilizacién de tokens aleatorios en
las URLs. La fundacion OWASP ofrece una guia [26], que incluye recomendaciones vy
ejemplos para la mitigacion de CSRF.

A lo largo de los afnos, se fueron buscando mecanismos de mitigacion para cada una de las
técnicas expuestas, como se mencion6 en cada uno de los apartados anteriores. Sin
embargo, estos mecanismos dependen, en casi todos los casos, de la calidad del desarrollo
del software de la aplicacion web que los usuarios consumen. En definitiva, si un usuario
accede a un sitio web que no esta desarrollado siguiendo las mejores practicas de seguridad,
puede estar expuesto a ataques.

En el siguiente capitulo se presenta una propuesta diferente, orientada a minimizar el riesgo
que supone el eventual robo de cookies. Es decir, asumiendo que un atacante lograse
obtener una cookie de sesion, se buscara que aun asi no se vea comprometida la seguridad
de los usuarios en el uso de aplicaciones web.



Capitulo 4: Uso de un proxy local

En este capitulo se presenta una alternativa innovadora, que permite que el robo de cookies
de los navegadores web no afecte la seguridad de los usuarios en el uso de las aplicaciones
web, utilizando un servidor proxy local instalado en el equipo cliente (endpoint).

Los servidores Proxy se utilizan como intermediarios en una comunicacién entre dos hosts.
Muchas empresas utilizan proxies para ofrecer diversas funcionalidades, como control de
acceso, registro del trafico, restriccion a determinados tipos de trafico, mejora de rendimiento,

anonimato de la comunicacion, caché web, etc.

PROXY INTERNET
You SERVER

Ahora bien, ;cémo puede ayudar un proxy local a evitar el robo de cookies?

El trafico originado por el navegador web va destinado al proxy, quien posteriormente inicia
una nueva conexion contra el sitio web requerido por el usuario. Por lo tanto, el proxy podria
interceptar y eventualmente modificar las cabeceras HTTP, alterando las cookies
intercambiadas. El objetivo final es que el navegador web reciba cookies con valores
modificados por el proxy, y de esta forma, aun en el caso de que dichas cookies sean robadas
de los almacenes de los navegadores, no seran de utilidad para los atacantes.

Set-Cookie: name=NEW_VALUE Set-Cookie: name=value
D e - wn
o g %
= =3
& Cookie: name=NEW_VALUE = Cookie: name=value -




Desde luego, el proxy debera conservar la informacion que relaciona o mapea las cookies
“reales” de las “ficticias”.

En este capitulo se pretende demostrar la factibilidad técnica de realizar esta manipulacién de
cookies, lo que daria lugar a una implementacién real en un futuro trabajo.

4.1 Instalacion y configuracion

El producto elegido es mitmproxy [27], por ser un software open-source, con soporte para
HTTP y HTTPS, con una interfaz web muy util para realizar debug y particularmente por la
posibilidad de extender su funcionalidad mediante el desarrollo de addons.

Instalacion

El producto ofrece distintos métodos de instalacion y es compatible con distintos sistemas
operativos. Se decidié usar el método de instalacion como paquete de Python, lo que
permitira, a futuro, la creacion de un addon que permita modificar los headers HTTP.

Installation on Windows via pip3

First, install the latest version of Python 3.6 or higher from the Python website. During installation, make sure
to select Add Python to PATH. There are no other dependencies on Windows.

MNow you can install mitmproxy via pip3:

pip3 install mitmproxy

Puesta en funcionamiento
Una vez finalizada la instalacion, se pueden utilizar las siguientes herramientas:

mitmdump: Permite ver y/o manipular el trafico que pasa por el proxy, mediante una interfaz
de linea de comandos.

mitmweb: Permite ver y/o manipular el trafico que pasa por el proxy, mediante una interfaz
web. A los efectos de las pruebas de funcionamiento, se usara esta interfaz.

Python API: Permite el desarrollo de scripts para automatizar la manipulacion de trafico.

BN Simbolo del sistema - mitmweb

itmuweb




Se invoca el binario mitmweb

Como se puede ver, el proxy queda a la espera de peticiones en el puerto TCP/8080.

Por otra parte, queda disponible la consola web del proxy en http://localhost:8081. A
continuacion, se debe configurar el navegador web para que utilice el proxy local recién
instalado. En este caso, se utilizara el navegador Firefox:

Configuracion de la conexion X

Configurar accesos proxy para Internet
Sin proxy
Autodetectar la configuracion de proxy para esta red

Usar configuracion de proxy del sistema

[ ) é’Conﬁguracién manual de proxy

Proxy HTTP  localhost Puerto 8080

v | Usar el mismo proxy para todos los protocolos

Proxy SSL localhost Puerto 8080
Proxy FTP localhost Puerto 8080
Servidor SOCKS localhost Puerto 8080

SOCKS v4 SOCKS v5
Sin Proxy para

localhost, 127.0.0.1

4.2 Gestion de certificados digitales

Hasta aqui, cuando el usuario ingrese a cualquier sitio web HTTP, las peticiones se enviaran
al proxy. Este sera quien establezca las conexiones con el servidor web y envie las
respuestas al cliente, pudiendo inspeccionar e incluso modificar dicho tréafico.

Pero, ¢,qué ocurre con sitios que funcionan sobre HTTPS? El proxy no podria inspeccionar ni
modificar el contenido de los paquetes que pasen por él, ya que la informacion estaria cifrada.
La solucién que implementa el proxy consiste en realizar el proceso de cifrado/descifrado dos
veces: por un lado, entre el cliente y el proxy y por otro, entre el proxy y el servidor web.



1: CONMECT
request
_——

4: Initiate SSL
2: 200 Connection handshake
Established with SMI
—_—
3: Initiate S5L
handshake
with SNI mltmproxy 5:CN & SANs
6: Complete SSL
handshake & Request -
-— _— e |

Client

7: Request

Server

HTTPS explicito

Esta solucion posee un inconveniente: ¢Quién firma el certificado digital que el proxy le
presenta al cliente en la comunicacion que se da entre ellos? El proxy genera certificados
bajo demanda firmados por él mismo, para cada uno de los dominios que visita el cliente. Eso
implica que el cliente debe confiar en el proxy en su rol de Autoridad de Certificacion (CA), es
decir, tener instalado el certificado del proxy en el almacén de certificados de confianza
(autoridades de certificacion) que utilice su navegador.

Obtencion del certificado

El producto cuenta con una pagina web integrada que permite la descarga del certificado.
Para acceder, se debe ingresar con el mismo navegador que esta configurado para usar el
proxy a la siguiente direccion: http:/mitm.it

&« ¢ @ @ mitm.it oo w Buscar o =

Click to install your mitmproxy certificate

o 9= i 5

Apple Windows Android Other

Segun el sistema operativo seleccionado se muestran las instrucciones para la instalacion del
certificado, y se ofrece el archivo para su descarga:



Abriendo mitrmproxy-ca-cert.p12 >

Ha decidido abrir:
E mitmproxy-ca-cert.p12

que es: p12 File (1,1 KB)
desde: http://mitm.it

;Qué deberia hacer Firefox con este archivo?

(") Abrir con | Examinar...

(®)Guardar archivo

[JHacer ésto automaticamente para estos archives de ahora en mas.

Aceptar Cancelar

A modo de ejemplo, se muestra como queda instalado el certificado en el almacén que posee
el navegador Firefox (este navegador utiliza un almacén propio de certificados):

Administrador de certificados x

Sus certificados Personas Servidores Autoridades

Tiene certificados en el archive que identifican a las siguientes autoridades de certificacion

Nombre del certificado Dispositivo de seguridad =
SZAFIR ROOT CA2 Builtin Object Token .
~LuxTrust S.A.
LuxTrust Global Root 2 Builtin Object Token

vMicrosec Ltd.
Microsec e-Szigno Root CA 2009 Builtin Object Token

~mitmproxy

mitmproxy Software Security Device

~vNetlock Kft.

NetlLock Aranv (Class Gold) Fétandsitvany Builtin Obiect Token b

Ver... Editar confianza... Importar... Exportar... Borrar o desconfiar...

Aceptar

El siguiente paso es la prueba de funcionamiento del proxy, para finalmente verificar la
factibilidad de modificar los encabezados HTTP/HTTPS, en particular, los relacionados al
intercambios de cookies.



4.3 Pruebas de funcionamiento

El objetivo de estas pruebas es verificar el correcto funcionamiento del proxy en distintos
escenarios. Se muestra el acceso al sitio y la captura de la primera peticion del cliente vista
desde la consola web del proxy:

Sitio HTTP1/1: http://sedici.unlp.edu.ar

(— - @ @ (@ & =ediciunlp.edu.ar e 27| | @ Buscar + N O =

SEDICI

REPOSITORIO INSTITUCIOMAL DE LA UNLP .

Inicio  Buscar material ~ Subir material  Institucional  Preguntas frec

Buscar material

Recursos para su Visibilidad de sus
Busgue entre los mas de 55000 recursos investigacion Al publicar sus frabajos
disponibles en el repositorio Acceda a miles de recursos aumentars s visibilida:
cientifices y académicos de sus obras

producidos dentro de la UNLP

|

“ Preservacion digital Contacto con pan
Subir material i \ Asegure el acoceso a su obra a largo Contactese con investig
1 | plazo, alin frente = los cambios se encuentren trabajant

Suba sus trabajos a SEDICI, para mejorar b, tecnolégices relacicnadas & 13 suys

notoriamente suvisibilidad e impacto

Request | Response  Details

GET http://sedici.unlp.edu.ar/ HTTP/1.1 ’P

Host sedici.unlp.edu.ar

User-Agent Mozilla/5.@ (Windows NT 16.8; Wingd; x64; rv:6e.8)
Gecko/2@18@181 Firefox/68.8

Accept text/html,application/xhtml+xml,application/xml;g=
8.9,%/*,0=0.8

Accept-Language es-AR,es5;0=8.8,en-U5;q9=8.5,en;q=06.3

Accept-Encoding gzip, deflate

Cookie _ga=GA1.2.648965042,1527352151; gid=GA1.3.95388687

9.15328@8525; JSESSIONID=BoDeY3ICAFFAE3S30BASEF2LAFA
A3321E; wvts=7nhjwBRHNeuSalaoh

Connection keep-alive

Upgrade-Insecure-Request 1
s




Sitio HTTPS/1.1 con certificado valido: https://unlp.edu.ar

(— X @ ‘@ﬂ https://unlp.edu.ar i T}‘ Q, Buscar B =
20r18 AR vversioa
Afio del Centenario de la | MReSwAtg) NACIONAL

DE LA PLATA

Reforma Universitaria

B

La UNLP en el top
500 de las
mejores

universidades del
mundo

Asi surge de la Ultima edicién
del Ranking CSIC de Espafia,
que evalia mas de 27 mil

Request | Response Details
*
Host unlp.edu.ar
User-Agant Mozilla/5.@ (Windows NT 18.8; Wingd; xbd; rv:6e.8)
Gecko/2@188181 Firefox/68.8
Accept text/html,application/xhtml+xml,application/xml;qg=
8.9,%/*;0=0.8
Accept-Language 25-AR,e5;0=0.8,en-US;g=0.5,8n;gq=0.3
Accept-Encoding gzip, deflate, br
Cookie _Fa=0A1.3.648965942.1527352151
Connection keep-alive
Upgrade-Insecure-Request 1
s




Sitio HTTPS/2 con certificado valido: https://www.facebook.com

&« ¢ o @ & httpsy//www.facebook.com ses o @ Buscar 4 N O =
Correo electrdnico o teléfono  Contrasefia

facebook O D oo

Facebook te ayuda a comunicarte y compartir Abre una cuenta

con las personas que forman parte de tu vida. Es gratis y lo sera siempre.

a L 4 't g Nombre Apellido

& & .& Numero de celular o correo electronico
,g. & & Contrasefa nueva

Fecha de nacimiento
wl i - - ¢Por qué tengo que indicar mi
2 Ju' 1393 fecha de nacimiento?
O Mujer  © Hombre

Al hacer clic en "Reqgistrarte”, aceptas nuestras Condiciones, la
Poltica de datos v Ia Politica de cookies. Es posible que te
enviemos notificaciones por SMS, gue puedes desactivar cuando
quieras.

Request | Response  Details

GET https://www.facebook.com/ HTTP/2.8

dp

rauthority wen . facebook . com

user-agent Mozilla/5.8 (Windows NT 18.8; Win6d; x64; rv:68.8)
Gecko/28188181 Firefox/68.8

accept text/html,application/xhtml+xml, application/xml;qg=
8.98,%/%,0=0.8

accept-language es-AR,es;0=8.8,en-U5;9=8.5,2en;q=08.3

accept-encoding gzip, deflate, br

upgrade-insecure-request 1

s

cookie fr=epColffNPmDdjjeBuE. .Bb04Jz .M1.ALA. 8.8 . BbXPRI. AWWR

iWBA; sb=5fRcW31KujusBVBD1Dm7GvCp; _js_datr=5fRcl71
Mo-R9ehjtiBsuvfd2; s _reg fb ref=httpsX3AX2F%2Fuw

w.facebook.com¥2F; s _reg fb gate=httpsH3AR2FR2Fuww
w.Tacebook.com®%2F; wd=1849x615




Alterando encabezados HTTP(S)

Una vez verificado el funcionamiento de la navegacion web utilizando el proxy local, se realiza
una prueba de comportamiento al manipular una cookie de sesion:

1. Se accede a un sitio web, y se realiza la autenticacion de un usuario

@ sisop.com.ar x |+ - m} Ee

Inicio  Informacion  Bibliografia  Malerial adicional  Ingresar

@ Ingresar | sisop.com.ar x + — C

(& ) 0 R o sisop.com.ar/user

e

Inicio Informacién Bibliografia Material adicional Ingresar

i © =

Ingresar

Crear nueva cuenta Solicitar una nueva contrasefia
Nombre de usuario *

fernando
Escriba sunombre de usuario sisop.com.ar.
Contrasefia *

LLLITTILL] ]

Escriba la contrasefia asignada a su nombre de usuario

Iniciar sesion

@ fernando | sisop.com.ar x4+

« C O 8 .sisop.com.ar/user/4

Inicio  Micuenta  Informacion  Bibliografia ~ Material adicional ~ Cursos  Cerrar sesion

fernando

Editar

Historial

Miembro durante
9 afios 3 meses



2. Se verifica en la consola del proxy el envio del mensaje POST desde el navegador y
posterior respuesta del servidor, incluyendo una cookie de sesion.

Envio del formulario de login:

Request| Response  Connection  Timing

POST http://www.sisop.com.ar/user HTTP/1.1

Host: www.sisop.com.ar

User-Agent: Mozilla/5.8 (Windows NT 18.@; Winb4; x64; rv:182.8) Gecko/20188101 Firefox/102.8
Accept: text/html,application/xhtml+xml,application/xml;q=6.2,image/avif, image/webp,*/*;q=0.8
Accept-Language: es-AR,es;q=8.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded

Content-Length: 133

Origin: http://www.sisop.com.ar

Connection: keep-alive

Referer: http://www.sisop.com.ar/user

Cookie: DRUPALCHAT_NEWLOGIN=1

Upgrade-Insecure-Requests: 1

URLEncoded form (# Edit || XLReplace | ] View: auto
name : fernando
pass: aa
form_build_id: form-r2wPQnXyWRMKG6eEDZ_DMVkjcXHQ47waki-E_pvUmwzl
form_id: user_login
op: Iniciar sesidn

Respuesta del servidor:

Request Resporsa Comnection  Timing

HTTP/1.1 382 Moved Temporarily

Dte: Tue, 26 Jul 2822 22:29:31 GMT

Server: Apache

K-Powered-By: FHP/T7.4.30

X-Drupal-Cache: M54

Expires: Sun, 19 Hov 1978 B5:88: 88 GMT

Cache-Control: no-cache, must-revalidate

N:Content-Type-Options: nosnift

Set-Cookie: sccs77adad+118230a71ade++ 1 N - 17 vz v locue HEE 0 CECOrSTHSeRYEDM: explires-Frl, 10-Lug-20232
28253 GMT; Hax-Ape=20080000; path=/; domain=,wyw.sisop.com.ar; Hotplnly

Set-Cookie: DRUPALCHAT _NEWLOGIN=1; explres=Tuee, 26-Jul-2822 22:31:32 GHT; Max-Age=128; path=/
Upgrade: h2, h2c

Connectlen: Upgrade, Keep-alive

Locatlen: hitp://www. sisop.con.arfuser/a

Wary: Accept-Encoding

Content-Langth: &

Keep-Alive: tincout=5

Content-Type: text/htnl; charset-UTF-2



3. Se valida que la cookie de sesion efectivamente quedd almacenada en el navegador
web.

@ fernande | sisop.com.ar X |+

&« C (O sisop.com.ar/user/4

Inicio Micuenta Informacién  Bibliografia ~ Material adicional ~ Cursos  Cerrar Sesién

fernando

Editar

Historial

Miembro durante
9 afos 3 meses

© 2022 sisop.com.ar

2* Chat (1)
¥ O Inspector Consola [ Depurador T Red  {} Editordeestlo (2} Rendimiento 4 Memoria [E Almacenamiento T Accesibilidad 358 Aplicacion 0 - X
B Aimacenamiento local 4+ ¢
B Aimacenaminento de sesién Nombre Valor Damain Path Expira /Tiempo ma... Tamafio HitpOnly Secure  SameSite Ultimo acceso
8 Almacenamiento de caché DRUPALCHAT_NEWLOGIN 1 WWW.SiS0P.... Tue, 26 Jul 2022 22... 20 false false None Tue, 26 Jul 2022 22...
E Cookies SESST73d8df1183308710daff158da23d9bf EF1IhUzV310CUB/NbPWaRNNYAIDUGESIrSZKSeRVSqM  www.sisop... [/ Fri, 19 Aug 2022 02... 79 true false None Tue, 26 Jul 2022 22...
B indexed DB

Ahora, utilizando la capacidad de alterar los encabezados HTTP del proxy, se repite el caso
de prueba anterior, pero alterando la cookie recibida antes de que llegue al navegador.

4. Se configura el proxy para que cuando reciba un campo “Set-Cookie” en el
encabezado HTTP, se detenga, para poder manipular la cabecera:

File Start Options Flow

Q sisop n ~hs Set-Cookie

M Resume All

5. Cuando el usuario se intenta loguear al sitio, el proxy detiene la transaccion:

Path Method Status Size Time Request | Response |_C
0| http://www.sisop.com.ar/user POST HTTP/1.1 302 Moved Temporarily
Date: Tue, 26 Jul 2622 23:01:51 GHT

3d9bf=gFhtibra1YFR7yFpGIXSSHIXHIRB0ANGYHO-ay917k; expires=Fri, 19-Aug-2022
.sisop.com.ar; Httponly
26-7u1-2022 23:03:52 GHT; Hax-Age=120; path=/

6. Se modifica la cookie, cambiando su valor por “NEW” y luego se presiona “Resume”
para que el trafico continie su camino hacia el navegador



W Resume All

Intercept
Request | Response | Connection  Timing
Date: Tue, 26 Jul 2822 23:81:51 GMT
Server: Apache
X-Powered-By: PHP/7.4.38
X-Drupal-Cache: MISS
Expires: Sun, 19 Nov 1978 85:88:88 GMT
Cache-Control: no-cache, must-revalidate
X-Content-Type-Options: nosniff
Set-Cookie: SES5773d8df1183308710daff158da23doObf=NEW; expires=Fri, 19-Aug-2822 82:35:12 GMT; Max-Age=2888888; path=/;
domain=.www.sisop.com.ar; HttpOnly
Set-Cookie: DRUPALCHAT_MNEWLOGIN=1; expires=Tus, 26-Jul-2822 23:83:52 GMT; Max-Age=128; path=/
Upgrade: h2,h2c
Connection: Upgrade, Keep-Alive
Location: http://www.sisop.com.ar/user/4
Vary: Accept-Encoding
Content-Length: &
Keep-Alive: timeout=5

7. Larespuesta que ve el usuario es la siguiente:

Ahora bi

@ Acceso denegado | sisop.comarX |+

< c QO 8 wwwsisopcom.ar/user/4 w

Inicio  Informacién  Bibliografia  Material adicional  Ingresar

Acceso denegado

Usted no esta autorizado para visitar esta pagina.

en, ¢ por qué el usuario ve esta pagina de Acceso denegado?

Luego de que el valor de la cookie fue modificado, ésta llegé normalmente al navegador, y la

peticion
verifica

posterior incluyd esa cookie (con valor “NEW?”). El servidor, al recibir esa cookie,
que no coincide con ninguna cookie generada previamente por éste, entonces

responde con la pagina de acceso denegado, y elimina la cookie de sesion. Esto puede
observarse en la ultima peticion y respuesta:

Peticion:

Request | Response Connection  Timing

GET http://www.sisop.com.ar/user/4 HTTR/1.1

Host: www. sisop.com.ar

User-Agent: Mozilla/5.8 (Windows NT 18.8; Winéd; x64; rv:182.8) Gecko/28188181 Firefox/182.8
Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/avif, imags/webp,*/*;q=2.8
Accept-Language: e5-AR,e5;g=8.8,en-US;g=8.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://vw.sisop.com.ar/user

Connection: keep-alive

Cookie: SE55773d8dT1183288718daff158da23d9bf=NEW; DRUPALCHAT_NEWLOGIN=1



Respuesta:

Request | Response | Connection  Timing

Date: Tue, 26 Jul 2822 23:19:41 GMT

Server: Apache

X-Powered-By: PHP/7.4.38
X-Content-Type-Options: nosniff
Content-Language: s

X-Frame-Options: SAMECRIGIN
Permissions-Policy: interest-cohort=()
X-Generator: Drupal 7 (http://drupal.org)
Cache-Control: public, max-age=2

Expires: Sun, 12 Nov 1978 85:88:8@ GMT

Vary: Cookie,Accept-Encoding

Set-Cookie: SESS773dB8df118338871edaff158da23d9bf=deleted; expires=Thu, 81-Jan-1978 ©8:08:81 GMT; Max-Age=8; path=/;
domain=.www.sisop.com.ar; HttpOnly
Upgrade: h2,h2c

Connection: Upgrade, Keep-aAlive

Etag: "1658877581-8"

Last-Modified: Tus, 26 Jul 2622 23:19:41 GMT
Keep-Alive: timeout=5

Transfer-Encoding: chunkead

Content-Type: text/html; charset=utf-38

Esta prueba demuestra la posibilidad de alterar los encabezados HTTP tanto en mensajes de
solicitud como de respuesta (Request / Response), utilizando un proxy local, y de esta forma,
poder realizar la manipulacion del valor de las cookies intercambiadas entre los navegadores
y los servidores web, para que aun en caso de que las cookies sean robadas de los
almacenes de datos de los navegadores, sus valores no resulten de utilidad para los
eventuales atacantes.

Para lograr esto, se propone el desarrollo de un software que, apoyado en el proxy local,
tenga como principal funcién el almacenamiento de las cookies que eventualmente envien los
servidores web, y la generacidn de nuevos valores aleatorios asociados a las cookies
originales. Se tendria un “mapeo” entre las cookies reales y las generadas por el software.

Cookie “real”
Web Browser | () Proxy Local —F———— Web Server
Cookie interna

Base de datos
HOST




Capitulo 5: Conclusiones y trabajos futuros

La utilizacion de cookies para el manejo de sesiones web se extendié muy rapidamente, en
particular desde la llegada de la denominada Web 2.0. Con el paso de los afos, se fueron
actualizando y mejorando las versiones de los protocolos que transportan la informacién entre
servidores y navegadores web, sin embargo, el uso de cookies sigue estando vigente.

El robo de cookies es una problematica compleja, ya que un atacante que sea capaz de
obtener una cookie de sesion de un usuario, podra utilizarla y entonces suplantar su
identidad. Muchos sitios web que manejan informacién sensible de los usuarios, como por
ejemplo entidades bancarias, generan cookies con una validez de apenas unos pocos
minutos, para minimizar los riesgos, pero aun asi, un ataque por robo de cookies sigue siendo
posible.

5.1 Conclusiones

La presente propuesta, no evita que una cookie sea robada, pero la manipulacion de la
misma mediante el proxy local, permite que esas cookies almacenadas en los navegadores
web no posean los valores reales esperados por los servidores web. De este modo, deja de
tener sentido la explotacion de técnicas para obtener las cookies con ataques de tipo XSS.

Por otro lado, con la utilizacidon del proxy local, no se requieren adaptaciones en los
navegadores web ni en los servidores web, ya que el intercambio de cookies se sigue dando.
Esto posibilita el acceso a cualquier sitio web, pues se mantiene el mecanismo de manejo de
sesiones, incluyendo el tiempo de expiracion de la sesidén, y la no dependencia de una
ubicacidn fisica especifica para mantener dicha sesion.

5.2 Trabajos futuros

En un trabajo posterior, se pretende realizar el desarrollo de un software que, basado en el
proxy local presentado aqui, permita realizar el intercambio de cookies, en forma automatica y
transparente para el usuario, almacenando internamente la relacién cookie real-cookie ficticia.

Adicionalmente, se podria avanzar en trabajos futuros sobre las siguientes tematicas
relacionadas:

e FEvaluacion del mecanismo propuesto para el caso de cookies que no manejan
sesiones, como cookies de personalizacion de contenidos y/o cookies de terceros.

e Manejo de sesiones utilizando Websockets [28]

e Analisis de seguridad de las sesiones de usuarios, cuando se utiliza JSON Web
Tokens [29] cdmo técnica de autenticacion.
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