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Resumen

El e-Sidif es una aplicacion Enterprise, implementada por la DGSIAF dentro del Ministerio de Economia. En su
ecosistema existen diversas aplicaciones Web, estas se comunican e intercambian informacion con él para realizar
distintas tareas. El presente trabajo de tesis tiene como principal objetivo exponer el analisis, disefio e implementacion
de un sistema de sequridad centralizado para dichas aplicaciones.

Palabras Clave

- Single Sign On (SSO)

- OAuth 2.0

- Arquitectura de Microservicios
- Web Services

- Sistemas Enterprise.

Trabajos Realizados

Se describié el origen del e-Sidif, se hizo un recorrido
historico sobre su evolucion hacia una arquitectura de
Microservicios.

Se presenté DAUT, aplicaciébn que centraliza la
autenticacion de los usuarios de las aplicaciones web de
la DGSIAF, implementa politicas de seguridad para las
mismas, y brinda un entorno de SSO.

Se describié como fueron adaptadas algunas
funcionalidades y caracteristicas provistas por el
framework SpringSecurity para implementar dicha
aplicacion.

Se describieron los pasos a seguir para que una
aplicacion Web de la DGSIAF haga uso de DAUT
usando una libreria llamada daut-connector.

Conclusiones

Con la utilizacion de un framework maduro, como lo es
Spring Security, y haciendo uso de distintos
componentes que este brinda, se logré desarrollar la
aplicacion DAUT. Permitiendo asi a los usuario de las
aplicaciones Web de la DGSIAF que usen a este como
Servidor de Autenticacién y Autorizacién, tener un tnico
punto de entrada, y contar con un ambiente seguro que
brinda SSO.

Trabajos Futuros

Como trabajo futuro podria analizarse la posibilidad de
extender DAUT para dar soporte a otro tipo de
aplicaciones, como pueden ser apps moviles u otro
cliente distinto a las aplicaciones Web, como podria ser
backends de otras aplicaciones del estado.

Se podria realizar una comparacién con otro framework
open source maduro en la industria y analizar costos,
beneficios, eficiencia, robustez y simpleza en la
implementacion.

Fecha de la presentacion: Agosto 2022
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CAPITULO 1 - Introduccién

1.1 - Motivacion

El e-Sidif [1] es un sistema de gran tamafio, disefiado para sustentar la diversidad
de tareas y roles que requiere la administracion financiera de la Administracion
Publica Nacional. El proyecto se desarrolla en el ambito de la Direccion General de
Sistemas Informaticos de Administracion Financiera (en adelante DGSIAF [2]) desde
hace mas de 15 afios y al presente sigue sumando servicios y nueva funcionalidad
que surgen a través de nuevos requerimientos.

El e-Sidif soporta la formulacién del presupuesto nacional y el registro completo de
la ejecucion presupuestaria.

Es un Sistema Enterprise [3] de gran escala, como consecuencia posee las
caracteristicas inherentes a este tipo de sistemas. En la actualidad hay diversas
aplicaciones web, las cuales requieren una comunicacion segura y efectiva con el
sistema central en cuestion.

Las politicas de acceso, autorizaciones, y todo lo relacionado a seguridad de las
aplicaciones web son centralizados en un sistema llamado DAUT.

En este sistema DAUT y en sus particularidades se va a hacer foco y se toma como
caso de estudio para la realizacion de esta tesina.

1.2 - Objetivo

El objetivo del presente trabajo es mostrar las soluciones para un Sistema complejo
que requiere interoperabilidad con un conjunto de aplicaciones, en su mayoria
Aplicaciones WEB, desarrolladas en el ambito de la Secretaria de Hacienda de la
Nacion (DGSIAF).

En este sentido, se prevé exponer los mecanismos de comunicacion entre procesos
e intercambio de datos, poniendo énfasis en los temas de seguridad asociados
(identificacidén/autenticacion de usuarios y permisos/derechos de usuarios) y la
dindmica de mantenimiento y actualizacion de los mismos.



El analisis de los problemas derivados de la interoperabilidad y la seguridad se
relaciona con los instrumentos de desarrollo empleados en el sistema y las
aplicaciones, indicando aspectos favorables y dificultades.

Por ultimo se compara con alternativas posibles para la gestion de la seguridad,
justificando las decisiones adoptadas.

1.3 - Estructura de la Tesina

La estructura del presente trabajo consta de 7 capitulos, los cuales seran descritos
brevemente a continuacion.

En el capitulo 1 “Introducciéon”, como su nombre indica se hace una introduccion
al presente trabajo, se presenta la motivacién que llevé a realizar dicho trabajo, se
presentan los objetivos a cubrir y se describe la estructura de la tesina.

En el capitulo 2 “El ecosistema e-Sidif”’, se hace una introduccion a la Direccidn
General de Sistemas Informaticos de Administracion Financiera (DGSIAF), se
presenta la evolucién desde los principios del proyecto hasta la actualidad. Se
describen caracteristicas del sistema e-Sidif, como este fue evolucionando hacia
una arquitectura orientada a microservicios, en la cual entran en juego distintas
aplicaciones web que se comunican con el.

El capitulo 3 “Seguridad” introduce conceptos basicos de seguridad, la politica de
seguridad adoptada en e-Sidif, como es el manejo de permisos y autorizaciones, y
como se empieza a pensar en una aplicacion que se encargue de todo lo
relacionado a el acceso, autorizaciones y seguridad.

En el capitulo 4 “DAUT” se describe como surgié la aplicacion, qué objetivo
cumple y el alcance de la misma. Se hace una breve descripcion del concepto de
SSO (Single Sign On) el cual es llevado a cabo en el ambito de las aplicaciones
Web de la DGSIAF gracias a DAUT. También se hace una descripcién del protocolo
OAuth 2.0, estandar en el que se basa el desarrollo de la presente aplicacién.

Se describe el flujo para la obtencion de un token de acceso, presentando un
ejemplo real con su descripcion paso a paso.

El capitulo 5 “Componentes de Spring Security”, describe como fueron
implementados los distintos componentes de DAUT y Ila libreria
DAUT-CONNECTOR para llevar a cabo el flujo de obtencion de token de acceso.
Antes se hace una introduccién al manejo de filtros y la cadena de filtros en
aplicaciones basadas en Servlets. Luego se describen conceptos de Spring



Security, que es el framework sobre el que fueron implementados tanto DAUT como
la libreria DAUT-CONNECTOR.

En el capitulo 6 “Implementacion del sistema de seguridad centralizado”, se
exponen detalles de la implementacion y configuracion de los principales
componentes que conforman el sistema. Se describen los pasos a seguir para
configurar DAUT-CONNECTOR dentro de una aplicacion web para lograr la
comunicacion y obtencién del token de acceso provisto por DAUT.

Por ultimo se dejan las conclusiones finales en el capitulo 7 “Conclusiones”.



CAPITULO 2 - El ecosistema e-Sidif

2.1 - Introduccion

La denominada “DGSIAF” es la Direccion General de Sistemas Informaticos de
Administracion Financiera. Desarrolla y mantiene el sistema integrado de
Administracion Financiera (SIAF) y un conjunto de sistemas que dan soporte a la
gestion presupuestaria financiera y contable del sector publico.

Dentro del conjunto de sistemas que hace referencia el parrafo anterior, se
encuentra el e-Sidif y un conjunto de aplicaciones satélites las cuales cooperan para
llevar a cabo el objetivo de formular el presupuesto nacional y el registro completo
de la ejecucion presupuestaria.

2.2 - Evolucion historica del e-Sidif

En el ano 1991 se crea la Unidad Informatica a través del Decreto 2737/92
encargada del desarrollo, la puesta operativa y el mantenimiento de la
infraestructura tecnoldgica de las primeras versiones del sistema de administracion
financiera. En el mismo afno también fue sancionada la Ley N° 24.156 de
Administracion Financiera y de los Sistemas de Control del Sector Publico Nacional
a partir de alli, se inicié el camino en la implementacion del sistema e-Sidif, desde
sus inicios el mismo fue variando, atravesando diversas transformaciones, hasta lo
que es en la actualidad.
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Figura 1 - Evolucién Histérica

Entre los afios 1991 y 1995 se realizé una renovacion del Sector Publico, la cual dio
origen al Sistema Integrado de Informacion Financiera (SIDIF).

El SIDIF tenia como principal objetivo la formulacidn presupuestaria nacional y el
registro de la ejecucion presupuestaria. El mismo fue pensado inicialmente como un
sistema integrado, compuesto por varios subsistemas y mddulos dentro de un
enfoque funcional, con una base de datos central, la cual estaba relacionada con
bases de datos locales de los Servicios de Administracion Financiera (SAF).

La Secretaria de Hacienda se conectaba con los sistemas locales y el resto de las
aplicaciones a través del SIDIF Central. Las bases de datos locales guardaban la
informacion de gestion y la base central agrupaba el registro de la ejecucion
presupuestaria.

Dentro de esta estructura, coexisten una diversidad de sistemas locales en los
distintos organismos con diferentes caracteristicas, esto generaba un incremento en
el costo de mantenimiento y el retardo que implicaba replicar los ajustes que eran
necesarios para los sistemas locales.

En el periodo comprendido entre los afios 1999 y 2001 se produjo una migracion
tecnologica y ajustes en el modelo, que marcaron un hito en la evolucion de este
sistema. En ese momento la Subsecretaria de Presupuesto comenzo a desarrollar
un nuevo sistema de administracién financiera para los SAF, llamado SIDIF Local
Unificado “SLU”.
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Figura 2 - Primera y Segunda Transformacién del e-Sidif

En el periodo comprendido entre los afios 2002 y 2005, la Secretaria de Hacienda
comenzé un proceso de réplica masiva del SLU en Organismos de la
Administracion, con el objeto de reemplazar los sistemas existentes y racionalizar el
mantenimiento de los mismos.

Cumplida esta primera etapa de transformacion la cual introdujo importantes
mejoras a través del SLU, se plantea un nuevo desafio, la denominada “Segunda
transformacién”, que se materializa, con la extension del alcance y renovacién
tecnoldgica, en el desarrollo del sistema e-Sidif, llevado a cabo a principios del afio
2006.

Desde el punto de vista tecnoldgico, e-Sidif fue concebido como un producto
adaptable a diferentes entornos y tamafos organizacionales, con caracteristicas
visuales y de navegacion que facilita su uso, con una base de datos que centraliza
toda la informacidén de la gestidn de los organismos ejecutores y de los érganos
rectores, con una arquitectura en capas que simplifica y reduce los costos de
mantenimiento y evolucion del sistema.

Fue incorporada ademas la capacidad de interoperar con sistemas de otros
organismos del Estado Nacional, a través del uso de servicios web.

Ya dentro del ultimo periodo presentado en la linea del tiempo, en 2009, una vez
logrado un avance significativo en el desarrollo, despliegue y madurez de e-Sidif, la



subsecretaria de Presupuesto promovio la incorporacion de soluciones modernas de
inteligencia de negocios (BI).

Mas tarde, en 2011, se dio comienzo a la implementacion gradual de firma digital.
Este avance profundizé el proceso de despapelizacion de la Administracion
Nacional y la descentralizacion de la carga de informacion.

Acorde a las innovaciones tecnoldgicas, en el marco del gobierno electrénico, en
2012, se implement6 un servicio de consulta por internet accesible desde
computadoras o equipos moviles para los proveedores y contratistas del Estado,
llamado e-Prov.

Con el correr de los afos y a partir del surgimiento de nuevas necesidades, se
fueron desarrollando nuevos sistemas vinculados al e-Sidif destinados a diferentes
usuarios (empresas publicas, ciudadanos, entre otros).

Paralelamente se desarrollaron sistemas para usuarios internos de la administracion
publica nacional, que ayudan a la consulta, seguimiento y gestion de informacién.

2.3 - Caracteristicas

Como se menciona anteriormente en el capitulo 1, el e-Sidif es un Sistema
Enterprise de gran tamano, este tipo de sistemas presentan ciertas caracteristicas
que las distinguen de otros sistemas:

m Persistencia de datos
o Los datos que se van generando a través de las distintas operaciones
que brinda el sistema deben ser almacenados. La persistencia de los
datos asegura que los mismos queden disponibles para futuras
operaciones. Los datos deben soportar cambios de hardware y
migraciones a nuevas estructuras de persistencia.

m Grandes volumenes de datos
o Los procesos administrativos generan importantes volumenes de
datos. Es por esto que muchas de las operaciones que brindan las
aplicaciones enterprise generan gran cantidad de informacion. De
hecho, estas aplicaciones suelen proveer la posibilidad de ejecutar las
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operaciones de forma masiva y de forma batch, generando mas
informacion en menos tiempo y con menos trabajo.

m Grandes volumenes de usuarios
o Este tipo de aplicaciones es usada por una gran cantidad de usuarios,
los cuales presentan diferentes perfiles con sus respectivos permisos,
esto les permite acceder y/o manipular un cierto conjunto de datos.

m Acceso concurrente de datos
o Debido a que las aplicaciones enterprise son multiusuario, la
informacion sera accedida por varios usuarios a la vez. Durante este
acceso concurrente se deben garantizar las 4 propiedades ACID:
Atomicidad, Consistencia, Aislamiento y Durabilidad.

m Atomicidad. Una transaccion debe ser tratada como una unidad
de procesamiento. Por lo tanto, todas las acciones de la
transaccion se realizan o ninguna de ellas se lleva a cabo.
Asimismo, si una transaccion se interrumpe por una falla, sus
resultados parciales deben ser desechados.

m Consistencia. Los recursos del sistema deben estar en un
estado consistente y no-corruptos al comenzar la transaccion y
finalizada su ejecucion. Las transacciones no deben violar las
restricciones de integridad de un sistema.

m Aislamiento. Una transaccién en ejecucion no puede revelar sus
resultados a otras transacciones concurrentes antes de su
completitud. Mas aun, si varias transacciones se ejecutan
concurrentemente, los resultados deben ser los mismos que si
ellas se hubieran ejecutado de manera secuencial (seriabilidad).

m Durabilidad. Se debe asegurar que una vez que una transaccion
finaliza, sus resultados son permanentes y no pueden
deshacerse.

m Presentacion de los datos de diferentes maneras
o Es necesario presentar los datos de diferentes maneras considerando
los distintos perfiles de los usuarios y las distintas operaciones que
provee el sistema.
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m Integracion con otros sistemas

o Es muy comun en sistemas enterprise consumir y/o exponer servicios
con otros sistemas. Esta interaccién podra ser con otros sistemas de la
misma organizacidén, con sistemas de otras organizaciones que
proveen servicios y con aplicaciones que tienen como fin vender
servicios a aplicaciones enterprise entre otro tipos de integracion. El
uso de Web Services facilita la integracion de aplicaciones merced a la
estandarizaciéon de protocolos y formatos utilizados para la
comunicacioén e interpretacion de los pedidos y respuestas.

m Logica de negocio muy compleja y evolutiva
o La légica de negocio en este tipo de sistemas es muy compleja, es
comun el uso de reglas. Estas reglas describen las operaciones,
definiciones y restricciones que se aplican para alcanzar el objetivo del
sistema.

2.4 - Arquitectura

Como se describié en puntos anteriores, el sistema e-Sidif surgié como una etapa
de actualizacion de un software de la administracion financiera del estado. Esta
etapa ocurri6 como una transicién en donde el nuevo sistema debid convivir y
relacionarse con otros sistemas existentes a los cuales tuvo que proveer de una
interfaz clara y definida.

A diferencia del sistema que reemplazd, el e-Sidif utiliza una Base de Datos unica
que centraliza toda la informacion para una gestion unificada, y ademas permite una
descentralizacion operativa.

La aplicacion tiene un alto enfoque transaccional y de integracién, que esta basado
sobre estandares ampliamente difundidos en la industria. Uno de los conceptos
mencionados es el de SOA [4].

SOA esta basado sobre dos principios, modularidad — subdivide el sistema en
partes mas pequenas (modulos) — y encapsulamiento — utiliza una interfaz
claramente definida para aislar las caracteristicas internas del exterior.

Estos principios permiten que las aplicaciones sean de facil desarrollo y mantencién,
puesto que se puede alcanzar una clara separacion de roles y alcanzar el desarrollo
de componentes que luego puedan ser reutilizados. Al ser independiente de la
tecnologia permite que mundos diferentes puedan intercomunicarse.
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El sistema e-Sidif esta dividido en mddulos funcionales, cada uno cumple una
funcidén especifica y ademas cooperan con otros modulos para llevar a cabo otras
tareas.

A continuacién se enumeran algunos médulos del sistema:

e Pagos

e (Gastos

e Compras

e Conciliacion Bancaria
e Contabilidad

e Fondos Rotatorios

Dichos modulos exponen interfaces definidas a servicios las cuales son usadas para
la comunicacion e intercambio de informacion entre modulos del sistema.

Estas interfaces nombradas anteriormente, también son expuestas al exterior, para
que cualquier aplicacion del ecosistema que requiera el intercambio de informacién
con algun modulo especifico, pueda consumir los servicios expuestos mediante el
protocolo SOAP [5].

Asimismo la evolucioén de la arquitectura del e-Sidif incorporo :

Modelo de N-Capas permitiendo mayor modularidad y flexibilidad [6].
Independencia o portabilidad de sus componentes de infraestructura de
software y hardware.

e Capacidades mas sencillas de deployment.

El estilo arquitectonico adoptado para el e-Sidif organiza el sistema en capas, las
cuales se comunican para poder completar la funcionalidad requerida. Cada capa
tiene una funcionalidad y un alcance bien definido.

A continuacion se describe a alto nivel un esquema que divide al sistema en 3
capas:

e Presentacion
e Negocio
e Datos

13
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Figura 3 - Arquitectura de 3 capas

La capa de presentacion conforma parte de la “vista” o interfaz grafica [GUI] de la
aplicacién. El hecho de tener la presentacion como una capa separada de la légica
de negocios permite desacoplar la légica de negocios de la presentacion
permitiendo alterar la interfaz de la aplicacibn o agregar un nuevo canal sin
necesidad de alterar la légica de negocios. Esta independencia del modelo de
servicios permite acoplar rapidamente nuevas tecnologias de presentacion
preservando la inversidn a realizar.

Entre los clientes del e-Sidif se destacan sistemas que consumen web services y el
cliente de escritorio que utilizan a diario los usuarios operativos de este sistema.
Este cliente, esta basado en tecnologia Java-RCP (Rich Client Platform) [7]. Para
evitar la instalacién de este cliente en las computadoras de los usuarios y hacerlo
accesible a través de la web, se utiliza una tecnologia de virtualizacion (Citrix).

En la capa de Negocio se ejecutan las reglas especificas del negocio. Recibe
peticiones desde la capa de presentacion que debera resolver aplicando las reglas
que correspondan. Se debe garantizar la ejecucién de reglas controlando los
permisos definidos como asi también el registro de la ejecucion para una posterior
auditoria.

Esta capa brinda acceso a las reglas de negocio no solo a la capa de presentacion
sino también a otros sistemas autorizados que asi lo requieran. Para esta
integracion utiliza web services.

La capa de datos se implementa sobre una base de datos Oracle. Esta capa es la
responsable de almacenar los datos de la aplicacion. Ademas existen otras
fuentes/destinos de datos, entre las cuales se encuentra el sistema legado.
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2.5 - Hacia un enfoque orientado a microservicios

Conforme la industria fue avanzando, se fue migrando desde una arquitectura
monolitica hacia una arquitectura orientada a microservicios.

Un enfoque monolitico define una estructura en la que toda la funcionalidad esta
fuertemente acoplada y sujeta a una sola implementacién. Por ende se tiene un
unico WAR a desplegar. En este tipo de arquitectura cualquier pequefio cambio o
actualizacion requiere compilar, implementar y desplegar completamente una nueva
version de la aplicacion.

Ademas, las aplicaciones monoliticas son mas dificiles de escalar. Cuando una
aplicacién monolitica alcanza una limitacion de su capacidad, como el rendimiento
en el procesamiento de datos o algun otro cuello de botella, la unica alternativa
practica es tener otra instancia de la aplicacion monolitica y administrar el trafico
entre las instancias utilizando balanceadores de carga.

La arquitectura de microservicios tiene como objetivo aislar los distintos
componentes de una aplicacion, con el fin de que cada uno sea una aplicacién por
si misma. Cada componente se ejecuta en un proceso uUnico y generalmente
administra su propia base de datos. El paradigma de microservicio proporciona un
enfoque mas descentralizado para construir software. Los microservicios permiten
que cada servicio sea aislado, construido, desplegado y administrado de forma
independiente.

Podriamos considerar que los microservicios son una evolucion del Service Oriented
Architecture o SOA, cuya funcién se basa en desarrollar servicios independientes
para el negocio, estando cada uno de estos asociados 0 unidos a una misma
aplicacion.

A diferencia de SOA, los microservicios permiten que un componente especifico del
mismo, evolucione mas alla de sus capacidades, ya sea dividiéndolo en elementos
mas pequenos o dotandola de mayores recursos.

Con un horizonte definido, las nuevas funcionalidades se comenzaron a pensar e
implementar bajo estas politicas.

El enfoque orientado a microservicios adoptado, presenta grandes ventajas respecto
a otros enfoques, entre ellas:

e Reutilizacion de componentes.

e |Interoperabilidad entre aplicaciones con tecnologias heterogéneas.
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Este

Reduccion en los costos de mantenimiento.

Facilidad de adaptacién a cambios.

Escalabilidad.

Se despliegan faciimente.

Requieren menos tiempo de desarrollo.

Contienen mejor aislamiento de fallas.

Puede ser desplegado en equipos relativamente pequenos.

Trabaja bien con los contenedores.

nuevo enfoque, permitid tener aplicaciones Web con responsabilidades mas
acotadas, y desacoplar comportamiento que antes estaba centralizado en un unico
sistema. Estas aplicaciones interactuan con el e-Sidif para llevar a cabo sus
respectivos objetivos.

Algunas de las aplicaciones en cuestion son:

SIRECO. [8]
SICHE. [9]
MENU
SICDE. [10]
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CAPITULO 3 - Seguridad

3.1 - Introduccion

En este capitulo se definen algunos conceptos basicos relacionados a la seguridad
en sistemas de grandes organizaciones, que en este caso también fueron
adoptados por la politica de seguridad implementada en e-Sidif. La mayoria de
estos conceptos son comunes a todos los sistemas en los cuales se implementa
una politica de seguridad.

3.2 - Conceptos basicos

Los mecanismos de seguridad adoptados en los sistemas de grandes, medianas o
pequefias organizaciones, deben garantizar en todo momento la confidencialidad,
integridad de datos y disponibilidad.

Confidencialidad: La informacion solo debe de ser vista y/o utilizada por los
usuarios autorizados para tener acceso a ella.

Integridad: Prevenir e identificar cualquier cambio a la informacién por un usuario
no autorizado.

Disponibilidad: La informacién debe estar disponible cuando los usuarios
autorizados la necesiten.

Algunos de los mecanismos utilizados para garantizar los objetivos enumerados
anteriormente son:

e Autenticacion
e Autorizacion
e |Integridad

e Auditoria

Autenticacién: se define como la verificacién de la identidad del usuario cuando
entra en el sistema. Generalmente para entrar en un sistema informatico se utiliza
un nombre de usuario y una password. Pero, cada vez mas se estan utilizando otras
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técnicas mas seguras, como por ejemplo, usar un segundo factor de autenticacion,
esto significa afiadir un paso mas al proceso de la autenticacion a través de nombre
de usuario y password .

Autorizacién: se define como el proceso por el cual se determina qué, como y
cuando, un usuario autenticado puede utilizar los recursos del sistema.

El mecanismo o el grado de autorizacion puede variar dependiendo de qué sea lo
que se esta protegiendo. No toda la informacion de la organizacion donde se esta
implementando el mecanismo de seguridad es igual de critica. Los recursos en
general y los datos en particular, se organizan en niveles y cada nivel debe tener
una autorizacion.

La autorizacion debe asegurar la confidencialidad e integridad, ya sea dando o
negando el acceso en lectura, modificacion, creacion o borrado de los datos.

Por otra parte, solo se debe dar autorizacion a acceder a un recurso a aquellos
usuarios que lo necesiten para hacer su trabajo, y si no se le negara. Aunque
también es posible dar autorizaciones transitorias o modificarlas a medida que las
necesidades del usuario varien.

Auditoria: se define como la continua vigilancia de los servicios en produccion y
para ello se recaba informacion y se analiza.

Este proceso permite verificar que las técnicas de autenticacién y autorizacion
utilizadas se realizan segun lo establecido y se cumplen los objetivos fijados por la
organizacion.

Monitorear la informacién registrada o auditar se puede realizar mediante medios
manuales o automaticos, y con una periodicidad que dependera de lo critica que
sea la informacién protegida y del nivel de riesgo.

Integridad: se define la integridad de la informacién como el conjunto de
procedimientos establecidos para evitar o controlar que los datos sufran cambios no
autorizados y que la informacion enviada desde un punto llegue al destino
inalterada.
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3.3 - Capacidades, Roles y Usuarios

A continuacion se describen los conceptos de Capacidades, Roles y Usuarios,
utilizados en los mecanismos de autenticacion y autorizacion en e-Sidif.

La capacidad representa un permiso de ejecucion de una accion (servicio) o
conjunto de ellas. En cierta forma especifica la vision que tendra el usuario, ya que
en funcion de las capacidades asignadas, el usuario vera habilitadas las acciones
que podra ejecutar en el sistema.

Los roles se clasifican en:

m Simples: contienen una unica capacidad.

m Compuestos: agrupa varios roles, los cuales pueden ser simples o
compuestos.

Los roles se asignan a los usuarios y de esta manera se les otorgan los permisos de
ejecucion sobre las distintas operaciones del sistema.

El Rol es el elemento de seguridad que poseen los usuarios a través de una
asignacion, segun la funcionalidad los roles en e-Sidif se clasifican en roles
ejecutores o roles otorgantes.

m Un usuario que posea un rol ejecutor determinado, podra ejecutar el servicio
o ver las opciones del sistema indicadas por las capacidades incluidas en el
rol.

m Un usuario administrador que posea un rol otorgante determinado, podra
asignar roles ejecutores a un usuario.
Los Usuarios son entidades que interactuan con el sistema, lo administran y
ejecutan los distintos casos de uso.

Existen diferentes tipos de usuario:

e Usuarios Comunes
e Administradores Locales
e Administradores Generales

e Sistemas Externos
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Usuarios Comunes: su funcion principal consiste en ejecutar los casos de uso de la
aplicacidon. Los cuales seran visibles en funcion de los roles ejecutores que tenga
asignados.

Administradores Locales: su tarea principal consiste en la administracion de los
usuarios comunes de un organismo. Sus principales funciones para llevar a cabo
sus tareas son:

e Crear Usuarios

e Dar de baja Usuarios

e Rehabilitar la password de un Usuario

e Crear roles ejecutores simples y compuestos a partir de capacidades publicas

e Asignar roles ejecutores a Usuarios

Administradores Generales: su tarea principal consiste en la administracion de
usuarios administradores. Sus principales funciones para llevar a cabo sus tareas
son:

e Crear y administrar Usuarios Administradores y Sistemas Externos
e Dar de baja Usuarios

e Rehabilitar Usuario administradores

e Crear roles otorgantes simples y compuestos

e Asignar roles otorgantes a Usuarios administradores

Sistemas Externos: consumen informacion del e-Sidif a través de web services
expuestos por este. Estos sistemas pertenecen a un organismo del estado. A este
tipo se les asignan Capacidades no roles.

3.4 - Autenticacion y Autorizacién en e-Sidif

Autenticacion (Quién soy?)

A través de un nombre de usuario y password se determina que el usuario es quien
dice ser para permitirle ingresar al sistema.

La administracion de nombres de usuarios y password, es llevada a cabo mediante
el uso de un Servicio de Directorio a través de LDAP.
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Un directorio es una base de datos, pero en general contiene informacién mas
descriptiva y basada en atributos. La informacion contenida en un directorio
normalmente se lee mucho mas de lo que se escribe. Como consecuencia estos no
implementan normalmente los complicados esquemas para transacciones o
esquemas de reduccidn que las bases de datos utilizan para llevar a cabo
actualizaciones complejas de grandes volumenes de datos.

Los directorios estan para proporcionar una respuesta rapida a operaciones de
busqueda o consulta. Los directorios pueden tener capacidad de replicar
informacion de forma amplia, con el fin de aumentar la disponibilidad y fiabilidad, y a
la vez reducir tiempo de respuesta.

En e-Sidif, se hace uso de LDAP mediante OpenLDAP, que es una implementacion
del estandar.

LDAP ("Lightweight Directory Access Protocol") es un protocolo de tipo
cliente-servidor para acceder a un servicio de directorio. LDAP es un estandar
abierto de la industria que define un método para el acceso y la actualizacién de
informacion en un directorio.

Caracteristicas de un servidor LDAP:

e Operaciones de lectura muy rapidas. Debido a la naturaleza de los
datos almacenados en los directorios las lecturas son mas comunes
que las escrituras.

e Datos relativamente estaticos. Los datos almacenados en los
directorios no suelen actualizarse con mucha frecuencia.

e Entorno distribuido, facil replicacion.

e Estructura jerarquica. Los directorios almacenan la informacion de
forma jerarquica de forma nativa.

e Orientadas a objetos. El directorio representa a elementos y a objetos.
Los objetos son creados como entradas, que representan a una
coleccién de atributos.

e Esquema estandar. Los directorios utilizan un sistema estandar que
pueden usar facilmente diversas aplicaciones.

e Replicacion. Muchos de los servidores LDAP permiten que se realicen

escrituras o actualizaciones en multiples servidores.
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Ventajas en el uso de LDAP:

e [Es muy rapido en la lectura de registros.

e Permite replicar el servidor de forma muy sencilla y econémica.

e Muchas aplicaciones de todo tipo tienen interfaces de conexién a LDAP y se
pueden integrar faciimente.

e Dispone de un modelo de nombres globales que asegura que todas las
entradas son unicas.

e Usa un sistema jerarquico de almacenamiento de informacion.

e Permite multiples directorios independientes.

Autorizacion (Qué puedo hacer?)

Se determina qué operaciones puede ejecutar el usuario en base a su tipo
(administrador, comun o super usuario) y a los roles que tiene asignados.

Las operaciones que un usuario puede llevar a cabo en e-Sidif se representan
mediante servicios, los cuales se clasifican en CRUD (create, read, update y delete)
sobre una entidad y No CRUD.

Los servicios o acciones que un usuario del e-Sidif puede invocar, estan agrupados
en sus respectivas capacidades. Para determinar estos, se hace uso de un
concepto denominado PIS (permiso de invocacion a servicios) el cual se configura a
través del uso de una herramienta denominada Co.S.E (configurador de seguridad)
que la usan los desarrolladores de la aplicacion.

Por lo que un usuario de la aplicacién para ejecutar un servicio determinado, debera
contar con una capacidad que tenga el PIS correspondiente.

A continuacion, en la imagen siguiente se muestra la configuracion de un PIS y la

capacidad necesaria para que un usuario pueda ejecutar un servicio, en este
ejemplo se describe el servicio para realizar una consulta de Facturas de Gastos.
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Fi‘il Editar Permiso de invocacion a servicio

Datos:

Mombre: | Consultar Factura de Gastos

Descripcion: | Permisoc que deberan tener, con las llaves correspondientes, cada capz|

Tipo: | PermisoclnvocacionDeServicios

Aplicable a: | Aplicable a Todos

> |

[]Piblica

Senvicio

Senvicio: | Consultar Factura de Gastos

Perfil:
(® Consulta () Gestion

Clasificacion

Modulo: | Gastos

Entidad: | Factura de Gastos

Capacidades contenedoras

(1 Mombre Tipo
[[] Consultar Factura (Listar) CapacidadCompuesta

1 elemento

Cuitar

Cancelar

Figura 4 - Configuracién de Capacidad

Para poder asignar el permiso para la lectura de Facturas, el PIS debe estar en una

capacidad compuesta:
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ﬂ Capacidades asociadas al Servicio: Consultar Factura de Gastos

Tipe de Capacidad

PermizolnvocacionDeServicios
CapacidadCompuesta

L4

PermisolnvocacionDeServi...
PermisolnvocacionDeServi...
PermisolnvocacionDeServi...
PermisolnvocacionDeServi...
PermisolnvocacionDeservi...
PermisolnvocacionDesenvi...
PermisolnvocacionDe5Servi...
PermisolnvocacionDe5Servi...
PermisolnvocacionDe5Servi...

Mombre

Consultar Factura de Gastos

Consultar Factura (Listar)

Censultar Comprobante Gastos Liquidable
Censultar Ejercicic

Censultar PrestamobxternoAperturaProgramatica
Consultar Relacion Dictamen Cedigo Bapin
Consultar ServicioPrestamobxterno

Ceonsultar ltem Detalle Orden de Compra
Consultar Tipo Comprobante

Generar Reporte Simulador Devengado Retenciones Ligui...

Obtener log de transicicnes

Relacian

PIS
Madre del PIS

Hermana del ...
Hermana del ...
Hermana del ...
Hermana del ...
Hermana del ...
Hermana del ...
Hermana del ...
Hermana del ...
Hermana del ...

Otorga...

Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo

]

12 elementos

Figura 5 - Capacidades de Consulta Factura

Por ultimo el usuario deberia tener asociado un ROL que contenga dicha capacidad,
y ya con este rol asignado, va a poder listar las Facturas de Gastos.
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CAPITULO 4 - DAUT
4.1 - Introduccion

En este capitulo se describe como surgi6 la aplicacion DAUT, el objetivo para el cual
fue desarrollada, el alcance y funcionamiento de la misma. También se describe el
funcionamiento de una libreria desarrollada en la DGSIAF llamada daut-connector.
Esta libreria debe ser importada por cualquier aplicacion WEB que desee
comunicarse con DAUT.

DAUT fue desarrollada haciendo uso de cierta funcionalidad que provee el
framework Spring Security [11], adoptando caracteristicas del estandar OAuth 2.0
[12].

Se describiran el propdsito y funcionamiento de este protocolo, distintos flujos de
trabajo, lo que ayudara a comprender mejor las distintas partes involucradas en el
mecanismo de seguridad adoptado.

4.2 - Hacia un mecanismo de Seguridad centralizado

Como se menciond en anteriores capitulos, la evolucion del sistema e-Sidif hacia
una arquitectura de microservicios, dio origen al desarrollo de Aplicaciones Web que
conviven, comparten e intercambian informacion para llevar a cabo su propdsito.

Todas estas Aplicaciones son utilizadas por el mismo conjunto de usuarios, por lo
que requieren el chequeo de las politicas de acceso y seguridad que ya estan
implementadas en e-Sidif. También se requiere tener sincronizado los datos de login
del usuario entre todos los sistemas.

Tener estas politicas replicadas en diferentes bases de datos y sistemas LDAPs, 6
tener replicado la implementacion del chequeo de autenticacion y autorizaciéon, hace
que la sincronizacion requerida no sea un objetivo facil de cumplir.

Asi es como surge DAUT, una aplicacibn que se encarga de centralizar la

autenticacion, las politicas de acceso y autorizacion de las aplicaciones web en el
ambito de la DGSIAF.
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DAUT provee un unico punto de autenticacion para los usuarios que deseen
acceder a las aplicaciones web provistas por la DGSIAF. Centralizando de esta
manera, la implementacién de las politicas de seguridad de usuario; y permitiendo
tener una sola instancia de identificacion de usuario, esto implementando el
concepto de Single Sign On (SSO) el cual se describe en el punto 4.4.

4.3 - Alcance y Objetivo

En la primera etapa del proyecto, DAUT brindara apoyo solamente a aplicaciones
WEB, permitira Single Sign On (SSO) y validara usuarios ya dados de alta en
e-Sidif. De esta manera los datos de login entre el e-Sidif y las aplicaciones WEB
permaneceran unificados.

También en la primera etapa del proyecto, DAUT permitira o rechazara el acceso de
un usuario a una aplicacién determinada, de acuerdo a las capacidades del mismo.
Cada aplicaciéon WEB define cuando un usuario tiene acceso o no a la misma.

Para lograr el objetivo por el cual fue desarrollado, DAUT se apoya y adopta algunas
caracteristicas del estandar OAuth 2.0 (el cual sera descrito en puntos posteriores)
para implementar un servidor de autorizacion para entregar un token de acceso.
Esta y otras funcionalidades de OAuth 2.0, son implementadas haciendo uso del
soporte que provee el framework Spring para el manejo de la seguridad (Spring
Security).

Cuando un usuario quiera acceder a una determinada aplicacion WEB de la
DGSIAF, esta lo redireccionara a DAUT, en el que se generara un token de acceso
con la informacién que la aplicacion necesita para conceder o no el acceso a dicho
usuario, dependiendo de sus capacidades y otras politicas implementadas en DAUT,
las cuales seran descritas en puntos posteriores.

4.4 - Single Sign On (SSO)

El concepto de SSO permite complementar los sistemas de seguridad de las
organizaciones, incorporando un unico punto de acceso a las diversas aplicaciones
y/o recursos existentes.
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El principal objetivo de implementar un esquema de SSO dentro de una
organizacion, es proveer al usuario final la habilidad de contar con un unico punto de
acceso a las aplicaciones y/o recursos que necesita. En un esquema SSO, la
identidad de los usuarios es verificada solo una vez y su identidad es transferida a
los diferentes recursos de forma segura y automatica. Se logra asi una mejor
experiencia de usuario en el uso de las diferentes aplicaciones.

Weliaile 0

. LEEr naimi
P syaned

METET S50

Wiebsite B
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@ @ e

Figura 6 - Single Sign On

SSO es un proceso de autenticacion en el que un usuario provee sus credenciales
una sola vez para acceder a multiples aplicaciones a las cuales tiene permitido.

Este proceso es llevado a cabo a través del uso de sesiones, que elimina los
requerimientos a autenticaciones subsiguientes cuando el usuario cambia de
aplicacion en una sesién en particular.

Los beneficios de SSO son:

e Proveer una politica de autenticacién/autorizaciéon uniforme para toda la
organizacion.

e Elimina la necesidad de que los desarrolladores de aplicaciones tengan que
implementar el médulo de autenticacion/autorizacion en sus aplicaciones.

e Reduccidn drastica de los pedidos de recuperacion de passwords.

e En consecuencia mejora la usabilidad de las aplicaciones.

4.5 - OAuth 2.0

OAuth 2.0 es un estandar abierto de autorizacién, el cual a través de distintos flujos
permite la autorizacion segura desde aplicaciones web, méviles y de escritorio de
una manera simple.
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Su funcionamiento se basa en delegar la autenticacion de usuarios a otra aplicacion,
a través del consentimiento de un usuario, este permite que se realicen ciertas
operaciones en su nombre (“Protocolo de Autorizacién Delegada”). Por ejemplo,
permite que los usuarios compartan con otra aplicacion sus recursos o datos
privados (lista de contactos, documentos, fotos, videos, etc.), sin que estos tengan
que informar sus credenciales (generalmente, el nombre de usuario y la
contrasena).

Como se dijo anteriormente, OAuth 2.0 provee flujos de autorizacién tanto para
aplicaciones Web, desktop y mdviles.

4.5.1 - Entidades involucradas

En los diferentes flujos de OAuth hay varios actores claves involucrados, entre ellos:

e Resource Server (Servidor de recursos): Es un servidor que aloja los

recursos protegidos de los usuarios, y estos estan protegidos por OAuth.
Suele ser una API que bloquea y protege los datos.

e Resource Owner (Propietario de los recursos): Normalmente es el usuario de
una aplicacion, el propietario del recurso tiene la capacidad de permitir el
acceso a sus propios datos, alojados en el servidor de recursos. Es quien da
autorizacién a una determinada aplicacidon para acceder a sus datos y poder
hacer algunas operaciones en su nombre.

e C(Client (Cliente/Aplicacién): Una aplicacion que hace peticiones a la API para
realizar acciones sobre recursos protegidos, en nombre del propietario del
recurso y con su autorizacion.

e Authorization Server (Servidor de autorizacion): El servidor de autorizacion
tiene el consentimiento del propietario del recurso y emite tokens de acceso a
los clientes para acceder a los recursos protegidos alojados en un servidor de
recursos

4.5.2 - Flujo abstracto de OAuth 2.0

A continuacion se muestra el flujo general para la obtencién de un recurso
protegido. En este se describe como interactuan los roles anteriormente descritos:
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Flujo abstracto

L

)

1. Peticién de autorizacion

Dueno del

' 2. Concesion de autorizacion recurso

o\_i.il lj;_/p 3. Concesion de autorizacion
g’: HEI :§ 3 Servidor de
0o0 4, Token de acceso autorizacion
Cliente &
5. Token de acceso
= Servidor

6. Recurso protegido recursos

Figura 7 - Flujo Abstracto OAuth

1. El cliente solicita la autorizacion del propietario del recurso. La peticion de
autorizacion se puede hacer directamente al propietario del recurso (como
muestra la imagen anterior), o de manera indirecta, la cual es preferible,
usando como intermediario el Servidor de Autorizacion.

2. El cliente recibe una concesién de autorizacion (Authorization Grant), que es
una credencial que representa la autorizacion del propietario del recurso,
expresado mediante uno de los cuatro tipos de concesion definidos en este
protocolo. El tipo de concesion depende del método utilizado por el cliente
para solicitar autorizacion y los tipos soportados por el Servidor de
Autorizacion.

3. El cliente solicita un token de acceso mediante la autenticacion con el
Servidor de Autorizacion presentando la concesion de autorizacion.

4. El Servidor de Autorizacion autoriza al cliente y valida la concesion de
autorizacion. Si es valido, emite un token de acceso.

5. El cliente solicita un recurso protegido al Servidor de Recursos y se autentica
mediante la presentacion del token de acceso.

6. El Servidor de Recursos valida el token de acceso vy, si es valido, atiende la
solicitud
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El flujo descrito anteriormente es una idea general de como funciona el estandar,
puede diferir dependiendo de los tipos de concesiones usados.

4.5.3 - Concesion de Autorizacion (Authorization Grant)

Una concesion de autorizacidn no es mas que una credencial que representa la
autorizacion dada por el propietario del recurso para que se pueda acceder a sus
recursos, la cual va a ser usada por el cliente para obtener un token de acceso.

OAuth 2.0 define 4 tipos diferentes de concesiones de autorizacion. Para obtener
cada uno de ellos existe un mecanismo o flujo definido, es decir, dependiendo del
tipo de concesion de autorizacion, sera el flujo que se lleve a cabo.

e Authorization Code.
e Client Credential.
e Device Code.

e Refresh Token.

En la presente tesina, se explicara Authorization Code, que es el método adoptado
para la implementacién de DAUT, con algunas variaciones y adaptaciones.

4.5.4 - Codigo de autorizacion (Authorization code):

Es un tipo de concesidén de autorizacidn que se utiliza para obtener tokens de
acceso. Como se trata de un flujo basado en la redireccion, el cliente debe ser
capaz de interactuar con el agente de usuario del propietario del recurso
(tipicamente un navegador web) y capaz de recibir solicitudes (a través de la
redireccion) desde el servidor de autorizacion.

El cédigo de autorizacion se obtiene usando un servidor de autorizacion como
intermediario entre el cliente y el propietario del recurso. En lugar de hacer la
peticion de autorizacién directamente al propietario del recurso, el cliente redirige al
propietario del recurso al servidor de autorizacion, que a su vez redirige al
propietario del recurso de vuelta al cliente con el cédigo de autorizacion.

30



Antes de dirigir al propietario del recurso de vuelta al cliente con el cddigo de
autorizacion, el servidor de autorizacion autentica al propietario del recurso y obtiene
autorizacion. Las credenciales del propietario del recurso nunca se comparten con el
cliente, dado que el propietario del recurso solo se autentica con el servidor de
autorizacion.

Authorization Code Flow

User

(Resource Owner)

1. User Authorization Request
2. User Authorizes Application
User-agent
(Web Browser)
IR TN Auth
AI-)I-)“CG“O” 3. Authorization Code Grant ) )
(Client) Server
(Service API)

1.

3.

4. Access Token Reguest

Access Token Grant

Figura 8 - Flujo Codigo de Autorizacion

El cliente inicia el flujo redireccionando el agente de usuario del propietario
del recurso al punto de redireccion (tipicamente un formulario). El cliente
introduce su identificador, su ambito de acceso, estado y una URI de
redireccion a la que el servidor de autorizacion mandara al agente de usuario
una vez el acceso finalice (satisfactoriamente o errbneamente).

El servidor de autorizacion autentica al propietario del recurso (a través del
agente de usuario) y establece si el propietario del recurso concede o
deniega la peticion de acceso del cliente.

Asumiendo que el propietario del recurso concede el acceso, el servidor de
autorizacion redirecciona el agente de usuario de vuelta al cliente usando la
URI de redireccion proporcionada anteriormente (en la peticion o durante el
registro del cliente). La URI de redireccion incluye un codigo de autorizacion y
cualquier estado local proporcionado por el cliente anteriormente.
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4. El cliente pide un token de acceso al servidor de autorizacion incluyendo el
cbdigo de autorizacidn en la peticion, obtenido en el paso anterior. Cuando
hace la peticion, el cliente se autentica con el servidor de autorizacién. El
cliente incluye la URI de redireccion usada para obtener el codigo de
autorizacion, con propositos de verificacion. El servidor de autorizacion
auténtica al cliente, valida el cédigo de autorizacién y se asegura que la URI
de redireccion recibida coincide con la usada para redirigir al cliente en el
paso 1.

5. Si todo es correcto, el servidor de autorizacion responde con un token de
acceso y, opcionalmente, con un token de refresco. El codigo de autorizacion
ofrece unos anadidos importantes de seguridad, tales como la capacidad de
autenticar al cliente, o la transmision del token de acceso directamente al
cliente sin pasar por el agente de usuario del propietario del recurso y
potencialmente exponerlo a otros, incluyendo al propietario del recurso

4.5.5 - Token de Acceso (Access token)

Los tokens de acceso son credenciales que se utilizan para acceder a recursos
protegidos. Un token de acceso es una cadena de caracteres que representa una
autorizacion emitida al cliente. Representan alcances y duraciones de acceso
especificos, garantizadas por el propietario del recurso, y reforzadas por el servidor
de recursos y el servidor de autorizacion.

El token de acceso proporciona una capa de abstraccion, en sustitucién de las
diferentes formas de autorizacién (por ejemplo, nombre de usuario y contrasefa)
con un unico token entendido por el servidor de recursos. Esta abstraccion permite
la emisién de tokens de acceso mas restrictivos que la concesion de autorizacion
utilizada para su obtencién, asi como la eliminacion de la necesidad de que el
servidor de recursos comprenda una amplia variedad de métodos de autenticacion.

4.5.6 - Token de Refresco (Refresh token)

Los tokens de refresco son credenciales utilizadas para obtener tokens de acceso.
Los mismos son emitidos al cliente por el servidor de autorizacion, y sirven para que
una vez caducado el token de acceso, poder obtener un token de acceso nuevo.
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A diferencia de los tokens de acceso, los tokens de refresco estan provistos para ser
usados solo con servidores de autorizacion y nunca se envian a los servidores de
recursos.

4.6 - Authorization Code en el ambito Web de la DGSIAF

Andlogamente a las entidades involucradas en el flujo de obtencion del token de
acceso OAuth 2.0, en el ambito de las aplicaciones Web de la DGSIAF, se
encuentran las siguientes entidades:

Resource Owner (Propietario de los recursos): es el usuario final de e-Sidif,

como se describid en puntos anteriores, las aplicaciones web son usadas por
el mismo conjunto de usuarios del e-Sidif, y bajo las mismas politicas de
seguridad.

Client (Cliente/Aplicacion). son las aplicaciones Web de la DGSIAF, entre las
que se encuentran:

m Menu -> Portal contenedor de aplicaciones
m Siche -> Consulta de Sistemas Heredados
m Sireco -> Registro de Cuentas Oficiales

m Sicde -> Sistema de Captura de Datos Externos

Authorization Server (Servidor de autorizacion): El servidor de autorizacion,

es DAUT, este tiene el consentimiento del propietario del recurso y emite
tokens de acceso.

Resource Server (Servidor de Recursos): en este ambito, se encarga de
desencriptar el Token, y bloquear el acceso a los datos protegidos.

Esta funcionalidad debe estar en todas las aplicaciones que usen a DAUT
como proveedor de seguridad.

La siguiente imagen muestra las entidades involucradas. Este flujo se basa en
redirecciones, esto significa que la aplicacidn cliente debe ser capaz de interactuar
con el user-agent del usuario, enviando respuestas HTTP con codigo de estado 302,

33



y también debe ser capaz de aceptar request (via redirecciones) del servidor de
autorizacion.

Usuario e-Sidif DAUT

3- Authorization Request

4- User Authenticates

m 5- 302 Status Response with Authorization Code

(Resource Owner with User Agent)

Aplicacion Web DGSIAF

@ — @
gl =

SICDE

Sistema de Captura de Datos
Externos

(Client)

Figura 9 - Flujo Authorization Code en DGSIAF

1- Initial Request

El flujo comienza cuando un usuario de la DGSIAF desea ingresar en una aplicacion
Web, en el caso del gréafico anterior, la aplicacion en cuestion se llama SICDE.

2- 302 Status Response

La aplicacion SICDE responde con un codigo de estado 302, indicando una
redireccion hacia el servidor de autorizacién. Esta funcionalidad esta encapsulada
en la libreria DAUT-CONNECTOR la cual se detalla en puntos posteriores.

3- Authorization Request
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El servidor de autorizacion DAUT recibe el authorization request y responde con un
pagina de login.

4- User Authenticate

El usuario se autentica con éxito y otorga consentimiento para que el cliente acceda
a sus recursos (o un subconjunto de ellos).

5- 302 Status Response with Authorization Code

Recibida la autorizacion del usuario, el servidor de autorizacién DAUT responde con
una redireccién via user-agent. Ademas anexa a la misma un codigo de
autorizacion.

6- Authorization Code Response

La aplicacion cliente recibe el cdédigo de autorizacion.

7- Access Token Request

Con el codigo recibido, la aplicacion cliente solicita ahora un access token al
servidor de autorizacion mediante una peticion de tipo POST.

8- Access Token Response

El servidor de autorizacion verifica que todos los datos de la peticion sean validos y
responde el access token.

4.6.1 - Access Token entregado por DAUT

Un Access Token es la llave que le permite al cliente (en el caso descrito en la
anterior imagen, la aplicacion web SICDE) acceder a recursos protegidos.

Para esta tarea, parte de la funcionalidad contenida en la libreria
DAUT-CONNECTOR es la encargada de desencriptar el token que llega de DAUT.
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El token que DAUT arma es un JWT (Json Web Token) [13] a él que le agrega
informacion que la aplicacion cliente necesita para operar, como las aplicaciones a
las que el usuario tiene permiso, dependiendo de sus capacidades.

En la siguiente imagen, se ilustran los datos que provee el token:

"USER_ROL_DOMAIN": {
"ROLE_USER_ADMIN" :

"provider":
"user_name"

"client_id": "SICDE"

}

Figura 10- Token JWT obtenido de DAUT

4.7 - Single Sign On en el ambito Web de la DGSIAF

Para brindar un contexto de SSO en las aplicaciones Web de la DGSIAF, se debe
proveer a todas las aplicaciones web, un unico punto de entrada para la
autenticacion de los usuarios. También se debe implementar un mecanismo que
permita a los usuario proveer sus credenciales una sola vez y poder acceder a
multiples aplicaciones a las cuales tiene permitido el acceso.

Todas las aplicaciones Web que hagan uso de la libreria DAUT-CONNECTOR,
tendran el mismo punto de acceso a la autenticacion y los request para autenticarse
seran redirigidos al servidor DAUT.

La siguiente imagen ilustra un flujo de SSO, en el que un usuario ya inicio sesion en

DAUT para usar la aplicacion SICDE, y luego desea usar otra aplicaciéon web, en
este ejemplo se trata de la aplicacién llamada SIRECO.
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Aplicaciéon Web DGSIAF
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Usuario e-Sidif 1- Initial Request [ = )
2- 302 Status Response _
|
5- Authorization Code Response '.
e SIRECO
(Resource Owner with User Agent) Registro de Cuentas Oficiales

(Client)

Figura 11 - SSO

Asumiendo que el usuario ya se autentico para usar la aplicaciéon SICDE, se ve que
los pasos para iniciar sesion en SIRECO son exactamente los mismos que se
describieron en el punto 4.6, sélo difiere en el punto 3.

En este flujo, el servidor de autorizacion DAUT, cuando recibe un request de
autorizacion, se da cuenta que el usuario que inicio el flujo, ya tiene una sesion
iniciada (a través de una cookie que pasa el user-agent) y entonces responde
directamente con un cédigo de autorizacion en vez de redirigir al usuario a la pagina
de login.

Con el codigo de autorizacion obtenido de DAUT, los pasos para obtener un token
de acceso son los mismos que el flujo descrito anteriormente.
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CAPITULO 5 - Componentes de Spring Security

5.1 - Introduccion

Tanto en el proyecto DAUT como en daut-connector, se usa el soporte de OAuth2
que brinda el framework de Spring Security [11] para implementar el flujo de
“Authorization Code” explicado en puntos anteriores.

Spring Security es un framework que provee autenticacion, autorizacion y brinda
soporte para securizar aplicaciones basadas en Spring.

A continuacién se analizara la arquitectura de alto nivel de Spring Security dentro de
las aplicaciones basadas en Servlet, y las componentes que la conforman.

Spring Security se integra al ServletContainer mediante el uso de una cadena de
filtros, esta es conocida como “FilterChain”, por lo que es util observar primero el
papel de los filtros en general.

5.2 - Filtros

Un filtro es un objeto que se utiliza para interceptar las solicitudes y respuestas
HTTP de una aplicacion [14]. Al usar filtros, es posible realizar distintas operaciones
en dos instancias:

e Antes de enviar la solicitud al controlador.

e Antes de enviar una respuesta al cliente.

Los filtros son creados, manejados y destruidos por el ServletContainer.
La siguiente imagen muestra los filiros por los que pasa un request HTTP, hasta
llegar a destino.

El cliente hace un request HTTP a la aplicacién, el contenedor crea la cadena de

filtros y servlet que atendera dicho request, basandose en la URI indicada en el
request.
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Este request pasa a la cadena de filtros (FilterChain) donde cada uno de los filtros
procesa el request (también son capaces de procesar la respuesta) y pasa al filtro
que le sigue en la cadena y eventualmente el request llegara al servlet destino.

Figura 12 - Filtros y Cadena de Filtros

Dado que un filtro solo afectara a los filtros posteriores y al servlet, el orden en que
estos se ejecutan es extremadamente importante.

5.3 - Manejo de Filtros

Spring proporciona una implementaciéon de filtro denominada DelegatingFilterProxy,
dicha implementacion permite establecer un puente entre el ciclo de vida del
contenedor de Servlet y el ApplicationContext de Spring [15].

El soporte de Servlet de Spring Security esta contenido en FilterChainProxy. Este es

un filtro especial proporcionado por Spring Security que permite delegar a muchas
instancias de filtro a través de SecurityFilterChain.
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FilterChainProxy utiliza SecurityFilterChain para determinar qué Filtro de seguridad
provisto por Spring deben invocarse para el request entrante.

La siguiente imagen ilustra como este filiro especial (FilterChainProxy) delega el
request entrante a los filtros de seguridad de Spring, los cuales suelen ser beans
que estan en el ApplicationContex de la aplicacion.

FilterChain |
’ SecurityFilterChain _

FiIterChainProx

IFI

Figura 13 - Filter Chain Proxy

Como se dijo anteriormente, los filtros de seguridad en SecurityFilterChain suelen
ser Beans, vy estan registrados con FilterChainProxy en lugar de
DelegatingFilterProxy, este proporciona mas flexibilidad para determinar cuando se
debe invocar una filtro de seguridad perteneciente a la cadena de filtros
SecurityFilterChain.

En un contenedor de servlet, los filtros se invocan basandose Unicamente en la

URL. Sin embargo, FilterChainProxy puede determinar la invocacion en funcién de
cualquier cosa que venga en el Request aprovechando la interfaz RequestMatcher.
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De hecho, FilterChainProxy se puede usar para determinar qué SecurityFilterChain
se debe usar. Esto permite proporcionar una configuracion totalmente separada
para diferentes segmentos de su aplicacion.

SecurityFilterChain_
/apir* '

Bean Filter
/s S S

Figura 14 - Filtros de Seguridad de Spring

FilterChainProxy decide qué SecurityFilterChain debe usarse. Si se solicita una URL

del tipo: “... /api/messages/”, coincidira con el patrén de /api/** de
SecurityFilterChain 0, por lo que solo se invocara SecurityFilterChain 0.

Si se solicita una URL de “...../messages/”, no coincidira con el patrén de /api/** de

SecurityFilterChain 0, por lo que FilterChainProxy continuara probando cada
SecurityFilterChain.
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5.3.1 - Filtros de Seguridad

A continuacién se detalla una lista con algunos de los filtros de seguridad mas
relevantes usados por Spring Security:

e SecurityContextPersistenceFilter

e HeaderWriterFilter

e CorsFilter

e |ogoutFilter

e OAuth2AuthorizationRequestRedirectFilter
e UsernamePasswordAuthenticationFilter

e AnonymousAuthenticationFilter

o OAuth2AuthorizationCodeGrantFilter

e SessionManagementFilter

e ExceptionTranslationFilter

e SwitchUserFilter

SecurityContextPersistenceFilter es el filtro de entrada al mecanismo de
autenticacion en Spring Security. Basicamente, administra el ciclo de vida de
SecurityContext en un request, obteniendo el mismo de la actual HttpSession y
asociandolo con el proceso de ejecucion actual en el SecurityContextHolder.

HeaderWriterFilter es responsable de escribir algunos headers de seguridad en la
respuesta actual para habilitar la proteccién del navegador.

CsrfFilter su funcion es evitar los ataques de falsificacion de solicitudes entre sitios.
Este filtro se ejecuta para cualquier solicitud que permita cambiar de estado.

LogoutFilter se ejecuta si el request entrante coincide con el RequestMatcher de
este filtro, que estd predeterminado en /logout. Este filtro tiene algunos
controladores predeterminados que se ejecutaran durante el cierre de sesion y
también puede escribir sus propios controladores de cierre de sesion personalizados
para casos de uso especificos.
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OAuth2AuthorizationRequestRedirectFilter este filtro inicia la concesidon del
cbdigo de autorizacion al redirigir el agente de usuario al endpoint de autorizacién
del servidor de autorizacion. De forma predeterminada, este filtro responde a las
solicitudes de autorizacion en el URI /oauth2/authorization/ mediante el
OAuth2AuthorizationRequestResolver predeterminado.

UsernamePasswordAuthenticationFilter el RequestMatcher de este filtro esta
predeterminado en /login. Y si se realiza una solicitud de inicio de sesion, este filtro
lee el nombre de usuario y la contrasefia del cuerpo de la solicitud; si existe,
autentica al usuario.

AnonymousAuthenticationFilter, SpringSecurity crea un objeto de autenticacién
(Authentication) para las solicitudes autorizadas. Por ejemplo, si inicia sesion a
través de un formulario con formLogin o autenticacién basica, existe un
UsernamePasswordAuthenticationToken en el contexto SecurityContext como
objeto de autenticacion. Sin embargo, un usuario no autorizado puede acceder a
recursos sin autenticacion. Esta vez no existe ningun objeto de autenticacion en
SecurityContext. Un usuario no autorizado puede acceder a recursos sin privilegios
de una de las siguientes dos maneras:

1. llamando a HttpSecurity.anonymous() y otorgando el rol ANONIMO a los
recursos relacionados.

2. llamando a permitAll() y dando acceso a todos los roles.

OAuth2AuthorizationCodeGrantFilter es un filtro para la concesién del codigo de
autorizacion de OAuth 2.0, gestiona el procesamiento de la respuesta de
autorizacion de OAuth 2.0.

SessionManagmentFilter detecta que un usuario se ha autenticado desde el inicio
de la solicitud, si lo ha hecho, llama a la SessionAuthenticationStrategy
configurada para realizar cualquier actividad relacionada con la sesion, como activar
mecanismos de proteccion de fijacion de sesidn o comprobar si hay varios inicios de
sesién simultaneos.

ExceptionTranslationFilter maneja cualquier excepcion de tipo
AccessDeniedException y AuthenticationException lanzada dentro de la cadena
de filtros.
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Este filtro es necesario porque proporciona el puente entre las excepciones de Java
y las respuestas HTTP.

Si se detecta una AuthenticationException, el filtro iniciara el proceso de
autenticacion.

5.4 - Componentes principales

A continuacion se describiran algunos de los componentes principales de Spring
Security, entre ellos el SecurityContextHolder, SecurityContext y Authentication, que
tienen un importante rol en el manejo de la seguridad.

SecurityContextHolder
SecurityContext

Authentication
Principal [|Credentials||Authorities

Figura 15 - Componentes Core de Spring Security

En el corazén del modelo de autenticacion de Spring Security se encuentra el
SecurityContextHolder, dicho componente contiene a el SecurityContext, que es
donde se almacenan los detalles del contexto de seguridad de la aplicacién, el cual
incluye detalles del usuario principal.

De forma predeterminada, SecurityContextHolder usa un ThreadlLocal para
almacenar esta informacién, lo que significa que el contexto de seguridad siempre
esta disponible para los métodos en el mismo hilo de ejecucion, incluso si el
contexto de seguridad no se pasa explicitamente como argumento a esos métodos.

Dentro de SecurityContextHolder se almacena informacion del usuario principal que
interactua actualmente con la aplicacion. Spring Security utiliza un objeto de
autenticacion (Authentication) para representar esta informacion.

Normalmente no es necesario crear un objeto de autenticacion, en general se

recupera del contexto de seguridad, para obtener ciertos datos del usuario
autenticado se procede como se indica en la siguiente figura:

44



SecurityContext context = SecurityContextHolder.getContext();

Authentication authentication = context.getAuthentication{};

String username = authentication.getName();

Object principal = authentication.getPrincipal();

Collection<? extends GrantedAuthority= authorities = authentication.getAuthorities();

Figura 16 - Recuperando un usuario del Contexto de la aplicacion

El objeto Authentication tiene dos propdsitos principales dentro de Spring Security:
1. Sirve para proveer las credenciales del usuario al AuthenticationManager.
2. Representa al usuario autenticado actualmente. La autenticacién actual se
puede obtener de SecurityContext como se describe en la imagen anterior.

El objeto Authentication a su vez esta compuesto de otros componentes:

e principal - identifica al usuario. Cuando se autentica con un nombre de
usuario/contrasefa, a menudo se trata de una instancia de UserDetails.

e credentials - a menudo una contrasefa. En muchos casos, esto se borrara
después de que el usuario se autentique para garantizar que no se filtre.

e authorities : son permisos de alto nivel que se otorgan al usuario.

Los permisos se pueden obtener con el método Authentication.getAuthorities(). Este
método proporciona una coleccién de objetos GrantedAuthority.

Un objeto GrantedAuthority representa una autoridad que se otorga al usuario
principal. Estas autoridades suelen ser ‘"roles", como por ejemplo:
ROLE_ADMINISTRATOR o ROLE_HR_SUPERVISOR. Estos roles se configuran
posteriormente para la autorizacion web, la autorizacion de métodos y la
autorizacion de objetos de dominio. Otras componentes dentro de Spring Security
son capaces de interpretar estas autoridades y actuar en consecuencia.
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Cuando se utiliza la autenticacion basada en nombre de usuario/contrasefia, las
autorizaciones otorgadas generalmente se cargan mediante UserDetailsService.

Por lo general, los objetos GrantedAuthority son permisos para toda la aplicacion.
No son especificos de un objeto de dominio dado.

Otro componente clave es AuthenticationManager, este componente es el
encargado de definir como los filtros de Spring Security realizara la autenticacion. El
objeto  Authentication que es retornado, luego es almacenado en

SecurityContextHolder por el controlador que invoco al AuthenticationManager.

ProviderManager es la implementacion mas utilizada de AuthenticationManager,
este delega a una lista de proveedores de autenticacion. Cada
AuthenticationProvider tiene la oportunidad de indicar que la autenticacion es
exitosa, fallar o indicar que no puede tomar una decisidén y por lo tanto permitir que
un AuthenticationProvider mas abajo en la cadena decida.

Authentication
Providers

AuthenticationProvidero i

ProviderManager —-- %

AuthenticationProvider_

Figura 17 - Proveedores de Autenticacion

Se pueden inyectar varios AuthenticationProvider, cada uno realiza un tipo
especifico de autenticacion. Por ejemplo, DaoAuthenticationProvider admite la
autenticacion basada en nombre de usuario y contrasefa, mientras que
JwtAuthenticationProvider admite la autenticacion de un token JWT.
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5.5 - Soporte para OAuth 2.0

El soporte de OAuth brindado por Spring Security [16], se basa en el uso de filtros y
algunos de los componentes descritos anteriormente.

A continuacién se describen algunos de los Componentes principales involucrados
en proveer soporte OAuth a través de Spring.

5.5.1 - Componentes Arquitectonicos para la Autenticaciéon

SecurityFilterChain

.........................................................

R -
- ! |
(70 AccessDeniedException

L

© Location: /login LoginUrl
- i |AuthenticationEntryPoint| |

@ GET /login

(5] login.html

Figura 18 - Flujo de redireccion

1. Un usuario que no esta autenticado, hace un request a un recurso privado

2. El filtro de seguridad de Spring FilterSecuritylnterceptor detecta que el request
viene sin autenticacion, y lanza una exception AccessDeniedException

3. El filtro ExceptionTranslationFilter inicia la Autenticacion, y redirecciona a una
pagina de login, configurada por el AuthenticationEntryPoint

4. El browser lleva a cabo la redireccion
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Luego que el usuario ingrese su nombre de usuario y password, entra en juego otro
filtro de seguridad UsernamePasswordAuthenticationFilter.

SecurityFilterChain G lP T
prensnmmnonTieeee e , sernamePasswor
| i o {AuthenticationToken ‘
i i | )
f ; (2]
‘ UsernamePassword | Y

AuthenticationFilter AuthenticationManager

:1: Authenticated? l
___________________ ]

Failure Success
SecurityContextHolder SessionAuthenticationStrategy
RememberMeServices || | SecurityContextHolder

Authentication RememberMeServices
FailureHandler P
"""""""""""""""""""""""""" ApplicationEventPublisher
AuthenticationSuccessHandler

Figura 19 - Authentication Username y Password

1. Cuando el usuario ingresa su nombre de usuario y password, el filtro crea un
UsernamePasswordAuthenticationToken que es de tipo Authentication
(explicado en anteriores puntos) extrayendo los datos del usuario del
HttpServletRequest

2. El objeto Authentication creado en el punto anterior, es pasado al
AuthenticationManager, el cual se encarga de verificar la autenticacion

3. Fallo la Autenticacion
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4. Autenticacion Exitosa

5.5.2 - Componentes Arquitectonicos para la Autorizacion

La siguiente imagen describe los componentes que integran el flujo de autorizacion
de un request http.

SecurityContextHolder

{ Authentication W***

SecurityFilterChain I

9,
°

RequestMatcherDelegatingAuthorizationManager

Authorized? \
Y

Success

i i Continue Processing |
i Request Normally |

AccessDeniedException

Figura 20 - Autorizacion HttpServletRequest

1. ElI AuthorizationFilter obtiene el objeto Authentication del contexto
SecurityContextHolder

2. Se crea un FilterInvocation

3. Se pasan tanto el Authentication como el Filterinvocation al
AuthorizationManager

4. Si no esta autorizado, se lanza una AccessDeniedException, que va a ser
manejada por el filtro ExceptionTranslationFilter

5. Si se garantiza el acceso, continua el proceso normalmente
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CAPITULO 6 - Implementacion del sistema de seguridad
centralizado

6.1 - Introduccion

En este capitulo se describen detalles de implementacion y configuracion de las
principales componentes que conforman este sistema de seguridad centralizado
adoptado en el ambito Web de la DGSIAF.

Como se describié en el capitulo anterior, tanto DAUT como daut-connector, fueron
implementados adoptando componentes que provee el framework de Spring
Security.

6.2 - Configuracion

Para disponer de la funcionalidad que brinda Spring Security, para la
implementacion del flujo de OAuth 2.0, se deben configurar las dependencias
correspondientes. En la siguiente imagen se muestra como incluir las dependencias
usando Gradle, que es el mecanismo de construccion utilizado.

Dependencias Gradle configuradas en ambos proyectos:

apply from: 'versions.gradle'
dependencies {

implementation group: 'org.springframework.security.ocauth', name:'spring-security-oauth2’
implementation group: 'org.springframework.security', name:'spring-security-jwt’
implementation group:'org.springframework.security', name:'spring-security-core’
implementation group: 'org.springframework.security', name:'spring-security-config’
implementation group: 'org.springframework.security', name:'spring-security-taglibs’'
implementation group:'org.springframework.security', name:'spring-security-web’
implementation group: 'commons-codec', name:'commons-codec’

Figura 21 - Dependencias Gradle

Agregando las dependencias indicadas en la figura anterior, ya se tendra en el
contexto de la aplicacion una cadena de filtros, los cuales son los encargados de
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filtrar los requerimientos y delegar en los componentes de seguridad indicados,
tanto en la Autenticacion como en la Autorizacion.

Al iniciar la aplicaciéon, se va a registrar el DispatcherServilet de Spring Framework
que es el que hace el rol de Front Controller y el DelegatingFilterProxy que es el
filtro que habilita Spring Security en nuestra aplicacion.

Una vez registrados, el filtro protege el acceso al DispatcherServiet y por
consecuencia al resto de la aplicacion.

Filter
Spring Front
Security Controller
-
r B i i e
Delegating =
Fiter | restriccion ____ | Dispatcher | ______.____ .. - Hﬁﬁ?ﬁgs
Proxy seguridad RSt G Aplicacion
" J - < S

Figura 22 - Spring Security en accién

6.3 - Roles OAuth 2.0

La siguiente imagen describe los roles involucrados

OAuth 2.0 Participants

@ @ Br (v

Figura 23 - Roles OAuth 2.0

=0

® 9
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En el contexto de la DGSIAF cada uno de estos roles es representado por una o
varias entidades descritas a continuacion:

e Resource Owner. representado por una entidad que puede dar
consentimiento para el acceso en su nombre, a un recurso protegido. En este
contexto es el Usuario e-Sidif, con sus roles y capacidades, el cual al
autenticarse en DAUT da su consentimiento y podra acceder a los recursos
determinados por sus capacidades.

e Client Application: son las aplicaciones Web de la DGSIAF, las cuales
requieren de un token de acceso, para operar sobre recursos protegidos.
Para esto la libreria DAUT-CONNECTOR incluida en la aplicacion cliente,
redirecciona a DAUT para la obtencion del token de acceso.

e Authorization Server: en este caso es DAUT, que actua como servidor de
autorizacion, entregando un token de seguridad. Dicho token tiene
informacion agregada

e Resource Server: en este contexto, el resource server esta representado por
las aplicaciones cliente, este es responsable de desencriptar el token de
acceso que le llega y permitir (o prohibir) el acceso a recursos protegidos.

El soporte de OAuth 2.0 que provee el Spring Security, se basa en la configuracién
por medio de anotaciones especificas, a continuacion se detalla parte de la
configuracion de cada entidad involucrada en el flujo de obtencién del token.

6.3.1 - Authorization Server.
Para habilitar un servidor de autorizacion es necesario anotar una clase con la

siguiente  anotaciéon  @EnableAuthorizationServer, lo que habilita un
AuthorizationEndpoint y un TokenEndpoint en el contexto de la aplicacion.
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@Configuration
@IEnablefuthorizationServer
public class AuthorizationServerConfig extends AuthorizationServerConfigureridapter

@ﬂutuwireﬂ
private AuthenticationManager authenticaticnManager;

@Autowired
private AuthorizaticnCodeServices authorizationCodeServices;

dAutowired
private DautUserfpprovalHandler userAprovalhandler;

dAutowired
@ualifier({"dautTokenEnhacer™)
private TokenEnhancer dautTokenEnhancer;

@Autowired
private JwtTokenStore tokenStore;

DAutowired
private JwtAccessTokenConverter tokenEnhancer;

Figura 24 - @EnableAuthorizationServer

La clase AuthorizationServerConfigurerAdapter, es la manera que provee el
framework para realizar una configuraciéon adaptable a lo que el negocio requiera.
Para esto se deben sobreescribir los métodos configure.

public class AuthorizationServerConfigurerAdapter implements AuthorizationServerConfigurer {

@0verride
public void configure(AuthorizationServerSecurityConfigurer security) throws Exception {

}

@0verride
public void configure(ClientDetailsServiceConfigurer clients) throws Exception {

}

@0verride
public void configure(AuthorizationServerEndpointsConfigurer endpoints) throws Exception {

}

Figura 25 - AuthorizationServerConfigurerAdapter

La siguiente imagen muestra la configuracion realizada en DAUT, con la cual se exponen
dos endpoints:

m /oauth/authorize
m /oauth/token
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@0verride
public veid configure(AuthorizationServerSecurityConfigurer ocauthServer) throws Exception {

oauthServer
.tokenKeyAccess("isAnonymous() || hasRole('ROLE_TRUSTED CLIENT')")
.checkTokenAccess("hasRole('TRUSTED CLIENT')");

@0verride
public void configure({AuthorizationServerEndpointsConfigurer endpoints) throws Exception {
endpoints
.authenticationManager(authenticationManager)
.tokenStore(tokenStore()).tokenEnhancer(tokenEnhancerChain())
.authorizationCodeServices(authorizationCodeServices)
.userApprovalHandler(userAprovalhandler);

Figura 26 - Configuracion Authorization Server

A continuacién se describe como esta compuesto el request que llega al endpoint
/oauth/authorize:

http://apps.dgsiaf.mecon.gov.ar/daut/oauth/authorize?
client id=menulD&

redirect uri=http://apps.dgsiaf.mecon.gov.ar/menu/secure/login&
response_type=code&

scope=read&
state=Mst758'

El campo client_id representa la aplicacion cliente desde la cual se esta queriendo
obtener un codigo de acceso que luego sera intercambiado por un token.

Los campos restantes sirven para responder dicha solicitud con un access code,
indicado en el campo response_type, se indican también un scope y un codigo de
estado.

El endpoint /oauth/token es expuesto para la generacion del token, con el cddigo
de acceso obtenido se hace un POST a DAUT para obtener el token de acceso.

HTTP POST http://apps.dgsiaf.mecon.gov.ar/daut/oauth/token
{grant_type=[authorization_code],

code=[Hz3RdN],
redirect_uri=[http://apps.dgsiaf.mecon.gov.ar/menu/secure/login]}
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Cuando llega un request al endpoint /oauth/authorize, se chequea si el usuario ya
esta autenticado, es decir si ya existe una sesion activa, para esto en dicho request
el user-agent manda una cookie.

En caso que no esté autenticado, este sera redireccionado a un formulario de login,
a continuacion se describe la configuracién para dicha funcionalidad.

@Configuration
@EnableGlobalMethodSecurity(securedEnabled = true)
public static elass DautSecurityConfiguration extends WebSecurityConfigurerAdapter {

@Autowired
private UserAuthenticationProvider authenticationProvider;

@Autowired
private LoginFailureHandler loginFailureHandler;

@Autowired
private LogoutSuccessHandler logoutSuccessHandler;

@Autowired
private ChangePasswordFilter changePasswordFilter;

@Autowired
private DautProperties dautProperties;

@Autowired
public void globallUserDetails{AuthenticationManagerBuilder auth) throws Exception {
auth.authenticationProvider(authenticationProvider);

¥

@0verride
protected void configure(HttpSecurity http) throws Exception {

String monitoringAccessCondition = dautProperties.getMonitoringAccessCondition();
http.authorizeRequests().antMatchers("/actuator/**") . access(monitoringAccessCondition)
.antMatchers("/metrics**") . access(monitoringAccessCondition)
.anyRequest().authenticated().and()
.exceptionHandling().and()
.csrf();

String key = UUID.randomUUID().teString();
http.anonymous().key(key).authenticationFilter(new DautAnonymousAuthenticationFilter(key));

FormLoginConfigurer<HttpSecurity> formLoginConfigurer = new FormLoginConfigurer<HttpSecurity>();
formLoginConfigurer.setBuilder(http);

formLoginConfigurer.loginPage("/login").permitAll();
formLoginConfigurer.successHandler(loginSuccessHandler());
formLoginConfigurer.failureHandler(loginFailureHandler);

http.apply(formLoginConfigurer);

Figura 27 - Configuracion Autenticacién y FormLogin

Con esta configuracion, se determinan las URLs que son accesibles sin estar
autenticado y cuales requiere que el usuario se haya autenticado correctamente.
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También en esta configuracion se determina el form login, al cual se permite acceder
todos los request. Se determinan los handlers para un login satisfactorio y uno
fallido.

6.3.2 - Client Application.

La entidad Client Application, en el presente contexto, son las aplicaciones Web de
la DGSIAF, las cuales requieren de un token de acceso, para operar sobre recursos
protegidos. Dichas aplicaciones deben ser capaces de realizar las siguientes tareas:

e Redirigir a DAUT cuando un usuario no logueado quiere acceder a un recurso
protegido de una aplicacion.
Pedir un access token a DAUT vy verificar su firma.
Extraer los datos de usuario y claims (privilegios) que vienen en el access
token y cargar un usuario por defecto en el contexto de seguridad de spring.

Para estas funcionalidades se desarrolld la libreria DAUT-CONNECTOR, esta se
integra al contexto de la aplicacion web que la importa como dependencia, gracias a
que implementa la interfaz WebApplicationlnitializer, la cual permite una
configuracion programatica del ServletContext.

En esta se hace uso de la anotacion @EnableOAuth2Client, provista por Spring
Security para implementar un cliente OAuth 2.0.
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@Configuration

@EnableWebSecurity

@EnabledAuth2Client

public class QAuth25soDefaultConfiguration extends WebSecurityConfigurerfdapter {

@autowired
BeanFactory beanFactory;

private List<DautConnectorConfigurer> configurers = Collections.emptylist();

@Autowired
public OAuthProperties authProperties;

T ]
&

E

@param configurers
the configurers to set

*fl

feutowired{required = false)

public void setConfigurers(List<DautConnectorConfigurer:> configurers) {
this.configurers = configurers;

¥

Figura 28 - @EnableOAuth2Client

Se sobreescriben los métodos configure() para adaptar el comportamiento , la
siguiente imagen muestra parte de la configuraciéon para indicar el servicio
encargado de la decodificacion del Token y de guardar un usuario en el contexto de
la aplicacion.

@0verride
protected void configure(HttpSecurity http) throws Exception {

http.apply(new OAuth2ClientAuthenticationConfigurer(oauth25soFilter(}));
http.csrf().disable();

http.logout().logoutSuccessurl("/");

/1 Captura la excepcion que lanza el filtro que s¢ agrega dsbajo

http.addFilterBefore(new DautExceptionTranslationFilter(), ExceptionTranslationFilter.class);
http.addFilterBefore(new DautSwitchUserFilter(), FilterSecurityInterceptor.class);//
http.antMatcher("/**").authorizeRequests().anyRequest().authenticated(};

}

private OAuth2ClientAuthenticationProcessingFilter cauth2Ssofilter() {
DAuth2RestOperations restTemplate = this.beanFactory.getBean(0Auth2RestOperations.class);
ResourceServerTokenServices tokenServices = this.beanFactory.getBean(ResourceServerTokenServices.class);
DAuth2ClientAuthenticationProcessingFilter filter = new OAuth2ClientAuthenticationProcessingFilter(
authProperties.getLoginPath());

filter.setRestTemplate(restTemplate);
filter.setTokenServices(tokenServices);
return Tilter;

Figura 29 - Configuracion OAuth 2.0 Client
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6.4 - Configuracién de daut-connector

Como se describié en puntos anteriores, la libreria daut-connector sirve de nexo
entre las aplicaciones cliente y el servidor de autorizaciones DAUT. Esta libreria
integra al contexto de la aplicacién donde se la incluya, unos filtros que redirigen los
request que sean necesarios hacia el servidor de autorizacion.

Para hacer uso de esta, se deben seguir los siguientes pasos:
Depender de la ultima version de daut-connector.

Anotar una clase con @Configuration y @DautSecurity.

Registrar la clase anteriormente anotada en el root application context.

DN =

Crear el archivo oauth.properties y ponerlo en la carpeta resources. Este archivo
tiene que contener los siguientes parametros:

a. config.oauth2.clientlD= nombre_de la_app
b. config.oauth2.clientSecret= secret_de_la_app
c. config.oauth2.scope= read

5. Registrar la aplicacién como cliente del DAUT.

Las siguientes imagenes muestran la configuracion descrita anteriormente, realizada

en la aplicacion MENU (descrita en anteriores capitulos).
Primero se debe anotar una clase con @DautSecurity

@Configuraticon
@DautSecurity
jEnableGlobalMethodSecurity(prePostEnabled = true)

public class MenuDautConfig implements DautConnectorConfigurer {

@0verride

public wvoid configure(HttpSecurity http) throws Exception {
http.authorizeRequests().antMatchers("/actuator/**").permitAll();

h

Figura 30 - @DautSecurity

Luego se deben configurar los clientlD y Secret, estos representan a la aplicacion
cliente en DAUT.

58



config.oauth2.clientID= menuPAF
config.oauth2.clientSecret= PasswordDelMenuPAF
contig.oauth2.scope= read

Figura 31 - Propiedades de configuracion

Con estos pasos realizados, cualquier request que llegue a la aplicacion MENU y
que requiere una autenticacion, este es atrapado por un filtro que redirecciona a
DAUT y hace la peticion del token de autorizacién.

Luego del proceso de autenticacion, en el contexto de la aplicacion MENU, habra
disponible un objeto AUTHENTICATION el cual representa al usuario.

La siguiente imagen muestra codmo obtener el nombre de usuario del objeto
Authentication que le llega.

[@Configuration
public class TokenUtils m

[Autowired
private OAuthProperties ocfAuthProperties;

public 5tring getUserlLogin(Authentication authentication) {

String token = ((0Auth2AuthenticationDetails) authentication.getDetails()).getTokenValue();

Jwt jwt = JwtHelper.decodedAndVerify(token, new RsaVerifier(ofuthProperties.getPublickey()))

JS0NObject json = JSONObject.fromObject(jwt.getClaims()};
JS0NObject user = JSONObject.fromObject(json.getString(DautConstants.USER));
String login = user.getString(DautConstants.USER_LOGIN);

return login.tolUpperCase();

Figura 32 - Desencriptado de token

La aplicacion MENU, muestra las aplicaciones a las que el usuario tiene acceso, y
brinda la posibilidad de navegarlas. Para esto se requiere tener una lista de las
aplicaciones a las que el usuario tiene acceso. La siguiente imagen muestra un
fragmento de cddigo que obtiene una lista de estas aplicaciones en cuestion.
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OAuth28uthentication chAuth2futhentication = (OAuth2Authentication) principal;

@suppressWarnings (" rawtypes™)
Map mapa = (Map) chuth2futhentication.getUserfuthentication().getDetails();

OAuth28uthenticationDetails details = (OAuth2futhenticationDetails) cAuth2Authentication.getDetails();
string token = "Bearer " + details.getTokenValue();

String apps = mapa.get("APP_LIST").toString();

ObjectMapper mapper = new ObjectMapper()};
mapper.configure(serializationFeature.ORDER MAP ENTRIES BY KEYS, true);

JsonNode rootNode = mapper.readTree(apps);

Iterator<JsonNode> elements = rootNode.elements();

List<JsonNode> lista = new Arraylist<JsonNode>();

while (elements.hasMext()) {
lista.add(elements.next());

1

Logger.info("Las aplicaciones obtenidas del token son: {}.", lista);

Figura 33 - Obtencion lista de aplicaciones disponibles
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CAPITULO 7 - Conclusiones

En el presente trabajo se comenzd describiendo el sistema e-Sidif, el cual fue
disefiado para soportar la formulacién del presupuesto nacional y el registro
completo de la ejecucidn presupuestaria nacional. Dicho sistema lleva casi 2
décadas de desarrollo, y actualmente sigue sumando requerimientos.

Interactuando con el e-Sidif se encuentran un conjunto de aplicaciones web, las
cuales hacen una tarea especifica y a su vez comparten el mismo conjunto de
usuarios.

Estas aplicaciones Web requieren del mismo chequeo de seguridad que esta
implementado en el e-Sidif. También se requiere tener sincronizado los datos de
login del usuario entre todos los sistemas.

Tener estas politicas de seguridad en diferentes bases de datos y sistemas LDAPs,
0 tener replicada la implementacion del chequeo de autenticacidén y autorizacion,
hace que la sincronizacion requerida no sea un objetivo facil de cumplir, asi es que
se optd por implementar un sistema de seguridad centralizado, el cual va a ser
usado por todas las aplicaciones Web de la DGSIAF que requieran un intercambio
de informacion con el e-Sidif 6 entre ellas para llevar a cabo su objetivo. Asi mismo
este sistema de seguridad brindara una experiencia de SSO al usuario final.

Asi es que surge la idea del desarrollo de DAUT, una aplicacién que se encarga de
centralizar la autenticacion, las politicas de acceso y autorizacion de las
aplicaciones web y como complemento la libreria daut-connector la cual permite a
las aplicaciones una comunicacién efectiva con los servicios que provee DAUT.

La implementacion de DAUT vy la libreria para comunicarse con este, brinda a los
usuarios finales de estas aplicaciones, un unico punto de entrada para autenticarse
a estas. Asimismo, los desarrolladores de aplicaciones que requieran una
comunicaciéon con el e-Sidif, no deberan preocuparse por implementar la
funcionalidad para que los usuarios se identifiquen, sino que configurando su
aplicacién con la libreria daut-connector ya dispondran de un mecanismo de
autenticacion y autorizacion seguro .

La utilizacién del soporte que brinda el framework Spring Security, el cual es un
framework muy maduro y confiable, resultdé una buena eleccion para la
implementacion del sistema de seguridad centralizado, ya que incluyendo ciertas
dependencias y realizando configuraciones, Spring Security se encarga de todo lo
relacionado a la seguridad. Y una de las grandes ventajas de este, es que permite
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realizar una serie de parametrizaciones y ajustes para un gran abanico de
posibilidades y asi se logré adaptar a lo que DAUT requeria.
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