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1. INTRODUCCION

La complejidad de los sistemas de almacenamiento es creciente debido a los
esfuerzos por responder a requerimientos cada vez mas estrictos: mayor cantidad y
simultaneidad de clientes conectados, un numero creciente de datos accedidos de manera
concurrente, usuarios distribuidos geograficamente, tiempos de respuesta mas acotados, el
throughput que se amplia de forma exponencial, y todo esto con capacidad para
recuperarse ante fallas que deben suponerse la regla mas que la excepcion.

A las unidades, archivos y carpetas que fueron durante mucho tiempo las interfaces
con las que el usuario y las aplicaciones interactuaban con el sistema de almacenamiento
se sumo la necesidad de acceder tanto a dispositivos de bloques como a objetos
individuales, y todo esto en un sistema integrado y coherente de gestion, que posibilitara
tanto la administracion del almacenamiento como su monitoreo.

Respondiendo a estas necesidades, surgen soluciones de Almacenamiento Definido
por Software (Software Defined Storage), en las que distintos dispositivos conectados a
través de una red de datos forman un cluster que ofrece un conjunto de interfaces a las
aplicaciones y clientes, y proveen un complejo sistema de gestion, mantenimiento y
monitoreo de los distintos componentes.

Estas soluciones estan orientadas a integrarse como un engranaje mas en la gran
maquinaria de infraestructura de servicios Vvirtualizados (cémputo, conectividad,
almacenamiento, réplicas, monitoreo, etc...) que poco a poco van poblando nuestros
datacenters.

1.1. Situacion y Motivacion

El almacenamiento de los datos de la Universidad Nacional del Noroeste de la
provincia de Buenos Aires (UNNOBA), donde se realiza el presente trabajo, y su gestion
estan diseminados por varios sistemas, cada uno de los cuales aporta una interfaz distinta,
se adapta a una carga de trabajo diferente, y tienen anchos de banda y latencias dispares.

En el marco de la estrategia de gobierno electrénico de la Universidad, se guardan
datos de antiguos alumnos, de docentes, de investigadores y de funcionarios; documentos
de proyectos de extension; registros de actividades realizadas a lo largo de la vida de la
universidad: resoluciones de organismos de gobierno, expedientes de las distintas areas de
gestion, audios de entrevistas realizadas por la radio, producciones en videos, fotografias
tomadas... documentos que -puestos a armar una taxonomia- podriamos identificar como
histéricos, con pocos accesos, pero que deben conservarse y son siempre crecientes.

Y también hay archivos accedidos diariamente a través de multiples aplicaciones:
web, bases de datos, nubes privadas, carpetas compartidas, correos, ftp, sistemas propios,
microservicios... Estos archivos tienen poco tamafio y su numero asciende a varios



millones. Datos que deben accederse con latencia minima y preservarse frente a fallas de
almacenamiento y errores humanos.

Hasta que la OMS declara pandemia la expansion de COVID-19 en el mundo, la
mayor parte de la interaccion directa con los sistemas de almacenamiento se daba dentro
de la red de la universidad, con velocidades permitidas por la red LAN, y fallas que
quedaban en el ambito de gestion del area informatica propia. Los accesos via VPN eran
pocos en relacion a los usuarios internos, y las aplicaciones disefiadas para uso propio no
contemplaban ni la velocidad, ni la latencia que las redes WAN introducen en la
transferencia de datos.

Como todo el mundo, tuvimos que adaptarnos de una semana para otra, habilitando
cientos de accesos via VPN para que muchos docentes, investigadores y personal
administrativo de la universidad pudieran continuar con sus tareas. La dispersién geografica
de los usuarios se incrementd considerablemente, y se invirtié el flujo de datos sobre los
enlaces WAN, que paso a ser mayoritariamente upstream.

El impacto que tuvo esta realidad sobre los sistemas de plataforma de educacion a
distancia fue importante. El porcentaje de materias que hacian uso activo del mismo paso6
de una pequena fraccién a casi la totalidad. Y quienes antes usaban dichos entornos como
meros repositorios de archivos, comenzaron a utilizar la amplia gama de servicios y
actividades de interacciébn que proveen. La imagen titulada “Servicios Sustantivos”
(Figura 1), que representa la cantidad de usuarios que interactian con esos servicios, se
incluyd en el informe del Prosecretario de TIC de la UNNOBA en su informe de gestion
2019-2020.

Servicios Sustantivos
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Figura 1 - Numero de accesos registrados a los Servicios Sustantivos

El sistema de almacenamiento vio reflejado este incremento, y hubo que adecuar
(mover, copiar, fragmentar, replicar...) los volimenes de almacenamiento de uno a otro



sistema, en busca de mayor capacidad. Y con esto, re-adaptar los servicios de backups de
la nueva informacién critica que se estaba generando.

Ademas de los datos “de los usuarios”, los servidores de la universidad también
tienen sus requisitos propios: volimenes para almacenar las imagenes de las maquinas
virtuales y los contenedores, y proveer al area de sistemas de los entornos necesarios de
desarrollo, testing y produccion. Clonar maquinas virtuales, pasar a testing una maquina
que esta en produccion para que le apliquen los parches necesarios, hacer snapshots de
maquinas previo a una actualizacion, hacer rollback o “pisar’ una imagen con otra, son
practicas habituales en el dia a dia del area.

Los tradicionales dispositivos de almacenamiento, como discos individuales,
unidades NAS (Network Attached Storage) y SAN (Storage Area Network) comenzaron a
mostrar algunas desventajas:

e Escalabilidad, en términos de capacidad de almacenamiento, cantidad de usuarios
concurrentes que pueden acceder al dispositivo con pardmetros de latencia y
throughput acotados.

e Funcionamiento sobre hardware especifico del fabricante e incompatibilidad con el
resto (chasis, memoria, discos, placas de red, etc.) El mantenimiento, la reparacién
y la actualizacion del equipo es costosa en términos econdmicos y limitada en
tiempo, debido a politicas de end-of-life del mismo fabricante.

e Actualizacion de firmware (provisto exclusivamente por el fabricante) que implica
poner offline el equipo y desconectar todas las unidades compartidas.

e Soporte técnico, base de conocimientos, manual de uso y troubleshooting son
potestad exclusiva del fabricante, y se transforman en otro servicio mas que debe
comprarse para poder almacenar en estos dispositivos.

e Estos equipos representan un SPoF (Single Point of Failure), y la necesidad de
replicaciéon de la informacion para asegurar una continuidad de negocio ante
incidentes (failover o backup de informacién histérica) obligan a invertir en mas
equipamiento, que no siempre trabajan en conjunto.

Se analizaron entonces diferentes soluciones de almacenamiento distribuido, y llegamos a
Ceph, que en la documentacién oficial enuncia:

e Una tecnologia de almacenamiento distribuido basada en software libre que es
neutral respecto de proveedores y fabricantes

e Puede escalar horizontalmente, sobre hardware genérico
e Es tolerante a fallas a nivel de discos, de nodos y de red de datos.

e Ofrece servicios de almacenamiento de objetos, de archivos y de dispositivos de
bloques (RBD, Rados Block Device), que estan implementados sobre un sistema de
almacenamiento de objetos que es escalable, confiable y performante (RADOS:
Reliable Autonomic Distributed Object Store)



1.2. Lograr el mejor desempeno

Es claro que la performance del cluster, medida en latencia de las operaciones de
lectura y escritura y throughput total, depende del hardware subyacente, de la red de datos
que lo conecta y de la configuracion tanto de los nodos de almacenamiento, monitoreo y
metadatos, como de los clientes que se conectan al cluster.

No obstante, una pregunta aparece en varios trabajos sobre estos sistemas: ;Cémo
verifico que mi cluster esta corriendo en su maxima performance? (Jiangang, 2013)

Algunos equipos de investigacion en Big Data apuntan a verificar la escalabilidad de
Ceph frente a grandes voliumenes de informacion (Yang, 2017). Otros buscan mejorar los
niveles de caché (Shankar, 2017) para minimizar las latencias producidas por mecanismos
de spinning (Lee, 2017) de discos rigidos tradicionales, y otros directamente apuntan a la
implementacién sobre discos de estado soélido exclusivamente (Ra, 2018), con los costos
asociados a este tipo de dispositivos.

También estan quienes analizan qué cambios realizar sobre las configuraciones del
cluster para optimizar su rendimiento en escenarios de computaciéon de alto desempenio,
como en CERN (Conseil Européen pour la Recherche Nucléaire, Consejo Europeo para la
Investigacion Nuclear), donde la escala de almacenamiento son de cientos de Petabytes
(Van Der Ster, 2014).

Otros, centran su atencion en los clientes y en como cachear datos mejora la
performance de lectura, aunque alertan sobre cémo esto afecta la consistencia de los datos
en un ambiente distribuido. (Chamarty, 2020)

Asi, dado un escenario concreto de uso, con el hardware concretamente disponible y
una instalacion base, motiva el presente trabajo la inquietud por definir estrategias para
identificar parametros de ajuste en cada nivel, tendientes a mejorar la performance integral
del cluster de almacenamiento.

1.3. Objetivos

Los objetivos del presente trabajo son:

1. Analizar las diferentes soluciones de almacenamiento distribuido con
desarrollo activo

2. ldentificar el sistema de almacenamiento distribuido que mas se adecua a la
infraestructura disponible, a las interfaces requeridas, y a la carga de trabajo
y a los patrones de acceso utilizados en el ambito de investigacion e
implementacion de la presente tesis.



3. Establecer metodologia de benchmarking y definir métricas a evaluar.

4. Analizar e Identificar qué configuraciones resultan 6ptimas

a. en los dispositivos de almacenamiento por bloques (HDD y SSD)

b. sobre la red de datos: a nivel fisico y protocolos involucrados

c. en el backend de almacenamiento de Ceph: OSDs, RADOS, Pools y
dispositivos de bloque RBD, excluyendo objetos (RGW) y filesystem
(CephFS)

d. en la configuracion de parametros y médulos del kernel del servidor y
de los clientes

5. Establecer valores de rendimiento base que puedan utilizarse a modo de
referencia para realizar monitoreos continuos y evaluar los ajustes futuros
sobre parametros que afectan la performance.



2. MARCO TEORICO y ESTADO del ARTE

Los requerimientos sobre la tecnologia son siempre crecientes: mayor capacidad,
mayor velocidad, mas cantidad de usuarios, mejor tiempo de respuesta y sin fallas. Se pide
que un sistema mantenga su calidad de servicio aun cuando la cantidad de accesos
concurrentes escalan dia a dia. Asi las redes de datos ven saturada su capacidad en poco
tiempo, el nimero y potencia de los procesadores nunca es suficiente, y el almacenamiento
tampoco es ajeno a esta situacion. Las arquitecturas tradicionales centralizadas no logran
cumplir con esos requisitos de performance y las soluciones distribuidas parecen ser la
respuesta a esos requerimientos.

Colouris, Tanenbaum, Silberschatz y Stallings, autores de la bibliografia tradicional
sobre Sistemas Distribuidos, concuerdan en afirmar que estos sistemas deben poder
escalar a nivel de tamafno, a nivel geografico y a nivel administrativo (Coulouris, 1994)
(Tanenbaum, 2016) (Silberschatz, 1990) (Stallings, 2018).

Aplicados estos conceptos al almacenamiento, se debe contemplar que la cantidad
de clientes (usuarios y servidores) realizando operaciones de E/S aumenta, como asi
también el volumen de informacién y con esto, el throughput requerido para que el servicio
no se degrade. Hace tiempo la magnitud de Terabytes/TibiBytes hacia presuponer que se
habia provisionado capacidad suficiente en la unidad de almacenamiento... Hoy sabemos
que 8TB se llenan en pocos dias.

Por supuesto todo depende de las caracteristicas de la carga de trabajo sobre el
sistema. La generacidén de video tiene patrones de acceso secuenciales: grandes archivos
de muchos gigabytes, que se escriben de manera conjunta y que se leen de la misma
manera, normalmente desde el inicio. En cambio, el almacenamiento de archivos de correo,
o de un proxy web, es un ejemplo totalmente opuesto: millones de archivos de poco
tamano, que se acceden en un patrén completamente aleatorio. (Songbin, 2013)

Las soluciones tradicionales para proveer de almacenamiento a servidores consistia
en montar volumenes remotos en el directorio local a través de algun protocolo como NFS o
CIFS (si se trataba de un NAS), o bien conectar a nivel de dispositivo, via protocolos Fibre
Channel o iSCSI (para acceder a SAN). Pero la centralizacion de estos modelos es un
problema para la escalabilidad y la performance. Los discos o volimenes estan en un
servidor que los exporta, y este servidor se convierte en un SPoF (Single Point of Failure.
Punto unico de falla), que puede provocar la caida completa del sistema. Ademas, estan
limitados por la capacidad de las interfaces de red, o la cantidad, tipo y velocidad de los
discos. Estos dispositivos (NAS o SAN) permiten configurar multiples discos en RAID, de
manera de paralelizar las lecturas/escrituras y lograr mejor performance en momentos de
alta concurrencia. Y también poseen capacidades de ampliacién agregando mas “cajas con
discos” y conectandolos en cascada. No obstante, sigue habiendo un cuello de botella en
las interfaces de red que conectan este equipo con los chasis tipo Blade o directamente a la
red. jY el equipo en si mismo continda representando un punto de falla critico!

La actualizacion de firmware de estos dispositivos constituye una tarea también
critica que debe hacerse en modo off-line, desconectando a todos los usuarios y obligando
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a detener todas las tareas de almacenamiento. El momento para realizar esta tarea y su
costo, no es trivial. Como tampoco lo son los costos asociados a la renovacion o reemplazo
de partes de este hardware que suelen ser exclusivos del fabricante. O el costo del servicio
técnico especializado cuando el equipo falla.

La poca rotacion de hardware que impone nuestra realidad econémica nos obliga a
estirar la vida util de estos equipos mas alla de lo que el fabricante propone. ¢ Cuantos de
nuestros equipos los hemos comprado casi llegando a su etapa de “End-of-Sale” y a los
pocos afos, cuando necesitamos reemplazar algun componente, vemos que ya paso su
fecha de “End-Of-Life”?

Asi, fue creciendo la inquietud por el desarrollo de sistemas de almacenamiento
distribuido que no sea privativo de ninguna marca, que virtualice las unidades y volumenes,
y que carezca de las restricciones que recién enumeramos, a la vez que provea un servicio
confiable, escalable, de alta performance, que se adapte a cargas de trabajo variables,
tolerante a fallas y que se recupere rapidamente.

Para lograr estos objetivos, algunos paradigmas que impulsaron el desarrollo del
SDS (Software Defined Storage) fueron:

e correr sobre hardware basico (commodity hardware), sin requerir de ninguna
caracteristica (feature) privada de ningun fabricante.

e escalabilidad horizontal: el agregado de nodos debe permitir un espacio casi
ilimitado de almacenamiento y de usuarios.

e evitar la sobrecarga y la centralizacién, separando las operaciones sobre los datos
(read, write), de las que se realizan sobre los metadatos (open, close, list, move,
copy, rename, etc...)
delegar las operaciones de bajo nivel.
pensar en objetos en lugar de bloques.
tener siempre en cuenta que los filesystems distribuidos son naturalmente
dinamicos, donde la falla es la norma en lugar de la excepcion, y la carga de trabajo
es continuamente variable.

2.1. El camino recorrido
2.1.1. Los filesystems locales

El disefio de filesystems a lo largo de los afos fue influenciado por el filesystem
original de Unix y el Fast File System (McKusick,1984) de Unix BSD. Las interfaces y la
semantica definidas en los primeros filesystems fueron la base sobre la que posteriormente
se desarrolld el estandar POSIX: jerarquia del espacio de nombres, operaciones como
open, close, create, remove, rename; permisos y marcas de tiempo...

Estos sistemas de archivos fueron disefiados para operar sobre discos conectados

localmente que almacenaban informacién en bloques o sectores de tamano fijo. Para
minimizar la latencia generada por los movimientos del brazo necesarios para posicionar el
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cabezal sobre la pista correcta, junto con la latencia rotacional de los platos, se buscaba
asociar las pistas en cilindros y se implementaban distintos algoritmos que mejoraran la
performance total.

En los filesystems que heredan de Unix sus disefios (Gooch, 1998), los metadatos
se organizan en estructuras llamadas Inodos, identificados por un numero, que contienen
informacion sobre el tamafo del archivo y nimero de bloques que ocupa en el disco, en qué
dispositivo esta almacenado el archivo (DevicelD) , el numero de enlaces al inodo,
identificadores de usuario y de grupo, marcas de tiempo de creacion, modificacion, ultimo
acceso, y -finalmente- los punteros a los bloques de disco donde esta almacenado el
archivo. Esta informacion puede consultarse con el comando stat <archivo>.Como el
tamafo del inodo es finito, si el numero de bloques que ocupa el archivo a referenciar no
alcanzan con la lista de punteros del inodo, se usan tablas de direccionamiento indirecto
simples, dobles vy triples.

Para armar la jerarquia de directorios utiliza otra estructura llamada dentry (Love,
2005), que -entre otras cosas- relaciona un nombre de archivo con el inodo correspondiente
y un puntero al dentry padre.

Asi, para acceder al contenido de un archivo, el sistema operativo debe:
e recorrer el arbol de directorios hasta encontrar la dentry correcta que contiene el
nombre que el usuario requiere.
leer el numero de inodo.
encontrar el inodo en el disco.
leer la informacion del inodo.
seguir las referencias a los bloques (directas e indirectas) donde estan los datos del
archivo.
e |eer cada bloque.

Si estos bloques no estan contiguos, los movimientos del brazo para ubicar el
cabezal lector sobre cada posicion se multiplican y la latencia aumenta.

Con el paso del tiempo, las velocidades de transferencia se incrementaron mucho
mas de lo que se redujeron las latencias de reposicionamiento y rotacional, y aparecieron
soluciones como LFS (Log-structured File System) (Ousterhout, 1989) que evita los
retrasos en las operaciones de escritura, organizando los datos en disco en un log
secuencial, donde los metadatos se registran en el log periddicamente para permitir
encontrar y leer los datos. Lo que mas complicaba esta solucién eran las operaciones de
borrado, porque necesitaba de un proceso que reorganizara el log, esto degradaba la
performance conseguida. Siguiendo estos disefios, desarrollos como DualFS (Piernas,
2002) buscan mejorar la performance general, separando los datos y metadatos en distintos
dispositivos, usando en cada uno los disefios de LFS, y definiendo un archivo especial para
mapear inodos a ubicaciones en el disco.

Como el tamano de los archivos se incrementd considerablemente desde que estos
sistemas de archivo se disefiaron, y el tamafio de bloques en disco continu6 siendo de 4
KB, la cantidad de bloques requeridos para almacenarlo también crecié y con ella la
cantidad de indirecciones en los inodos. Para mitigar este problema, algunos filesystems
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como ext4d (extd, 2020) y XFS (Sweeney, 1996) reemplazan las listas de ubicacion
(allocation lists) con extents, que consisten en una tupla (inicio, longitud) utilizadas para
referenciar grandes regiones del disco de manera compacta.

Otro avance importante para los filesystems locales fue la introduccion de journals
para mejorar la confiabilidad y la recuperacién ante fallas. XFS (Silicon Graphics, 2020)
implementa un archivo journal en disco que utiliza para registrar las actualizaciones que va
a realizar sobre los metadatos. Ante una falla, se puede recorrer el journal para asegurarse
de que las actualizaciones se aplicaron de manera completa y correcta, o -en el caso de
que una operacién no se termind de completar- volver al punto en que los datos eran
consistentes. Si bien esta caracteristica conlleva una penalizacién sobre la performance,
porque los discos deben reposicionar sus cabezales para realizar operaciones de lectura y
escritura ahora sobre el archivo de journal y cada actualizacién sobre los metadatos es
realizada dos veces (una sobre el journal, otra sobre el metadato en si), evitan la necesidad
de los costosos chequeos de consistencia que deben realizarse cuando ocurre una falla.

Y un par de caracteristicas mas que vale la pena mencionar en estos parrafos, son
las actualizaciones livianas (soft updates) (McKusick, 1999) en las que las modificaciones
se escriben ordenadas en regiones del disco sin ocupar, asegurando que el archivo en disco
es consistente. EIl WAFL file system (Write Anywhere File Layout, 2020) implementa una
forma de copy-on-write (COW) cuando actualiza las estructuras de metadatos, escribiendo
los datos nuevos en zonas sin utilizar del disco, y esos cambios se comitean cambiando
punteros.

Copy-on-write es una técnica en la cual, si un recurso (bloque, objeto...) debe ser
duplicado pero no modificado, no necesariamente se crea un nuevo recurso, sino que el
original es compartido por la referencia original y la copia. Si las modificaciones
necesariamente deben generar una copia del recurso, entonces la operacion se difiere
hasta la primera operacién de escritura. Esta caracteristica reduce el espacio de
almacenamiento utilizado por copias sin modificar de bloques, sectores u objetos, y agrega
un pequeno overhead a la hora ejecutar una operacién de modificacion.

Btrfs (btrfs Wiki, 2020) y ZFS/openZFS implementan copy-on-write, que permite
generar snapshots de archivos y directorios, compresion, soporte para multiples discos
(RAID) y comprobaciones on-line de consistencia, caracteristicas todas que vamos a querer
ver implementadas en los sistemas de almacenamiento distribuido.

2.1.2. Filesystems Cliente-Servidor

La necesidad de compartir los datos y el almacenamiento a través de la LAN,
impulsaron el desarrollo de varios sistemas de archivos con arquitectura cliente-servidor.
Los que vencieron la prueba del tiempo son, sin dudas, NFS (RFC 7530) y CIFS (Hertel,
2004). Ambos implementan un modelo en el que el servidor exporta una parte de la
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jerarquia de su sistema de archivos, que el cliente puede mapear en su espacio de nombres
local.

Como se menciond, el almacenamiento centralizado facilitdé la creacion de hardware
especializado llamado Network Attached Storage (NAS), aunque esta centralizacion de
datos y de operaciones resultdé ser un impedimento a la escalabilidad, obligando a los
administradores a migrar grandes volimenes de datos de uno a otro dispositivo, conforme
la demanda crecia o el espacio asignado era subutilizado.

Los filesystems de red usualmente relajan la consistencia de la semantica para
preservar la performance de la cachés en un ambiente distribuido. Por ejemplo, los clientes
NFS graban los datos en el servidor de manera asincrona, y si otro cliente accede al mismo
archivo, no siempre va a obtener la ultima copia de los datos. De manera similar, los clientes
cachean los metadatos de los archivos (stat) de manera de limitar la interaccién y la carga
generada en el servidor. Esta relajaciéon en la consistencia del filesystem, puede causar
problemas en algunas aplicaciones. (Ver referencia MySQL (2020) sobre advertencias con
el uso de MySQL en directorios montados por NFS)

En las arquitecturas de acceso concurrente masivo a dispositivos de
almacenamiento, se comprueba que la mayoria de los requerimientos de E/S son paralelos
y sin relacion unos con otros, y se opta por delegar la tarea de gestionar el filesystem en el
usuario. Estas soluciones de almacenamiento llamadas SAN (Storage Area Network)
exportan volumenes a nivel de dispositivo de bloques, comunmente llamados /uns,
permitiendo que los hosts conectados envien comandos directamente a los discos,
utilizando un protocolo distribuido para gestionar los bloqueos (Kronenberg,1986). Los
protocolos mas utilizados en estos ambientes son FibreChannel, iSCSI y AoE (ATA over
Ethernet).

2.1.3. Filesystems Distribuidos

Los primeros sistemas de archivos distribuidos intentan abordar los desafios
fundamentales de balanceo de carga, escalabilidad y recuperacion ante fallas, inherentes a
los sistemas cliente-servidor.

Para poder balancear la carga de acceso a un recurso, algunos desarrollos
implementan la generacion de réplicas de dichos recursos en distintos servidores,
distribuyendo el acceso de los clientes entre ellos y asegurando la disponibilidad cuando
uno de los servidores falla. Otros modelos realizan la distribucién del espacio de nombres
(distribuyendo la jerarquia de directorios y archivos) en varios servidores, donde cada uno
gestiona sélo una parte de esos archivos.

El aumento de escala de clientes accediendo a los archivos, generaba también

situaciones de solicitudes concurrentes sobre el mismo recurso, que el filesystem distribuido
debia gestionar.
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Muchos de estos disefios iniciales estan presentes -con sus adaptaciones- en los
sistemas de almacenamiento definido por software (Software Defined Storage - SDS)
actuales, y por eso vale la pena hacer una sucinta enumeracion de las funcionalidades que,
de una u otra manera, marcaron una linea en el disefio que muchos continuaron.

De la mano de la Carnegie Mellon University surgen Andrew File System (AFS)
(Howard, 1988), y CODA (Satyanarayanan, 1990). Ambos utilizan un servidor central para
coordinar los accesos al sistema de archivos, y otorgan préstamos sobre los datos y
metadatos, con tiempo de caducidad especifico (de modo de mantener consistencia en las
cachés de los clientes) y también pueden solicitar callbacks de dichos préstamos frente a
una situacion de conflicto de permisos. En contraste con NFS (version 3 y anteriores, que
son stateless por disefio y que -como se comentd el los parrafos anteriores, sacrifican
consistencia frente a accesos compartidos), AFS adopta un modelo de consistencia sobre
las operaciones open y close, en lugar de hacerlas sobre las operaciones de read/write.

Las arquitecturas distribuidas frecuentemente replican los datos a través de multiples
servidores, para aumentar la confiabilidad y la disponibilidad en presencia de una falla. En el
filesystem distribuido Harp (Liskov, 1991), los servidores emplean una replicacion
primary-copy en que las actualizaciones se realizan sobre la copia primaria del recurso y las
modificaciones se trasladan posteriormente a las copias secundarias, y write-ahead logs,
que cumplen la funciéon del journal en los filesystems locales, para permitir la rapida
recuperacion frente a la falla de un nodo. En Petal (Thekkath, 1996) se provee a los
clientes de una abstraccién de discos virtuales que son gestionados por un cluster de
servidores, y FAB (Federated Array of Bricks) (Saito, 2004), utiliza un protocolo de
consistencia de réplicas basado en el voto de la mayoria.

Asi como los sistemas de archivos locales descansan en tecnologias tipo RAID para
obtener confiabilidad frente a fallas, sistemas distribuidos como Frangipani (Thekkath, 1997)
implementaban una abstraccion de la capa de almacenamiento de manera replicada,
distribuida y confiable sobre la cual construian el filesystem.

2.2. Teorema de CAP

La presencia de la red de datos conectando a los distintos servidores del sistema de
almacenamiento distribuido agrega un punto mas de falla y un recurso mas que debe
optimizarse y monitorearse, porque no pocas veces es la responsable de la aparicion de
errores, de pérdida de datos y caidas en la performance.

La repentina desconexion de uno o varios servidores del cluster, es una situacién
que el sistema de archivos debe monitorear, detectar y sobre la que debe tomar decisiones.

Como se mencioné previamente, la replicacién de datos es una estrategia comun en
los sistemas de almacenamiento distribuido para lograr fiabilidad y disponibilidad frente a
una falla. No obstante, cuando una parte de los servidores se desconecta del resto, surgen
problemas que caen dentro de lo que se dio en llamar “Fallas Bizantinas”, luego de que
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Leslie Lamport (1982) describiera la situacion en su paper “Problema de los Generales
Bizantinos” que puede enunciarse como una situacién en la que una parte del sistema falla
y no se cuenta con la informacién correcta para determinar qué parte del sistema es la que
presenta la falla y cual la que tiene la informacién correcta.

En nuestro caso, si dos servidores que contienen la misma réplica de un archivo se
desconectan entre si, y un archivo es modificado por distintos usuarios en cada uno de
ellos, cuando vuelven a conectarse, ¢quién tiene la versiéon correcta del archivo? Cada
filesystem distribuido implementa algun tipo de protocolo de consenso para coordinar las
réplicas y resolver estas situaciones.

Fischer (1985) plantea en su articulo “Impossibility of distributed consensus with one
faulty process” que la presencia de una falla en un sistema distribuido asincrono, puede
llevar a un estado de indeterminacion cualquiera sea el algoritmo de consenso que se
utilice.

Los sistemas de almacenamiento distribuido son esencialmente sincrénicos, y eso
permite abordar el problema del consenso a través de la implementacion del algoritmo
PAXOS (Lamport, 2001 y 2005) un algoritmo para llegar a consensos en sistemas
distribuidos con cierto grado de tolerancia a fallos, donde hay que ponerse de acuerdo
sobre uno de los resultados entre un grupo de participantes.

Estas situaciones se enmarcan en el
Teorema de CAP, también conocido como conjetura
o teorema de Brewer (Gilbert, 2002), surge de una
suposicion del informatico Eric Brewer, mencionada
durante su conferencia en el Simposio sobre
Principios de Computacién Distribuida en el afo
2000. En 2002, Seth Gilbert y Nancy Lynch, del MIT,
demostraron su validez con evidencia axiomatica. Disponibilidad

Postulado inicialmente para bases de datos
distribuidas, este teorema enuncia que un sistema
distribuido que comparte datos a través de una red,
s6lo puede garantizar dos de estas tres propiedades: Consistencia, Disponibilidad y
Tolerancia a las particiones (CAP = Consistency, Availability, and Partition Tolerance):

Consistencia: Todos los nodos ven la misma informacion al mismo tiempo.
Disponibilidad: Cada peticion a un nodo recibe una confirmacion (ACK), ya
sea por operacion exitosa o fallida.

e Tolerancia a las particiones: el sistema continia funcionando normalmente
cuando se pierden mensajes entre los nodos, o algunos directamente se
desconectan de la red.

Este teorema, aplicado a los sistemas de almacenamiento distribuido, pone el foco
en la escala del mismo y en que ningun sistema esta exento de las fallas de la red de datos,
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de manera que la particion debe ser tolerada: algunos mensajes van a perderse, algunos
nodos van a desconectarse del resto.

En presencia de una particion, hay dos opciones:

Limitar el servicio para preservar la consistencia de los datos,
o continuar sirviendo los datos, a expensas de la consistencia.

Si el disefio del sistema opta por la CONSISTENCIA entonces se devuelve un error,
o un time-out si no puede garantizar que la informacion que debe proveer esta actualizada.

Si opta por la DISPONIBILIDAD, el sistema intenta devolver la version disponible
mas reciente de la informacién solicitada, aunque no pueda garantizar su validez.

2.3. De la LAN a la WAN

Algunos sistemas llevan mas alla de las redes LAN los desarrollos de sistemas de
archivos, distribuyendo los componentes en la incipiente Internet. Esto trajo aparejado otro
gran abanico de problemas que habia que solucionar. La seguridad no era un requerimiento
que quitara el sueio a los desarrolladores, al menos no tanto como la latencia que
introducian las distintas redes WAN sobre las que los datos debian transportarse. Una
aproximacion comun fue de cachear muchos datos en los clientes, y asi minimizar la
interaccion con los servidores, aunque eso perjudicaba la consistencia de los archivos
compartidos. xFS (Wang, 1993) utilizaba un protocolo de chequeo de consistencia de las
cachés, permitiendo la actualizaciéon desde las cachés de otros clientes (Dahlin 1994),
minimizando la comunicacion a través de la WAN con el repositorio primario, con el costo de
aumentar la complejidad de la sincronizacion.

OceanStore (Kubiatowicz, 2000) apunta a construir un servicio global de
almacenamiento de archivos basado en erasure codes, un método de proteccion de datos
en el que los datos se dividen en fragmentos, se codifican de manera de generar datos
redundantes y se almacenan en un conjunto de diferentes medios de almacenamiento.
Pangaea (Saito, 2002) apunta a un escenario similar, en el que los archivos son replicados
agresivamente cada vez que son leidos, de manera de lograr una baja latencia de acceso y
alta disponibilidad. Crea réplicas dinamicamente y construye un esquema aleatorio de
réplicas para cada archivo para propagar las actualizaciones de manera eficiente. Utiliza
una semantica de coherencia “optimista” pues relaja la consistencia entre las réplicas, de
manera de minimizar el costo de las comunicaciones a través de la red WAN.

Siguiendo el diseno del filesystem Cedar de Microsoft (Gifford, 1988), que
transformaba el problema de la consistencia en un problema de versionado de archivos
compartidos marcandolos como “inmutables”, Venti (Quinlan, 2002) propone que todos los
datos son inmutables (write-once policy) y se mantienen versiones de todos los archivos.
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2.4. De Bloques a Objetos

Los desarrollos mas recientes como Lustre (Wang, 2009), Panasas (Welch, 2008),
Sorrento (Tang, 2004), Ursa Minor (Abd-El-Malek, 2005) y Kybos (Wong, 2005) adoptan
arquitecturas basadas en almacenamiento basado en objetos (Azagury, 2003) en las que en
lugar de realizar operaciones de E/S en pequefios bloques de tamano fijo, los datos se
almacenan en objetos con nombre, tamafio variable y otros metadatos (como permisos de
acceso, cantidad de copias, estados, etc...)

De esta manera, el almacenamiento basado en objetos permite distribuir
funcionalidades de bajo nivel en dispositivos semi-inteligentes, reduciendo la carga sobre
los servidores de metadatos y mejorando la escalabilidad total del sistema. La conexion
directa de los servidores del sistema de archivo con los discos rigidos se reemplazan por
dispositivos inteligentes de almacenamiento de objetos (OSDs), que combinan
procesamiento, conexién a la red de datos, cachés locales y -finalmente- uno o mas discos.
Los clientes se comunican con los servidores de metadatos (Metadata Servers, MDS) para
operaciones que los involucran (open, move, rename, list...) y se comunican directamente
con los OSDs para realizar las tareas de E/S sobre los archivos (read, write).

Exceptuando a Sorrento, todos los sistemas mencionados utilizan un servidor para
mapear la ubicacion en la que se almacend cada objeto. Este servidor se ve involucrado en
cada operacion sobre los objetos, limitando la eficiencia y la escalabilidad.

2.5. Aimacenamiento Definido por Software

De la mano del surgimiento de los protocolos como openFlow (ONF, 2015), que
pusieron en el centro de las discusiones las Redes Definidas por Software, aparecieron
también algunos trabajos (Thereska, 2013) que analizaban las operaciones de
Entrada/Salida y los protocolos involucrados en esa misma arquitectura, en la que se
separan por disefo el plano de control del plano de datos.

La virtualizacion del computo dio paso a la virtualizacién de la red de datos, y ésta a
la virtualizacion del almacenamiento (Darabseh, 2015). EI SDS es parte de un ecosistema
mas grande, que sintéticamente se puede definir como "todo definido por software", en
donde el software estd separado del hardware y donde las funcionalidades se programan, y
el desafio consiste en definir con calidad y precision “qué hacer” para dejar que el sistema
provea el “como hacerlo”.
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El almacenamiento definido por software es una arquitectura que separa el software
de almacenamiento de su hardware (Wu, 2013). A diferencia del almacenamiento
conectado a la red (NAS) tradicional o de los sistemas de red de area de almacenamiento
(SAN), el SDS por lo general esta disefiado para ejecutarse en cualquier arquitectura x86, y
de esa manera el software no depende del hardware propietario.

Separar el software de almacenamiento de su hardware otorga flexibilidad y
escalabilidad, porque permite utilizar hardware heterogéneo para expandir la capacidad de
manera horizontal, o actualizar y reemplazar equipamiento, sin afectar el servicio.

¢, Qué atributos definen al SDS? (RedHat, 2019)

Automatizacion: Administracion simplificada que mantiene bajos los costos.
Interfaces estandares: Una interfaz de programacion de aplicaciones (API) para la
administraciéon y el mantenimiento de los dispositivos y servicios de almacenamiento.

e Una ruta de datos virtualizada: Interfaces de objetos, archivos y bloques que son
compatibles con las aplicaciones escritas para esas interfaces.

e Escalabilidad: La capacidad de escalar horizontalmente la infraestructura de
almacenamiento sin que esto afecte el rendimiento.

e Transparencia: La capacidad de supervisar y administrar el uso del almacenamiento
y, al mismo tiempo, saber qué recursos estan disponibles y qué costos tienen.

Ya se mencioné que el almacenamiento tradicional es monolitico. Se vende como un
conjunto de hardware (que suele ser el estandar del sector) y software propietario. Pero la
utilidad del SDS radica en su independencia de cualquier hardware especifico, pues no
hace suposiciones acerca de la capacidad o utilidad del hardware subyacente.

El SDS es una capa de software entre el almacenamiento fisico y las solicitudes de
datos de los usuarios, que permite manipular la manera y el lugar donde se almacenan los
datos y como estos se intercambian entre los servidores y clientes.

La flexibilidad mencionada se combina con la capacidad de programacién de estos
sistemas para permitir un almacenamiento que se adapte rapida y automaticamente a las
demandas. La capacidad de programacion incluye la gestion de recursos basada en
politicas y el aprovisionamiento y la reasignacion de la capacidad de almacenamiento de
manera automatica.

La naturaleza independiente del software de este modelo de implementacion
también facilita en gran medida los SLA (Service Level Agreement, Acuerdo de Nivel de
Servicio) y la definicion de QoS para diferentes tipos de volumenes o conjunto de unidades,
permitiendo definir distintos tipos de almacenamiento para distintos tipos de cargas de
trabajo. Por supuesto, estos ajustes en la performance diferentes para cada “perfil” de
trabajo, fue una de las motivaciones que impulsaron esta tesis.
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2.6. El escenario actual

2.6.1. HDFS

Entre los sistemas de almacenamiento distribuido que continlan desarrollandose y
que estan en diferentes etapas de adopcion por parte de las empresas e instituciones que
requieren almacenamiento masivo, podemos mencionar a Hadoop Distributed File System
(HDFS) (The Apache Software Foundation, 2015), basado en los desarrollos iniciales de
Google File System (Ghemawat, 2003).

HDFS es el componente principal del ecosistema Apache Hadoop, que hace posible
almacenar conjunto de datos masivos con tipos de datos estructurados, semi-estructurados
y no estructurados. Es un sistema distribuido basado en Java que crea una capa de
abstraccion en la que los archivos se almacenan divididos en bloques de un mismo tamano
(128 MB) y estos se distribuyen en los nodos que forman el cluster.

Para conseguir una alta escalabilidad, HDFS usa almacenamiento local que escala
horizontalmente. Para mantener la integridad de los datos, almacena por defecto 3 copias
de cada bloque de datos. Esto significa que el espacio necesario en HDFS es el triple, por lo
que el costo también aumenta.

La arquitectura de HDFS (Ver Figura 2) es de tipo maestro-esclavo y esta basada
en dos componentes principales: NameNodes y DataNode. Mientras que el DataNode
almacena los datos, el NameNode es el nodo principal del sistema cuya funcion es
gestionar el acceso a los datos y almacenar sus metadatos. Este componente es el Unico
nodo que conoce la lista de archivos y directorios del cluster. El filesystem no se puede usar
sin el NameNode. Al ser un punto de falla critico, Hadoop 2 introduce el NameNode en alta
disponibilidad.

Frente a cualquier operacién sobre los metadatos (busquedas, creacién, eliminacién,
copia, movimiento, etc.) debe hacerse referencia al NameNode, limitando la escalabilidad y
la confiabilidad. (Gudu, 2015) Esto sumado a que el tamafo de bloque de 128 MB hace
que este filesystem distribuido no funcione de forma éptima con archivos pequefios debido a
la fragmentacion interna, invita a analizar las otras opciones disponibles.
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Figura 2. Arquitectura HDFS
2.6.2. GPFS

GPFS (General Parallel File System) es un sistema de archivos distribuido de alto
rendimiento desarrollado por IBM (Barkes, 1998), ampliamente utilizado para proveer
almacenamiento a clusters de alto desempefio con muy buena performance. No obstante,
GPFS es un filesystem propietario, normalmente deployado sobre hardware propietario. Su
alto costo y su dependencia del proveedor son argumentos que nos hacen desestimar su
uso en nuestro contexto.

2.6.3. Lustre

Nacido en la Universidad Carnegie-Mellon, e impulsado luego por la European Open
File System, surge Lustre (Lustre, 2020), una plataforma de software de cddigo abierto que
implementa un sistema de archivos paralelos distribuidos, disefiado para lograr
escalabilidad, alta performance y alta disponibilidad (Figura 3). Provee un espacio de
nombres POSIX-compliant que puede soportar cientos de Petabytes de almacenamiento y
un throughput agregado de cientos de GB por segundo. Orientado a proveer
almacenamiento a los clusters de computo de alto desempefio (HPC), sus componentes
principales son los Servidores de Metadatos (MDS) , Metadata Targets (MDT), Servidores
de Objetos (OSS), Object Server Targets (OST) y los clientes.
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Figura 3 - Arquitectura de Lustre

Su principal caracteristica es la capacidad de escalar exponencialmente, tanto en
almacenamiento como en performance, y al estar orientado a clusters HPC, se adapta muy
bien a cargas de trabajo en las que grandes archivos son accedidos de manera paralela por
cientos de clientes de manera concurrente, aunque no tiene buen servicio para RESTFUL,
S3 y Cloud Integration (Poat, 2017). Ademas, tanta potencia tiene sus costos: la
implementacion y gestion no es trivial, y no tiene la flexibilidad de uso que buscamos:
ofrecer el acceso a nivel de archivos, objetos y volumenes completos.

2.6.4. GlusterFS

GlusterFS (Gluster, 2016) es un sistema de archivos en red escalable y distribuido,
utilizado en escenarios con uso intensivo de datos, como media streaming o cloud storage.
Esta disefiado para utilizarse en el espacio de usuario. Inicialmente desarrollado por Gluster
y luego adquirido por RedHat, que lo renombra como “Red Hat Gluster Storage” (Red Hat,
2020)

El servidor GlusterFS es sencillo: exporta un sistema de archivos existente como un
volumen, dejando en manos de los traductores que ejecutan en los clientes el armado de la
estructura del almacenamiento. Los propios clientes se manejan independientemente, no se
comunican directamente entre si, y los traductores administran las consistencia de los datos
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entre ellos. Para ubicar los datos, GlusterFS se basa en un algoritmo de hash en vez de
utilizar un modelo de metadatos centralizados o distribuidos (Johari, 2014). Desde la version
3.1, los volumenes pueden ser agregados, eliminados o migrados en forma dinamica, esto
ayuda a prever problemas de consistencia, y permite que el GlusterFS pueda ser escalado
a varios petabytes sobre hardware de bajo coste, evitando asi los cuellos de botella que
normalmente afectan a muchos sistemas de archivos distribuidos con multiple concurrencia.

Si bien cuenta entre sus caracteristicas principales la simplicidad de instalacion y
operacion, la flexibilidad y escalabilidad, no exporta los volimenes como dispositivos de
bloque.

2.6.5. Ceph

Concluimos entonces que la mejor opcion disponible, la mas robusta, cuyos
requerimientos de hardware son notoriamente flexibles, y que mas ha sido adoptada por
empresas e instituciones de diferentes tamafos, desde organizaciones chicas hasta el
CERN (Van Der Ster, 2014), es Ceph.

Ceph (Ceph, 2020) es un sistema de almacenamiento distribuido de cddigo abierto
que corre sobre hardware genérico, disefiado para proveer escalabilidad, confiabilidad y
performance. Esta basado en un servicio de almacenamiento de objetos distribuidos
llamado RADOS (Reliable Autonomic Distributed Object Store) que maneja la distribucion,
replicacién y migracién de objetos de tamaro fijo. Sobre esa capa que abstrae de manera
confiable el almacenamiento, Ceph implementa una serie de servicios para proveer
dispositivos de bloque (RBD, Rados Block Device), un sistema de archivos distribuido
(CephFS) y almacenamiento de objetos (RGW) similar a S3 de Amazon Web Services.

Ceph ofrece almacenamiento confiable sobre hardware inseguro, a través de
esquemas de replicacion de datos o de algoritmos erasure-code, un algoritmo matematico
para reconstruir datos corrompidos o perdidos. Evita tener puntos de falla unicos (SPoF) y
cuida que el servicio no se vea afectado por actualizaciones, reemplazo o agregado de
discos, verificaciones de integridad o cualquier otra tarea administrativa.

Siendo Ceph nuestra eleccion, vamos a profundizar en su arquitectura,
caracteristicas y funcionamiento en el capitulo siguiente.
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3. ARQUITECTURA de CEPH

Ceph es producto de la tesis de doctorado de Sage Weil en Ciencias de la
Computacion en la Universidad de California Santa Cruz (Weil, 2007), quien libera el cédigo
bajo licencias open-source. En 2010, el cliente de Ceph es incorporado al kernel de Linux y
en 2012, Weil funda la empresa Inktank para ofrecer servicios de soporte profesional para
Ceph. En 2014, Red Hat compra Inktank y en 2015 grandes empresas e instituciones que
estan comprometidas con el desarrollo de Ceph, como Canonical, CERN, Cisco, Fujitsu,
Intel, SanDisk, SUSE, RedHat y otras forman el Ceph Community Advisory Board para
asistir a la comunidad en la direccion del proyecto.

En su conferencia técnica Intro to Ceph (Weil, 2019), Sage presenta las principales
caracteristicas de manera sintética, diciendo que Ceph es un software de cddigo abierto,
que corre sobre hardware genérico tanto en referencia a los servidores y a la red de datos,
como a los discos y que ofrece interfaces de almacenamiento a nivel de objetos, de
archivos y de dispositivos de bloque. Ofrece almacenamiento confiable sobre hardware
inseguro, a través de esquemas de replicacién de datos o de algoritmos erasure-code, un
algoritmo matematico para reconstruir datos corrompidos o perdidos. Evita tener puntos de
falla dnicos (SPoF) y cuida que el servicio no se vea afectado por actualizaciones,
reemplazo o agregado de discos, verificaciones de integridad o cualquier otra tarea
administrativa. Las imagenes que se muestran en este capitulo estan basadas en dicha
conferencia técnica.

3.1. Componentes

Ceph provee un almacenamiento unificado, basado en un servicio de
almacenamiento de objetos distribuidos llamado RADOS (Reliable Autonomic Distributed
Object Store) (Weil, 2008) que se encarga de la distribucién, replicacién, balanceo,
reparacion y migracion de objetos de bajo nivel, y constituye una capa comun de
almacenamiento para los servicios de bloques, objetos y archivos.

Haciendo referencia al Teorema de CAP mencionado en el capitulo anterior,
podemos decir que RADOS privilegia la consistencia en una situacion de particion.

M® Los componentes iniciales de software de RADOS son 3:
ceph-mon e MON (Monitor)
MGR (Manager)
E e OSD (Object Storage Daemons)
ceph-mgr

Los MON son la autoridad central para la autenticacion de usuarios, nodos y
— servicios. Mantienen una copia maestra del mapa del cluster, y organizan la
ubicacién de datos y las diferentes politicas de acceso, replicacion, etc... Son

ceph-osd
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el punto de coordinacion para los otros componentes del cluster. Siempre deben ser mas de
2 (por alta disponibilidad) y numero impar (la documentacién recomienda 3 o 5), pues
gestiona las situaciones criticas del cluster mediante consenso Paxos (Lamport, 2001). Los
clientes, cuando se conectan al cluster, obtienen una copia del mapa a través de los
monitores.

Los MGR recopilan métricas en tiempo real: throughput, uso de disco, latencias,
operaciones de recuperacion, fallas, etc... y suelen ejecutarse en el mismo servidor donde
corre el MON.

Los OSD almacenan fisicamente los datos en un HDD, SSD o NVMe, y atienden los
requerimientos de E/S de los usuarios. Se coordinan para balancear y replicar los datos de
manera colaborativa. Cada OSD chequea su estado y el de otros OSDs vy lo informan al
MON, de manera de tener un reporte continuo y consistente de la situacion del cluster en
cada momento. Cada OSD maneja un unico dispositivo y toda la bibliografia recomienda
que este dispositivo sea un disco nativo, no un RAID, no un volumen LVM, no un LUN
exportado de un SAN, no una unidad remota montada.

3.2. CRUSH

Uno de los aportes mas significativos de la tecnologia de Ceph es el algoritmo
CRUSH (Controlled Replication Under Scalable Hashing) (Weil, 2006), una funcion
pseudodeterministica que permite calcular, tanto a los OSDs como a los clientes, la
ubicacion de los objetos dentro del cluster en base al nombre del objeto y al mapa del
cluster, en lugar de buscarla en un servidor centralizado. Luego, las operaciones de E/S se
realizan directamente contra los OSD. Esto promete, en teoria, una extrema capacidad de
escalabilidad. (Figura 4)

ofojn

® Se obtiene el mapa del diseno del cluster (topologia)
® Secalculala ubicacién del objeto en base a sunombre

® |[ectura o escritura en el OSD correspondiente E

ojojoiojojolo
(000060

ojojo

Figura 4. Célculo de ubicacion a través de funcién de mapeo

CRUSH también permite definir jerarquias de dominios de falla en los que ubicar las
réplicas de los datos, en diferentes niveles: discos, hosts, racks, ...datacenters! Basados en
esta jerarquia y en distintas reglas, CRUSH mapea varios objetos de bajo nivel que

N
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pertenecen a un mismo pool de almacenamiento en una agregacion de objetos llamada
placement groups y éstos se mapean (y replican) en los OSDs.

Por ejemplo, si utilizamos una regla que
indique que deseamos 3 réplicas de cada ROOT
objeto, y configuramos nuestra jerarquia de DATA CENTER
modo que el dominio de falla sea el servidor ROW
(host), entonces Ceph ubicara 3 copias de RACK
nuestros objetos, en 3 servidores diferentes. De HOST
esta manera, si s6lo tenemos un servidor, con 3 0sD
discos asociados cada uno a un servicio OSD,
Ceph no replicara los objetos. (ver Figura 5)

Figura 5: Jerarquia de Dominios de Falla

Cada “dato” (archivo, volumen u objeto) se divide en multiples “objetos rados”, cada
uno de los cuales tiene un tamano fijo, que por defecto es de 4MiB. Estos objetos
pertenecen a un pool de almacenamiento, que se divide en diferentes framentos (stripes)
que constituyen los Placement Groups (PGs). Un pool puede tener millones de objetos,
pero s6lo 128 PGs. El nimero de PGs en un pool juega un rol importante en la forma en
que el cluster distribuye y balancea los datos, pues cada PG es mapeado a varios
servidores, de acuerdo a la jerarquia y a las reglas de replicacion. (Figura 6)

DATOS OBJETOS POOL PLACEMENT GROUPS 0SDS

6 -

N

\
B

1l

(o
5o

video.mpg 1532.000 Miles de objetos pgid = hash(obj_name) % pg_num N replicas de cada PG
1532.001 PiBytes en datos muchos GiB de datos por PG decenas de PGs por 0SD
1532.002
1532.003
1532.004
1532.005

Figura 6. Mapeo de Datos a Objetos y Placement Groups

Para lograr que el almacenamiento sea confiable, seguro y resistente a fallas, Ceph
dispone de dos técnicas que pueden configurarse a la hora de crear los pools de
almacenamiento.

N
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3.3. Replicacion

Se crean copias idénticas disjuntas de cada Placement Group, y se almacenan en
OSD separados. Los OSDs que almacenan un mismo PG, se llaman acting set del PG.
Aunque el factor de replicacién se puede variar, normalmente por cada PG se crean otras
dos copias (1:3) y esto provoca un overhead del 200% o -visto de otra manera- sélo Vs del
espacio de almacenamiento nativo (raw) esta disponible. (Figura 7)

La ventaja es que frente a una pérdida REPLICACION
de un PG, existen otras dos copias iguales, PG1.5
inmediatamente disponibles para ser utilizadas. 15
Como dice Van der Ster, Ceph es una “solucion '
organica”, debido a su habilidad para
balancearse y curarse a si misma, mientras -~
vive en un ambiente heterogéneo de cambio
continuo (van der Ster, 2014). En un cluster 15
“saludable”, los clientes se comunican con la
copia primaria del objeto, pero en un estado \/
degradado, pueden acceder directamente con
una réplica del objeto, en un nodo que registra Dos objetos del

. . Placement Group 1.5
las operaciones de escritura, de manera que la Cada copia del PG, se
copia maestra pueda reproducir los cambios almaczn_at_ellun osD
IsTInTO

cuando se recupere.

Figura 7: Replicacién de PGs

3.4. Erasure Coding

Através de este algoritmo, los objetos se dividen en k fragmentos (stripes) que se
almacenan en distintos bloques (llamados chunks o shards, dependiendo de la bibliografia)
del Placement Group, de modo que cada shard contiene una porcion de la informacion. A
modo de redundancia y paridad, por cada k shards, se agregan m fragmentos mas, en una
relacion tipica 2:1, 5:2 0 5:3 (50% overhead aproximadamente). Estos parametros (k+m) se
establecen al momento de la creacion del pool, y se recomienda el uso de erasure coding
para almacenar objetos grandes y que rara vez se modifican.

De esta manera, se puede crear un pool configurado con erasure coding para
almacenar archivos histéricos, videos, backups, imagenes de voliumenes, etc... y crear otros
pools para datos que tienen mas movimiento con replicacion. Los pools, divididos en
placement groups, normalmente comparten OSDs con otros pools, aunque esto puede
configurarse a través de politicas de ubicacion de CRUSH (CRUSH placement policies)
donde puede establecerse, por ejemplo, que un pool sélo debe almacenarse en dispositivos
SSD para obtener mejor performance. Sobre este punto vamos a volver mas adelante.
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Los pools son escalables bajo demanda, ampliando su
capacidad y numero de placement groups a medida que mas ERASRE cOpING
objetos se almacenan. Periédicamente monitorean su estado vy, si =
se encuentran inconsistencias entre las réplicas del mismo PG, se
reescribe la réplica fallada con alguna de las 2 copias existentes. 1.5s1
Por eso el nivel de réplica es siempre impar y, aunque el
parametro es configurable, en toda la bibliografia se recomienda

1.5s2

que sean 3 copias. (Figura 8) 1.5s3
s 1 EE
1sss H B

PG 1.5 shard O
PG 1.5 shard 1

Figura 8: Erasure Coding

3.5. Tres servicios, un mismo cluster

Ceph ofrece almacenamiento para objetos a través de su servicio RGW (Rados
Gateway) compatible con S3 de Amazon y Swift de OpenStack, accesible via una API
HTTPS/REST. Posee los mismos componentes que esos sistemas: buckets, objetos y
usuarios cuyo acceso es controlado a través de permisos establecidos en ACLs. Vale
aclarar una vez mas que los objetos de RGW no equivalen a los objetos RADOS. Los
primeros pueden tener tamafios variables de hasta GiB o
TiB, mientras que los objetos RADOS son siempre del s3
mismo tamafio (por defecto, 4 MiB). RGW fragmenta los I HTTPS I
datos gn nuMerosos obJet(?s RADQOS, de acuerdo al +* RGW H H‘ RGW +*
mecanismo detallado previamente. Entre sus |_|BRADos umms
caracteristicas, también podemos mencionar la
capacidad de encriptacién de los objetos, compresién, I I

gestion del ciclo de vida, archivo, multiples clases de
almacenamiento (mapeo de clases a diferentes pools

RADOS), y busqueda de metadatos a través de

Elasticsearch. (Figura 9)
Figura 9: Rados Gateway

También provee servicios a nivel de archivos a través del Ceph File System
(CEPHFS). El acceso concurrente y compartido de muchos clientes es gestionado para
asegurar una consistencia fuerte y un cacheo coherente: las actualizaciones en un nodo son
visibles por todos los otros de manera inmediata. El almacenamiento y gestion de los
metadatos esta separada de los datos: mientras que la capacidad de almacenamiento de
los datos y el throughput de E/S escala con el agregado de OSDs, el espacio de nhombres
asociado al numero de archivos escala con el agregado de servidores de metadatos
(MDSs). (Figura 10)

28
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:%:

DATA
—

RADOS CLUSTER

Figura 10. El sistema de archivos almacena datos y metadatos por separado

Los MDS se encargan de gestionar el

espacio de nombres del sistema de archivos,

y almacenan esa informacion (nombres, fechas, permisos, atributos extendidos, bloqueos,
cuotas...) en objetos RADOS vy particionan automaticamente la jerarquia dinamicamente en
diferentes ramas basadas en la carga de trabajo, de manera de optimizar los accesos y
escalar sin problemas. Pueden implementarse a través de clientes en el kernel, o bien por
aplicaciones en espacio de usuario (ceph-fuse).

KVM/QEMU LINUX HOST

VM

VIRTIO-BLK

XFS, EXT4, ...

LIBRBD
LIBRADOS

RBD POOL

RADOS CLUSTER

Figura 11. Servicio RBD

Finalmente, Ceph provee almacenamiento a
nivel de dispositivos de bloque a través de
su servicio RBD (Rados Block Devices) que
almacena imagenes de discos dividiéndolas
en multiples objetos RADOS que, de
manera similar a EBS de AWS (Amazon
Web Services), desacopla el volumen del
hipervisor y del host. Se provee de un
cliente RBD implementado para el kernel de
Linux y para KVM (Kernel-based Virtual
Machine) (KVM, 2020) una tecnologia para
implementar full-virtualization con Linux,
integrado con libvirt, Openstack,
Kubernetes, Proxmox vy otras grandes
soluciones de cloud computing. (Figura 11)

RBD permite generar snapshots de las imagenes de manera de conservar
instantaneas consistentes de sélo lectura, que a su vez pueden clonarse en nuevas
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imagenes con tecnologia copy-on-write, mediante la cual s6lo se consume espacio de
almacenamiento cuando los datos de la nueva imagen cambian respecto del snapshot del
que se originaron.

Cada imagen RBD posee un nombre, tamano, parametros de fragmentacion, datos
de snapshots y permisos de bloqueo concedidos entre otros metadatos. El tamano de
objeto usualmente es de 4 MiB. Las operaciones sobre las imagenes RBD son registradas
en un journal (Figura 12) para asegurar consistencia frente a posibles fallas en el
almacenamiento, en la red de datos o en el cluster:

(3

s I IIo T

HEADER WRITE JOURNAL DATA OBJECTS

™ Escrituras recientes
. Cambios en los metadatos

Figura 12. Operaciones en Journal y en Objetos de Datos

Entre sus otras caracteristicas, RBD puede generar copias espejo de las imagenes
en otro cluster Ceph de manera asincrona, como proteccién ante fallas, backups o alta
disponibilidad. Ademas, puede asignar cuotas a los usuarios que gestionan las imagenes,
proveer aislamiento en el espacio de nombres, importar o exportar imagenes a otro tipo de
almacenamiento, entre otras.

3.6. Monitoreo

Ceph tiene integrado un dashboard de monitoreo del cluster, que permite visualizar
en tiempo real las métricas mas importantes de su funcionamiento, performance, carga y
estado general de todos los componentes. (Figura 13)

El médulo de monitoreo también permite gestionar el cluster, y realizar las
operaciones mas comunes a través de la interfaz web. (Figura 14)
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4. METODOLOGIA de ANALISIS

En el andlisis de la performance del sistema de almacenamiento distribuido se utilizd
una metodologia bottom-up, comenzando las pruebas por los dispositivos de bloque
disponibles (HDD y SSD), luego en los OSDs y continuando con los demas niveles de
Ceph: RADOS, pools y RBD.

Se busco establecer cual es la maxima performance que puede obtenerse en el
acceso al almacenamiento, pues a medida que los clientes aumentan y cambian sus
patrones de acceso, y que el volumen de datos se incrementa, es necesario planificar como
se va a mantener esa performance.

Ademas, se analizé la red de datos, pues es un factor decisivo a la hora de
determinar cémo el throughput maximo que puede transmitir y la latencia introducida
afectan el desempefio general del cluster.

Con estos datos, se establece una linea de rendimiento esperado, a modo de SLA
(Service Level Agreement, Acuerdo de Nivel de Servicio) para el cluster, que luego se utiliza
como referencia en el monitoreo continuo y actividades de troubleshooting.

Las operaciones que mas afectan la performance son las escrituras, pues las
lecturas los clientes las realizan sobre la copia primaria del objeto, en el OSD primario. En
cambio, las escrituras afectan a todo el acting set del Placement Group (Placement Group
Concepts, 2020), involucrando a todos los OSDs de acuerdo al numero de réplicas
configuradas.

Aunque en los clientes que intercambian datos con el sistema de almacenamiento
distribuido los patrones de E/S pueden ser secuenciales, la E/S de cada cliente se distribuye
en distintos OSDs que esta atendiendo a la vez requerimientos de otros usuarios, y todas
las operaciones concurrentes terminan generando en el OSD un patrén de acceso aleatorio
en los discos afectados.

4.1. Métricas

Las métricas que se utilizan en la industria para caracterizar dispositivos o sistemas
de almacenamiento son 3: throughput, latencia y IOPS.

El throughput o bandwidth registra cuantos MB/segundo es capaz de transferir el
dispositivo. Esta métrica es usada en patrones de acceso secuenciales.

IOPS (Input/Output Operations Per Second) indica cuantas operaciones de
Entrada/Salida pueden hacerse por segundo. Usada normalmente para medir accesos
aleatorios, esta métrica no tiene sentido si no va acompanada de la latencia. No obstante,
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es muy utilizada por los proveedores de servicios en la nube (Amazon EBS Volume Types,
2020) para tipificar sus distintos volumenes de almacenamiento.

Una operaciéon de E/S es una solicitud unica de lectura/escritura que se envia al
medio de almacenamiento y que tiene asociado un tamafio de datos. Si multiplicamos el
namero de IOPS por el tamafo de la solicitud, tendremos un numero aproximado de
throughput, o ancho de banda.

La latencia, usualmente medida en micro o milisegundos, refiere a la cantidad de
tiempo que le toma al dispositivo completar la lectura o escritura de un bloque. Se registra
normalmente la latencia promedio, aunque el valor de latencia maxima (tail latency) es
importante porque la operacion mas lenta de un conjunto afecta la respuesta general.

El valor inicial de latencia se obtiene con un unico proceso/thread y una cola
(queue-depth) con profundidad de 1, lo que significa que una operacion de E/S no se inicia
hasta que no se completa la anterior. En este caso, IOPS=1/latencia y este nimero no
escala aumentando los servidores, discos, procesos/threads. Como menciona Vitaliy
Filippov (2020): “Single-threaded IOPS and latency numbers only depend on how fast a
single daemon is. Why is it important? It 's important because some of the applications
can’t use queue depth greater than 1 because their task isn’t parallelizable. A notable
example is any ACID DBMS because all of them write their WALs sequentially with fsync()s.”

A medida que aumenta el valor de queue-depth y con él las operaciones lanzadas
de manera paralela, los IOPS también van a aumentar hasta los limites del dispositivo; y la
latencia también va a ser mayor, porque recién se considera completa la tarea cuando se
terminan todas las operaciones del conjunto. De acuerdo con distintas fuentes (Howard,
2015), queue-depth = 32 pareceria ser el valor éptimo. Este valor debe verificarse con las
pruebas a realizarse en los discos del cluster.

4.2. Herramientas utilizadas

Dado que no existe una herramienta unificada para realizar los testeos, en cada
nivel se emplearan las herramientas comunmente utilizadas para benchmarking:

e Para medir el maximo ancho de banda disponible en la red de datos, se utilizara
iperf3 (Darabseh, 2015) (Dugan,2010)

e Para medir latencia, throughput y IOPS se utilizara fio (FIO, 2020) , especificamente
disenada por Jens Axboe para testear el subsistema de E/S y los schedulers de
Linux. El uso de esta herramienta garantiza la independencia respecto de la
plataforma, resultados reproducibles y facilita la comparacion con otros tipos de
almacenamiento. La herramienta dd también es muy utilizada para medir tiempos de
respuesta de los dispositivos, pero no provee informacion de lectura y ejecuta en un
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unico testeo single thread y secuencial. Por eso, aunque se incluyan sus valores en
algun testeo (sobre todo en la seccién de benchmark de discos) se tomaran
unicamente como referencia inicial.

e Para realizar las mediciones en los restantes niveles, se utilizaran las herramientas
provistas por el mismo Ceph: osd tell, rados bench y rbd bench.

En cada capitulo, antes de utilizar la herramienta correspondiente, se introducira una
breve descripcion de los principales parametros con que se configura su comportamiento.

4.3. Unas palabras sobre benchmarking

Los testeos realizados sobre el hardware (discos, red) y sobre las diferentes capas
de Ceph (OSDs, RADOS, RBD) van a arrojar resultados que dificilmente puedan ser los
valores que uno obtenga en un sistema de almacenamiento distribuido en produccion, con
cargas de trabajo reales y patrones de acceso tan dispares como dispares son los clientes
que lo utilizan.

Es muy dificil, sino imposible, lograr reproducir en un ambiente de testeo las cargas
de trabajo de un sistema real, con todas sus variaciones. No obstante, si podemos decir que
si bien una métrica obtenida en un cluster de prueba tal vez no pueda alcanzarse en
produccién, un valor medido en un cluster en producciéon nunca va a ser mejor que uno
obtenido en el de pruebas.

Asi, los valores de las diferentes pruebas de benchmarking a realizar funcionan
como una suerte de “linea base” o “maximo ideal” sobre las capacidades de throughput,
latencia o IOPS del sistema testeado y pueden referenciarse en actividades de monitoreo.

4.4. TESTBED

Se describe a continuacion el “banco de pruebas” sobre el que se realizara las
mediciones, ofreciendo una sencilla descripcion del hardware involucrado, la red de datos y
la configuracion basica realizada en el sistema de almacenamiento distribuido.

4.4 1. Servidores

El cluster sobre el que se va a realizar las mediciones (testbed) esta conformado por
13 servidores fisicos y 5 virtualizados, con las especificaciones detalladas en la Tabla 1.
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CPU - Memoria - Red

Discos

Rol - Servicios

8 Intel Xeon CPU E5620
8 GB RAM
2 x 1Gbps Ethernet

1 x 500 GB HDD SAS 7.2k
1x1TB HDD SAS 7,2k

MON
MANAGER
MDS (Active)

Virtualizado. 1x100 GB MON

2 VCPUs, 4GB RAM MANAGER (StandBy)
Virtualizado 1x 100 GB MON

2 VCPUs, 4GB RAM MANAGER (StandBy)
Virtualizado 1x10 GB MDS (StandBy)

2 VCPUs, 2 GB RAM

Virtualizado 1x10 GB MDS (StandBy)

2 VCPUs, 2 GB RAM

16 Intel Xeon E5620 4 x 464 GB HDD SAS 7.2k OSD
48 GB RAM

4 x 1 Gbps Ethernet

16 Intel Xeon E5520 4 x 464 GB HDD SAS 7.2k OSD
36 GB RAM

4 x 1 Gbps Ethernet

16 Intel Xeon E5-2650 4 x 465 GB HDD SAS 7.2k OSD
32 GB RAM

4 x 1 Gbps Ethernet

16 Intel Xeon Silver 4110 1x1TB HDD SATA 7,2k OSD
32 GB RAM 7 x4 TB HDD SATA 7.2k

2 x 10 Gbps SFP+

16 Intel Xeon Silver 4110 1x1TB HDD SATA 7,2k OSD
32 GB RAM 7 x4 TB HDD SATA 7.2k

2 x 10 Gbps SFP+

16 Intel Xeon Silver 4110 1x1TB HDD SATA 7,2k OSD
32 GB RAM 7 x4 TB HDD SATA 7.2k

2 x 10 Gbps SFP+

16 Intel Xeon Silver 4208 1 x1TB HDD SATA 7.2k OSD
64 GB RAM 7 x 2 TB SSD SATA

2 x 10 Gbps SFP+

16 Intel Xeon Silver 4208 1x1TB HDD SATA 7.2k OSD
64 GB RAM 7 x 2 TB SSD SATA

2 x 10 Gbps SFP+

16 Intel Xeon Silver 4208 1 x1TB HDD SATA 7.2k OSD

64 GB RAM
2 x 10 Gbps SFP+

7 x2TB SSD SATA
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16 Intel Xeon Silver 4208 1x1TB HDD SATA 7.2k OSD
64 GB RAM 7 x2TB SSD SATA
2 x 10 Gbps SFP+

16 Intel Xeon Silver 4208 1x1TB HDD SATA 7.2k OSsD

64 GB RAM 7 x 2 TB SSD SATA

2 x 10 Gbps SFP+

16 Intel Xeon Silver 4208 1x1TB HDD SATA 7.2k OSsD

64 GB RAM 7 x 2 TB SSD SATA

2 x 10 Gbps SFP+

Virtualizado - Administracion del
2 VCPUs, 2 GB RAM Cluster.

Tabla 1. Especificaciones de hardware de los servidores

4.4.2. Sistema Operativo

En todos los nodos se instalé Debian 10 (Buster), con kernel 4.19.0-12-amd64,
actualizados al 20/11/2020. Las recomendaciones presentes en la bibliografia (Fisk, 2019)
(Hackett, 2019) respecto de la configuracion del kernel, confluyen en recomendar estos
valores para los nodos del cluster:

kernel.pid max = 4194303
kernel.threads max = 2097152
vm.max map_ count = 524288
vm.min free kbytes = 1048576
vin.vEs cache pressure = 10
vm.zone reclaim mode = 0
vm.dirty ratio = 80

vm.dirty background ratio = 80

Una explicacion detallada de cada uno de estos parametros puede encontrarse en la
documentacioén oficial del kernel de linux (Kernel, 2020).

4 .4.3. Red de Datos

Los servidores estan conectados a través de switches Huawei
S6720-30C-EI-24S-AC (interfaces de 10 Gbps con moédulos SFP+) y switches Cisco
WS-C2960XR-24TD-I (interfaces de 1 Gbps).

El trafico entre los nodos del cluster puede dividirse en 2: el trafico que Ceph
intercambia con los clientes y el trafico interno del cluster. En algunos momentos, el trafico
interno provocado por el rebalanceo de Placement Groups en los OSDs, o por la replicacion
(backfilling) de los datos frente a la caida o el ingreso de un OSD, puede afectar el trafico
de los usuarios, aumentando la latencia. Por eso, mucha de la documentacién técnica de
Ceph recomienda instalar dos redes fisicamente separadas para uno y otro trafico.

36



No obstante, en la instalacion del cluster sobre el cual se desarrolla esta tesis se
optd por conectar las multiples interfaces de los servidores (ya sea GigaEthernet o
TenGigabitEthernet) en modo bonding, contra interfaces PortChannel o LAG (Link
Aggregation Group) de acuerdo al switch sobre el que se conectaba el server, configuradas

con protocolo LACP.

4.4.4. Ceph

La version de Ceph utilizada es “octopus”, lanzada en marzo de 2020, version

15.2.5. (Figura 15)

ACTIVE STABLE RELEASES
Version Initial release Latest End of life (estimated)
octopus Mar 2020 15.25 2022-06-01
nautilus Mar 2019 14.2.13 2021-06-01

Figura 15. Versiones estables de Ceph (Nov/2020)

Esta instalada en todos los nodos que conforman el cluster de almacenamiento

(Figura 16)
Hostname |z
ceph-mds3
mds2.ceph.unnoba.edu.ar
mon1
monZ2.ceph.unnoba.edu.ar
mon3.ceph.unnoba.edu.ar
stor1
stor10
stor11
stor12
stor2
stor3
stor4
stors
stor6
stor?
stor8

stor9

Services %

mds.mds3

mds.mds2

mds.mds1, mgr.mon1, mon.mon1

mgr.mon2, mon.mon2

mgr.mon3, mon.mon3

o0sd.0, osd.1, osd.2

osd.51, 0sd.52, 0sd.53, osd.54, 0sd.55, 0sd.56, 0sd.57
0sd.58, 0sd.59, 0sd.60, 0osd.61, 0sd.62, 05d.63, osd.64
osd.65, 0sd.66, 0sd.67, 0osd.68, 0sd.69, 0osd.70

o0sd.3, osd.4, osd.5

o0sd.6, osd.7, 0sd.8

0sd.10, osd.11, 0sd.12, 0s5d.13, osd.14, 0sd.27, 0osd.9
o0sd.15, 0sd.17, 0sd.18, 0sd.19, 0sd.20, osd.21, 0sd.28
o0sd.16, 0sd.22, 0sd.23, 0sd.24, 0sd.25, 0s5d.26, osd.29
o0sd.30, 0sd.31, 0sd.32, 0sd.33, 0sd.34, 0sd.35, 0sd.42
osd.36, 0sd.37, 0sd.38, 0sd.39, osd.40, osd.41, 0sd.43

osd.44, osd.45, osd. 46, 0sd.47, osd.48, osd .49, osd.50

Version %

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

15.2.5

Figura 16. Version de Ceph instalada en todos los nodos.
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4.4.5. Mapa y reglas CRUSH

Como mencionamos en el capitulo anterior, el mapa CRUSH consiste en una
jerarquia que describe la topologia fisica del cluster y un conjunto de reglas que definen la
politica de ubicacion de los datos. Su estructura jerarquica tiene por hojas los OSDs, y las
ramas son otros dispositivos o agrupamientos: hosts, racks, rows (filas de racks),
datacenters, etc... Las reglas describen cdmo se ubican las réplicas en términos de esa
jerarquia: tres réplicas en diferentes racks.

La estrategia aqui es poder identificar los puntos de falla del hardware y configurar el
mapa de manera que una falla en un equipo, en una PDU (Power Distribution Unit, una
“zapatilla inteligente”) o en una UPS, no afecte demasiados nodos del cluster. Para eso, se
configuran las reglas de manera que la replicacion de datos tenga en cuenta esta
organizacion, y la redundancia se exprese en esos términos.

Root

/

Datacenter
Ferro

ooooo

Figura 17. Mapa CRUSH del Cluster

El mapa CRUSH (Figura 17) implementado en el cluster de este trabajo es sencillo:
todos los nodos se ubican bajo una agrupacion llamada “Datacenter Ferro”, donde stor? a
stor12 son los equipos destinados a almacenamiento (OSDs) descriptos en la tabla del
punto 4.4.1.

Las reglas de CRUSH (Weil, 2006. Section 3.2) definidas para el presente trabajo
son 4: una para replicacién, otra para erasure-code, otra para que la replicacion se efectue
unicamente sobre discos HDD y otra para que use uUnicamente discos SSD (Ver
#fig_445rules), de manera de poder comparar la performance entre una y otra configuracion
del almacenamiento.

# ceph osd crush rule 1s
replicated rule
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erasure-code
hddpool
ssdpool
Figura 18. Listado de reglas definidas en el cluster

4.4.6. Pools

Para poder realizar las pruebas de performance sobre el cluster, se definen inicialmente 3
pools. (Figura 19)

Nombre Regla CRUSH Numero de PGs
testHDD hddpool: replicated, n=3, sin | 32 (auto)
compresion
testSSD ssdpool: replicated, n=3, sin | 32 (auto)
compresion
testeC erasure-code, k=5, m=3, 32 (auto)
sobre discos hdd, sin
compresion

Figura 19. Pools definidos en el cluster

La creacion de los pools puede hacerse via intérprete de linea de comandos, o por
la interfaz web del Ceph Manager, como se muestra en la Figura 20

Create Pool
Name * ‘ testssd v ‘
Pool type * ‘ replicated N ‘
PG Autoscale on =
Replicated size * 3

Applications 4 m

CRUSH

Crush ruleset ssdpool ] + W

Compression

L L]

Mode none

Quotas
Figura 20. Interfaz web para creacion de pool replicado.
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Para la creacién del pool de testeo de erasure-code (Figura 21), se crea también un
perfil que establece que cada objeto se divide en 5 fragmentos (k=5) y que se deben
generar 3 fragmentos mas de redundancia/paridad (m=3). Como ya se dijo en el punto
anterior, erasure-code es un esquema que funciona bien para datos de gran tamafio y con
pocos cambios, de manera que se van a utilizar los discos HDD en las pruebas de

performance.

Por esto, se configura que la clase de dispositivo (crush-device-class) sea

hdd. Ademas, se establece que el dominio de falla sea de OSD. Si hubiéramos elegido
como dominio de falla el host, entonces Ceph necesitaria 8 servidores distintos con
procesos OSD sirviendo discos HDD para ubicar los fragmentos de objetos.

Create Pool

Name *

Pool type *

PG Autoscale

Flags

Applications

CRUSH

Erasure code profile

testec

| erasure

an

L1

EC Owerwrites
& Mo applications added
HDD5-3
Prafile Used by pools

crush-device-class
crush-failure-domain
crush-root

directory

jerasure-per-chunk-

alignment
k

m
packetsize
plugin
technigque

w

hdd

osd

default
fusriflib/cephferasure-code

false

-
g

2048

jerasure

reed_sol_van

A

Figura 21. Interfaz web para creacion de pools erasure-code
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4.4.7. Placement Groups

Un placement group agrega objetos de un pool porque calcular la ubicacién de datos
y metadatos con una granularidad a nivel de objetos individuales es computacionalmente
muy costoso. Los clientes Ceph calculan en qué PG un objeto se almacend, aplicando un
hash al nombre del objeto y realizando una operacion basada en el numero de PGs
definidos en el pool y el ID del pool.

La instalacién actual se hizo con el médulo pg_autoscale activado. Esto hace que el
numero de placement groups sea calculado y escalado automaticamente, de acuerdo a la
cantidad de objetos que el pool contiene, y al numero de OSDs disponibles. (Placement
Groups, 2020).
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5. OPTIMIZACION de la RED de DATOS

Optimizar una red de datos para obtener un throughput y una latencia éptimas es un
proceso complejo, con muchos factores a considerar. Estos factores incluyen las
caracteristicas y capacidades de la NIC (Network Interface Card), las funcionalidades del
driver, la memoria RAM disponible, el numero de CPUs, las configuraciones realizadas
sobre el kernel del sistema operativo instalado y las cargas de trabajo que la interfaz de red
debe manejar. Como menciona Jamie Bainbridge en su trabajo “Red Hat Enterprise Linux
Network Performance Tuning Guide” (Bainbridge, 2014): no hay una configuracién genérica
que pueda ser aplicada en cualquier sistema, pues estos factores son siempre diferentes.

5.1. Las interfaces de red y sus drivers

La NIC y su driver comparten un buffer de recepcién - RX ring buffer - que esta
organizado como un anillo circular, donde un overflow implica que los nuevos datos
sobreescriben los datos mas antiguos. En este buffer se almacenan los paquetes entrantes
hasta que puedan ser procesados por el driver del dispositivo.

rernel ... Protecoios aplicacion

socket

buffer

ethernet

Figura 22. Flujo de datos que ingresan en la interfaz de red.

Cuando una NIC recibe datos, copia los datos al buffer del kernel a través de DMA y
le notifica levantando una interrupcién, que es atendida por el handler. Estas interrupciones,
costosas a nivel de CPU porque interrumpen la ejecucién de otro proceso y no pueden ser
interrumpidas, hacen un minimo trabajo y dejan el procesamiento del paquete que ingresé a
una interrupcion por software (Soff/lRQ) cuyo proceso ingresa en la cola que gestiona el
planificador de CPU. (Ver Figura 22)

Estas interrupciones pueden verse en [proclinterrupts (Figura 23), donde cada
interfaz de red tiene asociado un interruptor en el vector de interrupciones de cada CPU
disponible.

# cat /proc/interrupts | grep eno
CPUO CPUL CPU2 CPU3 CPU4 CPU5S CPU6 CPU7

[ 1

44: 0 0 0 0 0 13872797 0 0 PCI-MSI 5767168-edge
enol-0

45: 0 0 0 0 0 0 22777544 0 PCI-MSI 5767169-edge
enol-1

46: 0 0 0 0 0 0 0 22455433 PCI-MSI 5767170-edge
enol-2

47: 19660699 0 0 0 0 0 0 0 PCI-MSI 5767171-edge
enol-3
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48: 0 22332683 0 0 0 0 0 0 PCI-MSI 5767172-edge
enol-4

49: 0 0 25663487 0 0 0 0 0 PCI-MSI 5767173-edge
enol-5

50: 0 0 0 24539797 0 0 0 0 PCI-MSI 5767174-edge
enol-6

51: 0 0 0 0 17746035 0 0 0 PCI-MSI 5767175-edge
enol-7

53: 0 0 0 0 0 10652033 0 0 PCI-MSI 5769216-edge
eno2-0

54: 0 0 0 0 0 0 37399115 0 PCI-MSI 5769217-edge
eno2-1

55: 0 0 0 0 0 0 0 47986486 PCI-MSI 5769218-edge
eno2-2

56: 42755461 0 0 0 0 0 0 0 PCI-MSI 5769219-edge
eno2-3

57: 0 73869355 0 0 0 0 0 0 PCI-MSI 5769220-edge
eno2-4

58: 0 0 29271710 0 0 0 0 0 PCI-MSI 5769221-edge
eno2-5

59: 0 0 0 15706073 0 0 0 0 PCI-MSI 5769222-edge
eno2-6

60: 0 0 0 0 42444394 0 0 0 PCI-MSI 5769223-edge
eno2-7

Figura 23. Cada interfaz tiene una interrupcion asociada a cada CPU

El driver vacia el buffer de recepcion a través de SoftIRQs, que colocan los paquetes
entrantes en una estructura de datos del kernel llamada sk_buff o skb para luego ser
procesada por la pila de protocolos.

Las SoftlRQ (ver Figura 24) son rutinas del kernel cuya ejecucion se planifica
cuando no interrumpen la ejecucion de otros procesos. Estas rutinas ejecutan en la forma
de procesos llamados ksoftirqd/<ntmero de cpu>y pueden verse con el comando ps:

# ps -All | grep ksoftirgd
1S 0 9 2 0 80 0 - 0 - ? 00:00:17 ksoftirgd/0
1S 0 16 2 0 80 0 - 0 - ? 00:00:16 ksoftirqgd/1l
1 s 0 21 2 0 80 0 - 0 - ? 00:00:10 ksoftirqgd/2
1S 0 26 2 0 80 0 - 0 - ? 00:00:10 ksoftirqgd/3
1S 0 31 2 0 80 0 - 0 - ? 00:00:23 ksoftirqgd/4
1S 0 36 2 0 80 0 - 0 - ? 00:00:08 ksoftirqgd/5
1S 0 41 2 0 80 0 - 0 - ? 00:00:09 ksoftirqgd/6
1 s 0 46 2 0 80 0 - 0 - ? 00:00:13 ksoftirqgd/7

Figura 24: Procesos SoftIRQ corriendo en el server

Las softlRQs asociadas al buffer de recepcion (ver Figura 25) pueden monitorearse
en /proc/softirq:

#cat /proc/softirgs | grep RX
CPUO CpPU1 CPU2 CPU3 CpPU4 CPUS CPUG6 CPU7
NET RX: 64771376 98561586 57267446 42749521 62559836 26827224 62513112 72835328

Figura 25. Monitoreo de ejecucion de las rutinas softiRQ

Estas rutinas van procesando los paquetes y los entregan a la pila de protocolos,
que finalmente ubican el payload en el buffer de la aplicacion, a la espera de que éstas lo
procesen con recv(). Las softlRQ contindan haciendo un NAPI Polling. NAPI, o New API,
fue escrita para hacer el procesamiento de paquetes mas eficiente, porque permite al driver
entrar en un modo de polling en vez de ser invocado a través de interrupciones cada vez
que un paquete ingresa en la NIC.

En circunstancias normales, cuando llegan datos se levanta una interrupcion inicial,

seguida de un manejador softlRQ que sondea el buffer usando estas rutinas NAPI. Este
proceso tiene asociado un budget que indica cuanto tiempo de CPU puede consumir en la
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tarea de procesar paquetes ingresantes, para evitar que monopolice la CPU. Cuando se
termina el tiempo asignado, el proceso finaliza y la operacion arranca nuevamente si es
necesario.

5.2. Monitoreo, analisis y ajuste de parametros de red en el kernel

Los kernels de los sistemas operativos traen una configuracion genérica que es
necesario revisar y ajustar, de acuerdo al hardware que posee y a la funcionalidad que el
equipo tiene en el cluster.

Cuando el kernel no puede vaciar el buffer de recepcién de la NIC con suficiente
velocidad, los nuevos paquetes sobreescriben los anteriores. A esta situacion, las antiguas
herramientas de la familia net-tools (ifconfig, netstat, etc...) la llamaban overrun. (Figura 26)

#ifconfig ens2f0
ens2f0: flags=6211<UP,BROADCAST,RUNNING, SLAVE, MULTICAST> mtu 1500
ether £2:2d:2d:80:£3:2c txgqueuelen 1000 (Ethernet)
RX packets 9017440607 bytes 9017346605345 (8.2 TiB)
RX errors 750466 dropped 0 overruns 750466 frame 0O
TX packets 9794464920 bytes 9065231576625 (8.2 TiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions O
device interrupt 26 memory 0xe3800000-e3ffffff
Figura 26. Estadisticas de la interfaz de red

Los buffers de recepcion tienen un tamafo fijo y cuando llegan mas paquetes de los
que la NIC puede almacenar, descarta los sobrantes, incrementando el contador de
discards. (Ver Figura 27)

Cualquiera de estos errores implica una baja en la performance en el throughput de
la red.

Fri 12:08 Fri 15:08 Fri 18:00 Fri 21:08 Sat 00:00 Sat 03:00 Sat 06:00 Sat €9:00

Packets/sec Now Avg Min Max
M Errors Rx 0.00 1.63 0.00 31.36
=] Tx 0.08 0.00 0.00 0.00

Figura 27. Monitoreo de paquetes descartados en la interfaz

La mayoria de los reportes técnicos analizados recomienda el uso de la herramienta
ethtool (Figura 28) para poder consultar las estadisticas de las interfaces de red. La
informacién que brinda esta herramienta es mucho mas completa y es necesario filtrarla:

#ethtool --statistics ens2f0 | grep rx discards

rx discards: 750466
Figura 28. Informe de paquetes descartados
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¢ Cual puede ser la causa de estos errores? El equipo sobre el que se realizé el
andlisis anterior es uno de los servidores destinado a almacenamiento (OSDs), con 2
interfaces de 10 Gbps. Y la salida fue similar en los demas equipos con interfaces del
mismo tipo. Pero no asi en los servers con interfaces de 1Gbps.

Las razones mas habituales pueden ser:

Manejo pobre de las interrupciones

El kernel no esta pudiendo sacar los datos con suficiente velocidad
Control de flujo de ethernet (Pause frames)

Desborde del buffer de recepcion

Si el manejo de interrupciones no estd balanceado correctamente entre todas las
CPU del equipo, puede darse la situacién de la #fig_desbalance:

# cat /proc/interrupts | grep eno
CPUO CPU1 CPU2 CPU3 CPU4 CPUS CPU6 CPU7

[...]

44: 13872797 0 0 0 0 0 0 0 PCI-MSI 5767168-edge
enol-0

45: 22777544 0 0 0 0 0 0 0 PCI-MSI 5767169-edge
enol-1

46: 22455433 0 0 0 0 0 0 0 PCI-MSI 5767170-edge
enol-2

47: 19660699 0 0 0 0 0 0 0 PCI-MSI 5767171-edge
enol-3

48: 22332683 0 0 0 0 0 0 0 PCI-MSI 5767172-edge
enol-4

49: 25663487 0 0 0 0 0 0 0 PCI-MSI 5767173-edge
enol-5

50: 24539797 0 0 0 0 0 0 0 PCI-MSI 5767174-edge
enol-6

51: 17746035 0 0 0 0 0 0 0 PCI-MSI 5767175-edge
enol-7

(...
Figura 29. Desbalanceo en la asignacion de las interrupciones

Esto indica que el servicio irgbalance no esta activo o no estd funcionando
correctamente. La carga de las interrupciones deberia estar repartida en todos los cores
disponibles (comparar con la tabla anterior de interrupciones). irgbalance es un servicio que
puede balancear automaticamente las interrupciones entre los cores de las CPU, en base a
las condiciones del sistema medidas en tiempo real.

No es el caso de nuestro equipo, entonces se continla investigando qué provoca los
errores encontrados.

Si SoftiIRQ no ejecuta el tiempo suficiente, la tasa de paquetes que ingresan excede
la capacidad del kernel para vaciar el buffer, que termina haciendo overflow y las tramas se
pierden. Este tiempo se especifica en net.core.netdev_budget (Figura 30), que por defecto
tiene un valor de 300, o sea que la rutina va a procesar 300 mensajes antes de dejar la
CPU.

# sysctl net.core.netdev_budget
net.core.netdev budget = 300

Figura 30. Tiempo por defecto para ejecucion de rutinas SoftlRQ
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Para ver si softlRQ esta ejecutando el tiempo suficiente, debe analizarse la tercera
columna de /proc/net/softnet_stat, llamada “time squeeze” (Figura 31), que representa el
numero de veces que la rutina termindé porque se le vencio el tiempo, pero le quedaron
paquetes en el buffer por procesar. (SoftNetStats, 2020)

# cat /proc/net/softnet stat

00575188 00000000 000046ad 00000000 00000000 00000000 00000000 00000000
26fb897b 00000000 002874c6 00000000 00000000 00000000 00000000 00000000
25cc3479 00000000 00211e50 00000000 00000000 00000000 00000000 00000000
2932702d 00000000 00271c2d 00000000 00000000 00000000 00000000 00000000
004c229d 00000000 00003£f02 00000000 00000000 00000000 00000000 00000000
2a86a0f2 00000000 002722el 00000000 00000000 00000000 00000000 00000000
45096c52 00000000 00460092 00000000 00000000 00000000 00000000 00000000
3bfb728c 00000000 00315de3 00000000 00000000 00000000 00000000 00000000
(...}

Figura 31. Contador de veces en que SoftIRQ no completo el trabajo

Cada fila representa una CPU vy si la tercera columna tiene valores altos, significa
que softlIRQ no ejecuta el tiempo suficiente para vaciar el buffer de recepcion de la
NIC, y necesita incrementarse el valor del budget con el comando de la Figura 32:

# sysctl -w net.core.netdev_budget=600
Figura 32. Reconfiguracion del tiempo limite para ejecucion de SoftIRQ

Una vez configurado este valor y agregado en /etc/sysctl.conf para que permanezca
luego del reinicio, se debe reiniciar el server, dejarlo que trabaje algunos dias y verificar
nuevamente ambos valores: el de tramas descartadas y el contador de SoftIRQ.

5.2.1. Pause Frames

Otro aspecto a verificar es el control de flujo entre el adaptador de red y el puerto del
switch, implementado en un mecanismo llamado “pause frames”. El adaptador va a enviar
pause frames cuando los buffers de RX o TX se llenan. El switch deja de enviar paquetes
por algunos milisegundos, tiempo suficiente para que el kernel vacie los buffers. Los
paquetes quedan encolados en la memoria del switch durante la “pausa”.

Este mecanismo debe habilitarse tanto en el switch como en las interfaces de red, y
puede verificarse con el comando de la Figura 33

# ethtool -a enslf0
Pause parameters for enslfO:
Autonegotiate: off
RX: on
TX: on
Figura 33. Verificacion de Pause Frames

En este caso, el mecanismo esta habilitado en la interfaz. Para habilitarlo en el
switch, hay que ver el manual del equipo que provee el fabricante. En nuestra topologia, el
switch Huawei utilizado (Figura 34) reporta las tramas del mecanismo flow-control:

Eth-Trunk6 current state : UP
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Line protocol current state : UP

Description:STOR12.CEPH

Switch Port, Link-type : access(configured),

PVID : 15, Hash arithmetic : According to SIP-XOR-DIP,Maximal BW: 20G,
Current BW: 20G, The Maximum Frame Length is 9216

IP Sending Frames' Format is PKTFMT ETHNT 2, Hardware address is
d0c6-5bb3-1£50

Current system time: 2020-11-08 11:32:33-03:00

Last 300 seconds input rate 6447752 bits/sec, 1017 packets/sec
Last 300 seconds output rate 15120536 bits/sec, 1684 packets/sec
Input: 3472536258 packets, 3107918895711 bytes

Unicast: 3472102893, Multicast: 432306
Broadcast: 1005, Jumbo: 0
Discard: 0, Pause: 54
Frames: 0

Total Error: 0
CRC: 0, Giants: 0
Runts: 0, DropEvents: 0
Alignments: 0, Symbols: 0
Ignoreds: 0

Figura 34. Estadisticas del puerto del switch conectado a un nodo del cluster

5.2.2. Interrupt Coalescing

Una configuracion a verificar es la llamada “INTERRUPT COALESCING”, o
moderacion de interrupciones, que indica cuanto trafico puede recibir una NIC antes de
levantar la interrupcién avisando al hardware (Interrupt coalescing, 2020). Si la interrupcion
es muy frecuente, la performance se ve afectada; si tarda mucho, se pisan los datos en el
buffer circular de recepcion, provocando los underruns antes mencionados.

El modo adaptativo (Figura 35) modera el Interrupt Coalescence inspeccionando el
patréon de trafico y el buffer de recepcion del kernel, y estima la configuracion éptima en
tiempo real. Un valor mas alto favorece el ancho de banda por sobre la latencia, y traficos
como VolP pueden verse afectados. En cambio, la transferencia de archivos se ve
favorecida. Una configuracion realista permite algunos paquetes en el buffer de la NIC, y
algun tiempo de retraso, hasta que se interrumpe el kernel para que los procese.

# ethtool -c enslfl

Coalesce parameters for enslfl:
Adaptive RX: on TX: on
stats-block-usecs: 0
sample-interval: 0
pkt-rate-low: O

pkt-rate-high: 0

rx-usecs: 8
rx—-frames: 128
rx-usecs-irqg: O
rx-frames-irqg: O
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tx-usecs: 8
tx-frames: 128
tx-usecs-irg: 0
tx-frames-irqg: O
[...]

Figura 35: Configuracion de interfaz de red con modo adaptativo

Los valores *-usecs especifican cuantos microsegundos esperar después de que
llegd un paquete y los valores *-frames cuantos paquetes esperar antes de generar la
interrupcion, lo que ocurra primero de ambos.

Si bien esto busca maximizar el throughput o la tasa de paquetes, lo hace a
expensas de la latencia que puede generar timeouts en protocolos como TCP por eso es
bueno monitorear y verificar los valores configurados (Mellanox, 2019).

5.2.3. Colas de procesamiento

Cuando las tramas se sacan del buffer de la NIC, el kernel las ubica en una cola
antes de ser procesadas por la pila de protocolos. Hay una cola por nucleo de la CPU, que
puede crecer automaticamente hasta el maximo especificado por netdev_max_backlog,
que por defecto tiene un valor de 1000 (Figura 36).

# sysctl net.core.netdev _max backlog
1000

net.core.netdev _max backlog
Figura 36. Longitud por defecto de la cola

Si la segunda columna de /proc/net/softnet_stat (Figura 31) tiene valores distintos
de 0, significa que hubo overflow en la cola de esa CPU y que hay que incrementar el valor
de netdev_max_backlog.

Si después de haber configurado todos estos valores, en nuestro equipo
continuamos teniendo reportes de frames descartados, es necesario analizar y configurar
los buffers de recepcion del adaptador de red: incrementando el tamano del buffer de
recepcion, el kernel tiene mas tiempo para procesar paquetes y evitar que se sobreescriban.

La configuracién actual se consulta con el comando de la Figura 37.
#ethtool -g ens2f0

Ring parameters for ens2f0:
Pre-set maximums:

RX: 4078

RX Mini: 0

RX Jumbo: O

TX: 4078

Current hardware settings:
RX: 453
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estamos observando. Re-configuramos con el comando de la Figura 38.

RX Mini: 0
RX Jumbo: O
TX: 4078

Figura 37: Tamafio de buffer de recepcion de la NIC.

Aca verificamos que el buffer de recepcion tiene un maximo posible de 4078, pero
que esta configurado en el driver en 453. Esto podria provocar el descarte de paquetes que

# ethtool -G ens2f0 rx 4078

Figura 38. Configuracién del maximo que permite el driver.

5.2.4. Adapter Offloading

mover la carga de procesamiento a la NIC. Por ejemplo:

problema, es bueno deshabilitarlas para hacer el procedimiento de depuracién de errores.

Para reducir la carga de la CPU, algunos adaptadores de red tiene la capacidad de

El kernel manda un segmento de 64K TCP y la NIC lo segmenta en pequefos

fragmentos del tamano de la MTU (TSO: TCP Segmentation Offload).

El calculo de las tramas enviadas y la verificacion del CRC de las tramas recibidas

normalmente la hace la placa, no el kernel.

Estas caracteristicas estan habilitadas por defecto (Figura 39) y ,frente a algun

# ethtool -k enslfl

Features for enslfl:
rx-checksumming: on
tx-checksumming: on
scatter-gather: on
tcp-segmentation-offload: on
tx-tcp-segmentation: on
udp-fragmentation-offload: off
generic-segmentation-offload: on
generic-receive-offload: on
large-receive-offload: off
rx-vlan-offload: on
tx-vlan-offload: on
ntuple-filters: off
receive-hashing: on

[...]

Figura 39. Caracteristicas de Offloading habilitadas por defecto
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5.2.5. Jumbo Frames

El tamano de la trama estandar para IEEE 802.3 es de 1518 bytes (0 1522 bytes,
incluyendo en el encabezado de la trama los campos para VLANS).

Como el encabezado ethernet utiliza 18 bytes, deja 1500 como payload maximo:

18
1500

= 1.2% de overhead

Jumbo Frames es una extension a Ethernet en la que el payload se incrementa
hasta 9000 bytes.

18
9000

= 0.2% de overhead

La eficiencia de esta configuracion se nota cuando se ftransfieren grandes
cantidades de datos contiguos, pero si se transfieren pequefios segmentos no hay gran
mejora.

Para activar Jumbo Frames, todas las interfaces en todos los equipos
conectados a un dominio de difusion deben soportar jumbo frames y tener habilitada la
extension del protocolo para permitir tramas con MTU de 9000 bytes.

Se puede chequear el valor de MTU configurado en la interfaz del server con el
comando que se muestra en la Figura 40.

# ip link show dev enslf0
4: enslf0: <BROADCAST,MULTICAST,SLAVE,UP, LOWER UP> mtu 1500 gdisc
mg master bond0 state UP mode DEFAULT group default glen 1000
link/ether 94:40:¢c9:95:2f:78 brd ff:ff:ff:ff:ff:£ff
Figura 40. MTU Maximo

En este caso, la extension de jumbo frames no esta habilitada para las pruebas de
esta tesis. El trabajo de Meyer y Morrison Impact of single parameter changes on Ceph
Cloud storage performance (Meyer, 2016) concluye que el impacto de los jumbo frames en
un cluster grande es poco significativo porque la carga de la replicacion se distribuye vy la
dependencia del ancho de banda es menor; pero cuando el cluster es chico, el ancho de
banda entre los nodos es un factor limitante.
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5.2.6. TCP timestamps

Algunos autores (Umrao, 2017) (Fisk, 2019) (Hackett, 2019) recomiendan algunas
configuraciones extra cuya incidencia en la performance no es determinante, pero que
invitan a verificar en cada instalacion, modificar su configuraciéon y volver a probar para
comparar resultados.

TCP Timestamps es una extensién de TCP (RFC 1323) que provee un contador de
incremento mondtono - en linux es el numero de milisegundos desde el encendido - que se
utiliza para estimar el RTT de una transmisién TCP y calcular con mejor precision la ventana
de TCP y el tamafio de los buffers. También provee una proteccion contra el reinicio de la
secuencia de numeros que TCP define en su campo sequence number de 32 bits. El
reinicio de la secuencia haria que el receptor descartara el segmento TCP con un flag RST
porque tiene un numero anterior al ultimo.

En un enlace de 1Gbps, la secuencia de numeraciéon TCP puede reiniciarse en 17
segundos. En un enlace de 10Gbps, puede suceder en 1.8 segundos. TCP timestamp
provee un método alternativo y no-reiniciable para determinar el orden y la antigledad de un
segmento TCP. En Debian 10 viene habilitado por defecto. Verificar con el comando

sysctl net.ipv4.tcp timestamps

5.2.7. TCP Selective Acknowledgements

Definidos en la RFC 2018, esta extension de TCP habilita al receptor a especificar
qué bytes se perdieron y cuales se recibieron, asi el transmisor puede enviar sélo los bytes
perdidos.

Pero el costo de tiempo de calcular el ACK selectivo es mayor al de reenviar los
segmentos perdidos con el comportamiento habitual de TCP. Si el enlace es de alta
velocidad, el overhead generado por la retransmision es inferior al que genera calcular qué
datos enviar y cuales no.

Aqui la bibliografia se divide. Algunos recomiendan dejar tcp_sack apagado, otros
recomiendan encenderlo. Por defecto, en Debian 10 viene habilitado. Verificar con sysctl

net.ipvé4.tcp sack

5.2.8. Buffers de las Aplicaciones

Una vez que el trafico es recibido por la NIC y procesado por el kernel, pasa por la
pila de protocolos ethernet, IP y TCP, y queda a la espera de que la aplicacién lo reciba. Si
esto no ocurre, queda encolado en un socket buffer de la aplicacion, que tiene 3 estructuras:
una para recepcion (sk_rmem_alloc), otra para transmision (sk_wmem_allow) y otra para
skbs fuera de orden (sk_omem_alloc).
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sk_rcvbuf es una variable del kernel que contiene el limite en bytes que un socket
puede almacenar. Si sk_rmem_alloc > sk _rcvbuf, la pila TCP llama a una rutina que
“colapsa” la cola de recepcion. Esta rutina es costosa en términos de CPU y si no se logra
suficiente espacio, los datos se eliminan de memoria y el paquete se pierde.

La memoria de sockets tiene 3 valores: minimo, default y maximo, expresados en
bytes. En este servidor, vemos (Figura 41) que tiene una memoria entre 4 KB y 4 MB,
estableciendo un buffer inicial de 128 KB.

#sysctl net.ipv4.tcp rmem
net.ipvéd.tcp rmem = 4096 131072 4194304
Figura 41. Valores por defecto en la memoria de sockets

Si los valores del servidor son inferiores a estos, la bibliografia (Hackett, 2019)
recomienda incrementarlos (Figura 42), aunque lograr una configuracién éptima puede
llevar mas de una prueba. (The story of one latency spike, 2015)

net.ipvé4.tcp window scaling = 1
net.ipvd.tcp rmem = 4096 87380 4194304
net.ipvéd.tcp wmem = 4096 65536 4194304
4194304
net.core.wmem max = 4194304

net.core.rmem max

Figura 42. Establecer valores 6ptimos para buffers

Las dos ultimas lineas aplican a los demas protocolos que no son TCP, y como Ceph
utiliza la interfaz BSD de sockets en modo SOCK_STREAM, no tienen efecto mas que
consolidar valores en la configuracion.

5.3. Finalmente, benchmarking de la red

Habiendo optimizado todos los servidores que integran el cluster con las
configuraciones descriptas, se inician pruebas sobre la red de datos, utilizando la aplicacion
iperf3 en modo servidor en un nodo de almacenamiento con interfaces de 10Gbps y en
modo cliente en el otro nodo con las mismas caracteristicas. El RTT obtenido se muestra en
la Figura 43:

min/avg/max/mdev = 0.139/0.163/0.213/0.021 ms
Figura 43. Round trip time obtenido al testear la red.

Se mide el ancho de banda maximo disponible (Figura 44) para una conexién TCP
durante 20 segundos, entre ambos servidores.

# iperf3 -c storll.ceph.unnoba.edu.ar -t 20
Connecting to host storll.ceph.unnoba.edu.ar, port 5201
[...]
[ 5] 0.00-20.04 sec 21.9 GBytes 9.40 Gbits/sec
Figura 44. Medicion de Ancho de banda efectivo
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Las pruebas (Figura 45 y Figura 46) entre nodos conectados a distintos switches,

con interfaces de 10Gbps, arrojan como resultado:

Connecting to host storl2.ceph.unnoba.edu.ar, port 5201

Cookie: ycistnjgbl3c7j2r3opfdbxubpvuoSrmibuk

TCP MSS: 1448 (default)
Starting Test: protocol: TCP, 1 streams, 131072 byte blocks,
seconds, 20 second test, tos 0
[ ID] Interval Transfer Bitrate Retr
[ 5] 0.00-1.00 sec 1.10 GBytes 9.42 Gbits/sec 0
[ 5] 1.00-2.00 sec 1.10 GBytes 9.41 Gbits/sec 0
[ 5] 2.00-3.00 sec 1.09 GBytes 9.41 Gbits/sec 0
[ 5] 3.00-4.00 sec 1.09 GBytes 9.40 Gbits/sec 37
[ 5] 4.00-5.00 sec 1.10 GBytes 9.42 Gbits/sec 0
[ 5] 5.00-6.00 sec 1.09 GBytes 9.39 Gbits/sec 0
[ 5] 6.00-7.00 sec 1.10 GBytes 9.41 Gbits/sec 0
[ 5] 7.00-8.00 sec 1.09 GBytes 9.40 Gbits/sec 0
[ 5] 8.00-9.00 sec 1.09 GBytes 9.41 Gbits/sec 0
[ 5] 9.00-10.00 sec 1.09 GBytes 9.40 Gbits/sec 32
[ 5] 10.00-11.00 sec 1.09 GBytes 9.40 Gbits/sec 0
[ 5] 11.00-12.00 sec 1.09 GBytes 9.41 Gbits/sec 0
[ 5] 12.00-13.00 sec 1.09 GBytes 9.40 Gbits/sec 0
[ 5] 13.00-14.00 sec 1.10 GBytes 9.42 Gbits/sec 0
[ 5] 14.00-15.00 sec 1.09 GBytes 9.40 Gbits/sec 0
[ 5] 15.00-16.00 sec 1.09 GBytes 9.41 Gbits/sec 11
[ 5] 16.00-17.00 sec 1.09 GBytes 9.40 Gbits/sec 0
[ 5] 17.00-18.00 sec 1.09 GBytes 9.41 Gbits/sec 0
[ 5] 18.00-19.00 sec 1.09 GBytes 9.40 Gbits/sec 39
[ 5] 19.00-20.00 sec 1.09 GBytes 9.40 Gbits/sec 0
Test Complete. Summary Results:
[ ID] Interval Transfer Bitrate Retr
[ 5] 0.00-20.00 sec 21.9 GBytes 9.40 Gbits/sec 119
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Figura 45. Ancho de banda medido entre nodos conectados a distintos switches.

Figura 46. Ancho de Banda y Retransmisiones
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Y las pruebas
consistentes con el hardware (Figura 47).

Bitrate
1000
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2
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5
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contra un nodo con interfaces de 1Gbps, arrojan resultados

2 3 4 5 6 7 8 9 10 M1 12 13 14 15 16 17 18 19

Segundo

Figura 47. Pruebas en nodos con interfaces de 1Gbps.

Estos valores proveen un limite maximo respecto del rendimiento que la red del
cluster impone al throughput entre los nodos, y entre los nodos y los clientes.

Algunas investigaciones como “Leveraging RDMA Technologies to Accelerate Ceph
Storage Solutions” (Intel, 2018) directamente postulan que el stack TCP/IP es demasiado
lento para Ceph (Figura 48) y proponen reemplazarlo por el protocolo iWARP RDMA.

4K Random Write Performance (IOPS)

120000 -

100000 -

80000 -

60000 -

40000 -

20000 -

B Ceph with RDMA -
mm Ceph with TCP A
[=]
=

109609

QD=1 QD=2 QD=4 QD=8 QD=16 QD=32
Qeueu Depth

Figura 48. Comparativa de performance cambiando TCP por RDMA

El paso siguiente es analizar los discos de manera individual, antes de ser incluidos
en el cluster para ser configurados como OSDs.
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6. BENCHMARK de los DISCOS

Ceph va a trabajar tan rapido como el mas lento de sus componentes, dice Poat en
su trabajo “Achieving Cost/Performance Balance Ratio using Tiered Storage Caching
Techniques” (Poat, 2017) Entonces, ¢ Como vamos a identificar el cuello de botella? ;Qué
vamos a medir? Como se menciond en el capitulo 4 al explicar la metodologia de testeo
utilizada, el throughput es una de las métricas mas comunes para medir la performance de
un dispositivo, registrando cuantos MB/segundo es capaz de transferir.

En los discos magnéticos, esta métrica estd determinada inicialmente por la
velocidad de rotacién del disco y la cantidad de cabezales disponibles. En un disco de 7200
rpm, con un unico cabezal, la tasa de transferencia esta determinada por la cantidad de
sectores que pasan por debajo del cabezal, ademas de las restricciones de ancho de banda
que introducen el controlador del dispositivo y la tecnologia de conexion: SATA3 opera en 3
y 6 Gbps, y SAS lo hace en 22 Gbps.

Aqui hay que tener en cuenta la diferencia de MB/s (MegaBytes por segundo) con
Gbps (Gigabits por segundo). Ademas, mucha de la bibliografia y de las herramientas
utilizadas hacen referencia a unidades definidas por “/IEEE 1541-2002 - IEEE Standard for
Prefixes for Binary Multiples” (IEEE, 2009) donde en lugar de utilizar potencias de 10, se
utilizan potencias de 2 (prefijos binarios) (Figura 49)

Multiples of bytes veTeE
bit (simbolo b), un digito binario. Decimal Binary
byte (simbolo B), conjunto de 8 bits adyacentes. Value  Metric | Value  IEC JEDEC
1 B byte 1 B byte B byte

1000 kB kilobyte | 1024 KiB kibibyte KB kilobyte
10002 MB megabyte || 10242 MiB mebibyte MB megabyte

kibi- (simbolo Ki), 2° = 1024 Bytes
mebi- (simbolo Mi), 22° = 1048576 Bytes

gibi- (simbolo Gi), 2°° = 1073741824 Bytes
tebi- (simbolo Ti), 24° = 1099511627776 Bytes
pebi- (simbolo Pi), 2°° = 1125899906842624 Bytes

Entonces,

1MB = 1.000.000 Bytes, pero 1MiB = 1.048.576 Bytes.

1000° GB gigabyte
1000° TB terabyte
1000° PB petabyte
1000° EB exabyte
10007 ZB zettabyte
10008 YB yottabyte

1024° GIB gibibyte
1024° TG tebibyte
1024° PiB pebibyte
10245 EiB exbibyte
10247 ZiB zebibyte
10248 YiB yobibyte

Orders of magnitude of data

GB gigabyte

Figura 49. Estandar IEEE de prefjios para multiplos binarios.

Asi, la transferencia maxima de un bus SATA3 de 6 Gbps tendria un throughput
maximo tedrico de 6 Gbps = 6.000.000.000 bps = 750.000.000 Bytes por segundo.

Como 1 Mebibyte = 2% = 1.048.576 bytes,

750.000.000 Bytes / 22 = 715,25 MiB (Mebibytes)

Pero si los calculos se hacen con potencias de 10:

Como 1 Megabyte = 10° = 1.000.000 bytes

750.000.000 Bytes = 750 MB (Megabytes)
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Entonces, 750 MB = 715,25 MiB y esto se presta a confusion si las magnitudes no se miran
con detenimiento.

6.1. Latencia

Mientras que el throughput hace referencia a cuantos bytes de datos por segundo se
transfieren hacia o desde el disco, la latencia -usualmente medida en micro o
milisegundos- refiere a la cantidad de tiempo que toma completar la lectura o escritura de
un bloque.

En los discos magnéticos convencionales, este retardo esta dado por el tiempo en
que tarda el brazo mecanico en ubicar el cabezal sobre la pista donde esta el sector a leer
(o escribir) y el tiempo en que tarda el disco en girar y ubicar ese sector bajo el cabezal. En
un disco que gira a 7200 rpm, la latencia rotacional promedio es de 0.5*(60/7200) = 4,17
milisegundos (Hard Drive, 2020). Estas dos latencias, rotacion y posicionamiento (rotational
and seek latency), normalmente suman entre 15 y 25 milisegundos por acceso.

Estas latencias pueden observarse sobre todo en patrones de acceso random,
donde el cabezal debe moverse entre distintas pistas, afectando el throughput. Cuando el
acceso es secuencial, la tasa de transferencia aumenta considerablemente.

6.2. IOPS

IOPS son las siglas de “Input/Output Operations Per Second” y es la métrica de
medida mas utilizada en el benchmark de dispositivos de almacenamiento. ¢Cuantas
operaciones de Entrada/Salida pueden hacerse por segundo?

Una I/O es una solicitud unica de lectura/escritura que se envia al medio de
almacenamiento y que tiene asociado un tamafo que pueden ser de algunos Kilobytes o
varios Megabytes. Si multiplicamos el numero de IOPS por el tamafio de la solicitud,
tendremos un numero aproximado de throughput, o ancho de banda.

Los IOPS pueden variar de acuerdo al balanceo de operaciones de lectura/escritura,
la combinacién de patrones de acceso aleatorios y secuenciales, el numero de worker
threads, la queue_depth, el tamano de bloque de datos, la configuracion general del
sistema, los drivers de almacenamiento, la gestion que hace el sistema operativo de las
operaciones de E/S, entre otros factores.

6.3. Throughput

En la bibliografia, throughput es utilizada en lecturas/escrituras secuenciales de
grandes archivos. Pero -como se menciono- esta métrica es afectada en accesos aleatorios
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por la latencia rotacional y el tiempo de posicionamiento, para esos patrones de acceso con
bloques de 4K, suele utilizarse IOPS como métrica.

Ademas, los discos de estado sodlido (SSD) no tienen brazo mecanico para
posicionar ni discos rotando, de manera que no sufren esas latencias. Sin embargo, son
afectados por el acceso de bloques de 4K de manera aleatoria. Un disco SSD es,
sintéticamente, un arreglo de memorias de acceso paralelo, con un controlador interno que
coordina las lecturas/escrituras. El controlador trata de fragmentar los datos y realizar las
escrituras sobre las memorias flash en multiples canales internos y de forma paralela. Del
mismo modo procede con las operaciones de lectura, y de esa manera logra maximizar el
throughput.

Cuando un dispositivo SSD debe realizar una carga de trabajo de lecturas vy
escrituras de bloques aleatorios de 4K, si el controlador no puede agregar las operaciones,
se va a encontrar con un cuello de botella determinado por la velocidad a la que una celda
de memoria puede escribir/leer un unico bloque.

Es importante repetir que los IOPS deben ir acompanados de la latencia porque el
tiempo que toma completar cada una de esas solicitudes de E/S indica lo que en inglés se
llama grado de responsiveness del dispositivo.

6.4. Nuevas interfaces

NVM Express (NVMe) es una especificacion abierta de interfaz de dispositivo para
acceder a medios de almacenamiento conectados a través del bus PCI Express (PCle) en
vez de las interfaces SATA. Esta disenado para aprovechar la baja latencia y el paralelismo
interno de los dispositivos de almacenamiento de estado sélido. Por su disefio, NVMe
reduce el overhead en las operaciones de E/S y ofrece varias mejoras de rendimiento:
procesamiento de los comandos de E/S en multiples colas y latencia reducida. Entonces, un
disco NVMe tiene mejor performance que un SSD, y éste mejor que un HDD. ¢ Pero cuanto
mejor?

Un breve testeo inicial (Figura 50): escritura de un archivo de 5 Gigabytes. El disco
HDD completa la tarea en 25 segundos, el SSD en 13 y el NVMe en 5. Es una escritura
secuencial, continua, en un Unico proceso, sin restricciones respecto de cantidad de
operaciones enviadas en simultaneo por el sistema operativo al dispositivo.

# dd if=/dev/zero of=archivo bs=1G count=5

Disco Tiempo (seg) Throughput (MB/s)
HDD 24,86 216
SSD 12,56 427
NVMe 4,93 1100

Figura 50. Testeo inicial para obtener valores de referencia.
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Un trabajo interesante que en sus primeros parrafos dice “Ceph es lento con NVMe”
puede leerse en la wiki de Vitalii Filipov (Filippov, 2019) quien realiza un estudio exhaustivo
de Ceph en estos dispositivos, indicando que podrian realizarse mejoras en el cédigo de
Ceph para que se adapte mejor a la arquitectura y funcionamiento de estos dispositivos.

6.5. Una pincelada de realidad

Aunque la performance de los discos de estado soélido son claramente tentadoras y
en los parrafos siguientes vamos a poner en numeros estas promesas que a priori nos
seducen, el costo de los mismos, consultado a proveedor nacional del rubro en
noviembre/2020 (Figura 51), también es un detalle a evaluar a la hora de implementar un
sistema de almacenamiento distribuido:

1 disco HDD, de 1024 GB de capacidad, SATA, 7200 rpm usd 152
1 disco SSD, de 960 GB de capacidad, SATA, enterprise level usd 823
1 disco NVMe, 960 GB de capacidad, enterprise level usd 1660

Figura 51. Precios del mercado argentino. Nov 2020.

Esto nos da un poco de perspectiva respecto de qué disponibilidad econémica
tenemos que tener a la hora de tentarnos con papers y bibliografia de otras geografias,
donde la implementacion del cluster en uno u otro dispositivo responde a requerimientos de
performance y volumen de informacion, y lo econdmico -aunque es un punto que siempre
se evalua- no es necesariamente una restriccion.

En el resto de este trabajo, s6lo vamos a considerar los discos HDD y SSD,
disponibles en el cluster de Ceph descripto en el capitulo 4.

58



6.6. Unas palabras sobre buffers y cachés

Hay que tener en cuenta que los sistemas operativos utilizan cachés de lecturas y
buffers de escrituras para minimizar el numero de operaciones seek necesarias y evitar la
necesidad de releer bloques de datos usados frecuentemente.

Los buffers de escritura permiten al sistema operativo almacenar muchas pequenas
operaciones de E/S y realizarlas luego de manera conjunta sobre el disco. Un megabyte no
parece ser mucha informacion y -sin embargo- terminan siendo 256 bloques de 4KB, que
deberian ser escritos en operaciones individuales, y ocuparian la capacidad de trabajo del
disco por 1 segundo completo.

Asi, si se almacenan esos 256 bloques en un buffer de escritura y luego se hace un
flush-out en una Unica operacion, se evita casi toda la latencia de acceso al disco (seek
time, rotational time...) y la misma cantidad de datos puede escribirse en una minima
fraccidon de segundo. Este mismo procedimiento beneficia a las lecturas posteriores, porque
posiblemente los datos escritos de manera conjunta, deban ser leidos de la misma manera.

Las caché de lectura evitan que el sistema operativo reitere operaciones sobre el
mismo bloque de datos, manteniendo en memoria aquellos que son accedidos
frecuentemente.

En el contexto de este trabajo, como deseamos testear la performance nativa de los
dispositivos estudiados, las operaciones de benchmarking se deben realizar deshabilitando
tanto buffers como cachés del sistema operativo.

6.7. Benchmarking con FIO

El benchmarking de discos es un procedimiento complejo. Leer o escribir una gran
cantidad de datos, buscando obtener cuantos MB/s se transfieren al o desde el disco, no es
en realidad un numero significativo, porque la carga de trabajo sobre el dispositivo rara vez
se identifica con ese patrén de acceso y esa prueba no puede reproducir los muchos cuellos
de botella que ralentizan el acceso a un disco en el trabajo diario.

La forma mas realista de testear y realizar el benchmark sobre el dispositivo es
usarlo y guardar estadisticas para analizar. Pero este proceso no es repetible, ni es breve,
ni arroja datos simples para analizar. Por eso utilizamos FIO, una herramienta que permite
simular el uso de dispositivos en distintos escenarios.

FIO es una herramienta open-source para generar trafico con un patrén de E/S
especificado por el usuario: lecturas secuenciales, escrituras random, sincronicas o
asincronicas. Puede generar distintos subprocesos de manera de testear el acceso
concurrente de distintos accesos al mismo recurso, dependiendo de la carga de E/S que se
desea simular.
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De las muchas opciones que FIO presenta, en nuestras pruebas vamos a utilizar
algunas de ellas. (Figura 52)

fio --iocengine=libaio --direct=1 --invalidate=1l
--name=fio randrw 4k --bs=4k --iodepth=16 --size=1G
--numjobs=4 --readwrite=randrw --rwmixread=75

Figura 52. Ejemplo de comando fio.

ioengine=libaio
Define como los jobs envian las solicitudes de E/S al archivo de prueba. libaio=Linux
Native Asynchronous 1/O.

name=fio randrw 4k
Nombre del archivo que crea para realizar la E/S solicitada.

direct=1
E/S sin buffer.

invalidate=1
Invalida la caché de paginas/buffer de los archivos que se utilizaran antes de iniciar
la E/S, si la plataforma y el tipo de archivo lo admiten.

bs=4k
Tamano de bloque, en bytes, usado para las solicitudes de E/S.

size=1G
Tamano en bytes del archivo de pruebas utilizado por cada proceso de la tarea. FIO
va a continuar trabajando hasta que este tamafio sea transferido, o hasta que se
cumpla el tiempo especificado por --runtime.

numjobs=4
Clona 4 procesos concurrentes de la misma tarea.

iodepth=32
Numero de solicitudes de E/S concurrentes que realiza cada proceso al Sistema
Operativo (Aplicable sélo a patrones de acceso asincronicos)

readwrite=randrw
Define el patron de E/S.
Los valores pueden ser: read (lectura secuencial), write (escritura secuencial),
randread (lectura aleatoria), randwrite (escritura aleatoria), randrw (lectura/escritura
aleatorias)

rwmixread=75

Cuando se utiliza como patrén de acceso randrw, rwmixread establece qué
porcentaje de los accesos al disco deben ser lecturas.
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6.8. Patrones de acceso, tamanos de bloque y queue_depth

Los patrones de acceso a los dispositivos de almacenamiento pueden ser
secuenciales o aleatorios. Un acceso secuencial puede ser copiar un archivo grande de un
disco a otro, en la que se escriben una gran cantidad de bloques, muchas veces contiguos.
Las tareas de backup, el render de archivos de video, la exportacién de bases de datos,
suelen tener este patrén de acceso que registra el throughput mas alto, debido a que
minimiza los movimientos de reposicionamiento del brazo (seek time). El acceso aleatorio
(random) obliga al mecanismo del dispositivo a posicionarse en distintas ubicaciones antes
de realizar las operaciones solicitadas. El tiempo de movimiento del brazo antes de iniciar la
lectura o escritura aumenta la latencia en cada operacion.

Las herramientas utilizadas para medir la performance de los discos, permite
especificar el numero de operaciones que pueden encolarse concurrentemente
(queue_depth), y permitir asi que el controlador del disco elija la mejor manera de
procesarlas, a costo de aumentar la latencia.

El tamafo de bloque en la mayoria de las pruebas de lectura y escritura de bloques
pequenos se establece en 4 KiB porque los sectores fisicos de los discos HDD vy las
paginas de memoria virtual de Linux son de ese tamano.

Se observara en algunas graficas como los distintos parametros afectan la
performance general de los discos HDD y SSD, en términos de throughput, latencia e IOPS.
Cuando el throughput no se menciona, tener en cuenta que las IOPS multiplicadas por el
tamano de bloque (de tamafio fijo), ofrecen la informacién del throughput maximo.

6.9. Hard Disk Drives

Los discos HDD analizados son discos HP de 4TB, 7200 rpm, SATA3 a 6 Gbps.
(Figura 53)

Device Model: MB4000GVYZK

Serial Number: ZC1DF99E

LU WWN Device Id: 5 000c50 0c587c8cb
Firmware Version: HPG4

User Capacity: 4.000.787.030.016 bytes [4,00 TB]
Sector Size: 512 bytes logical/physical
Rotation Rate: 7200 rpm

Form Factor: 3.5 inches

ATA Version is: ACS-3 T13/2161-D revision 5

SATA Version is: SATA 3.1, 6.0 Gb/s (current: 6.0 Gb/s)
Figura 53. Descripcion de los discos magnéticos utilizados.
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Una primera prueba (Figura 54) sobre el disco, nos da una idea de su throughput
maximo, solicitando que escriba un archivo de 5G, sin intervencion de los buffers del kernel.

# dd if=/dev/zero of=/dev/sdc bs=1G count=5 oflag=direct
5368709120 bytes (5,4 GB, 5,0 GiB) copied, 27 s, 202 MB/s
Figura 54. Prueba inicial de desempefio del disco HDD.

Se analiza ahora con la herramienta fio la variacién de IOPS, throughput y latencia
variando como unico parametro el tamafno de bloque entre 4 KiB y 4 MiB, con 4 procesos
concurrentes, cada uno con una queue_depht = 4, realizando operaciones por un total de 1
GiB de datos. (Figura 55)

~ SECUENCIAL
Tamafo
de ESCRITURA LECTURA
B|oq ue Latencia Latencia
IOPS BW (MiB/s) | (mseg) IOPS BW (MiB/s) (mseg)
4k 1062 4.15 15.06 53000 207.00 0.26
16k 1808 28.20 8.84 19800 309.00 0.70
64k 768 48.00 20.53 3306 207.00 4.28
128k 699 87.40 22.80 2082 260.00 7.82
256k 563 141.00 27.97 870 218.00 15.82
512k 353 177.00 40.80 397 199.00 36.63
1m 195 196.00 59.08 205 206.00 68.81
4m 47 188.00 320.00 48 194.00 304.00
~ RANDOM
Tamano
de ESCRITURA LECTURA
B|0q ue Latencia Latencia
IOPS BW (MiB/s) | (mseg) IOPS BW (MiB/s) (mseg)
4k 144 0.56 47.85 431 1.68 21.02
16k 138 2.16 49.67 412 6.45 22.05
64k 121 7.57 55.19 357 22.30 25.75
128k 104 13.10 63.42 304 38.10 30.40
256k 84 21.00 74.92 240 60.20 39.44
512k 59 29.90 99.78 171 85.60 58.14
1m 35 35.00 150.83 101 101.00 102.76
4m 1 44.90 398.16 33 135.00 332.21

Figura 55. Variacion de IOPS, throughput y latencia en discos HDD.
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Analizamos ahora como la variacion de queue depth afecta la performance de las
escrituras secuenciales (Ver Figura 56). Para un tamafo de bloque de 4KB, vemos como la
latencia (expresada en milisegundos) disminuye y aumentan las IOPS conforme aumenta el
tamarfo de operaciones enviadas simultaneamente por el sistema operativo al dispositivo.
Las imagenes fueron generadas utilizando la herramienta fio-plot (Lowrentius, 2020).

Para queue_depth=1, vemos que el dispositivo puede proveer de 120 operaciones,
cada una con una latencia de 8.33 milisegundos.

Es interesante notar que el dispositivo tarda 8.41 milisegundos en completar 8
operaciones, mientras que tarda 5.25 en completar 16. Normalmente, estas variaciones
responden a la arquitectura del disco y a cdmo el controlador y el driver gestionan las colas
de operaciones.

Escrituras Secuenciales

| rw write | numjobs 1 |

8.33 8.35 28K

8.34 8.41

25000 A

20000 A r
5.25
15000 -
11K
10000 A 2.92 L
2.26

5000 A

3047 L
0 120 239 479 >t
4 8 16 32

64

I0PS

Queue depth

Queuedepth 1 2 4 8 16 32 64
I0PS I0OP/s 6 % 1 21 144 31 66
[ Latency (ms) Latencyo% 0 0 O 0 80 150 200

Figura 56. Escrituras Secuenciales sobre HDD.

En cambio, para las lecturas secuenciales, con mas de 2 operaciones encoladas,
la cantidad de IOPS toca su limite en 52000 y la latencia comienza a crecer (notar que esta
en microsegundos) . Para una queue_depth=1, vemos que el dispositivo puede proveer
27000 operaciones, y que cada lectura secuencial tiene una latencia de 37 microsegundos.
(Figura 57)

Como mencionamos anteriormente, las operaciones sobre los dispositivos en un
cluster de almacenamiento distribuido son aleatorias, pues se intercalan multiples trabajos
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de lectura y escritura de multiples clientes, sobre distintos sectores del disco. Entonces,
analizamos el comportamiento de escrituras aleatorias, con sectores de 4KB (Figura 58)

IOPS

I0PS

Lecturas Secuenciales

| rw read | numjobs 1 |

52K 52K 52K 52K 52K 52K 1223
50000 1200
- 1000
40000 A
- 800
30000 A
- 600
20000 A
- 400
10000 - 500
0- -0
1 8 16 32 64
Queue depth
Queuedepth 1 2 4 8163264
0 IoPs OPlso% 12 2 22222
EEE Latency (us) Latency 0 % 84 105 80 52 45 30 19
Figura 57. Lecturas Secuenciales sobre HDD.
Escrituras Aleatorias
| rw randwrite | numjobs 1 |
185 346 L 350
175 A
F 300
150 A
250
125 A
200
100 A
75 - 150
50 A 100
25 F 50
0- -0

 IOPS
m Latency (ms)

8 16 32 64
Queue depth

Queuedepth 1 2 4 8 16 32 64
IOP/s 0 % 5444 5 5 4
Latency 0 % 2555 84 95 102 101 67

Figura 58. Escrituras Aleatorias sobre HDD.
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Vemos que la cantidad de IOPS es notoria y obviamente menor que en las
operaciones secuenciales y que su performance no aumenta significativamente con el
aumento de queue_depth, como si lo hace la latencia, y que el mismo patrén se repite en
las lecturas aleatorias. (Figura 59)

Lecturas Aleatorias

| rw randread | numjobs 1 |

221 290 [ 300
209
200 +
250
175
150 145 [ 200
m
120 ‘E’
v 153
S 150 &
= 103 S
100 A 2
87 —
92 100
50 1 55
50
33
0 = I o
1 2 4 8 16 32 64

Queue depth

Queuedepth 1 2 4 8 16 32 64
IoPS IOPIsSG% 544 4 5 5 5
mmm Latency (ms) Latency 0 % 27 63 88 100 103 104 69

Figura 59. Lecturas Aleatorias sobre HDD.

Se prueba ahora como responde el disco en operaciones de escritura aleatoria, con
una variacién de queue_depth de 1 a 32, y sumando otra variable, el numero de procesos
que realizan operaciones concurrentes sobre el dispositivo. (Figura 60)

Escrituras Aleatorias

| rw randwrite | type iops | filter (read, write) |

iops

175

iops

75

50

Figura 60. Escrituras aleatorias.
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muestra cémo aumenta la latencia (en

La siguiente imagen (Figura 61)
milisegundos) respecto del numero de procesos concurrentes y del nimero de operaciones

simultaneas enviadas.

Escrituras Aleatorias

rw randwrite | type lat | filter (read, write) |

Latency (ms)

5000

5000
- 4000

4000

3000
3000

Latency (ms)

2000

1000
- 2000

1000

Figura 61. Registro de aumento de latencia en relacion a la cantidad de procesos y niumero de operaciones.

6.10. Solid State Disks

Los discos de estado solido estan basados en chips de memoria flash y no tienen
partes méviles, por eso pueden realizar muchas mas operaciones de E/S por segundo, con
menor latencia y generar una tasa de transferencia mucho mayor que los discos HDD.

Como se observo en los parrafos anteriores, la latencia de los discos mecanicos se
mide usualmente en milisegundos (1/1000), mientras que la de los discos de estado sdlido

se mide en microsegundos (1/1000000).
Ademas, los discos sdlidos de alta gama (enterprise level) pueden manejar mayor
cantidad de operaciones de manera paralela, con lo cual -si bien la latencia de una
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operacién es la misma- puede procesar una cola de requerimientos de E/S en menor
tiempo.

Los discos SSD (Figura 62) utilizados en el cluster son HP de 1.9TB, SATA3 a 6

Gbps.
=== START OF INFORMATION SECTION ===
Device Model: MKO01920GWSSE
Serial Number: S523NA0ON306149

LU WWN Device Id: 5 002538 00395d03
Firmware Version: HPG1

User Capacity: 1.920.383.410.176 bytes [1,92 TB]
Sector Sizes: 512 bytes logical, 4096 bytes physical
Rotation Rate: Solid State Device

Form Factor: 2.5 inches

ATA Version is: ACS-4, ACS-3 T13/2161-D revision 5

SATA Version is: SATA 3.2, 6.0 Gb/s (current: 6.0 Gb/s)
Figura 62. Caracteristicas de los discos SSD utilizados.

Y se repite la prueba (Figura 63) sobre el disco para ver una primera idea de su
throughput maximo, solicitando que escriba un archivo de 5G, sin intervencion de los buffers
del kernel.

# dd if=/dev/zero of=/dev/sdg bs=1G count=5 oflag=direct
5368709120 bytes (5,4 GB, 5,0 GiB) copied, 11,2378 s, 478 MB/s
Figura 63. Prueba inicial de desempefio del disco SSD.

Las pruebas anteriormente realizadas sobre los HDD se repiten ahora sobre los
discos de estado solido (Figura 64), variando inicialmente el tamano de bloque entre 4 KiB y
4 MiB para observar los valores de IOPS, throughput y latencia, con 4 procesos
concurrentes, cada uno con una queue_depht = 4, realizando operaciones por un total de 1
GiB de datos.

SECUENCIAL
Tamafno
de ESCRITURA LECTURA
BIOq ue Latencia Latencia
IOPS | BW (MiB/s) |  (usec) IOPS | BW (MiB/s) |  (usec)
4K 51600 202.00 308.00 67000 266.00 233.96
16k 23300 364.00 684.78 25500 398.00 626.29
64k 7322 458.00 2182.00 7995 500.00 1998.01
128k 3824 478.00 4177.00 4111 514.00 3885.00
256k 1955 489.00 8172.00 2122 528.00 7566.00
512k 987 494.00 16178.00 1066 533.00 14983.00
im 497 497.00 32139.00 534 535.00 29877.00
4dm 122 491.00 117310.00 133 535.00 108000.00
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~ RANDOM
Tamano
de ESCRITURA LECTURA
Bloque Latencia Latencia
IOPS BW (MiB/s) | (microseg) IOPS BW (MiB/s) | (microseg)
4k 17700 69.00 145.53 52800 206.00 252.42
16k 6552 102.00 385.93 19500 305.00 686.07
64k 1906 119.00 1774.00 5624 352.00 2235.00
128k 1007 126.00 3848.01 2927 366.00 4131.00
256k 520 130.00 7865.00 1490 373.00 7975.00
512k 252 126.00 16460.00 724 362.00 16322.00
1m 123 124.00 34419.00 348 348.00 33645.00
4m 32 131.00] 120030.00 98 393.00| 115550.00

Figura 64.Variacion de IOPS, throughput y latencia en discos SSD.

Se realizan ahora escrituras secuenciales (Figura 65), con variacion de queue_depth
entre 1y 128, para bloques 4KB y un unico proceso activo.

Es interesante observar como entre 2 y 32 operaciones simultaneas, el numero de
IOPS es constante, y que luego vuelve a saltar. La latencia, en cambio, describe una curva
con crecimiento tipico.

Escrituras Secuenciales

| rw write | numjobs 1 |

80000

60000

I0PS

40000 -

20000 A

28K

35

54K 54K

52K

74
38

54K 54K

298

149

92K 1385

73K

596

874

r 1400

- 1200

r 1000

- 800

Latency (ps)

- 600

- 400

200

IOPS

Latency (us)

2 4 8

16 32

Queue depth

64 128

Queuedepth 1 2 4 8 163264128

I0P/s o

%

2100000 O
Latencyc% 14115 5 3 3 4 5

Figura 65. Escrituras Secuenciales sobre SSD
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El comportamiento en las lecturas secuenciales (Figura 66), es muy similar al de las
escrituras y no se puede apreciar la diferencia que se observaba entre una y otra operacion
en los discos HDD

Lecturas Secuenciales

| rw read | numjobs 1 |

120000 116K 1106
100000 A
81K 81K 81K 82K r 800
80000 A
638 g
" 62K L
S 60000 | 600 &
- L
©
)
392 L
40000 400
33K
20000 - 120 - 200
98
. i il
o —— it I Lo
1 2 4 8 16 32 64 128
Queue depth
Queue depth 1 2 4 8 163264 128
I10PS

I0P/s 0 % 32111010

- Latency (us) Latencyc% 1316106 5 5 8 9

Figura 66. Lecturas secuenciales en SSD

Se testean ahora las operaciones aleatorias (Figura 67) y se observa que en las
escrituras random, las IOPS a partir de 4 operaciones simultaneas se mantienen
constantes en 53000 por segundo.

Escrituras Aleatorias

| rw randwrite | numjobs 1 |

53K 53K 53K 53K 53K 53K 2408 2500
51K
50000
F 2000
40000 A
1500 &
=5
¥ 30000 z
o 27K 1204 9
B 3
©
F 1000 —
20000
600
10000 A F 500
300
30 i [ i ﬁ .
0 f T 0
1 2 4 8 16 32 64 128

Queue depth

Queuedepth 1 2 4 8 163264 128
I0OP/s 0 % 2100000 O
Latencyo% 1413 5 5 3 2 46 67

IOPS
mmm Latency (us)

Figura 67. Escrituras aleatorias en SSD.
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La latencia, medida en microsegundos, se duplica conforme se duplica el numero de
operaciones en cada medicion, con lo que podriamos decir que la latencia no varia, pues 12
conjuntos de 8 operaciones tarda mas o menos el mismo tiempo en procesarse que 6
conjuntos de 16, o que 3 de 32...

Las lecturas aleatorias (Figura 68), en cambio, estabilizan su nimero de I0PS en
82000 al alcanzar una queue_depth de 32 y la latencia varia sensiblemente entre los

valores de queue_depth 1y 16

Lecturas Aleatorias

| rw randread | numjobs 1 |

80000 1

70000 A

60000 -

50000 -

I0OPS

40000 A

30000 A

20000 A

10000 1

22K

12K

84 91

36K

109

61K

74K

131

214

82K

390

82K 82K 1555 r 1600

r 1400

r 1200

1000 ~

778 - 800

Latency (us

F 600

400

200

IOPS
Latency (ps)

8 16
Queue depth

64 128

Queuedepth 1 2 4 8 163264 128
IOP/s 0 % 4 3210610 0
Latency 0 % 2124242619 1239 49

Figura 68. Lecturas aleatorias.

Se prueba a continuacion cémo responde el disco en operaciones de escritura
aleatoria, con una variacion de queue_depth de 1 a 64, y sumando otra variable, el nUmero
de procesos que realizan operaciones concurrentes sobre el dispositivo.

En la Figura 69 y en la Figura 70 vemos que el disco SSD mantiene su maximo de
IOPS entre 4 y 64 operaciones, y que su performance es muy buena entre 1y 16 procesos;
y que recién superando los 16 procesos con 16 operaciones concurrentes cada uno, la
latencia se dispara y supera el orden de los microsegundos hacia los 10 milisegundos.
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Escrituras Aleatorias

rw randwrite | type iops | filter (read, write) |

iops
50000
50000
r 40000
40000
30000 ]Ops
r 30000
20000
10000
r 20000
0
10000

Figura 69. La variacion de IOPS respecto de iodepth y nimero de procesos

Escrituras Aleatorias

rw randwrite | type lat | filter (read, write) |

Latency (us)
70000
70000 - 60000
60000
m
50000 3 50000
=
>
40000 &
(]
=
30000 § F 40000
20000
10000 + 30000
0
20000
10000

0

Figura 70. La variacién de latencia respecto de iodepth y niumero de procesos
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6.11. Algunas comparaciones mas

De los testeos en ambos discos con 4 procesos realizando 4 operaciones de E/S
cada uno para un total de 1GiB de datos, variando el tamafio de bloque, se obtuvieron los
valores que se muestran en la Figura 71, de manera de visualizar el comportamiento de los
discos y anticipar, de alguna manera, las decisiones de tamafio de objeto de 4 MiB para
Ceph.

Throughput comparado en lecturas secuenciales y aleatorias

== HDD Lecturas Secuenciales == HDD Lecturas Random SSD Lecturas Secuenciales
== SSD Lecturas Random

600.00
400.00
\/
200.00
0.00 ///

4k 16k 64k 128k 256k 512k 1m 4m

Throughtput comparado en escrituras secuenciales y aleatorias

== HDD Escritura Secuencial == HDD Escritura Random SSD Escritura Secuencial
== SSD Escritura Random

500.00
400.00
300.00
200.00

0.00

o

4k 16k 64k 128k 256k 512k im 4m

Figura 71 .Variacion en numero de lecturas o escrituras, conforme cambia el tamafo de bloque.
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Con todas estas mediciones podemos inferir que un cluster armado sobre discos
HDD va a tener buen tiempo de respuesta y una performance aceptable cuando el nimero
de operaciones sobre cada OSD se mantenga bajo. La escalabilidad del mismo sobre
discos HDD es menor que sobre los discos SSD.

En cambio los discos SSD van a mantener una buena performance aun cuando la
carga sobre los OSD se incremente, y los tiempos de respuesta no deberian verse
afectados, siempre y cuando los valores de operaciones concurrentes y procesos paralelos
se mantengan bajo los niveles evaluados.
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7. “One backend to rule them all”

En sus inicios y durante una década, Ceph continué con la metodologia tradicional
de construir su infraestructura de almacenamiento distribuido sobre un filesystem local,
como ext4 o XFS. La mayoria de los filesystems distribuidos actuales que mencionamos
anteriormente continian en ese camino porque les permite beneficiarse con la madurez y
“consistencia” de un codigo que ya fue testeado y usado por muchos usuarios durante
mucho tiempo.

No obstante, segun mencionan Aghayev y Weil en su trabajo File Systems Unfit as
Distributed Storage Backends (Aghayev, 2019), existe un precio que debe pagarse por tal
decision:

e Construir el mecanismo de transacciones que requiere el filesystem
distribuido, con minimo overhead, es realmente complejo. Cuando hablamos
de transacciones distribuidas, resaltamos el hecho de que los datos deben
escribirse en varios nodos de manera simultanea y consistente. Muchos
desarrollos tratan de introducirlas, pero finalmente estos no son adoptados
debido al alto overhead que afecta la performance, o a que proveen una
funcionalidad limitada, o porque su interfaz e implementacién son realmente
complejas.

e La performance de la gestion de los metadatos a nivel local afecta
significativamente la performance a nivel distribuido. La enumeracion de
directorios con millones de entradas y la devolucion de estos valores de
manera ordenada constituye un desafio para los filesystems locales.

e Adaptarse al nuevo hardware de almacenamiento les toma a estos
filesystems tradicionales demasiado tiempo, pues sus algoritmos estan
disefiados para optimizar su performance pensando en discos, platos, pistas,
cilindros, cabezales moéviles... Los nuevos dispositivos, con tecnologias SMR
(Castillo, 2020), funcionan mejor con interfaces zoned (Western Digital, 2020)
(Bjerling, 2019). Sin embargo, cuando un filesystem se vuelve maduro, la
rigidez inherente a ese estado los previene de adoptar ese nuevo hardware
que abandond la venerable interfaz de bloques...

Todos los filesystems distribuidos operan sobre un cluster de maquinas que poseen
uno o mas roles asignados y -aunque varian los nombres de acuerdo al sistema, las
funcionalidades habituales engloban monitoreo, gestién de los metadatos y servidores de
almacenamiento. Estos ultimos reciben los pedidos de E/S de los clientes a través de la red
y los atienden a través de los discos que tienen instalados localmente y del software de
backend que los gestiona, que tradicionalmente fue XFS.

Esto permitia delegar los problemas de la persistencia de los datos y ubicacién de
bloques a un cddigo bien testeado y performante, que ofrece una interfaz con la que todo el
mundo esta familiarizado (POSIX) y que permite utilizar herramientas estandar para su
exploracién, monitoreo y gestion (ls, find, etc...).
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En retrospectiva, algunos trabajos que analizan la relaciéon entre los sistemas
operativos y el almacenamiento de bases de datos ya habian mencionado que “los sistemas
operativos ofrecen muchas cosas a costo de un gran overhead” (Stonebraker, 1981) y otros
trabajos sobre exokernels, indican que la personalizacion de las abstracciones tradicionales
producen una mejora significativa en la performance (Engler, 1995).

Los filesystems distribuidos agregan el espacio de almacenamiento de muiltiples
nodos fisicos en un espacio unificado que ofrece un mayor ancho de banda y E/S paralelas,
lo que incide directamente en la gestion de los metadatos. A la vez, esta agregacion permite
la escalabilidad horizontal, la tolerancia a fallas y una consistencia fuerte que descansa en
la implementaciéon de las transacciones que encapsulan una secuencia de operaciones
como una unica unidad de trabajo, siguiendo el tradicional paradigma de bases de datos:
ACID (Atomicity, Consistency, Isolation, Durability)

7.1. Bluestore

Por todo esto, Ceph comenzo6 desarrollando su propio backend de almacenamiento
(Figura 72) y el ultimo de ellos es Bluestore, disefiado para correr directamente sobre el
dispositivo “raw”, que ejecuta en espacio de usuario y controla el stack de E/S completo.
Hace una gestion eficiente de los metadatos almacenandolos en una base de datos
clave-valor, permite la reescritura rapida de los datos erasure-coded y posee algoritmos de
compresion inline, entre muchas otras funcionalidades.

Development F===4 Production F—

BlueStore | p-:| 1
NewStore [ -1 I
FileStore/XES | P
FileStore/Btrfs | |.-1-._.--.I------| 1
EBOFS | .. ‘- '

2004 2006 2008 2010 2012 2014 2016 2018 2020

Figura 72. Desarrollo de los backends de Ceph.

En su investigaciéon “Understanding Write Behaviors of Storage Backends in Ceph
Object Storage” (Lee, 2017) los autores hacen un analisis exhaustivo del comportamiento
de los principales backends de Ceph a través de microbenchmarks y comparacion de
extensas cargas de trabajo, enfocandose en el WAF (Write Amplification Factor) aplicado a

75



cuantos datos termina almacenando el sistema distribuido, por cada dato que quiere escribir
el usuario: réplicas, erasure coding, metadatos, journals, logs, etc...

Filestore, por ejemplo, que por defecto utiliza XFS (Figura 73), sufre del problema
llamado “journaling of journal” (Shen, 2014). Esta situacion describe el hecho de que
muchos sistemas distribuidos -entre ellos Ceph- manejan la consistencia y confiabilidad de
sus datos a través de write-ahead logs o rollback-recovery journaling propios. Ahora,
cuando XFS almacena esos datos y su respectivo log/journal, vuelve a generar una entrada
en el journal del filesystem. Esto genera una sobrecarga al momento de escribir datos, y
una merma importante en la performance.

En el trabajo anteriormente citado (Aghayev, 2019) puede verse un detalle de hitos y
problemas encontrados en cada evolucién, hasta llegar a BlueStore. Este ultimo backend
aborda los problemas mencionados y promete:

Operaciones veloces sobre los metadatos.

Elimina la sobrecarga en la escritura de objetos debido a la consistencia.
Operaciones COW (copy-on-write) (GeeksforGeeks, 2020) que permiten la
clonacién instantanea de objetos.

Elimina las doble escrituras de journals.

Patrones optimizados de E/S para HDD y para SSD

FileStore BlueStore
data omap data metadata
@ | @ !
leveldb RocksDB

XFS BlueFS
HDD or SSD HDD or SSD

Figura 73. Comparacion entre Filestore y Bluestore.

Bluestore funciona sobre discos sin formato. Un moddulo interno determina la
ubicacién de los nuevos datos, que se escriben asincrénicamente en el disco utilizando
direct I/0. Los metadatos internos propios de Ceph y los de los objetos de los usuarios se
almacenan en RocksDB (RocksDB, 2020), una base de datos clave-valor de alta
performance que corre sobre BlueFS, un filesystem minimo que también se instala en el
disco. Asi, el Bluestore space allocator y BlueFS comparten el disco y periédicamente se
comunican para balancear el espacio libre. RocksDB esta basada en LSM-tree (Log
Structured Merge Tree) (Groom, 2020): Los pares clave-valor primero se registran en el
dispositivo WAL. No se graban inmediatamente en el storage, sino que se ponen
temporariamente en un buffer llamado memtable y s6lo cuando éste se llena, su contenido
se vuelca al storage en bloque.
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Bluestore utiliza mas RAM que FileStore, porque todos los metadatos se almacenan
en RocksDB, que cachea mucha informacion en memoria. Como regla sencilla, se
recomienda 1GiB de RAM por TiB de almacenamiento, y nunca menos de 2 GiB por OSD.

Bluestore permite también instalarse de manera opcional hasta en 3 discos distintos
para un mismo OSD, y separar datos, metadatos y journal. Cuando se dispone de discos
HDD, una instalacion alternativa que busca mejorar la performance, es instalar el WAL en
discos SSD. (Bluestore Config Reference, 2020)

En palabras de sus desarrolladores, “BlueStore provides a huge advantage in terms
of performance, robustness, and functionality over our previous approach of layering over
existing file systems.“ (Ceph New in Luminous, 2017)

Este backend es testeado y evaluado de manera comparativa en varios trabajos
(Singh, K., & Parkes, D, 2019) (Meredith, 2018), y su performance es notoriamente superior
respecto de sus predecesores, lo que justifica que sea el estandar de Ceph a partir del
release Luminous (Oddeye, 2019).

No obstante, el desarrollo nunca es en una unica direccion y pueden verse trabajos
como “Accelerate Ceph via SPDK. XSKY’s BlueStore as a case study” (Wang, 2016)
presentado en el Ceph Day de Beijing en 2016, o la presentacién “Ceph Crimson. A new
osd for the age of persistent memory and fast nvme storage” (Ceph Crimson, 2020) donde
se plantean modificaciones a los algoritmos internos de Ceph y Bluestore para acompanar
el crecimiento de las nuevas interfaces de almacenamiento.

Los OSDs del cluster de pruebas donde se desarrolla el presente trabajo estan
todos instalados con Bluestore, configurados con un tnico disco por OSD, sin separar
WAL ni DB en otro dispositivo. (Figura 74)

fceph-volume lvm create --bluestore --data /dev/sdg

[...]

/usr/bin/ceph-osd --cluster ceph --osd-objectstore bluestore --mkfs
-1 71 --monmap /var/lib/ceph/osd/ceph-71/activate.monmap --keyfile
- --osd-data /var/lib/ceph/osd/ceph-71/ --osd-uuid
6£802c2a-5855-421f-8b32-f629cb2331lea --setuser ceph --setgroup
ceph

Figura 74. Creacion de un disco OSD.
Al ingresar el nuevo OSD, el cluster actualiza el mapa CRUSH vy dispara

operaciones “recovery” (Figura 75) para re-balancear los Placement Groups, transfiriendo
algunos al nuevo disco.
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05D Type Count

Recovery Operations

Figura 75. Ingreso de nuevo OSD provoca rebalanceo de placement groups.

Se verifica (Figura 76) el estado del nuevo OSD una vez terminada la operacion de
backfilling, donde también muestra que el nuevo OSD almacena 10 PGs, y que es la copia
primaria de 3.

# ceph osd df

ID CLASS WEIGHT REWEIGHT SIZE RAW USE DATA OMAP META AVAIL SUSE VAR PGS STATUS
[...]
71 ssd 1.74660 1.00000 1.7 TiB 12 GiB 11 GiB 0B 1 GiB 1.7 TiB 0.68 0.09 10 up

# ceph pg dump
[...]

71 ... [0,2,4,8,10,17,22,31,34,37,42,45,48,51,52,59,62,70] 10 3
Figura 76. Verificacion del nuevo OSD.

A modo de comentario, vale mencionar que al utilizar Bluestore como backend, los
comandos tradicionales (Figura 77) ya no son de utilidad para explorar el dispositivo de
bloques OSD.

root@storl2:/var/lib/ceph/osd/ceph-71# 1ls -all
total 56
drwxrwxrwt 2 ceph ceph 320 nov 15 08:37
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drwxr-xr-x 9 ceph ceph 4096 nov 15 08:36

-rw-r--r—-— 1 ceph ceph 406 nov 15 08:36 activate.monmap
lrwxrwxrwx 1 ceph ceph 93 nov 15 08:37 block ->
/dev/ceph-64499086-8bad-4a73-9812-94e203dd47¢c8/0sd-block-6£80
2c2a-5855-421£f-8b32-£629cb2331lea

—rw——————— 1 ceph ceph 2 nov 15 08:36 bluefs
-rw-——————-— 1 ceph ceph 37 nov 15 08:37 ceph fsid
-rw-r--r—-- 1 ceph ceph 37 nov 15 08:37 fsid
—rTWw——————-— 1 ceph ceph 56 nov 15 08:37 keyring
—rw-——---- 1 ceph ceph 8 nov 15 08:36 kv backend
—rw-—-—-—-—-—-- 1 ceph ceph 21 nov 15 08:37 magic
—rw—-—————-— 1 ceph ceph 4 nov 15 08:37 mkfs done
—rTW-——————— 1 ceph ceph 41 nov 15 08:37 osd key
—rTWw——————— 1 ceph ceph 6 nov 15 08:37 ready
—rw--—-—-—-—-— 1 ceph ceph 3 nov 15 08:37 require osd release
—rW——————— 1 ceph ceph 10 nov 15 08:37 type
—rw——————- 1 ceph ceph 3 nov 15 08:37 whoami

# cd block

bash: cd: block: No es un directorio
Figura 77. Los comandos tradicionales no sirven para ver los datos almacenados en un OSD.

En resumen, los objetos no se almacenan en el filesystem tradicional, sino en una
base de datos embebida que utiliza cada OSD directamente. Esto mejora la performance al
saltearse el overhead que impone el filesystem. Al implementar un almacenamiento
subyacente desarrollado acorde a sus necesidades especificas y sin tener que
“contorsionarse” para adaptarse y encajar en los limites y semanticas de un sistema de
archivos disefado para otros propodsitos, Bluestore gestiona los datos con mucha mas
eficiencia.

Pero... las herramientas tradicionales con las que se interactua con un filesystem en
linux (Is, cd, cat, du, etc...) no sirven para analizar un OSD al momento de resolver
problemas, porque ahora utiliza una RocksDB.

7.2. Benchmarking de los OSDs

Ceph incluye una herramienta para testear los OSDs individualmente:

# ceph tell osd.N bench [TOTAL DATA BYTES] [BYTES PER WRITE]

que ejecuta un testeo simple contra el osd.N, escribiendo TOTAL_DATA BYTES en
solicitudes de escritura de BYTES PER_WRITE cada una. Por defecto, el testeo escribe 1
GiB de datos totales, en objetos de 4 MiB. Este testeo es no-destructivo y no sobreescribe
los datos de los usuarios que estan en el disco, aunque puede afectar la performance de los
clientes que estén accediendo al dispositivo en ese preciso momento.

Para obtener resultados consistentes y reales, se debe limpiar las cachés de los
OSD entre testeos de benchmark. Ver la operatoria en la Figura 78
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# ceph tell osd.71 cache status

"object ctx": 68,
"bluestore onode": 5641,
"bluestore buffers": 0

ceph tell osd.71 cache drop
ceph tell osd.71 cache status

~— T T

"object ctx": 0,
"bluestore onode": 0,
"bluestore buffers": 0

Figura 78. Limpieza de cachés antes de testear los OSD.

En nuestro cluster, vamos a realizar los testeos con escrituras de 2 GiB, sobre los
discos HDD y sobre los SSD.

En la Figura 79 se muestra la prueba sobre disco SSD del OSD 71:

#ceph tell osd.71 cache drop

#ceph tell osd.71 bench 2147483648

{
"bytes written": 2147483648,
"blocksize": 4194304,
"elapsed sec": 4.4240765980000001,
"bytes per sec": 485408333.33916885,
"iops": 115.73036511878225

Figura 79. Prueba de performance del OSD 71 (SSD)

Prueba sobre el disco HDD del OSD 29 del nodo Storage6 (Figura 80)

# ceph tell o0sd.29 cache drop

# ceph tell 0sd.29 bench 2147483648

{
"bytes written": 2147483648,
"blocksize": 4194304,
"elapsed sec": 13.837657369,
"bytes per sec": 155191271.95698091,
"iops": 37.000482548947552

Figura 80. Prueba de performance del OSD 29 (HDD)
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Como se muestra en la Figura 81, el SSD tardd 4.42 segundos en escribir 2 GiB, en
bloques de 4 MiB, alcanzando un throughput de 462 MiB/s y 115 |IOPS. Al HDD le tomé
13.84 segundos en realizar la misma tarea, con un throughput de 148MiB/s y 37 IOPS

MiB/s y IOPS
@ MiBis [ I0PS
500

400
300
200

100

HDD SSD

Disco

Figura 81. Comparativa de performance de OSDs sobre discos SSD y HDD.

Con esto, observamos que el backend, aunque optimizado y disefiado para obtener
la mejor performance, en los HDD no llega a los valores obtenidos en el testeo de los discos
“en crudo” realizado. En los discos SSD, no obstante, los resultados son muy similares, lo
que demuestra que el overhead del backend es minimo en este caso.

Un estudio mas detallado puede analizarse en el trabajo Characterization of OSD
performance in a Ceph cluster de Daniel van der Ster y Julien Collet hecho sobre el CERN
(Collet, 2019).
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8. BENCHMARKING en RADOS y LIBRADOS

Como se detallé en el capitulo 4, Ceph utiliza varias capas de software (Figura 82)
para proveer las caracteristicas de distribucion, confiabilidad, disponibilidad y consistencia
que hacen al sistema. Y, como es obvio suponer, cada capa afecta la performance general
del cluster, agregando latencia y disminuyendo el throughput.

Aplicaciones Hosts/VMs Usuarios

I 3

RGW RBD CephFS

Gateway de acceso Dispositivos de blogues File system distribuido
al almacenamiento distribuidos y confiables con semantica POSIX
de objetos, integrables a plataformas y gestion escalable
compatible con AWS S3 cloud

LIBRADOS

Una biblioteca de funciones que permite a las aplicaciones acceder directamente a RADOS
(C, C++, Java, Python, Ruby, PHP)

RADOS

Almacenamiento de objetos distribuidos basado en software, confiable y auténomo compuesto por
nodos de almacenamiento inteligentes, con recuperacion automatica y autogestionados; y monitores livianos.

Figura 82. Arquitectura de capas de Ceph.
8.1. RADOS

Vamos ahora a testear la performance de la capa RADOS y LIBRADOS. En su
trabajo “Supporting Heterogeneous Pools in a Single Ceph Storage Cluster”, (Meyer, 2016)
los autores plantean que las aplicaciones tienen diferentes cargas de trabajo y patrones de
acceso sobre el almacenamiento, y que normalmente el filesystem distribuido provee a esa
variedad de aplicaciones una solucién bastante homogénea y disefiada para un escenario
“genérico”, lo que afecta la performance en varios casos. Asi, dependiendo de la aplicacion,
la métrica que tendria mayor importancia puede ser el throughput mientras que en otras
podria ser la latencia promedio, o la latencia maxima, o una mezcla de todas.

La posibilidad de ajustar las configuraciones a la hora de definir los pools, sumado a
la capacidad de definir cachés (tiers), permite cierto grado de flexibilidad y de adaptacién del
almacenamiento a la aplicacién que lo va a utilizar.

Inicialmente, vamos a realizar los benchmarks sobre pools sin caché. Para llevar

adelante el testeo de performance, vamos a utilizar los 3 pools de almacenamiento
descriptos en el capitulo 5:
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e testhdd, replicated, r=3
e testSSD, replicated, r=3
e testEC, erasure-coding, k=5, m=3

Cada uno de estos pools tiene 32 placement groups, distribuidos en distintos OSDs.
Los PG del pool testhdd estan unicamente en discos HDD, y de igual manera los PGs del
pool testssd estan sobre discos SSD. Los PGs del pool testEC (erasure-coded) utilizan 8
OSD HDD, 5 para almacenar un fragmento del PG, y 3 como paridad/redundancia.

Asi, utilizando el comando “ceph osd 1spools” podemos ver el ID asignado a
cada pool, y con “ceph pg dump pgs” tenemos un detalle de cada placement group. En
nuestro caso, el pool testhdd tiene el ID=15, y si miramos el Placement Group 15.0 (primero
del pool) vemos que esta almacenado en los OSD [9, 18, 23] y su copia primaria esta en
el 9. El pool testssd tiene ID=21 y el acting set del PG 21.0 es [57, 46, 38] con su copia
primaria en el OSD 57. El pool testec tiene ID=22 y el PG 22.0 tiene acting set
[23,17,21,5,19,26,8,14] para k+m=8.

Los testeos se realizan con la herramienta rados bench (Figura 83):

# rados bench -p POOL <seconds> write|seqg|rand [-t
concurrent operations] [--no-cleanup] [--run-name run name]
[--no-hints] [--reuse-bench]
default run-name is 'benchmark last metadata'
default is 16 concurrent IOs and 4 MB ops
default is to clean up after write benchmark
Figura 83. Opciones de la herramienta rados bench.

Rados bench puede utilizarse para medir la performance del cluster a nivel de pools,
y soporta lecturas y escrituras secuenciales, y lecturas aleatorias. Por defecto, cuando
termina, limpia los objetos creados para las pruebas. Esta herramienta escribe objetos en el
almacenamiento subyacente tan rapido como puede, y luego los lee en el mismo orden en
que los escribio.

Se prueba la escritura secuencial sobre pool testhdd durante 60 segundos, sin
limpiar los datos para poder hacer después las pruebas de lectura. (Figura 84)

# rados bench -p testhdd 60 write --no-cleanup
[...]

Total time run: 60.1257
Total writes made: 5948

Write size: 4194304
Object size: 4194304
Bandwidth (MB/sec): 395.705
Stddev Bandwidth: 24.2637

Max bandwidth (MB/sec): 440
Min bandwidth (MB/sec): 344
Average IOPS: 98
Stddev IOPS: 6.06593
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Max IOPS:

Min IOPS:

Average Latency (s):
Stddev Latency(s):
Max latency(s):

Min latency(s):

Lecturas secuenciales sobre los datos generados en la prueba de escritura.

(Figura 85)

110

86
0.161603

0.0641304

0.749691

0.060445

Figura 84. Testeo de escrituras secuenciales de objetos RADOS.

# rados bench -p testhdd 60 seq

[...]

Total time run:
Total reads made:
Read size:

Object size:
Bandwidth (MB/sec):
Average IOPS:
Stddev IOPS:

Max IOPS:

Min IOPS:

Average Latency (s):
Max latency(s):

Min latency(s):

44.5068
5948
4194304
4194304
534.57
133
3.11742
142
125
0.118933
0.511
0.0352361

Figura 85. Testeo de lecturas secuenciales de objetos RADOS.

Puede notarse que el testeo de lectura secuencial terminé en 44 segundos, no en
los 60 requeridos. Esto se debe a que la velocidad de lectura es superior a la de escritura y
que el proceso rados bench termind de leer todos los datos generados durante la prueba de
escritura. Recordar que las escrituras en este pool se hacen en 3 OSD, y que la lectura sélo
se realiza sobre la copia primaria del objeto.

Se prueba (Figura 86) la respuesta del pool con lecturas aleatorias sobre los datos
generados en la prueba de escritura y se repiten las mismas 3 pruebas sobre el pool

testSSD y el pool testEC, arrojando los resultados que se muestran en la Figura 87.

# rados bench -p testhdd 60 rand

Total time run:
Total reads made:
Read size:

Object size:

Bandwidth (MB/sec):

Average IOPS:
Stddev IOPS:
Max IOPS:
Min IOPS:

Average Latency (s):

Max latency(s):
Min latency(s):

60.1029
7592
4194304
4194304
505.267
126
6.32
139
113
0.125892
0.607919
0.0090957

Figura 86. Testeo de lecturas aleatorias de objetos RADOS.
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Bandwidth (MiB/s) IOPS Latencia (ms)
write 385 98 161
read 534 142 118
random 505 139 126

Bandwidth (MiB/s) IOPS Latencia (ms)
write 1083 270 59
read 563 140 112
random 560 140 113

Bandwidth (MiB/s) IOPS Latencia (ms)
write 428 107 149
read 557 145 114
random 523 130 121

Througput (MiB/s)
@ HDD @@ SSD EC

1250

1000

750

500

250

write

Figura 87. Resultados de pruebas sobre objetos RADOS.

Podemos observar una performance superior en la escritura del pool con discos
SSD, mientras que en el resto de las operaciones, los valores obtenidos son similares.
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En el el sistema de monitoreo, puede verse el trafico registrado en los nodos que
tienen los OSDs afectados por la prueba, mientras que los otros estan casi inactivos
(Figura 88).

400 MB

stor10.ce

stor1l.ce
|

200 MB [] AN stor12.ce

2020-11-1512:24:30

- maon.ce ): 0B ,

100 MB ; du.ar:9100 52kB

220.0 MB
178.8 MB >
2798 MB .
0B
0B’
2kB
8.4 MB
1kB
175.2 MB
229.3 MB
77.7 MB

Figura 88. Monitoreo del trafico en los nodos durante las pruebas.

8.2. Cache Tiering

La documentacion oficial de Ceph (Ceph, 2020), presenta una opcién para mejorar
la performance de E/S de los clientes, introduciendo en el disefio una capa que actia como
caché. Esta capa se implementa creando un pool sobre dispositivos rapidos (y caros) como
pueden ser SSD o NVMe, mientras que el almacenamiento se realiza en un pool sobre
dispositivos mas lentos, como los HDD. El backend determina dénde ubicar los objetos y el
agente de tiering gestiona la migracion de datos entre la caché y el almacenamiento de
manera automatica.

Esta caché puede configurarse con dos tipos de comportamientos:

modo writeback: Cuando los clientes escriben datos en el cluster, obtienen un
ACK cuando esos datos estan en la caché. En el momento en que el agente de tiering lo
determina, migra los datos a la capa de almacenamiento. Cuando un cliente hace una
solicitud de lectura de datos que estan en el almacenamiento, el agente migra esos datos a
la capa de caché y luego se los envia al cliente. Asi, el cliente SIEMPRE interactua con la
caché (Figura 89), hasta que el dato se vuelve inactivo. Este modo es 6ptimo para datos
que sufren cambios con frecuencia.
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Clients

[ Cache Pool ] Cache Tier

[ Regular Ceph Pool ] Storage Tier

Figura 89. Esquema de interaccion con cache writeback

modo readproxy: Cualquier objeto que esta en la caché puede utilizarse, pero si un
objeto no esta presente en el caché, el pedido se redirige a la capa de almacenamiento, sin
agregarlo a la caché. Este modo se utiliza cuando se necesita “vaciar’ una caché, sin
agregar objetos nuevos, en una transicién hacia el modo deshabilitado, sin interrumpir el
servicio. Se utiliza cuando se quiere eliminar la capa de caché de un pool de modo
transparente para los usuarios.

El modo readonly es experimental y los objetos de la caché son de sdlo lectura:
cualquier operacion de escritura se redirige al pool de almacenamiento. Esto -por supuesto-
tiene implicancias a nivel de consistencia, pues los objetos se actualizan en el
almacenamiento, no en la caché.

Pero no todo lo que brilla es oro. La documentacién se asegura de mencionar que la
capa de caché no es la “solucion magica” que funciona para todos los patrones de acceso y
cargas de trabajo. Habilitar la caché significa agregar mucha complejidad en los procesos e
incrementar la probabilidad de encontrar bugs en el cédigo que afecte todo el sistema.

La caché va a representar una mejora en la performance, siempre y cuando la carga
de trabajo no sea excesiva, porque hay un overhead inherente a mover objetos entre pools,
entrando y saliendo de la caché. El tamafio del pool destinado a caché deberia ser el
suficiente como para poder almacenar todos los objetos del working set de la carga de
trabajo habitual de la aplicacién. De lo contrario, se produciria una suerte de “thrashing”: el
cluster invertiria mas tiempo moviendo objetos entre capas que procesando requerimientos
de los usuarios. Si la carga de trabajo no esta disefiada para ser cacheada, la performance
va a ser menor que un pool comun, sin caché.

Ademas, un disefio con caché es dificil de medir: las herramientas para benchmark
van a obtener un miss en todos los requests iniciales de lectura, porque la caché esta vacia.
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Esto va a mostrar una mala performance, porque llenar la caché implica ir a buscar los
objetos al almacenamiento subyacente.

Algunas cargas de trabajo ya han sido probadas y obtienen buenos resultados:
acceso a objetos RGW, en los que se leen objetos que han sido escritos recientemente.

Otras, obtienen pobres resultados con la caché habilitada (Ceph, 2020) (Umrao,
2017) (Meyer, 2016): volumenes RBD con caché replicada y almacenamiento en pool
erasure-coded, y volumenes RBD con caché y base replicada. Justamente las que nosotros
estamos probando en este trabajo, porque son los usos definidos para el cluster
implementado.

La modificacion de muchos objetos de un volumen RBD implica tenerlos en la caché,
y luego bajarlos al almacenamiento. Si los objetos afectados son irregulares, la performance
se degrada mucho porque todo el tiempo tiene que ir a buscarlos al pool de
almacenamiento para tenerlos disponibles en la caché. Conviene directamente hacer un
pool para estos volumenes en los discos rapidos en los que se intenta implementar el pool
de caché.

No obstante, vamos a hacer algunas pruebas de performance, agregando el pool
testssd como caché writeback del pool testhdd. (Figura 90)

# ceph osd tier add testhdd testssd
pool 'testssd' is now a tier of 'testhdd'

# ceph osd tier cache-mode testssd writeback
set cache-mode for pool 'testssd' to writeback

# ceph osd tier set-overlay testhdd testssd
overlay for 'testhdd' is now 'testssd'
Figura 90. Configuracién de un pool como caché de otro.

La caché debe ser configurada con algunos parametros (Umrao, 2017) que afectan
el comportamiento del pool y también tiene implicaciones en la RAM y CPU que utilizan los
OSD que son afectados por ese pool. (Figura 91)

ceph osd pool set testssd hit set type bloom

ceph osd pool set testssd hit set count 1

ceph osd pool set testssd hit set period 300

ceph osd pool set testssd target max bytes 5368709120 //5GiB
ceph osd pool set testssd min read recency for promote 1

ceph osd pool set testssd min write recency for promote 1

ceph osd pool set testssd cache min flush age 300

ceph osd pool set testssd cache min evict age 300

ceph osd pool set testssd cache target dirty ratio .2

ceph osd pool set testssd cache target full ratio .7

S oS Sk e S 3 4R HE o 3

Figura 91. Valores de configuracion del pool que funciona como caché.
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En la Figura 92 se genera un archivo de 100 MiB, se carga en el pool testhdd y se
verifica que esta presente en ambos pools (almacenamiento y caché).

# dd if=/dev/zero of=archivol00 bs=1M count=50

100+0 registros leidos

100+0 registros escritos

104857600 bytes (105 MB, 100 MiB) copied, 0,0795434 s, 1,3 GB/s
# rados -p testhdd put objetol archivol00

# rados -p testhdd 1s

[...]

objetol

# rados -p testssd 1s

[...]
objetol
Figura 92. Verificacion del objeto en almacenamiento y caché.

Repetimos el mismo comando (Figura 93) introducido previamente sobre el poolHDD
sin caché. Obtenemos los resultados de la (Figura 94), y graficamos la comparativa de las
escrituras secuenciales (Figura 95), lecturas secuenciales (Figura 96) y lecturas random
(Figura 97) para verificar si se registra una mejora en la performance.

# rados bench -p testhdd 60 write --no-cleanup
[...]

Total time run: 60.1248
Total writes made: 5194
Write size: 4194304
Object size: 4194304
Bandwidth (MB/sec): 345.548
Stddev Bandwidth: 25.423

Max bandwidth (MB/sec): 400
Min bandwidth (MB/sec): 268

Average IOPS: 86

Stddev IOPS: 6.35574
Max IOPS: 100

Min IOPS: 67
Average Latency(s): 0.185056
Stddev Latency(s): 0.0714683
Max latency(s): 0.559082
Min latency(s): 0.0691094

Figura 93. Comando para testeo del pool con caché habilitada.

Repetimos la misma configuracién del testeo para lecturas secuenciales y random.

Operacion Bandwidth (MiB/s) IOPS Latencia (ms)
write 385 98 161
Sin caché read 534 142 118
random 505 139 126
write 345 86 185
Con caché read 532 133 119
random 548 137 115

Figura 94. Valores obtenidos en los testeos del pool con y sin caché.
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Escrituras Secuenciales

B write sin caché [ write con caché

400
300
200
100
0
Bandwidth (MiB/s) 10PS Latencia (ms)
Operacion

Figura 95. Testeos de Escrituras secuenciales sobre poolHDD con y sin caché

Lecturas Secuenciales

[ sincaché [ con caché

600
400
200
0
Bandwidth (MiB/s) I0PS Latencia (ms)
Operacion

Figura 96. Testeos de Lecturas secuenciales sobre poolHDD con y sin caché
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Lecturas Random

B sincaché [l con caché

600
400
200
0
Bandwidth (MiB/s) I10PS Latencia (ms)
Operacion

Figura 97. Testeos de Lecturas random sobre poolHDD con y sin caché

La unica mejora en la performance que observamos es en las lecturas random, lo
cual es consistente con la arquitectura de discos SSD que subyace al pool de caché, que
carece de las altas latencias de los discos HDD provocadas por el movimiento continuo de
brazo para encontrar los objetos aleatorios.

8.3. Compresién

El backend Bluestore soporta compresion inline utilizando distintos algoritmos como
snappy, zlip, 1z4. La eleccién de qué datos se comprimen y en qué momento depende de
distintos parametros y modos de configuracion, que pueden resumirse en:

none: Sin compresion.

passive: No comprime los datos a no ser que la operacion produzca una
reduccién importante.

aggressive: Comprime los datos, a no ser que la operacioén sea inutil.

force: Comprime los datos sin hacer ninguna estimacion.

No obstante el modo elegido, si el tamano del fragmento de datos no se reduce lo
suficiente, no va a ser utilizado y en su lugar se almacena el dato original sin comprimir. Si
el ratio de compresion se establece en .7, el dato comprimido debe ser igual o menor al
70% del tamario del objeto original.

Esta operacion, que busca el beneficio de lograr mayor capacidad de

almacenamiento, implica un overhead de procesamiento y una degradacion en la
performance. El trabajo “Bluestore compression performance” (Singh, 2019B) realiza un
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detallado analisis del impacto de la compresion en la latencia, el throughput, el uso de CPU
y RAM de los OSD y concluye que comparados con los pools sin compresion, los pools con
la compresién habilitada mostraron unicamente un 10% de reduccion en la performance en
una carga de trabajo generada utilizando la herramienta fio y un 7% en una carga de trabajo

generada por MySQL. (Figura 98)

RHCS 3.3 BlueStore Compression: Random Write 8K to 32K Block Size, Comparing No Compression vs. Aggressive Compression

5 x Ceph Nodes | 100% Random Write | 40 x RBD Volumes | 10-Depth 32 | FIO libAlO Engine

B Aggressive Compression IOPS B No Compression IOPS @ Aggressive Compression Avg Lat ¢ Aggressive Compression P99%

@ No Compression Avg Lat ¢ No Compression P99%

150K

131600
_______ — 31364
"""" 287.5 113700

103700

121700

. 242

100K 260188

I0PS

50K

02 ‘ 747}

0K

8k 16k

Block Size

32k

400

Average Latency (ms)

Figura 98. Comparativa de performance en IOPS y latencia, con y sin compresion.

Si el tamafo de los bloques es pequeio (8 KiB), la diferencia en el uso de la CPU
entre el modo aggressive y el deshabilitado es menor que si se incrementa el tamafo de

bloques a 16 KiB, 32 KiB y 1 MiB.

8.4. Performance de los dispositivos de Bloque

RBD (Rados Block Device) es el nombre que recibe el
dispositivo de bloques en Ceph, que constituye una secuencia
consecutiva de bytes dividido en objetos de 4MiB. Cuando un
cliente modifica una regiéon del RBD, los objetos RADOS
correspondientes se fragmentan en forma de tiras (stripe) y se
replican en los otros nodos del cluster y en varios PGs, para
obtener mejor performance.

La Figura 99, tomada del libro “Ceph Cookbook. Second
Edition” (Umrao, 2017), muestra que RBD es una interfaz
iscsi-like que esta implementada en dos bibliotecas: librbd y
krbd: la primera para utilizarse a nivel de usuario y la segunda
como modulo del kernel, que exporta devices al usuario para ser
formateado y utilizado como un disco fisico local.

CLIENTS

Filesystem
KRBD

Figura 99. librbd y krbd
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Para evaluar la performance de los RBD, puede utilizarse la herramienta fio, que trae
soporte para rbd, o rbd bench que viene incluida con Ceph. (Figura 100)

rbd bench --io-type <read | write | readwrite | rw> [--io-size
size-in-B/K/M/G/T] [--io-threads num-ios-in-flight] [--io-total
size-in-B/K/M/G/T] [--io-pattern seq | rand] [--rw-mix-read read

proportion in readwrite] image
Figura 100. Opciones del comando rbd bench

Este comando genera una serie E/S a la imagen y mide el throughput y la latencia.
Los valores por defecto son objetos de 4MiB, 16 threads, 1GiB de IO Total, patron
secuencial.

Vamos a generar una imagen en los dos primeros pools para realizar las pruebas,
con los comandos descriptos en la Figura 101

# rbd create imagenl --size 2048 --pool testhdd
# rbd create imagenl --size 2048 --pool testssd
# rbd feature disable testhdd/imagenl object-map fast-diff
deep-flatten
# rbd feature disable testssd/imagenl object-map fast-diff
deep-flatten

Figura 101. Creacion de imagenes rbd para testeos.

Testeamos el RBD sobre el pool de discos HDD, replica = 3. (Figura 102)

# rbd bench --io-type=write --io-size=4M --io-total=2G

--io-pattern=seq testhdd/imagenl

[...]

elapsed: 6 ops: 512 ops/sec: 80.1475 bytes/sec: 321 MiB/s

# rbd bench --io-type=read --io-size=4M --io-total=2G

--io-pattern=seq testhdd/imagenl

[...]

elapsed: 3 ops: 512 ops/sec: 155.334 bytes/sec: 621 MiB/s

# rbd bench --io-type=readwrite --io-size=4M --io-total=2G

--io-pattern=seq testhdd/imagenl

[...]

elapsed: 4 ops: 512 ops/sec: 124.874 bytes/sec: 499 MiB/s

#rbd bench --io-type=readwrite --io-size=4M --io-total=2G

--io-pattern=rand testhdd/imagenl

[...]

elapsed: 3 ops: 512 ops/sec: 136.602 bytes/sec: 546 MiB/s
Figura 102. Testeos sobre la imagen del pool HDD.

Repetimos la operacion sobre las otras imagenes y mostramos los resultados obtenidos en
la Figura 103.
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IOPS Throughput
write seq 80 321
read seq 155 621
readwrite seq (50/50) 132 499
readwrite rand 136 546
IOPS Throughput
write seq 210 842
read seq 158 632
readwrite seq (50/50) 247 988
readwrite rand 252 1010

Figura 103. Resultados obtenidos en los pools testHDD y testSSD.

Usar imagenes rbd en pools con Erasure Coding tiene algunas complicaciones
mencionadas en la documentacion oficial de Ceph (Erasure Code, 2016): por defecto, los
pools con erasure code sélo son utilizados en RGW (Rados Gateway, la interfaz de objetos
tipo S3 de AWS), porque estas aplicaciones escriben o modifican objetos completos. Desde
el release Luminous de Ceph, la reescritura parcial de los objetos puede habilitarse en una
configuracién especial del pool para permitir a RBD y CephFS almacenar datos en este tipo
de pools:

# ceph osd pool set testec allow ec overwrites true

Esto solo funciona si los OSD donde reside el pool estan sobre el backend
Bluestore. Ademas, los pools erasure-coded no soportan omap, de modo que para
utilizarlos con RBD hay que configurarlos para que almacenen los datos en el pool con
erasure-code, pero los metadatos en un pool replicado.

A los efectos de medir la performance en el contexto de este trabajo, se crea una
imagen donde los datos estan sobre el pool testec y los metadatos sobre el pool testhdd,
pero ya se tiene una idea de que no es una practica muy utilizada en clusters de produccion
para almacenar volumenes légicos:

# rbd create --size 2G --data-pool testec testhdd/imagen?2

Repetimos las pruebas, y obtenemos los valores mostrados en la Figura 104.
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IOPS Throughput
write 91 365
read 159 639
read write seq 157 631
readwrite rand 162 651

Figura 104. Resultados obtenidos de los testeos sobre pool configurado con Erasure Code.

Si tomamos los valores de lecturas y escrituras aleatorias, que suelen ser el
patron de acceso con mas ocurrencia en los casos de uso de este cluster, vemos que la
performance de un volumen sobre SSD casi duplica la de un volumen sobre HDD, vy si
miramos en detalle las tablas anteriores, podemos concluir que las operaciones mas
costosas son las escrituras random, y es en ellas donde los SSD hacen la diferencia. (Ver
Figura 105)

Performance de RBD
1250

1000

750

500

250

TestHDD TestSSD TestRC

Figura 105. Comparacion del throughput de escrituras random medido en MiB/s en los diferentes pools
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9. BENCHMARKING y AJUSTES en los CLIENTES

Como se menciond en el capitulo 3, Ceph provee a los clientes 3 tipos de interfaces:
objetos, archivos y dispositivos de bloque.

Debido al uso extendido de los dispositivos de bloque y volimenes légicos presentes
en la infraestructura de la universidad, este trabajo se centra en la performance y
estrategias de optimizacion del servicio RBD, por lo que se instala en el cliente los modulos
de kernel para rbd (Figura 106) de manera de poder ejecutar las pruebas y obtener las
métricas habituales: throughput, latencia e IOPS.

# lsmod | grep rbd
rbd 94208 0
ibceph 364544 1 rbd
Figura 106. Verificacion de moédulo rbd cargado en cliente.

Los moédulos estan instalados y la configuracién del cluster esta ubicada en
letc/ceph/ceph.conf.

9.1. Optimizar la caché del cliente

En el archivo de configuracién conviene ajustar algunos valores para los datos que
se cachean en el cliente con el objetivo de mejorar la performance. Esta configuracién
unicamente es tenida en cuenta por librbd, y no por krbd, pues el driver del kernel para los
rbd puede utilizar la caché de paginas de Linux para mejorar la performance.

La implementacion en espacio del usuario (librbd) no puede aprovechar la caché del
kernel y por eso incluye su propio mecanismo en el que, cuando el Sistema Operativo envia
un pedido de flush, todos los datos que estaban en memoria se bajan a disco. La caché
propia de librbd (Figura 107) utiliza el algoritmo LRU (Last Recently Used) y el modo
writearound por defecto (rbd cache mode, 2020).

[client]
rbd cache = true
rbd cache size = 67108864 // 64 MiB
rbd cache max dirty = 50331648 // 48 MiB
rbd cache target dirty = 33554432 // 32 MiB

Figura 107. Configuracién de los valores de caché en el cliente Ceph.
Si la caché de RBD esta deshabilitada, las escrituras y lecturas van directamente al
cluster de almacenamiento y las llamadas a escrituras sélo retornan cuando el dato esta en

disco en todas las réplicas.

Esta caché esta en la memoria de cada usuario, lo que significa que no hay
coherencia entre la caché de cada cliente, por mas que estén accediendo al mismo
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volumen. Por eso no debe habilitarse la caché si se va a utilizar la unidad para algun
sistema de archivo de acceso concurrente, como OCFS2 o GFS.

Ademas, esta caché es POR UNIDAD MAPEADA en el kernel. Tener en cuenta esto
a la hora de reservar recursos en la RAM para todas las unidades que un servidor puede
mapear simultaneamente.

9.2. Otras funcionalidades y caracteristicas de las imagenes RBD

Las imagenes rbd poseen algunas caracteristicas avanzadas que pueden
especificarse en el momento de su creacién, que afectan su desempefio y tiempos de
respuesta:

Layering: habilita el uso de clonacion

Striping: distribuye los datos en multiples objetos para mejorar el paralelismo
Exclusive locking: requiere que el cliente bloquee la imagen antes de hacer
una escritura en ella.

e Object map: Los dispositivos de bloque se implementan con
“provisionamiento liviano”, es decir, que van ocupando el almacenamiento a
medida que se van escribiendo datos. Object map lleva la trazabilidad de qué
objetos existen para mejorar la velocidad de operaciones de E/S en
clonacién, importacion, exportacion y borrado de imagenes.

e Fast-diff permite calcular con mayor rapidez la diferencia entre una imageny
su shapshot.

Deep-flatten: permite desconectar los snapshots de la imagen original.
Journaling: registra todas las modificaciones que se hacen a una imagen.
Esto lo utiliza mirroring para replicar una imagen en un cluster remoto.

e Data pool: en pools erasure-coded, los objetos de datos de la imagen deben
almacenarse en un pool separado de la imagen que guarda los metadatos.
Operations: restringe algunas operaciones de los clientes (clonar, snaps,...)
Migrating: restringe el acceso a una imagen mientras esta siendo migrada.

Generamos imagenes en los pool testhdd y testssd (Figura 108)

# rbd create testhdd/imagenl --size 10G

# rbd create testssd/imagenl --size 10G
# rbd list -p testhdd
imagenl

Figura 108. Generacion de imagenes de 10 GiB para testeos

El kernel del cliente que estamos utilizando (Debian 10, kernel 4.19.0-8-amd64) no
es compatible con algunas de las caracteristicas de las recién mencionadas y tenemos que
deshabilitarlas, si no se obtiene un error a la hora de mapearlas a un identificador local, por
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eso ejecutamos el comando rbd feature disable testhdd/imagenl object-map
fast-diff deep-flatten

Luego solicitamos al modulo que mapee la unidad “imagen1” del pool “testhdd” en
una unidad local, en el directorio /dev con el comando rbd map testhdd/imagenl. A
partir de este comando, la unidad del cluster se referencia con /dev/rbd0 o
/dev/rbd/testhdd/imagenl, que es un link simbdlico al device anterior

Formateamos con ext4 y montamos en el arbol de directorios local. (Figura 109)

#mkfs.extd -m0 /dev/rbd0
mke2fs 1.45.6 (20-Mar-2020)

[...]
Se estad creando un sistema de ficheros con 2621440 bloques de 4k y
655360 nodos-1i
UUID del sistema de ficheros: e2fd73c6-f177-40e6-a3be-5b2fadbef436
Respaldos del superbloque guardados en los bloques:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632

[...]
# mount /dev/rbd0 /mnt
Figura 109. Formateo de la imagen rbd con ext4

Y realizamos esas mismas pruebas iniciales, con las que habiamos probado los
discos antes de armar el cluster. (Figura 110)

#dd if=/dev/zero of=/mnt/archivo bs=1G count=5 oflag=direct
5368709120 bytes (5,4 GB, 5,0 GiB) copied, 11,7749 s, 456 MB/s
Figura 110. Pruebas iniciales sobre el dispositivo rbd.

Si volvemos algunas paginas atras, veremos que la misma prueba sobre un uUnico
disco nos dio 202MB/s, cuando ahora obtenemos 476 MB/s. Por supuesto, aca intervienen
todas las capas de software que describimos, y la escritura de estos 5 GiB se dividen en
objetos de 4 MB, que se agrupan en distintos Placement Groups, que se distribuyen en
varios OSD, cuyo ancho de banda se agrega.

Seria la situacion ideal: todo un cluster para un Unico usuario, que usa un unico
volumen. En su trabajo Evaluating the performance and scalability of the Ceph distributed
storage system (Gudu, 2015) los autores manifiestan la dificultad de saturar un cluster
desde el lado de los clientes, porque -justamente- el cluster esta disenado para escalar y
balancear grandes volumenes de datos sin perder performance. No obstante, es interesante
hacer pruebas de escrituras simultaneas de varios procesos sobre el mismo volumen o
distintos volumenes del mismo pool, para ver si se registra una merma en el throughput o un
incremento en la latencia.

Se muestran resultados de los testeos de escrituras aleatorias IOPS en x1 y
Latencia en Figura 112.
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Figura 111. Pruebas de escrituras random (IOPS)
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Figura 112. Prueba de escrituras random (Latencia).
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Si analizamos mas en detalle para n=8 procesos vemos en la Figura 113 que los
IOPS tienen un techo en 916, y una latencia de 140 milisegundos cuando cada uno de esos
procesos ejecuta 8 solicitudes de E/S concurrentes. Si aumentamos la cantidad de threads,
se dispara la latencia y las IOPS no registran un aumento.

IOPS y threads
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800 -

600 A

IOPS

400 A

255
200 A

63

L BT

941 542

916
888

629

411

1

I0PS
mm Latency (ms)

I 500

400

I 300

200

100

288
140
102
i .
2 4 8 16

Queue depth

32

Queuedepth 1 2 4 8 1632
IOP/s 0 % 2 11112
Latency 0 % 106 94 78 60 48 40

Figura 113. Correlacion entre IOPS vy latencia ejecutando 8 procesos.

Si reiteramos el analisis en detalle para n=4 procesos concurrentes, vemos en la
Figura 114 que los IOPS llegan a 945 con 32 threads por proceso, y una latencia de 135

milisegundos.
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Figura 114. Correlacion entre IOPS y latencia lanzando 4 procesos.
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Asi, vemos que la performance mejora con 4 procesos que ejecutan 32 operaciones
de entrada salida, antes que con 8 procesos que ejecutan 16 operaciones.

A modo de comentario, el sistema de monitoreo (Figura 115) registra las IOPS del

pool durante los 36 minutos que dura la prueba, en los 6 tests iterados (1,2,4,8,16 y 32
procesos) cada uno con un numero de threads de 1,2,4,8,16 y 32.

testhdd Client IOPS

[
rl| | -I‘I ',ﬁl ]

- regds = writes

Figura 115. Escrituras registradas en el sistema de monitoreo del cluster.

Repetimos ahora las pruebas de IOPS (Figura 116) y latencia (x8) con una imagen
rbd en el pool sobre discos SSD.

IOPS y threads

| rw randwrite | type iops | filter (read, write) |
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Figura 116. Prueba de escrituras random (IOPS)
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Figura 117. Prueba de escrituras random (latencia)

Pareceria entonces que estas imagenes RBD tienen su mejor performance
utilizando 8 procesos (Figura 118), cada uno con 32 threads, donde se obtienen 23000
IOPS, y una latencia de 11 milisegundos.

IOPS y threads
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Figura 118. IOPS y Latencia para 8 procesos concurrentes.
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Pues al aumentar la cantidad de procesos a 16 (Figura 119), para 16 threads
se obtienen 21000 IOPS y 11 milisegundos (2000 IOPS menos que para 8 con 32
del caso anterior). Y si aumentamos a 16 procesos con 32 threads, los IOPS suben
a 22000, pero la latencia se duplica a 23 milisegundos.

IOPS y threads

| rw randwrite | numjobs 16 |
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Figura 119. IOPS y Latencia para 16 procesos concurrentes.
Pero si miramos en detalle qué sucede cuando hay 32 procesos (Figura 120)
realizando operaciones de E/S, con 4 threads por proceso nos da la mejor
performance: 22000 IOPS, 5.75 milisegundos.
IOPS y threads
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Figura 120. IOPS y Latencia para 32 procesos concurrentes.
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El sistema de monitoreo (Figura 121) registra las IOPS sobre el pool durante el
testeo:

testssd Client IOPS

=
@D
2

o=

Read (-}

Figura 121. Sistema de monitoreo registra las IOPS durante los testeos.

9.3. Impacto del hardware que mapea el RBD

Se prueba ahora el acceso a una misma imagen, desde 3 clientes distintos:

- Server 1: Server Fisico, con 8 procesadores y 8 GB RAM, 1Gbps LAN
- Server 2: Server Fisico, con 48 procesadores y 128 GB RAM, 10Gbps LAN
- Server 3: Server Virtual, con 1 procesador y 2 GB RAM, 10 Gbps LAN

La prueba se realiza con fio (Figura 122), con una carga media de escrituras random
de 4K, con 4 procesos concurrentes y cada uno con 16 threads haciendo E/S. Esta carga no
busca la maxima performance del RBD, sino corroborar el impacto sobre ella de hardware y
el sistema operativo que mapea la unidad. Se testea también como referencia la red LAN de
los clientes contra uno de los nodos que tienen los OSD con los PG del pool utilizado.

# fio --ioengine=libaio --direct=1 --filename=/dev/rbd0 --bs=4k
--rw=randwrite --group reporting --iodepth=16 --numjobs=4
--name=testl --runtime=60

Figura 122. Comando utilizado para testear el server que mapea el RBD.

Se puede observar que la performance de una misma imagen RBD varia de acuerdo
al equipo que la mapea, obteniendo un mayor throughput y menor latencia el equipo con
mas hardware (Figura 123). Y también puede verse que la LAN no tiene incidencia en este
nivel de carga.
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Latencia
RAM promedio IOPS Disco (MiB/s) LAN (Mbps)

Throughtput Throughput
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Server1 8 8 2.75( 23200 90.6 919
Server2 48 128 2.55( 25000 97.8 9360
Server3 1 2 3.29| 19300 75.6 8560
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B Throughtput (MiB) == Latencia promedio

100

75
=)
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:
w
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©
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Figura 123. Incidencia del hardware del equipo que mapea la unidad RBD.

9.4. Integracion con plataformas de virtualizacion

Este cluster inicialmente se pensé como una opcion para almacenar los volimenes
de las VM (domU) que actualmente estan sobre LVM, o conectados a unidades remotas via
NFS 0 iSCSI, tal y como se describié en la introduccion de este trabajo.

A todas las capas de software que ya describimos, estamos agregando un par mas:
el hipervisor y el mismo sistema operativo instalado en cada maquina virtual. Nuevamente,
vamos a observar una merma en la performance.

Es interesante el trabajo de Johanes Johari Comparison of various virtual machine
disks images performance on GlusterFS and Ceph Rados Block Devices (Johari, 2014),
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donde compara la performance de las distintas imagenes (Qcow2, raw, QED, RBD)
habitualmente utilizadas en distintos hipervisores.

9.4.1. Xen

Las maquinas virtuales corren bajo el hipervisor Xen version 4.11.2-pre (Debian
4.11.1+92-g6¢c33308a8d-2), y hubo que buscar un parche que posibilitara utilizar las
unidades rbd de Ceph, ya que la version utilizada de Xen no proveia la interfaz de manera
nativa. En la Figura 124 se muestra un esquema de la arquitectura del hipervisor.

Xen

front end front end

back end

Virtual CPU
and RAM

Drivers

Xen Hypervisor

Disk and NIC CPU and RAM

Figura 124. Esquema de la arquitectura de XEN.

Un script desarrollado por Florian Heigl (Heigl, 2020) permite la integracién de pools
e imagenes rbd en las configuraciones de maquinas virtuales de Xen. La linea que
especifica el almacenamiento indica la ejecucién del script block-rbd que realiza el mapeo
a través del modulo de kernel de la imagen rbd de Ceph a un dispositivo local, y la conecta
al domuU:

disk = [ 'script=block-rbd, vdev=xvdN, target=poolname:image name' ]

La configuracién del domU puede verse en la Figura 125.
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name = ‘test vmachine'

memory = '2048’

vcpus =2

kernel = "/boot/vmlinuz-4.19.0-8-amd64"

ramdisk = "/boot/initrd.img-4.19.0-8-amd64"

root = '/dev/xvda2 ro'

disk = [ 'script=block-rbd,vdev=xvda, target=testssd:discovmachine']
vif = [ 'bridge=vlanl4, ip=172.19.205.52, mac=00:16:3E:E0:D1:0A"]
on poweroff = 'destroy'

on_reboot = 'restart'

on_ crash = 'restart'

Figura 125. Configuracién completa del domU.

Algunas pruebas (Figura 126) sobre distintos domU verifican el hecho de que la
performance se degrada y que hay una merma importante en el throughput de la unidad
RBD. Se prueban 4 procesos, cada uno escribe un archivo de 1 GiB con accesos random
de 4k en 16 threads.

# fio --iocengine=libaio --direct=1 --bs=4k --rw=randwrite
-—group_reporting --iodepth=16 --numjobs=4 --name=testl
-—runtime=60 --size=1G

Figura 126. Comando utilizado para testear la VM virtualizada con Xen

e Prueba concurrente de 3 maquinas virtuales (domU) con volumenes en pool de
discos ssd realizando la prueba descripta. (Figura 127)

write: IOPS=20.0k, BW=78.3MiB/s, lat=3.1 mseg
write: IOPS=19.5k, BW=76.3MiB/s, lat=3.2 mseg
write: IOPS=15.3k, BW=59.0MiB/s, lat=4.1 mseg
Figura 127. Prueba sobre VM en pool SSD.

e Prueba concurrente de 3 maquinas virtuales sobre el pool de discos hdd
(Figura 128).

write: IOPS=605, BW=2422KiB/s, lat=105 mseg
write: IOPS=492, BW=1971KiB/s, lat=129 mseg
write: IOPS=589, BW=2358KiB/s, lat=108 mseg
Figura 128. Prueba sobre VM en pool SSD.

La performance de las maquinas virtuales no se ve afectada por el acceso
concurrente al cluster, aunque es notoria la degradacién que produce el hipervisor utilizado
(xen) en los valores obtenidos.

9.4.2. Kubernetes

Para probar el desempeno de las imagenes rbd asociadas a contenedores, se usa
un cluster Kubernetes ya instalado y operativo.

Kubernetes es una plataforma portable y extensible de cédigo abierto para
administrar cargas de trabajo y servicios que facilita la automatizacién y la configuracién
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declarativa porque orquesta la infraestructura de computo, redes y almacenamiento. En la
Figura 129 puede verse un esquema comparativo de las arquitecturas tradicionales, de
virtualizacién con hipervisores y de virtualizacion con contenedores.

App App App App
Virtual Machine Virtual Machine Container Container Container

App App App

Traditional Deployment Virtualized Deployment Container Deployment

Figura 129. Comparativa de arquitecturas.

En Ceph creamos un pool sobre discos ssd para las imagenes de uso exclusivo de
Kubernetes (Block Devices and Kubernetes, 2020) de manera de probar la performance de
los contenedores en el mismo conjunto de operaciones. Ademas, utilizamos un plugin para
provisionar de manera dinamica las imagenes, attachearlas y montarlas en los
contenedores. (rbd CSI plugin, 2020)

Utilizamos Rancher (Rancher, 2020) para gestionar el cluster de Kubernetes y
definimos una clase de storage para conectar con Ceph (Figura 130).

Storage Class: csi-rbd-sc-mon

Provisioner rbd csi.ceph.com Created 08/10/2020
» Persistent Volumes
ersistent Volumes provisioned by the current storage class
v Parameters
Configure the provider-specific parameters for the storage class
Key value
clusteriD aBeea40d-c9a4-431c-92ea-b773d0a2796f
csistorage k8s.io/controller-expand-secret-name csi-rbd-secret
csistorage k8s.io/controller-expand-secret-namespace default
csistorage k8s.io/fstype extd
csistorage k8s.io/node-stage-secret-name csi-rbd-secret

Figura 130. Clase definida en Rancher para utilizar Ceph como almacenamiento.
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En la Figura 131 vemos la creacion de un volumen persistente, asociado al contenedor:

Persistent Volume: pvc-a2edb8cl-6e25-444a-911c-380839389219

Csl 5 GiB

test-ceph/test-ceph

v Plugin Configuration

rbd.csi.ceph.com ext4

0001-0024-a8eea40d-c9a4-431c-92ea-b773d0a2796f-0000000000000008-dcf2881f- false
2902-1eb-86d7-b65ca73e71el

Figura 131. Asociacion de un volumen al contenedor.

Lanzamos el contenedor test-ceph-77d9d4875b-kwsl9, que ejecuta el mismo
comando fio y se obtiene un throughput de 57.6 MiB/s, con 14700 IOPS y una latencia de
4.33 milisegundos (Figura 132). Analizando estos valores, vemos que la performance no es
Optima porque el nodo de computo del cluster kubernetes que ejecutd el contenedor esta
sobre una maquina virtual, y esto afecta su desempefio. El monitoreo de la prueba puede
verse en la Figura 133.

e (1 Tile / 1024MiB)

submit
complete
issued rwts:
latency

'4MB), run=60005-60BB5MSec

Figura 132. Ejecucién del comando fio dentro de un contenedor.
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Figura 133. Monitoreo de la prueba en el contenedor.
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10. AMODO DE SLA

SLA (Service Level Agreement) o “Acuerdo de Niveles de Servicio” es un acuerdo
normalmente escrito que realizan un proveedor y su cliente, donde establecen el nivel
acordado para la calidad de dicho servicio. Este documento ayuda a ambas partes a llegar a
un consenso en términos de latencia, throughput, disponibilidad, tiempo de respuesta ante
incidentes, etc... Sirve como referencia para las operaciones de monitoreo, mantenimiento y
control del servicio en el proceso de mejora continua, y también como marco ante conflictos,
porque establece los puntos donde habia un compromiso de las partes.

En nuestro caso, proveedor y cliente del servicio recaen en la misma entidad; no
obstante, es util disponer de un documento informal que describa cual es el comportamiento
habitual del cluster de almacenamiento distribuido instalado, cuales son los ajustes y
configuraciones realizadas, cuales son las expectativas de performance y qué valores de
latencia, throughput e IOPS pueden esperarse.

De acuerdo a la metodologia bottom-up empleada en este trabajo, se sintetizan
ahora las configuraciones y los distintos valores obtenidos en los testeos realizados en cada
nivel: red de datos, discos, OSDs, RADOS, RBD vy los clientes.

10.1. La red de datos

e \Verificacion de balanceo de las interrupciones de cada interfaz de red en el vector de
interrupciones de cada procesador disponible en el nodo.

e Aumentar el valor de net.core.netdev_budget si la tercera columna de
/proc/net/softnet_stat tiene valores crecientes.

e Verificaciéon de pause frames vy interrupt coalescing, que por defecto vienen
habilitados.

e Aumentar el valor de net.core.netdev_max_backlog si la segunda columna de
/proc/net/softnet_stat tiene valores distintos de 0.

e Ampliacion de los buffers de recepcion de los adaptadores de red al maximo que
permite el driver (ethtool -g)

e Si estan habilitados los jumbo-frames en el nodo, deben estarlo en todas las
interfaces de todos los switches, servidores y clientes del dominio de broadcast.

e Ampliacion de los valores de memoria minimos, default y maximo reservados por el
sistema operativo para los sockets TCP en net.ipv4.tcp_rmem y net.core.rmem_max

Habiendo realizado esas configuraciones, los servidores con interfaces de 10 Gbps
SFP+ tienen un throughput sostenido de 9.40 Gbps, con minimas retransmisiones (119 en
20 segundos) y un RTT promedio de 163 microsegundos.

En los nodos con interfaces de 1 Gbps en cobre, el throughput es de 941 Mbps, sin

retransmisiones en los 20 segundos del intervalo de pruebas, y un RTT promedio de 220
microsegundos.

111



Los discos HDD

Los discos magnéticos de 4TiB, 7200 rpm e interfaz SATA 3 en 6 Gbps tuvieron un
throughput maximo de 202 MB/s en la prueba con dd de escritura secuencial de 5 GiB.

Los analisis con fio mostraron resultados aproximados a ese valor en la escritura
secuencial realizada por 4 procesos con 4 threads y un tamafio de bloque de 1 MiB (196
MiB/s y latencia de 59 mseg.) mientras que la lectura secuencial tuvo su maximo de 309
MiB/s al realizar lecturas en bloques de 16KiB, con una latencia de 0.7 mseg.

En las operaciones random, con un tamafio de bloque de 4 MiB se obtuvieron los
mejores rendimientos, de 44.9 MiB y 135 MiB para escritura y lectura respectivamente, pero
las latencias fueron las mas altas, de 400 y 332 mseg. Esto es consistente con el hecho de
que, una vez que se ubicé el brazo en posicidn, leer o escribir un bloque de mayor tamafio
aumenta el throughput por operacion.

Al dejar fijo el tamafo de bloque en 4 KiB y observar los valores que toman las IOPS
y latencia conforme se amplia la queue_depth, vemos que el mejor resultado es cuando esa
cola de operaciones tiene un tamafio de 64. Escapa a este trabajo el analisis de la
incidencia del mecanismo utilizado por el driver del disco para minimizar movimientos de
brazo y obtener maxima performance, pero el rememorar algoritmos como el C-scan o el del
ascensor nos provoca una sonrisa.

En las lecturas secuenciales, no obstante, no se registra una mejora en la
performance al aumentar las operaciones encoladas: una cola de 2 o de 64 tienen el mismo
rendimiento y la latencia empeora.

En las operaciones aleatorias, las escrituras y las lecturas tienen un numero de
IOPS mejor cuando la cola es mayor, aunque también aumenta la latencia.

Para estresar el dispositivo en escrituras aleatorias, al mismo tiempo en que se itera
sobre el tamano de la queue_depth, se aumenta el nimero de procesos que realizan simul-
taneamente operaciones de E/S, y se observa que el maximo de IOPS obtenido es de 175
para 32 procesos con una cola de 2 operaciones, 0 para un Unico proceso con una cola de
32 operaciones, ambas con una latencia por debajo de los 40 milisegundos. Al aumentar los
procesos o la cola de operaciones en este esquema se dispara la latencia hasta valores de
5 segundos (32 procesos, 32 operaciones).

10.2. Los discos SSD

Los discos de estado sélido de 1.9 TiB, SATA 3 a 6 Gbps, tuvieron un throughput
maximo de 478 MB/s en la prueba con dd de escritura secuencial de 5 GiB.

Los analisis con fio mostraron que las operaciones de escritura secuencial

realizadas por 4 procesos con 4 threads llegaban a un maximo de 497 MiB/s y una latencia
de 32 mseg para un tamafo de bloque de 1 MiB, y que la lectura secuencial obtenia su
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maximo también usando bloques de 1 MiB, con un throughput de 535 MiB/s y una latencia
de 29.8 mseg.

Las operaciones aleatorias registraron un maximo en bloques de 256 KiB, con 130
MiB/s y latencia de 7.8 mseg para las escrituras, y de 373 MiB/s y latencia de 7.9 mseg.

Al mantener fijo el tamafo de bloque en 4 KiB, y evaluar las IOPS y latencia a
medida que se aumenta el numero de operaciones encoladas, vemos que en las escrituras,
entre 1 y 32 operaciones, las iops se mantienen exactamente iguales en 54000, luego
saltan a 73000 con queue_depth = 64 y a 92000 con queue_depth=128. La latencia, en
cambio, registra una curva con crecimiento geométrico. Un comportamiento similar se
registra para las operaciones de lecturas, con meseta de IOPS en 81000 y un maximo de
116000 para queue_depth=128.

En cambio, en las operaciones de escrituras aleatorias, a partir de queue_depth=4
se alcanza el maximo de 53000 para escrituras y agregar operaciones encoladas soélo
aumenta la latencia. Las lecturas aleatorias alcanzan su maximo de 82000 IOPS en
queue_depth=32.

Al estresar el disco realizando testeos con procesos concurrentes crecientes, y
aumentos progresivos de queue_depth, vemos que el disco SSD mantiene su maximo de
IOPS entre 4 y 64 operaciones, y que su performance es muy buena entre 1y 16 procesos.
La latencia se dispara cuando el resultado de multiplicar procesos por operaciones es
mayor a 128 (2*64 = 4*32 = 8*16...)

10.3. Los OSD

Los OSD, configurados con Bluestore en un unico disco (sin separar WAL ni DB en
otro dispositivo), fueron testeados con ceph tell osd bench.

Esta herramienta realiza operaciones con bloques de 4 MiB, y se observd que el
OSD sobre discos HDD obtiene un throughput de 148 MiB/s, con 115 iops y completo la
tarea en 13.84 segundos. Los OSD sobre discos SSD lo hicieron en 4,42 segundos, con un
throughput de 462 MiB/s.

10.4. RADOS

Las pruebas se realizan utilizando rados bench en pools configurados sobre
dispositivos HDD y SSD, con replica n=3, y sobre un pool sobre discos HDD configurado
con erasure code, con k=5 y m=3.

El pool replicado sobre discos HDD registra un throughput de 395 MiB/s y una
latencia de 161 milisegundos en operaciones de escrituras, 534 MiB/s y 118 milisegundos
para las lecturas secuenciales y 505 MiB/s y 126 milisegundos para lecturas random sobre
los mismos objetos.
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El pool replicado sobre discos SSD registra para las mismas pruebas estos valores:
1083 MiB/s y latencia de 59 milisegundos para escrituras, 563 MiB/s y latencia de 112
milisegundos para lecturas secuenciales y 560 MiB/s con 113 milisegundos para lecturas
aleatorias.

En el pool configurado con erasure coding, los numeros son de 448 MiB/s y 149
milisegundos para las escrituras, 557 MiB/s con 114 milisegundos para las lecturas
secuenciales y 523 MiB/s con 121 milisegundos para lecturas random.

Vemos que la diferencia importante esta en el throughput y latencia que el pool
sobre discos SSD registra en las operaciones de escritura.

Al implementar el esquema de cache-tiering los valores de escritura registran una
performance menor (de 385 MiB/s se pasa a 345 MiB/s) , y los de lectura ramdom una
mejora, pasando de 505 MiB/s a 548 MiB/s.

Los esquemas de compresiéon no se aplican en esta bateria de pruebas porque
estan destinados a optimizar el espacio de almacenamiento en detrimento de la
performance, que es del orden del 10%.

Los dispositivos de bloque RADOS (RBD) fueron testeados con la herramienta fio
con un tamafio de bloque de 4 MiB (en concordancia con el tamafio de los objetos) en 1
proceso realizando 16 operaciones encoladas para un total de 2 GiB de datos. Las
escrituras secuenciales registran un throughput de 321 MiB/s y 842 MiB/s para imagenes
sobre pools HDD y SSD, respectivamente. Las lecturas secuenciales son similares en
ambos con 621y 632 MiB/s, y las operaciones de lectura y escrituras random (en un patrén
aleatorio de 50:50), registran 546 MiB/s para RBD sobre pool HDD y 1010 MiB/s para RBD
sobre SSD.

10.5. Los clientes

Si se utiliza librbd, se configuran los clientes para que reserven 64 MiB de memoria
como caché. Si se utiliza krbd, el médulo de kernel no mira la configuracién de caché del
cliente de ceph.

e Las pruebas de escritura secuencial con dd entregan un throughput de 456 MiB/s y
797 MiB/s en unidades sobre pools HDD y SSD.

e Los RBD sobre discos HDD tienen su techo en 945 IOPS de 4 KiB y responden con
una latencia mejor frente a 4 procesos que encolan 32 operaciones cada uno (140
milisegundos)

e Los RBD sobre discos SSD tienen su mejor performance con 8 procesos
concurrentes, cada uno con 32 operaciones: 23000 IOPS para una latencia de 11
milisegundos. Y valores similares registran 32 procesos con 4 operaciones cada uno
para 22000 IOPS y una latencia de 5.75 milisegundos.

114



El hardware y sistema operativo que mapean los RBD en el cliente local tiene un
impacto significativo en la performance: el nimero de procesadores, la cantidad de memoria
disponible y la velocidad de la interfaz de red son factores limitantes al throughput e
introducen un aumento en la latencia de cada operacion.

Un servidor fisico con pocos recursos puede tener una disminucion de la
performance de hasta el 10%. Y en un servidor virtualizado, la merma es del 25% al 30%.
La incidencia del hipervisor en el rendimiento del almacenamiento es un punto importante a
tener en cuenta a la hora de integrar Ceph con la infraestructura actual.
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11. CONCLUSIONES y TRABAJOS FUTUROS

La performance de los sistemas de almacenamiento distribuido es un tépico que
preocupa a cualquier equipo que decide implementarlo en su infraestructura de computo.
Tipicamente, la decision responde al deseo de otorgar al almacenamiento escalabilidad,
flexibilidad, alta disponibilidad, tolerancia a fallas, resiliencia, gestion, monitoreo, integracion,
convergencia y seguridad. Y Ceph ofrece todas esas caracteristicas y varias mas.

La implementacion realizada en la UNNOBA proveyd todas las caracteristicas que
se buscaban, y la integracién con los sistemas de virtualizacidn mencionados -Xen y
Kubernetes- fue directa, con una transicion sin sobresaltos. Las aplicaciones y servicios de
almacenamiento “histérico”, como las resoluciones del Consejo Superior, la biblioteca de
medios del area de Prensa y Comunicaciones, el FTP, el TFTP, etc... se almacenan en
pools sobre discos magnéticos; y los servicios que requieren una E/S con mejor latencia,
FileServer, emails, nubes privadas, etc... se almacenan en pools sobre discos SSD, con
tiempos de respuesta acotados en diferentes cargas de trabajo. Como trabajo futuro, se
proyecta la integracion de Ceph como almacenamiento de volumenes, imagenes y backups
del servicio Cinder y Glance de Openstack (version Wallaby), proyecto que esta en etapa de
desarrollo y pruebas en la Universidad.

Ahora, cuando se habla de performance ya sabemos que hay alguna “basurita en el
carburador’ porque -de entrada- tenemos que meternos en el terreno de la semantica y
definir qué se entiende por performance... ¢La performance de un cliente accediendo a un
unico recurso? ¢;La de muchos clientes accediendo a un unico recurso? ;La de muchos
clientes accediendo a muchos recursos? Y ese acceso jes mayormente aleatorio? ¢Son
grandes transferencias de datos en un unico stream o pequefias? ;Se ejecutan en batch?
La aplicacién que realiza la E/S contra el cluster ¢ es asincronica o se queda esperando la
respuesta para continuar con la ejecucion?

Todas estas preguntas justifican el esfuerzo por tipificar los distintos patrones de
acceso, y tratar de medir la performance del cluster en términos de latencia de cada
operacion, en el niumero de operaciones que pueden realizarse por segundo y en el
volumen de datos que pueden transferirse desde y hacia el almacenamiento.

Los testeos realizados sobre los discos magnéticos y de estado sdlido ponen en
numero la experiencia de que los ultimos son “realmente mas rapidos” que los primeros. Y
gue esa velocidad nos hace mirar con recelo a los HDD, buscando en nuestras cabezas
argumentos para mantenerlos como opcion en nuestras instalaciones.

Pero es claro que no puede pedirse a un software de almacenamiento distribuido
que tenga la misma performance que un unico disco conectado localmente. Al menos no
para un unico cliente contra un unico recurso. No es ese el escenario para el cual estas
soluciones de almacenamiento definido por software fueron disefiadas. La red y las varias
capas de cbdigo que proveen las caracteristicas que mencionamos al principio tienen su
costo reflejado en el aumento de la latencia y en la disminucion del throughput.

116



No obstante, Ceph hace un buen trabajo. La paralelizacion y distribucion de los
accesos en los distintos OSD logra valores incluso mejores que en los discos locales (sobre
todo cuando éstos son HDD) y esa performance se mantiene cuando aumenta la carga de
trabajo. Los patrones de acceso, que en los clientes pueden ser flujos secuenciales, al ser
divididos en diferentes objetos, y éstos terminar en distintos placement groups, que a su vez
se graban/leen de distintos OSD, terminan siento aleatorios: un OSD recibe distintos
requests de distintos clientes a distintos objetos de manera random todo el tiempo. Por eso,
cuantos mas OSD tiene el cluster, mejor tiempo de respuesta, porque cada OSD atiende
menos requerimientos por segundo. El cluster escala linealmente cuando se agregan OSDs
y su latencia conjunta disminuye porque las operaciones se paralelizan y distribuyen entre
mas nodos. Ademas, hay que tener en cuenta que todas las escrituras en Ceph son
transaccionales, con lo cual las escrituras random de pocos bytes hechas por procesos
sincronicos, son las operaciones mas costosas en términos de performance.

Vimos que los SSD tienen mejor performance que los HDD, pues carecen de las
latencias que el movimiento de brazo y la rotacion de los platos introduce en las
operaciones; y que los dispositivos NVMe tienen mejor performance que los SSD, porque su
bus de acceso no es SATA, sino PCI-X. Este es otro problema que enfrentan quienes
pueden acceder a ese nuevo hardware: Ceph es lento con dispositivos NVMe. Como se
analizé en los puntos 6.4 y 6.5, ese problema todavia esta monetariamente muy lejos de
aparecer en nuestro horizonte.

A la hora de adquirir los SSD para nuestros OSD, debemos asegurarnos de que
sean “enterprise grade”. Ceph no utiliza ningun buffer de escritura. Cada operacion de
escritura es transaccional y no se completan hasta que estan registradas en los journals de
los OSDs y sincronizadas al disco. Pero los discos SSD tienen cachés internas para
organizar las lecturas/escrituras de manera de mejorar la performance, y ademas tienen
baterias y protecciones que aseguran poder completar esas operaciones frente a un fallo de
energia. Algunos SSD mas baratos, no poseen estas protecciones y, sin embargo,
devuelven el OK cuando esa operacion esta en la caché del dispositivo, no cuando esta en
el almacenamiento.

Una vez analizados los discos y la red de datos, el proceso de benchmarking se
vuelve bastante artesanal, conforme se va subiendo de niveles. La eleccion de tamafo de
blogues, concurrencia de procesos, longitud de operaciones enviadas al driver, sincronia o
asincronia, dependen del patron de trafico y la carga de trabajo que quiera simularse, si
quiere evaluarse el uso en situaciones normales, o quiere estresarse el sistema. Por esto
las configuraciones que se hacen luego en el cluster, en pos de mejorar la performance,
buscan una optimizacién general, que aplique a varios patrones de trafico, con una carga
normal estimada en el cluster. Como ya lo dice la bibliografia en multiples lugares: no hay
una receta unica que funcione para todo.

4 Mib es el tamafo por defecto para fragmentar los datos, pero puede ser
configurado al momento de crear los pools, pues con objetos pequenos puede proveer
mejor performance en algunas operaciones, a costo de tener mayor nimero de objetos, y la
fragmentacion interna es menor. La latencia de escribir objetos mas pequefios es menor
que escribiendo objetos grandes en pooles sobre discos SSD, pero en pooles sobre discos
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HDD, 4MiB tiene una mejor performance, porque una vez posicionado el cabezal, realiza
una operacion secuencial sobre un bloque de mayor tamafo. Pero como Bluestore utiliza
extents internamente, cuando se escriben 4KB en un objeto de 4MB en una imagen RBD,
no necesariamente la operacion resulta en una escritura de 4MB, por eso el tamaio de
bloque de 1MB o 4MB tienen una performance similar.

Asi, comprobamos que una estrategia que funciona es definir reglas CRUSH de
almacenamiento que separen los dispositivos: una que almacene exclusivamente en discos
SSD y otra en discos HDD; y de esta manera poder definir pooles sobre uno y otro tipo, y
destinar esos pools a las aplicaciones con caracteristicas especificas que aseguren su
mejor performance, de acuerdo al patrén de trafico esperado. Un servidor FTP para
almacenamiento de registros audiovisuales histéricos de la organizacion perfectamente
puede almacenarse en un pool sobre discos HDD, con tamafio de bloques grandes, lo
mismo que un servidor web con poca actividad, o una aplicacion que almacena documentos
que son raramente modificados.

En cambio, una aplicacion de monitoreo que lanza procesos concurrentes que
levantan via SNMP el estado de multiples dispositivos y los guarda en una base de datos,
sufriria mucho si no se almacena sobre discos SSD. O plataformas web con accesos de
multiples clientes que envian y reciben archivos de manera concurrente. O proxys web y
servidores de correo, que escriben y leen miles de archivos de pequefo tamano.

Comprobamos ademas que implementar el modelo de cache tiering con un pool
pequefo de discos SSD que funciona de caché de un pool con mas capacidad de discos
HDD no tiene una buena performance en el servicio de volumenes RBD utilizado. El
esquema tal vez funcione bien cuando se pueden cachear objetos completos de Rados
Gateway, o archivos de CephFS. Pero para RBD, los objetos modificados en cada
operacion son muchos, tal vez no completamente, pero modificar unos pocos bytes en un
objeto, implica traer los 4 MiB y la caché se renueva con demasiada rapidez, de modo que
en la lectura los accesos a caché dan MISS la mayoria de las veces, y el mecanismo debe ir
a buscar los datos a la capa subyascente. La bibliografia oficial de Ceph lo aclara de
entrada: “Cache tiering will degrade performance for most workloads. Users should use
extreme caution before using this feature.” Como si no tuviéramos suficiente adrenalina en
este trabajo...

No obstante, como tarea futura, en varios trabajos se menciona el uso del kernel
block layer cache de Linux (bcache, 2020) como esquema de optimizacion de performance
de Ceph. B-cache permite el uso de un dispositivo SSD como caché de lecto-escritura
(writeback) o de lectura (writethrough/writearoung) de un disco HDD. Y, en la misma linea
de generar dispositivos “hibridos”, también queda pendiente probar la separacién del journal
de Bluestore (Write-Ahead Log) configurandolo sobre un disco SSD.

Otro punto a probar es habilitar jumbo frames en toda la red de datos. Hemos
hallado opiniones encontradas al respecto: la mejora se registra en los procesos de
recovery y backfilling que realizan los nodos entre si, cuando los OSD rebalancean o
recuperan PGs, pero no se observan mejoras sustanciales en el trafico desde y hacia los
clientes del cluster. Habrd que configurar y probar, pero son decisiones dificiles de
implementar cuando se tiene una infraestructura ya operativa.
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Si la carga de trabajo esta muy atada a la E/S, Ceph no es una buena opcién, sobre
todo cuando es realizada por un unico proceso/thread, con una cola = 1 (sincronico), y
bloques de 4K. Con bloques grandes y multi-thread la performance mejora mucho.

Sintetizando, podemos decir que en la mayoria de los patrones de acceso, Ceph
mantiene una buena performance frente a la escalabilidad de usuarios y recursos, permite
una flexibilidad moderada mediante la configuraciéon de pools adaptados a las aplicaciones
que los utilizan, y cumple con todo lo que promete: un almacenamiento unificado, flexible,
confiable y consistente, basado en software libre, con una comunidad detras que lo
desarrolla, soporta e impulsa a extender sus limites.-
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13. SIGLAS y NOMENCLATURA

AoE Ata over Ethernet
Consistencia, Disponibilidad y Tolerancia al Particionado (Consistency, Availability,
CAP Partition tolerance)
CephFS Sistema de Archivos de Ceph (Ceph File System)
Consejo Europeo para la Investigacion Nuclear (Conseil Européen pour la Recherche
CERN Nucléaire)
CIFS Common Internet File System
cow Copiar al Escribir (Copy on Write)
HDD Disco Rigido (Hard Disk Drive)
HPC Computo de Alto Desempefio (High Performance Computing)
Interfaz de internet para sistemas de computo pequefio (Internet Small Computer
iISCSI System Interface)
LAN Red de Area Local (Local Area Network)
LFS Filesystem estructurado como registros (Log-structured File System)
MDS Servidores de Metadatos (Metadata Servers)
NAS Almacenamiento conectado a la red (Network Attached Storage)
NFS File System de Red (Network File System)
NVMe Memoria "exprés" no volatil (Non-Volatile Memory Express)
OSD Dispositivo de almacenamiento de Objetos (Object Storage Device)
POSIX Interfaz portable de Sistema Operativo (Portable Operating System Interface)
QoS Calidad de Servicio (Quality of Service)
Almacenamiento confiable y auténomo de objetos distribuidos (Reliable Autonomic
RADOS Distributed Object Store)
RAID Grupo redundante de discos independientes (redundant array of independent disks)
RBD Blogue de Almacenamiento RADOS (RADOS Block Device)
RGW Almacenamiento de Objetos RESTful APl (Rados Gateway)
SAN Red de Area de Almacenamiento (Storage Area Network)
SDS Almacenamiento definido por software (Software Defined Storage)
SLA Acuerdo de Nivel de Servicios (Service Level Agreement)
SPoF Punto Unico de Falla (Single Point of Failure)
SSD Disco de Estado Sdlido (Solid State Disk)
TIC Tecnologias de la Informacion y la Comunicacion
UNNOBA Universidad Nacional del Noroeste de la provincia de Buenos Aires
VPN Red Privada Virtual (Virtual Private Network)
WAN Red de Area Amplia (Wide Area Network)
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WAL

Registro de escritura anticipada (Write-Ahead Log)

WAF

Factor de amplificacidon de escritura (Write Amplification Factor)
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