Aplicacion de contratos inteligentes y blockchain como apoyo en la
implementacion de sistemas de gestion basados en ISO 9000.

Kristian Petkoff Bankoff'®'. Ariel Pasini'®/, Marcos Boracchia'®', Patricia Pesado

Instituto de Investigacién en Informatica LIDI (III-LIDI)*

Facultad de Informética — Universidad Nacional de La Plata 50 y 120 La Plata Buenos Aires
*Centro Asociado Comision de Investigaciones Cientificas de la Pcia. de Bs. As. (CIC)

{kpb, apasini,marcosb, ppesado}@lidi.info.unlp.edu.ar

Abstract. A los términos blockchain y contratos inteligentes
generalmente se los relaciona con temas financieros, pero existen otro
tipo de aplicaciones que pueden aprovechar los beneficios de esta
tecnologia. Los sistemas de gestién de la calidad (SGC) requieren de la
validacién de autenticidad de documentos y evidencias de los procesos
que podrian ser beneficiados con el uso de estas tecnologias, Se
presenta una propuesta de aplicar contratos inteligentes para el control
documental de un SGC vy el resguardo de las evidencias generadas por
el proceso del mismo.
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1 Introduccion

Con el auge que tienen en la actualidad los términos blockchain y contratos
inteligentes muchas organizaciones buscan conocer estas tecnologias y evaluar la
viabilidad de su uso como soporte para sus operaciones. Habitualmente se encuentran
implementaciones relacionadas con las finanzas, la logistica, trazabilidad de alimentos
y medicamentos, soluciones de identificacién/autorizaciones personales. Los sistemas
de gestion (de la calidad, ambiental, de salud y seguridad en el trabajo, entre otros)
por otra parte plantean una serie de procedimientos estandarizados para que las
organizaciones mejoren sus procesos y optimicen sus operaciones con la premisa de
documentar toda su informacién, trazabilidad de los procesos, seguimiento de
objetivos y desvios. La familia de normas ISO (International Organization for
Standardization) relacionadas con los sistemas de gestiéon se ha ido adaptando para
mantener una estructura estdndar, con lo que hoy se encuentran similitudes generales
entre las dltimas versiones de las familias ISO 9000 (gestiéon de la calidad), ISO
14000 (gestion ambiental), ISO 22000 (seguridad alimentaria), ISO 27000 (seguridad
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de la informacién), ISO 45000 (seguridad y salud en el trabajo), entre otras. Las
organizaciones podrian optimizar el proceso de auditoria y de control de la
documentacién utilizando contratos inteligentes en una blockchain de la que
participen las autoridades certificantes, de manera de mitigar las no conformidades
por errores humanos en la gestion de documentos, con una solucién adaptable a
cualquiera de las normas citadas y las que tengan similitudes en general con ISO
9000.

En la seccién 2 se desarrollan los conceptos generales de los contratos inteligentes y
de blockchain. A continuacidn, caracteristicas generales de los sistemas de gestion.
Luego, se plantean puntos de contacto entre las necesidades de control y auditoria de
los documentos y las soluciones que aportan estas tecnologias para plantear algunos
casos de uso y analizar su viabilidad. Por dltimo, se presentan las conclusiones.

2 Conceptos generales

2.1 Contratos inteligentes

Los contratos inteligentes son aplicaciones descentralizadas que ejecutan un algoritmo
ante un evento con el propdsito de hacer cumplir un acuerdo entre pares. Proponen
digitalizar la celebracion y ejecucién de contratos legales con la premisa de que el
objeto de contrato no es llevado a cabo si no se cumplen previamente las condiciones
acordadas. El algoritmo garantiza que el objeto del contrato no se cumple si no estin
dadas las precondiciones y una vez registrada una transaccion no debe permitirse su
anulacion.

Para lograr esta caracteristica de inmutabilidad en las transacciones es habitual hoy en
dia el uso de blockchain como base de datos subyacente para la implementacién de
los contratos inteligentes. Esto es asi ya que blockchain provee una estructura donde
almacenar las transacciones (y los propios contratos, eventualmente) que es
descentralizada, incremental e inmutable [1].

2.2  Blockchain

Blockchain es una estructura de datos en la que la informacién es agregada en bloques
enlazados de manera que todo nuevo dato hace referencia al predecesor y ademds por
medio de un algoritmo criptografico se asegura la inmutabilidad de la cadena ya que
un cambio en un bloque antecesor deberia producir un cambio en cascada a todos los
sucesores para mantener la validez de la estructura.

Esta tecnologia surge para proveer la base sobre la que se almacena toda la
informacién de las transacciones de Bitcoin, que ademas opera sobre una red de
nodos descentralizados, en la que cada uno mantiene una copia completa de la cadena
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y participa del proceso de validacién de los nuevos bloques que se agregan a la misma

[2].

La aplicacién Bitcoin es un contrato inteligente y estd respaldada por su estructura de
datos subyacente Blockchain que posee caracteristicas de integridad, inmutabilidad,
anonimato, descentralizacién, y no confianza entre los nodos.

La no confianza entre los nodos que forman parte de la red (de la mano de la
descentralizacién) implica que la disputa sobre la validez de las transacciones o
bloques a agregar a la base de datos se debe resolver mediante un protocolo de
consenso sin arbitraje de una entidad especifica.

El mantenimiento de los datos y sobre todo el alta de nuevos bloques en la cadena
generan algunas de las principales desventajas de su uso: el costo de las operaciones,
la escalabilidad y vulnerabilidades propias del consenso. Agregar nuevos datos a una
blockchain requiere que los nodos reciban y validen la operacién (ejecutando las
operaciones que el contrato inteligente determina), generen el nuevo bloque de datos
y luego validen al bloque mediante algin algoritmo de consenso para finalmente
sumarlo a la cadena. El aumento del costo se evidencia en todas las acciones
adicionales que se realizan con respecto a una aplicacién tradicional que solamente
validaria los datos de entrada y registraria los resultados; ademds, existe una
sobrecarga en la transferencia de informacién a través de la red que es otro costo extra
al computo. Por otra parte, existen problemas en las distintas blockchains
relacionados con la escalabilidad, ya que a medida que se agregan nodos, la operatoria
se ralentiza significativamente en virtud de la necesidad de intercambiar informacién
entre todos los pares. El algoritmo de consenso, por ultimo, -caracteriza
significativamente la performance y la confiabilidad de la cadena de bloques; por una
parte se necesita garantizar que un bloque es agregado solo si es validado por los
pares, pero ademds este proceso debe realizarse con una velocidad que resulte
aceptable y sin que un usuario malicioso pudiese apoderarse del consenso acaparando
una cantidad de nodos (vulnerabilidad del 51%, situacion en la cual un usuario podria
forzar la aceptacion de cadenas que contengan operaciones que le beneficien a pesar
de que no sean vélidas) [3,4].

2.3  Adopcion de blockchain en organizaciones

Bitcoin surge como una alternativa para realizar operaciones financieras entre
personas sin estar sujeto a las regulaciones de las entidades bancarias y los gobiernos.
Sin embargo, el surgimiento de diversos proyectos despertd el interés de las propias
entidades financieras que comenzaron a implementar blockchains para algunas de sus
aplicaciones; el nimero de proyectos que se respaldan en esta tecnologia contintia
creciendo y distintos tipos de negocio se adaptan al uso de contratos inteligentes [4].
También existen experiencias de aplicacion de blockchain para gobierno electrénico

[5].
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Con el uso de blockchain en organizaciones tanto privadas como publicas surge una
caracterizacion de éstas como publicas, privadas, federadas, e incluso Blockchain-as-
a-Service en proveedores de servicios en la nube. Una blockchain que no es publica
permite circunscribir la red a nodos previamente autorizados a formar parte e incluso
establecer quiénes pueden invocar funciones de los contratos inteligentes como
contraposicién a una cadena publica donde cualquier usuario puede invocar un
contrato o formar parte de la red como nodo. Los esquemas privados, federados o de
consorcios pueden suponer un consenso forzado por una autoridad central, pero estas
implementaciones se fundamentan en el aprovechamiento de las otras caracteristicas
de blockchain [4], exceptuando asi la no confianza entre nodos.

3 Sistemas de gestion de la calidad

Un sistema de gestién es un conjunto de documentos, formularios y registros que
describen los procesos de una organizacién, los objetivos, los indicadores del
cumplimiento de éstos y los procedimientos para registrar las mediciones. La
Organizacién Internacional de Estandarizacién (ISO) es define distintos marcos segtin
la naturaleza de la organizacién o del dmbito especifico al que se desea aplicar un
sistema de gestién, enumerando una serie de documentos y procedimientos minimos
(y genéricos) a cumplimentar para alcanzar una certificacion en la implementacion del
sistema.

La generalizaciéon de los documentos y procedimientos puede llevarse a un nivel
mayor y extraer un factor comtin entre distintos tipos de sistemas de gestién; en todos
ellos, por citar solo un ejemplo, se debe definir una politica de calidad que orienta los
objetivos, se deben registrar los cambios en cada documento del sistema generando
nimeros de version incrementales y se debe guardar registro de la ejecucién de los
procedimientos verificando el uso de los medios que el mismo procedimiento (o el
documento que corresponda) especifica.

Por otra parte, lo anterior debe cumplirse sin descuidar que en un sistema de gestion
debe registrarse la deteccidon y el tratamiento de los desvios con respecto a los
objetivos, ya que esto es en definitiva lo que coadyuva a alcanzar la mejora continua.
Durante una auditoria, una de las principales actividades es, entonces, verificar que
existan registros de esas mediciones, que los desvios estén documentados y tratados, y
ademds que se utilicen los documentos y formularios correctos para cumplir con estas
tareas.

Si bien en principio la implementaciéon de estos procesos de control genera un
esfuerzo adicional, y sin perder de vista que se plantea un punto de contacto entre los
sistemas de gestion y el uso de contratos inteligentes, también es cierto que la mejora
en la calidad de las operaciones de la organizacién genera una optimizacién de sus
costos [6].
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3.1 Similitud entre sistemas de gestion de la calidad

Como se menciond anteriormente, la propia ISO ha promovido en los dltimos afios
cambios en sus estdndares relacionados con la gestion de procesos de las
organizaciones para extraer el factor comun, estandarizando la propia estructura de
sus normas. De esta manera aparecen conceptos comunes presentes en todas ellas y
ademads una serie de capitulos que son iguales o equivalentes entre si.

Si bien en versiones anteriores de normas como ISO 9001:2008 se exigia una
estructura documental predeterminada (para los procesos de la organizacién, por
ejemplo, en el llamado Manual de la calidad), este requisito también se ha modificado
para dar paso a una mayor flexibilidad (concepto de Informacién documentada). Esto
implica que ya no sea obligatorio, aunque si recomendable, definir formalmente los
procedimientos de la organizacién, sino que el requisito es contar con registros de los
procesos y del tratamiento de las no conformidades.

Esta mayor flexibilidad supone un desafio para el desarrollo de aplicaciones de
software genéricas que se adapten a cualquier contexto organizacional y estructura
documental.

En lineas generales, en ISO 9001, ISO 14001, ISO 45001 y otras se describe la
terminologia y el objetivo de cada estdndar en sus primeros tres capitulos, dando paso
luego a los requisitos especificos del sistema (de gestién de la calidad, de gestion
ambiental, de gestién de seguridad y salud en el trabajo respectivamente en los tres
ejemplos citados). Dadas las similitudes, las organizaciones pueden incluso
proponerse la certificacion de varias normas realizando cierto esfuerzo de adaptacion
y reutilizacién [7]. En la tablal se muestra la estructura de estas normas en sus
tltimas versiones.

Tabla 1. Similitud en la estructura de las normas.

Capitulo IS0 9001:2015, ISO 14001:2015, ISO
45001:2018
Contexto de la organizacién
Liderazgo y compromiso
Planificacién
Soporte
Operacion
Evaluacién de desempefio
0 Mejora

— 0 0 N Wk

En cada uno de estos capitulos se describe qué tipo de informacién se debe
documentar; las normas no establecen ningtin formato ni los detalles especificos, sino
que sirven como una gufa para que la organizaciéon pueda adaptar el sistema de
gestién a su contexto particular. Por la naturaleza de cada clase de documento, la
cantidad de partes interesadas en el aspecto que trata, quiénes son los responsables,
como afecta (o describe) a los procesos operativos y de gestion del sistema se puede
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elaborar un esquema de categorias segtin la cantidad de documentos y la frecuencia de
actualizacién de versiones que suelen tener. Estas caracteristicas son recopiladas en la
tabla 2, donde se refleja la diferencia de volumen documental tipica entre los
capitulos y también la frecuencia de actualizacién que suelen tener los documentos
que los componen, que finalmente repercute en los procesos de gestion y control de
versiones del sistema documental.

Tabla 2. Visién comparativa de la cantidad de documentos y frecuencia de actualizacién
entre los distintos capitulos.

Capitulo Cantidad tipica de Frecuencia de
documentos actualizacion

Contexto de la organizaciéon  Baja. Muy baja.

Liderazgo y compromiso Baja. Muy baja pero con alta

demanda de distribucién y
control de version.

Planificaciéon Baja. Baja.

Soporte Moderada. Moderada.

Operacién Alta. Alta, con alta demanda de
distribucién y control de
version.

Evaluacién de desempefio Baja. Baja.

Mejora Baja. Baja.

3.2 Dificultades comunes en el control de documentos y auditoria
externa.

En el apartado anterior surge una problematica a la hora de implementar un sistema
de gestién conforme con algunos estdndares de ISO y superar una auditoria para su
certificacién o recertificacion: el control documental en si mismo, que es comiin a
todos los tipos de sistemas y organizaciones, y que no forma parte de las
incumbencias especificas de los procesos principales que se someten al control. No es
extrafio hallar durante un proceso de auditoria situaciones como el uso de un
documento en una versién anterior a la vigente o bien documentos que a pesar de
estar vigentes carecen de la marca de control documental, 1o que no constituye un
error en el proceso operativo principal o de soporte, pero si formal de los procesos de
control del sistema de gestién implementado [8].

La cantidad de documentos que conforman el sistema de gestién puede ser muy
grande, y como se desprende de la tabla 2, en algunos casos su frecuencia de
actualizacién puede ser relativamente alta y ser de uso de una gran cantidad de
actores; esto es especialmente cierto para los documentos relacionados con los
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registros de los procedimientos primarios, con el tratamiento de las no conformidades
y en general con todo el capitulo de soporte y el de operacion.

El uso de un determinado formulario para registrar acciones o mediciones por parte de
diferentes personas requiere que se garantice el acceso a la dltima version vigente y
también la validacion de esta situacién a la hora de incorporar y almacenar el registro;
por otra parte, durante una auditoria externa también se debe validar que la
documentacién puesta a disposicion de las partes interesadas se corresponde con la
version vigente.

La flexibilidad a la hora de especificar el sistema de gestion, por otra parte, constituye
una dificultad para implementar o adaptar software empaquetado sobre todo si se
debe controlar el uso de versiones vigentes para adjuntar registros: estos pueden tener
un formato arbitrario segin las necesidades de la organizacién. La solucién mas
popular es la de utilizar aplicaciones de ofimdtica y mantener los registros y
documentos almacenados en archivos; se presenta como una alternativa econémica ya
que no requiere la adquisicién de software especializado y la capacitacién se puede
afrontar con menores recursos. En contraposicién, esta opcién requiere un esfuerzo
mayor para controlar las versiones y estd mds expuesta a errores humanos.

En otra dimensidn del problema, durante el proceso de auditoria externa para acceder
a la certificacion (o bien renovar una certificacién ya obtenida) un auditor debe
revisar los detalles de implementacion del sistema de gestion comenzando por
interiorizarse en el contexto de la organizacion; debe comprender procesos dentro del
alcance del sistema, verificar que la documentacién se encuentre completa, que exista
evidencia de los registros, tratamiento de las no conformidades, posibles no
conformidades no tratadas, que se realicen acciones de mejora, mas todos los
procesos de soporte y de enfoque al cliente. Recordando como se menciond
anteriormente que la flexibilidad del sistema permite a cada organizacién estructurar
la documentacién y mantenerla en el formato que mejor se adecue a su realidad y
posibilidades, la tarea del auditor sin herramientas que den soporte a su tarea es
especialmente ardua.

4 Registro y validacion de documentos apoyandose en contratos
inteligentes.

El uso de contratos inteligentes como apoyo para algunos de los procesos de la
gestiéon de los documentos y evidencia de registros permite aprovechar algunas
ventajas de esta tecnologia para mitigar los riesgos propios de la implementacién y
certificacion de los sistemas de gestion bajo normas basadas en ISO 9000 y similares.

Se deben considerar las ventajas y desventajas de esta opcién como asi también tener
en cuenta ciertos detalles al realizar el disefio del software. Con respecto a esto
ultimo, cabe destacar que el almacenamiento de informacién en la blockchain es
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extremadamente costoso y por lo tanto no es conveniente para el almacenamiento de
archivos en general; para este caso de uso existen implementaciones especificas de
almacenamiento distribuido basado en blockchain como por ejemplo se plantea en [9]
y se prefiere utilizar los contratos inteligentes para registrar referencias a los archivos
[10].

Por otro lado, el auge de la tecnologia blockchain y de los contratos inteligentes estd
sostenido por una comunidad activa de desarrolladores y por una corriente de
investigaciones que promueven la implementacién de soluciones que pueden
adaptarse a los requisitos de gestion de los documentos de las normas ISO 9000 y
similares, como el registro de autor y verificador de los documentos [ 10].

A continuacién, se proponen cuatro procedimientos que buscan asistir a los usuarios a
la hora de utilizar formularios controlados para agregar registros al sistema de gestion.
Como se menciona en el apartado 3, una falla que se encuentra con cierta frecuencia
es el uso de versiones incorrectas de los formularios o la distribucién de versiones no
vigentes cuya trazabilidad es dificultosa segin cémo la organizacién decida
estructurar su sistema documental.

4.1 Registro de nuevo documento / nueva version

Este procedimiento recibe como entrada un cédigo de documento segiin el esquema
que la organizacién adopte para su estructura documental, el nimero de versién del
documento, la fecha de publicacién de la versién y el archivo en formato PDF.

La aplicacion cliente calcula el hash del archivo utilizando el algoritmo keccak256 e
invoca una funcién del contrato inteligente para validar que la versién se haya
incrementado con respecto a la anterior y que el hash sea diferente del de la version
vigente (se contempla como positivo el caso de ser un nuevo documento en su
primera version registrada).

En la figura 1 se muestra el diagrama de secuencia del registro de un nuevo
documento; éste puede tratarse de cualquiera de los requeridos/sugeridos por la norma
y en particular un formulario utilizado para agregar registros o evidencia de registros
al sistema de gestiéon. Este disefio no hace ninguna asuncién sobre el tipo de
almacenamiento a utilizar; la aplicacién cliente es responsable de gestionar este
aspecto y basta con que el archivo sea recuperable a través de alguna referencia (URI)
almacenada en el propio contrato inteligente.

El documento registrado es almacenado tal cual, sin modificaciones, y se computa el
hash del mismo para posteriores validaciones. El c6digo QR generado e insertado en
el documento contiene informacién del registro para permitir a la aplicacion
determinar que se trata del documento correcto en el diagrama de la figura 3.

Es importante remarcar que la verificacién propuesta no persigue objetivos de
seguridad o integridad de los archivos, sino que busca prevenir errores involuntarios
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de los participantes del sistema de gestion y asistir a la validacién de las versiones de
los documentos durante la auditoria.

Registrar un nuevo documento / NUeva versidn
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Figura 1. Diagrama de secuencia de registro de un documento

4.2  Descarga de copia controlada

Como se mencionaba en el procedimiento anterior, los archivos de los documentos
son almacenados en un servicio externo a la aplicaciéon sin incluir ninguna
modificacién, lo que permite que al computar su hash se pueda validar la integridad.

El procedimiento de descarga de documento recibe como entrada un cédigo de
documento, obtiene del contrato inteligente la URI donde se persiste el archivo mas el
hash registrado y la aplicacién cliente valida que el archivo obtenido sea el
originalmente registrado computando y comparando su hash contra el almacenado en
la blockchain, tras lo que inserta el cédigo QR y texto tipico con el cédigo de
documento y nimero de version y produce la salida al usuario. Esta marca no
necesariamente constituye la que requiere el propio sistema de gestidon, aunque es
compatible con el mismo.
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Descargar documento Registrar evidencia
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Figura 2. Diagrama de secuencia de descarga Figura 3. Diagrama de secuencia de
de un documento registrado. validacién de registro con formulario
controlado.

4.3 Registro de evidencia

Este procedimiento recibe como entrada un archivo representando un formulario
completo por el participante del sistema de gestiéon. Este formulario debe cumplir
como precondicién haber sido descargado mediante el procedimiento de descarga de
copia controlada o bien durante el registro de nuevo documento / versiéon. A modo de
sugerencia, se puede utilizar la funcionalidad de formularios en PDF o bien cualquier
otro mecanismo que permita incluso capturar la imagen del formulario con los datos y
donde el c6digo QR sea visible.

La aplicacién cliente extrae el c6digo QR del archivo, que contiene la informacién
que permite identificar al documento y el hash del mismo, obtiene los datos
registrados para ese documento en el contrato inteligente y valida que se trate de la
version vigente del formulario en cuestion.

En el contexto de un sistema de gestién genérico, un registro es un formulario cuyos
campos de entrada han sido completados con datos; la solucién que se presenta no
almacena los registros propiamente dichos, sino que valida el formulario utilizado y
genera como salida el mismo documento con un cédigo de verificacion estampado.

4.4 Verificacion de vigencia documento

Este procedimiento recibe como entrada los datos de un cédigo QR ya capturado, que
contiene el cédigo de documento y el hash del archivo generado al registrarlo, obtiene
los datos del documento vigente con dicho cédigo en el contrato inteligente y
compara el hash registrado con el capturado en el cédigo QR. Se toma como base la
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verificacién utilizada en el procedimiento anterior, pero esta vez extendiéndolo a
cualquier tipo de documento. La verificacién permite facilmente conocer el estado de
validez de cualquier copia sin necesidad de verificar manualmente los listados de
documentos del sistema de gestion.

Verificar documento

% Aplicacion chente Conirato inteliganis
Usuario _
|

I
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>

|
|
I
exiraer eédige OR :
|
I
|

consultar (itima version [chdigo]

hash de la versidn actual

verilicar hash del formulasio = hash de la versibn actual

M s e e T
| [

Figura 4. Diagrama de secuencia para la validacién de vigencia de un documento.

5 Conclusiones

Luego de analizar casos de uso de blockchain y contratos inteligentes en
organizaciones privadas, caracteristicas generales de la tecnologia y por otra parte
experiencias en la implementaciéon y -certificaciéon de sistemas de gestion en
organizaciones pequeflas, se han planteado conceptualmente soluciones posibles a una
de las problemdticas que se enfrentan y que muchas veces son detectadas como no
conformidades durante una auditoria. Esto abre camino a la expansion de la solucién
para incluir los datos de los registros en la propia blockchain, lo que permitiria que un
contrato inteligente pudiese detectar e incluso registrar las etapas de tratamiento de las
no conformidades, que es un aspecto muy sensible en la implementacién de los
sistemas de gestion.

A diferencia de una aplicacion tradicional, el uso de contratos inteligentes permite que
las organizaciones que implementan sistemas de gestién formen parte de una red de
nodos junto con las que certifican los sistemas, como parte de un ecosistema de
“auditoria continua”; por otra parte, la flexibilidad a la hora de escribir los algoritmos
permite que, utilizando una infraestructura predefinida, cada organizacién pudiera
agregar y personalizar los contratos segtin sus necesidades.

Estas ventajas deben ser siempre contrastadas con los inconvenientes propios de
blockchain para asegurar que se alcanzan los requerimientos del sistema: el problema
de la escalabilidad, la ineficiencia en las operaciones, el costo de las transacciones, el
impacto ambiental. Sin embargo, en estos tdltimos dos aspectos no hay que dejar de
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lado que la adopcién de sistemas de gestion tiende a la disminucién de los costos
operativos porque ayuda a anticipar los errores y mejorar los procesos, a la vez que
puede asistir a la digitalizacidn de los documentos de soporte disminuyendo el uso de

papel.
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