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Abstract. En este articulo se presentan los avances PID-UNER 7059 en la
implementacion de blockchain aplicada a la preservacion de evidencia digital
en entornos Forensic Readiness el cual plantea requisitos estrictos de
recoleccion de los datos antes de que se produzca un incidente de seguridad. Se
analizan las estructuras y tipos de blockchain disponibles, clasificandolas segun
diversos parametros. En base a ese analisis se seleccionaron dos, Ethereum bajo
especificaciones de uso de la Blockchain Federal Argentina como blockchain
publica y la segunda, del tipo blockchain privada con el framework
Hyperledger Fabric. Ambas se utilizardn como entornos de prueba de
concepto, dentro de un esquema genérico de funcionamiento y con
determinadas restricciones considerando el tipo de datos que se debe resguardar
y las caracteristicas que demanda la cadena de custodia de este tipo de
evidencia.
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1 Introduccion

En este trabajo se presentan los avances del PID-UNER 7059, iniciado en febrero de
este afio, denominado “Tecnologia Blockchain para aseguramiento de evidencia
digital en entornos Forensic Readiness” que tiene como objetivo principal analizar el
impacto de la utilizacion de la tecnologia blockchain aplicada a la preservacion,
integridad y trazabilidad de evidencia digital, obtenida de activos esenciales de una
organizacién, en un entorno preventivo como lo es Forensic Readiness, también
llamado Preparacion Forense.

Especificamente, se pretende disponer de un prototipo de blockchain sin
criptomoneda asociada, sobre el cual se puedan realizar pruebas que permitan analizar
las prestaciones frente a las caracteristicas demandadas por Forensic Readiness para el
proceso de asegurar la evidencia y mantenimiento de la cadena de custodia. Asimismo
se busca lograr una adecuada integracion de la blockchain con esquemas de
recoleccion de datos con las caracteristicas que impone la Preparacion Forense.
Forensic Readiness propone que la evidencia digital se recolecte y asegure de manera
anticipada, es decir, antes de la ocurrencia de un incidente de seguridad. Este término
fue enunciado por John Tan [1] quien lo describié principalmente a través de dos
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objetivos: maximizar la capacidad del entorno para reunir evidencia digital confiable
y minimizar el costo forense durante la respuesta a un incidente.

En este enfoque, que fue analizado en articulos anteriores [2] [3] [4], los datos que se
recolectan pueden ser utilizados como insumo para el andlisis de incidentes de
seguridad y también como prueba legal, lo que involucra el aseguramiento de la
prueba a medida que se realiza la recoleccion activa de los datos, tarea que fue
realizada anteriormente utilizando funciones hash para resguardar la integridad de la
evidencia digital. Considerando estos requisitos, una instancia fundamental para
garantizar su admisibilidad como elemento de prueba es la preservacion de la Cadena
de Custodia. Esta Cadena de Custodia debe estar claramente documentada y con un
registro detallado desde su recoleccion hasta su almacenamiento, por lo que la
aplicacion de la tecnologia Blockchain resulta de especial interés para cumplimentar
esta funcion.

Por su parte, Blockchain puede describirse como una base de datos distribuida y
organizada bajo una estructura de conjunto de bloques que se van encadenando entre
si mediante dos codigos hash que act@ian como enlaces: uno para el bloque de datos
creado anteriormente y otro para que se comparta y grabe en el bloque que se cree a
continuacion, de forma tal de obtener una lista enlazada o cadena de bloques. Cada
bloque que se encadena se vuelve inmutable y en eso radica la fortaleza de seguridad
y verificabilidad de esta tecnologia en la que, cuanto mayor es el grado de replicacion
de los bloques, mas sencillo resulta detectar adulteraciones. [5].

Las criptomonedas fueron una de las primeras aplicaciones visibles que tienen como
base esta tecnologia, pero mas alla de ellas, blockchain también permite imaginar
multiples prestaciones relacionadas a transacciones, a la seguridad, a la trazabilidad y
a la transparencia.

Como primera etapa del proyecto se relevaron casos de uso a nivel regional y
nacional [6], entre las que se destaca la Blockchain Federal Argentina [7] que brinda
una plataforma puablica para integrar servicios y aplicaciones sobre blockchain
siguiendo el modelo de Multiples Partes Interesadas. BFA mantiene un modelo de
gobernanza que asegura la representacion de todos los sectores en la toma de
decisiones pero, al ser una plataforma publica, su uso no estd restringido solo a las
organizaciones que integran el consorcio.

Entre los participantes de esta plataforma se encuentra la Facultad de Ciencias de la
Administraciéon como miembro parte y encargado del nodo sellador UNER, y dos
integrantes de este proyecto, en caracter de responsables designados ante la BFA en
representacion de la mencionada institucion.
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2 Analisis de estructuras y tipos de blockchain

La segunda etapa del PID se focaliza en el analisis de distintos tipos de blockchain
para contar con una base de conocimiento previa a la implementacion de los
prototipos para la realizacion de pruebas. A continuacion se presenta un breve
resumen de esta revision.

De manera general, las redes blockchain pueden clasificarse como [8], [9], [10], [11]:

e Publicas: donde cualquiera puede acceder a los datos de la cadena de
bloques. Normalmente son transparentes, los usuarios son andénimos, no
existe un administrador de la red y las transacciones se validan mediante un
protocolo de consenso.

e Privadas: son aquellas donde existe una entidad central que se encarga de
controlar la cadena de bloques, definir la lista de participantes autorizados,
otorgar permisos, proponer transacciones y validar los bloques. Puede
decirse que no existe descentralizacion ni consenso ya que es una unica
entidad quien administra la red. Los usuarios finales dependen de una
interfaz provista por el administrador para leer o enviar transacciones.

e De Consorcio o Federadas, son las que tienen un conjunto de participantes
predefinido, tales como empresas u organizaciones, quienes se encargan de
la administracion conjunta de la red y de asegurar el mantenimiento
sincronizado de las copias del registro compartido. El acceso a los datos
puede ser publico o privado. Son redes parcialmente descentralizadas,
adecuadas para aplicaciones en donde se generan grandes volumenes de
transacciones entre entidades con requerimientos de confianza mutua.

Otra clasificacion posible surge de considerar quiénes poseen permisos para crear
bloques, a saber:

® Sin permisos (permissionless): cualquier entidad puede procesar
transacciones, participar de los protocolos de consenso y crear bloques.

® Con permisos (permissioned): solo una lista o conjunto de entidades
predefinidas, y con identidades conocidas, pueden participar del
procesamiento de transacciones, lo que agrega una capa mas para el control
de acceso e identificacion.

En definitiva, las redes publicas pueden o no tener permisos, mientras que las
privadas y las de consorcio o federadas suelen ser de tipo permisionadas. Las
aplicaciones de blockchain con criptomonedas, como Bitcoin o Ethereum, son
ejemplos de redes publicas sin permisos, mientras que el proyecto Hyperledger
permite implementar redes de blockchain privadas con permisos.

Por ultimo, desde el punto de vista de la realizacion de las transacciones, se puede
hacer una diferenciacion entre off-chain y on-chain, donde:

e Transacciones on-chain (dentro de la cadena): son las que ocurren dentro
del blockchain, adquieren validez s6lo cuando la cadena de bloques se
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modifica para registrar la transaccion en el ledger distribuido y son visibles
para todos los nodos participantes. El tiempo de esta operacion depende del
volumen de transacciones y la cantidad de nodos selladores que actiian en la
red. Por lo general los mineros cobran una comision por sus servicios de
validacion y autenticacion de transacciones.

Transacciones off-chain: en este tipo de transacciones los datos en cuestion
permanecen fuera de la cadena de bloques, quedando dentro de la blockchain
el ID y el hash que la identifica. En contraste con las transacciones on-chain,
los datos no son de acceso publico y las transacciones se ejecutan de manera
inmediata. Implican un acuerdo entre las partes para realizar la transaccion y,
si fuera necesario, la participacion de un tercero para validar la operacion.

2.1. Ethereum versus Hyperledger

De acuerdo a los objetivos de esta investigacion se han analizado dos soluciones

representativas de blockchain, una publica y otra privada, considerando para esto
prestaciones tales como: privacidad, seguridad, velocidad de validacion de
transacciones, casos de uso, estandar abierto, entre otros items. En este sentido:

Ethereum es una plataforma publica, distribuida y descentralizada que
funciona en una red virtual llamada Ethereum Virtual Machine (EVM)
donde cada nodo participante paga una comision por cada transaccion
realizada utilizando para ello la criptomoneda Ether. Cuenta con una
billetera, herramientas de linea de comandos, una aplicaciéon GUI y
contratos inteligentes (Smart Contract) de uso publico y descentralizado para
acuerdos entre partes. Como es una red publica no requiere de permisos y es
completamente transparente, lo que significa que todas las transacciones
registradas en la red blockchain son visibles y accesibles para todos los
nodos participantes los cuales implementan algoritmos de consensos
llamados Prueba de Trabajo (PoW) para aceptar cada transaccion. Con
Ethereum, cualquiera puede crear un nodo y cada nodo en la red poseera una
copia de la Blockchain. La red posee una infraestructura de nodos a nivel
global. Como el desarrollo esta basado en cddigo abierto, toda la comunidad
puede participar en las pruebas de concepto existentes para mejorar la
plataforma, o tomar todo ese trabajo y adaptarlo a otros contextos y
necesidades [12].

En este proyecto se utilizara la infraestructura disponible de BFA que toma el
software de Ethereum, utilizando Prueba de Autoridad (PoA), sin criptomoneda
asociada.

e Por su parte, Hyperledger es un proyecto de codigo abierto de la Linux
Foundation, con la colaboracion de empresas y organizaciones, con la
finalidad de desarrollar soluciones con frameworks DLTs (Distributed
Ledger Technology) conocidos también como blockchains privadas.
Cuenta ademas con motores de smart contracts, librerias clientes e
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interfaces graficas. Tiene un diseflo modular, extensible e interoperable
que permite identificacion de participantes, privacidad 'y
confidencialidad de las operaciones, alto rendimiento para carga y
validacién de las transacciones y administracién centralizada. FEl
framework Hyperledger Fabric demuestra un alto rendimiento en
términos de procesamiento de transacciones y baja latencia de
confirmacion de las mismas, ademas de permitir la privacidad y
confidencialidad de las transacciones y el uso de contratos inteligentes.
[13] [14] [15]. En relacion al objetivo de investigacion planteado se
destacan las siguientes caracteristicas:

o Es una red permisionada privada, con acceso restringido y la
identidad de los participantes es conocida.

o El consenso se realiza a nivel transaccional, lo que significa que no
es necesario validar todo el bloque lo que aumenta la velocidad de
las transacciones.

o No requiere de una criptomoneda para su funcionamiento y
prescinde del protocolo de consenso PoW (Proof of Work) que es
costoso de implementar debido al proceso de mineria que requiere
y, por ende, consume menos recursos.

2.2 Esquema de funcionamiento

En la siguiente figura se presenta un esquema genérico de funcionamiento el cual se
utilizara como marco para las pruebas de laboratorio.

En la imagen se describe el proceso de almacenamiento de los hashes de la evidencia
recolectada de los activos esenciales determinados, junto a los metadatos de la misma,
en el ledger (libro de registro distribuido) para permitir la correlacion. De esta manera
se resguarda la informacion de la evidencia en una base de datos con mayor rapidez y
seguridad, en comparacion a las transacciones on-chain.

El procedimiento es el siguiente:

Se determina el activo digital sobre el cual se realizara la recoleccion de
datos considerados evidencia.

Se obtiene el hash o identidad digital de esos datos que junto al sello de
tiempo (timestamp) proporcionaran la integridad.

La evidencia se almacena en una base de datos off-chain o directorio
privado

El hash y los metadatos de la evidencia se registran en la blockchain.
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Fig.1 Almacenamiento de evidencia digital en Blockchain con preservacion off-chain

Algunos puntos a considerar al momento de realizar las pruebas de concepto:

a.

En vista de los requisitos relacionados con Forensic Readiness, es
necesario contar con una blockchain donde los datos, posiblemente
confidenciales, puedan almacenarse fuera de la cadena de bloques.

El sello de tiempo es un mecanismo que permite generar una “prueba de
existencia” de un archivo digital. En este sentido, BFA ofrece su propio
servicio de servicio de TSA (Time Stamping Authority).

Es necesario que la base de datos que almacenara la evidencia
recolectada tenga como minimo un backup. Tanto la base como su
respaldo deben ser tratados como activos esenciales de la organizacion.
En este punto es indispensable seleccionar una infraestructura adecuada
para minimizar los riesgos de borrado, pérdida o destruccion.

Como en Hyperledger Fabric no se necesita el consenso de todos los
nodos para validar las transacciones, se utiliza un algoritmo BTF
(Tolerancia a las fallas bizantinas) [16] con la posibilidad de usar mas de
un mecanismo de consenso para resolver los problemas de confianza
entre los nodos.

Hyperledger Fabric ofrece mayor customizacion para casos de uso que
requieran estricta privacidad.

Al ofrecer transacciones sin costo, BFA cuenta con una “Destileria de
Gas” que regula el envio de ether a nodos transaccionales. Esto puede
tener impacto y ser un limitante segun el volumen de datos recolectados.
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g. Dadas las implicancias de un proceso legal que requiera el uso de la
evidencia almacenada, sera necesario contar con una tercera parte que
permita validar y asegurar la integridad de las transacciones de forma
independiente. La estructura de multiples partes interesadas de BFA
asegura esa independencia. En Hyperledger Fabric puede darse a través
de la incorporacion de uno o mas nodos de confianza a la red blockchain
permisionada, los que no so6lo tendran participacion en la validacion y
confirmacion de transacciones, sino que ademds guardardn su propia
copia de los registros.

h. La admisibilidad de una evidencia digital ante un proceso legal requiere
la documentacion cronolégica y detallada de la Cadena de Custodia, por
ende serd determinante el mantenimiento de los requisitos de integridad,
trazabilidad, autenticacion y verificacion de la misma que se alcance en
cada una de las soluciones a analizar.

Para configuracion del entorno de trabajo con la blockchain publica se usara la
infraestructura disponible con la instalacion de un nodo transaccional en la red de
prueba (test2), sobre Ubuntu Server, de acuerdo a los requerimientos técnicos
especificados por BFA en su Wiki.

Por otra parte también se ha configurado un entorno con Hyperledger Fabric
mediante contenedores de Docker [17] para desplegar servicios en una maquina
virtual de 4GB RAM, 150GB de disco HDD, 4 nticleos y Ubuntu Server como
sistema operativo, sobre una infraestructura propia que utiliza XenServer (XCP-ng)
[18] como plataforma de virtualizacion. En esta estructura minima se han definido
clientes, nodos pares y un nodo que actia de Autoridad de Certificacion para los
usuarios.
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3 Conclusiones y trabajo a futuro

En este articulo se han presentado los resultados de las primeras etapas del PID 7059,
avanzando en el andlisis de tipos y prestaciones de redes blockchain publicas y
privadas para seleccionar la estructura que mejor se adapte a los requerimientos
planteados por el entorno Forensic Readiness.

Luego de la revision se han seleccionado por un lado el framework Hyperledger

Fabric como blockchain privada y por otro una implementacion de Ethereum de
acceso publico tal como es la Blockchain Federal Argentina con los cuales se ha
instalado en un entorno virtual que sera el ambiente de testing a los fines de comparar
como responde cada una de las blockchains elegidas a la dindmica relacionada con la
recoleccion y resguardo de evidencia digital y la implementacion de la Cadena de
Custodia exigida.

Asimismo, se ha presentado el esquema basico de trabajo y funcionamiento de la

blockchain con la particularidad de almacenamiento con preservacion off-chain de los

datos.

Las actividades a futuro comprenderan para los dos casos de practica: la

especificacion del procedimiento de recoleccion, almacenamiento y acceso a la base
de evidencias, la descripcion del procedimiento de autenticacion y trazabilidad de la
evidencia digital incluyendo la documentaciéon de la cadena de custodia, el
correspondiente analisis de performance y escalabilidad, asi como también la revisién
de aspectos de seguridad relacionados con ambas implementaciones.
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