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Resumen

Se actualizo un sistema ya existente realizando un nuevo procesamiento de archivos donde se utilizan
distintos recursos de tecnologias serverless para obtener un sistema mas estable, eficaz y eficiente. Este
sistema es utilizado por distintas empresas de un cliente que provee este servicio de procesamiento de
archivos para cargar los empleados a una plataforma que les permite obtener acceso a cursos educacionales

a los que no tendrian acceso por medios externos.
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Conclusiones
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Trabajos Realizados
Se crearon dos Stacks de AWS para realizar el sistema.
Un stack se ocupa solamente del procesamiento del
archivo utilizando una Step Function donde se realiza
las validaciones sobre el mismo y se envian distintos
eventos en base a la informacién del archivo. Los
eventos de crear o0 actualizar empleados son
escuchados por el segundo stack que se encarga de
crear o actualizar los registros y una vez que los
empleados ingresen al sistema, se encarga de manejar
sus estados de elegibilidad y Approval

Lambdas de procesamiento de archivos y Lambdas de
creacion o actualizacién de empleados.

=

Trabajos Futuros

Cambiar la base de datos no relacional por una
base de datos relacional.

Unificar los registros de empleados con su historial
de Elegibilidad.

Mejorar la integracion con la capa de encriptacion
de registros.

Agregar la habilidad de una resubida automéatica
de archivo en el caso de una falla externa al
sistema.
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Glosario:

e Cloud Computing: Es un conjunto de recursos que se guardan en la red (puede ser
internet o una red interna) que son accedidos por demanda de los usuarios o sistemas
gue lo necesiten.

e AWS: Es un proveedor de servicios de Cloud Computing donde se encuentra alojado
el sistema desarrollado.

e Lambda: Es un servicio de cOmputo de AWS que se ejecuta en respuesta a eventos
de AWS.

e Step Function: Es un orquestador de servicios de AWS para manejar flujos e
interacciones entre distintos servicios.

e SNS: Es un servicio de envio de mensajes para envio de mensajes entre aplicaciones
o hacia usuarios.

e SQS: Es un servicio de mensajes de colas donde se guardan mensajes y se disparan
eventos en base a los topicos configurados.

e S3Bucket: Es un servicio de almacenaje que provee acceso y almacenamiento seguro
a cualquier objeto que el cliente desee.

e JavaScript: Es un lenguaje de programacién que cumple con la especificacion
ECMAScript. Es de alto nivel, a menudo compilado en tiempo de ejecucion,
débilmente tipado y orientado a objetos.

e Node JS: Es un entorno de ejecucion para JavaScript construido con el motor de
JavaScript V8 de Chrome.

e Core API: Término por el que se refiere al sistema desarrollado en NestJS que
contiene el acceso a la base de datos y los distintos métodos de creacion y
actualizacién de empleados.

e Corporate Partner: Término por el que se refiere a las empresas que utilizan el
sistema.



Motivacion;

Esta propuesta surgié como respuesta a un problema recurrente en el sistema que
veniamos trabajando para un cliente que nos contraté para desarrollar un sistema especifico.
El sistema necesitaba proveer acceso a distintos cursos de universidades estadounidenses
a empleados de distintas empresas que contrataron sus servicios.

El cliente llevaba varios afios trabajando como intermediario para estas empresas
estadounidenses para conseguir acceso a distintos cursos, titulos intermedios y titulos
universitarios sus empleados. A estas empresas se las denomina “Corporate Partners”.

El cliente comenz6 con un trabajo manual, llevando un registro manual de cada
empleado, sus cursos y solicitudes. Pero a medida que su empresa comenz a crecer junto
con la demanda, se dieron cuenta que dificultaba la escalabilidad del sistema el trabajo que
estaba realizando en ese momento. Por lo que decidieron automatizar el proceso.

Se desarrollé un primer sistema bastante simple y estético. Los empleados podian
ingresar a una pagina web donde todos los programas o cursos disponibles para su empresa
estaban disponibles. Podia seleccionar cualquiera de esos programas y solicitar el acceso.

Para poder acceder a la pagina web los empleados debian estar registrados en el
sistema. La forma de registrarlos se realizaba cargando un archivo de formato “CSV” a un
servidor SFTP conectado a un bucket de S3. El archivo debia contener las cabeceras
requeridas por el sistema y no aceptaba cabeceras extras o de valores diferentes a los
esperados.

Se realizaba el procesamiento utilizando una step function que leia el archivo, lo
guardaba en una base de datos temporal si pasaba las validaciones iniciales, luego sacaba
el archivo de memoria para evitar consumir muchos recursos y utilizando varios steps, iba
leyendo de la base de datos temporal y agregaba uno por uno los empleados en la base de
datos.

Al cargar los empleados al sistema, la empresa debia marcar cuéles eran elegibles
para acceder a los cursos y cuales no, utilizando una columna del archivo con letras “Y” o “N”.

Los mayores problemas que encontrdbamos eran la lentitud del procesamiento,
errores que causaban que falle todo el procesamiento del archivo y que los Corporate
Partners inscritos al servicio del cliente debian acomodarse a las restricciones del
procesamiento de archivos en vez del procesamiento acomodarse a las demandas del cliente.
El mayor inconveniente era que la elegibilidad de los empleados a los cursos y la aprobacion
de sus managers estaban ligados.

Durante el desarrollo del primer sistema, surgieron nuevos requisitos por parte de los
Corporate Partners que requerian que los empleados pasen por un proceso de revision de
los managers antes de acceder a los programas.

Por lo que un empleado podia acceder a la pagina, pedir acceso a un curso, pero Si
el manager se lo negaba iba a dejar de acceder al mismo. Si un manager denegaba el acceso
a un curso a un empleado, esto se veria reflejado en la elegibilidad del mismo. Algo erréneo
ya que un empleado cuyo acceso a un curso fue denegado, no deberia perder su elegibilidad
y posibilidad de acceder a otros cursos. Simplemente debia negarle el acceso al curso
especifico al que fue denegado por parte de su manager, pero permitirle el acceso a otros
Cursos.



Por lo tanto, quisimos construir un sistema mas robusto, dinamico y estable para

garantizar la efectividad y eficacia del sistema:

Que supere en velocidad al anterior sin perder ningln registro en el proceso y que
pueda tener un buen sistema de “Error Handling” para que cualquier fallo que pueda
ocurrir durante el procesamiento sea registrado, notificado y que no cause el fallo
abrupto de todo el procesamiento (en el caso que sea posible continuar con el
procesamiento).

Que fuera mas versétil y dindmico, dando la oportunidad a cada Corporate Partner a
subir archivos con los campos que ellos querian 0 necesitaban, en vez de tener que
subir archivos con los campos que el sistema necesitaba. Si una de las lineas del
archivo era errénea, o si las cabeceras del mismo no eran las que el sistema esperaba
para ese Corporate Partner en particular, el sistema debe notificar de forma correcta
cudles eran los campos faltantes o erréneos. Pero el resto de las lineas correctas
deberian ser cargadas en el sistema. Al dar la oportunidad a cada empresa para que
el sistema se acomode a sus requisitos, aumenta el atractivo del mismo para
potenciales clientes haciendo que aumente la demanda hacia la empresa.

Y, por ultimo, pero mas importante, el sistema deberia separar en entidades diferentes
los términos de elegibilidad y aprobacion para que la denegacion de un curso a un
empleado no afecte su elegibilidad y viceversa. Es muy importante que la experiencia
del usuario sea la adecuada, por lo que los conceptos de elegibilidad al sistema y de
aprobacion de los cursos deben estar separados para poder representar
correctamente el estado del empleado en el sistema y reflejar en su experiencia con
el sistema.

Casos de uso que llevaron al pedido de un nuevo sistema:

A lo largo del periodo de vida del sistema viejo, hubo varios casos que causaron

problemas para el cliente:

Se cargaron archivos grandes de empleados con varias lineas o filas incorrectas, pero
como en el procesamiento no hubo ningun error el sistema devuelve una notificacién
de que el archivo se habia procesado correctamente. Cuando en realidad hubo varias
filas que no se procesaron porque tenian valores incorrectos. Por lo que se
consideraba que de un archivo de 50.000 empleados se habia cargado correctamente
al sistema cuando solo se habia cargado 30.000. Por lo tanto, a la hora de recibir la
cantidad de empleados registrados en el sistema, los nimeros que retornaban no eran
los esperados.

Archivos con mas de 100.000 registros de empleados tardaban varias horas en
procesarse. Esto no solo generaba que se tarde en cargar todos los empleados en el
sistema, si no que generaba un costo extra de los recursos de AWS utilizados para
procesar los archivos.

Al tener el sistema de elegibilidad y aprobacién de empleados tan ligado al
procesamiento de archivos, hizo que el sistema fuera poco escalable y limitando las
posibilidades de hacerlo crecer o crear nuevos flujos dentro del mismo.



Objetivo:
General:

El objetivo del sistema es realizar el procesamiento de archivos de distintos Corporate
Partners para que puedan cargar sus empleados a un sistema que provea servicios de
educacién para dichos empleados. Luego el sistema computara si los empleados son
elegibles para los cursos disponibles en la plataforma.

Para cada Corporate Partner, existe una configuracion dinamica para cada uno. Cada
empresava a poder personalizar los headers de cada archivo, el tipo de dato de cada columna
y cuales son requeridos.

Con los campos del archivo se crean los registros de los empleados en la base de
datos, con los campos del archivo guardados en los campos dindmicos del empleado. Y en
base alos campos dinamicos del empleado, se podra calcular su elegibilidad en base a ciertas
reglas configuradas por cada empresa.

Los empleados que sean elegibles podran enviar solicitudes para inscribirse a los
distintos cursos, aunque dependiendo de las caracteristicas de los Corporate Partners, existe
la posibilidad de que estos empleados deban ser aprobados por sus managers o personal de
recursos humanos. Por lo que mantener un historial de los estados de los empleados es
crucial para poder saber el estado del mismo y cuando ocurrié dicho cambio. Este sistema
debe ser on-demand, por lo que debe iniciarse so6lo cuando se reciba el archivo de empleados
y finalizar su proceso una vez que termine el procesamiento del archivo.

Una vez que se hayan cargado en el sistema, los empleados podran utilizar una
plataforma ya existente para registrarse y solicitar accesos a distintos cursos académicos.
Cada empresa va a tener la opcién de que todos sus empleados puedan acceder a los cursos
0 tener que esperar una respuesta por parte del manager o del sector de recursos humanos.
Una vez que hayan sido aprobados, recién en ese momento los empleados van a poder
acceder a los cursos del sistema.

Especificos:

Desarrollar un sistema que sea capaz de soportar la carga y procesamiento de
archivos, utilizando tecnologia Serverless. Conectar multiples lambdas utilizando Step
Functions, SQS y SNS events y buckets de S3, utilizando una API construida en Node JS
utilizando el Framework NestJS y una base de datos no relacional (MongoDB)

La idea de construir el sistema que procese los archivos aprovechando todos los
recursos de la tecnologia base de manera eficaz y eficientemente y utilizando Lambdas es
gue al ser solamente ejecutadas al momento de subir un file, no es necesario tener una
aplicacion corriendo las 24 horas ahorrando recursos. Por lo que las Lambdas de AWS
cumplen los requerimientos necesarios para el sistema.

Cada Lambda de la Step Function se ocupa de un paso del procesamiento. La
validacién del nombre del archivo, la integridad de los datos, validar que no haya campos
faltantes y si cada row es un empleado nuevo o si es uno ya existen que debe ser actualizado.
Dependiendo si es un empleado nuevo o no, se disparara un evento de creacion o uno de
actualizacion.



Luego, utilizando las queues de AWS, se pueden encolar varios eventos de creacion
0 actualizaciébn de empleados y ejecutar paralelamente varias lambdas de creacién o
actualizacién, aumentando la velocidad del procesamiento de todo el archivo procesando
paralelamente multiples filas del archivo.

Como capa de repositorio, se tiene una REST APl en NestJS donde estan las
conexiones a la base de datos de MongoDB que corre en un contenedor de AWS donde se
realizan las consultas para ver las configuraciones de los Corporate Partners, ver si un
empleado existe o si es necesario realizar una actualizacion sobre el mismo.

También realiza las consultas para ver si la empresa requiere un registro de
“Approvals” para el acceso del empleado. En caso de ser necesario, cuando el empleado pida
el acceso y llegue ese evento, se creard el registro de Approval y se esperara a la respuesta
del encargado de la empresa.

Para la respuesta de los managers o referentes de recursos humanos, existen dos
herramientas. Una es un email donde se tendran 2 links (uno para aprobar el acceso y otro
para denegarlo) y otra es una pagina desarrollada solo para administradores donde podran
ver un listado de todos los empleados, seleccionar uno o mas empleados y aprobarlos (o
negarlos).

Analisis del estado del Sistema:

El sistema se encuentra alojado en un sistema serverless de AWS. AWS permite
guardar en la nube recursos de computacion sin la necesidad de tener un servidor dedicado
para el mismo. Estos recursos pueden ser archivos, informacién e incluso cédigo que
responde a distintos eventos.

Una Lamba es el recurso que guarda el codigo a ejecutarse ante cierto evento
especificado. Una Lambda puede escuchar a uno o multiples eventos y ejecutar el cédigo
como respuesta al mismo. Por lo que se cred una que escucha a eventos de subida a un
bucket de S3, estos buckets se encargan de almacenar archivos en la cuenta de AWS. Una
vez que un archivo es subido al bucket, una Lambda escucha por ese evento y utilizando la
informacion del mismo, dispara una Step Function para procesar el archivo.

Una Step Function es un servicio de AWS para organizar varios recursos y procesos
para que se ejecuten en serie y en relacién entre ellos en vez de ser recursos aislados sin
conocimientos entre el recurso anterior y el préximo. Un claro ejemplo es la comunicacion
entre Lambdas. Las Lambdas contienen un cddigo que se ejecuta al disparar y que retorna o
ejecuta una accion, una vez que termina el cédigo la Lambda termina. No tiene conocimiento
de cualquier otra Lambda que se esté ejecutando o el contexto, solo conoce la informacion
gue le provee el evento que la disparo.

La Step Function se ocupa de conectar cada Lambda para que el resultado de una
se envie como parte del evento que dispare a la siguiente, manteniendo informacién o
contexto del proceso general que se esta llevando a cabo. No solo sirven para conectar
Lambdas, sino que pueden disparar distintos eventos y decidir con qué paso continuar
dependiendo de los resultados de los pasos anteriores.

Es por eso mismo que se decidio utilizar una Step Function para procesar un archivo
de empleados. En vez de tener todo el procesamiento en una funcion, se separo en distintas
Lambdas para evitar que un fallo en un paso genere el fallo total de todo el archivo. Por lo



gue el paso de validacién del archivo, la carga del mismo en una base de datos temporal, la
lectura y procesamiento de cada linea y el encriptado del archivo por cuestiones de seguridad
se dividieron en Lambdas conectadas por Step Functions.

La Base de datos en la que se cargaba el archivo temporalmente y donde se
guardaban los registros de empleados y sus solicitudes era DynamoDB. Como cada archivo
de empleados podia ser dinamico, las busquedas en Dynamo se deben realizar si 0 si
utilizando scans a la tabla completa ya que para realizar queries Dynamo requiere que se
declaren Keys para poder realizar las busquedas sin necesidad de escanear toda la tabla.

Por lo que las busquedas de empleados por sus campos podian tardar demasiado
tiempo, realizando el proceso de busquedas del mismo para actualizarlo mas lento.

Ante cada tabla nueva, habia que configurarles las Keys necesarias para poder
realizar las queries. Pero no podian crearse multiples Keys ya que a partir de cierta cantidad
AWS comenzaba a cobrar por cada Key extra. Haciendo que DynamoDB se convierta en un
recurso muy caro por cuestiones de tiempo y monetarias.

Las Lambdas de las Step Functions también se convirtieron en un recurso muy caro.
Cada Lambda de lectura y escritura de empleados se realizaba de a batches de a 500
empleados. Y cargaba o actualizaba de a un registro en la base de datos, cargaba
secuencialmente los 500 registros en vez de hacer un solo request a la base de datos para
escribir los 500 registros con un solo request. Las ejecuciones de una Lambda se cobran por
tiempo de ejecucion y no cantidad de ejecuciones.

Por lo que una instancia de Lambda ejecutdndose por 10 minutos, sale mas caro que
10 instancias de Lambdas ejecutandose por 1 minuto cada una. Entonces tener 3 instancias
de una Lambdas procesando 1500 empleados resultaba mas caro que tener 150 instancias
procesando esos 1500 empleados.

Ventajas:

e Proceso separado en distintas funciones para aislar los procesos y no causar
conflictos entre ellos.

e El archivo era validado en los pasos iniciales y el procesamiento de cada linea era
realizado luego de las validaciones. Por lo que no podia ocurrir que un archivo
completamente invalido se intente procesar ya que era detectado previamente.

e |La carga del archivo en una base temporal hace que se pueda persistir en un recurso
aparte y no necesariamente en memoria.

e Al estar en una Step Function, el sistema no esta constantemente corriendo y no gasta
recursos de manera innecesaria.



Desventajas:

e El proceso es lento. La carga del archivo en la base temporal y la lectura del mismo
tarda mucho tiempo y son los 2 pasos mas lentos de todo proceso, llegando a tardar
horas.

La base de datos era ineficiente para realizar busquedas amplias de empleados.

La falla en una de los pasos causaba que todo el proceso falle, haciendo que quede
gran parte o todo el archivo sin procesar, la base de datos temporal no era borrada y
el archivo se guardaba sin encriptar.

e No habia un buen sistema de notificacion ante las fallas, por lo que resultaba muy
dificil encontrar las causas de los problemas del procesamiento.

e Los conceptos de Elegibilidad de un empleado y Approval no fueron concretos a la
hora de planificar el sistema, por lo que la experiencia de usuario de los empleados
no era la esperada.

Si el archivo fallaba en procesar algunas lineas no por cuestiones del sistema, sino
por incompatibilidad de los tipos de datos dentro de las lineas, se generaba un archivo con el
namero de la linea que no se pudo procesar, el mensaje de errory el tipo de atributo esperado.

Este archivo se genera en el mismo Bucket de S3 del Corporate Partner, en una
carpeta especial donde se guardaban estos archivos de errores. El archivo de errores de
nombre tenia la fecha y nombre del archivo del archivo procesado. Por cuestiones de
seguridad, este archivo no contiene el valor original de la linea que fall6 ya que podria
contener informacion personal de un empleado.

Una vez que el archivo era cargado en el sistema, los empleados Elegibles pueden
registrarse al sistema y solicitar el acceso a distintos cursos o programas disponibles. En el
caso que el Corporate Partner requiera confirmar el acceso del empleado al curso, el manager
del mismo debera confirmar si el empleado puede acceder al curso.

Existe una aplicacion creada con React desarrollada por otro equipo, donde los
usuarios de cada Corporate Partner deben registrarse. Existe una pagina por cada Corporate
Partner y un empleado solo va a poder registrarse en la pagina de su Corporate Partner. No
va a poder registrarse en una pagina errénea. Una vez registrados, van a tener acceso a un
catalogo de cursos y programas disponibles para su Corporate Partner. Cuando seleccione
un programa, un formulario se va a cargar y va a tener que llenarlo para que su solicitud sea
enviada.

Esa solicitud se lo denomina “Request For Information” (RFI), se guarda en la base de
datos y se asocia al registro del empleado.

Un empleado puede enviar multiples RFI y estos se asocian al registro de empleado
guardando el id del mismo. Si el Corporate Partner no requiere que la solicitud se revise, se
enviara automaticamente al Academic Partner.



En caso de que requiera revisar la solicitud y esperar al Approval del manager, se
pondra el RFIl en un estado “PENDING” hasta que sea revisado y se le asocia un registro de
Approval. El Approval tiene 3 estados:

e PENDING
e APPROVED
DENIED

PENDING es su estado inicial. Al crearse el registro y mandarse la solicitud al
manager, el estado se inicializard en PENDING a la espera de la respuesta. Cuando se crea
el registro, se envia un evento a una plataforma llamada Iterable. Iterable se utiliza para el
envio y comunicacion de mensajes y una de sus herramientas mas practicas es el envio
automatico de emails.

Cuando recibe un evento de APPROVAL_REQUESTED, enviar4 un email al manager
del empleado con dos links, uno para aprobar y otro para denegar el acceso del curso al
empleado. En base de que link seleccione el manager, el registro de Approval se actualizara
a APPROVED o DENIED y se actualizara el registro de RFI.

Si el manager aprob6 el acceso, la solicitud de RFI se enviara al Academic Partner y
se actualizara su estado a SENT vy la elegibilidad del mismo se actualizara a ELEGIBLE. En
cambio, si el manager denegaba el acceso, la solicitud no era enviada y quedaba en estado
DENIED.

Ademas de no enviar la solicitud al Academic Partner, si el manager denegaba el
acceso al curso, el empleado pasaba a ser No Elegible por lo que se le denegaba el acceso
a todo el sistema. Esto a nivel de negocio resulté ser algo erréneo. La elegibilidad de un
empleado que le permite acceder al sistema no deberia verse afectada por la decision del
manager de permitirle acceder a un curso u a otro. Un empleado elegible cuyo acceso al
curso X fue denegado, deberia poder acceder al sistema para poder requerir el acceso al
curso Y.

La mayoria de los Corporate Partners maneja solo 3 estados de elegibilidad. Elegible,
No Elegible y Revoked (Cuando un empleado deja la compafiia). Pero para los Corporate
Partners que requieren aprobar los accesos existen 4 estados:

PENDING: Estado inicial de un empleado.

PENDING_APPROVAL: Estado del empleado luego de que mande un RFI.
ELEGIBLE: Estado de un empleado luego de ser aprobado por su manager.
NOT_ELIGIBLE: Estado de un empleado luego de no ser aprobado por su
manager.

e REVOKED: Estado de un empleado que no trabaja mas para el Corporate
Partner.



Esto genero varios problemas ya que resultdé que para los Corporate Partners que
requerian el flow de Manager Approval consideraban sus empleados en estado PENDING y
PENDING_APPROVAL como empleados elegibles. Entonces no debian perder el acceso al
sistema si su solicitud era denegada y pasaban a ser NOT_ELIGIBLE.

La elegibilidad de un empleado sélo deberia verse afectada por el procesamiento de
un archivo y nada mas.

En el transcurso del tiempo, si un archivo era subido cambiando la Elegibilidad de un
empleado a No Elegible, el mismo perdia el acceso al sistema, pero podia seguir accediendo
a los cursos a los que ya habia sido aprobado.

Esto es posible ya que los cursos provistos son cursos externos por los Academic
Partners, por lo que una vez que dan el acceso el empleado tendra acceso al mismo hasta
gue el curso o programa termine. A causa de eso, para corregir el estado de distintos
empleados hubo que crear scripts o acceder manualmente a la base de datos para actualizar
los estados de los empleados que se vieron afectados por esta falla en la l6gica.

Definiciones y recursos:

Originalmente, se habia desarrollado una sola Step Function para el procesamiento
de archivos, pero luego al surgir el requerimiento de un flujo de Approvals de cursos y la
necesidad de nuevos estados de Elegibilidad, se cre6 una segunda Step Function que daba
soporte al flujo nuevo de Approval. Algunos de los steps de cada Step Function utilizan las
mismas Lambdas, pero otros steps (en especial los de procesamiento de empleados) difieren
ya gque no soportan los mismos flows.
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Lambdas utilizadas y conexiones:

10.

11.

Esta step function utiliza 11 Lambdas para el procesamiento del archivo:

EmployeelmportValidateFileNameFunction: Esta Lambda se ocupa de validar el
nombre del archivo. Los archivos deben llamarse “eligibility_{crmSystem}” donde
crmSystem puede ser cualquier palabra sin caracteres especiales (*.”, “V’, “-”, “ 7, etc).
CheckHeaderMapFields: Esta Lambda se ocupa de validar que todos los headers
requeridos del archivo existan. Si un header requerido no esté, no se procesa el

archivo ya que automaticamente todas las lineas serian invalidas.

CheckRevokeRate: Esta Lambda valida la cantidad de empleados del archivo. Si la
cantidad de empleados faltantes es mayor al 10% se toma como que no es un archivo
valido porque estaria “revocando” a una gran cantidad de empleados. El proceso de
revocar es marcar cuales empleados dejaron de trabajar para el Corporate Partner.

Datalmport: Esta Lamba carga en la base de datos el archivo para guardarlo
temporalmente.

ProcessData: Esta Lambda lee un batch del archivo cargado en la base de datos y lo
procesa. Si la linea es vélida, crea o actualiza el empleado, pero si es invalida marca
la linea como invalida.

RevokeOld: Esta Lambda marca como revocados a los empleados que no hayan
venido en el archivo.

GenerateErrosFile: Esta Lambda crea un archivo con las lineas invalidas, marcando
cual fue el error que tuvo esa linea.

Notify: Esta Lambda manda un email usando SNS para notificar a los encargados de
gue termind el procesamiento del archivo.

EncryptFile: Esta Lambda encripta el archivo por cuestiones de seguridad, asi si
alguna persona que no debe acceder al bucket de S3 no puede leer la informacién
privada de los empleados.

DeleteTemporalTableData: Esta Lambda borra la informacién que se cargé en la tabla
temporal para que no quede data duplicada ahi.

FallBack: Est4d Lambda funciona como un método de error Handling, por si falla
algunos de los pasos se ocupa de que siempre se encripta el archivo.



Los steps de validacion de nombre, headers y cantidad de empleados a revocar estan
conectadas con steps de tipo “Choice”. Los steps de tipo Choice deciden cual es el proximo
paso a correr de la step function en base a los resultados obtenidos del paso anterior. Por lo
que, si el archivo no es valido por alguna de las 3 razones anteriores, se pasa derecho al
paso de encriptar el archivo y no intenta procesarse.

Los steps de Datalmport, ProcessData y RevokeOld van a un paso de Choice para
ver si se tiene que volver a llamar el paso anterior, ya que los archivos pueden ser muy
grandes y los accesos a la base de datos se hacen de a batches. Por lo que se lleva un conteo
y si el batch que se carg6 no fue el dltimo, se sigue loopeando hasta que todos los batches
se hayan cargado en la base de datos o se hayan procesado.

El paso de ProcessData tiene un step extra que es WaitBeforeKeepProcessingData.
Ese paso se cre0 para que haya un delay de 2 minutos entre procesamiento de batches ya
gue el sistema no podia procesar grandes cantidades de empleados muy seguido y
necesitaba ese tiempo de espera para que no se genere cuello de botella.
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Lambdas utilizadas y conexiones:

Esta step function utiliza 10 Lambdas para el procesamiento del archivo:

1. ValidateFileName: Este step utiliza la misma Lambda para validar el nombre que la
Step Function anterior.

2. CheckHeaderMapFields: Este step utiliza la misma Lambda para validar los headers
que la Step Function anterior.

3. Datalmport: Este step utiliza la misma Lambda para cargar en la tabla temporal el
archivo que la Step Function anterior.

4. ProcessData: Esta Lambda se encarga de procesar los empleados. Utiliza una
Lambda diferente a la anterior ya que este flujo tiene nuevos estados de Elegibilidad
(PENDING y PENDING_APPROVAL).

5. TerminateOldEmployees: Esta Lamba marca los empleados como “terminados”.
Reemplaza la Lambda que marca los empleados como REVOKED. Esta Lamba los
marca como NOT_ELIGIBLE y les pone el estado de terminated en “true”.

6. GenerateErrorsFile: Este step utiliza la misma Lambda para crear el archivo de
errores que la Step Function anterior.

7. Notify: Este step utiliza la misma Lambda para notificar que se termin6 de procesar el
archivo que la Step Function anterior.

8. EncryptFile: Este step utiliza la misma Lambda para encriptar el archivo que la Step
Function anterior.

9. DeleteTemporalTableData: Este step utiliza la misma Lambda para borrar la tabla
temporal que la Step Function anterior.

10. FallBack: Este step utiliza la misma Lambda para corregir los errores que la Step
Function anterior.

Esta step function funciona del mismo método que la step anterior. La mayor diferencia
entre una y otra es las nuevas reglas de “Approval” de empleado por lo que no se podian
reutilizar las Lambdas de procesamiento de la step anterior. Esas Lambdas no procesaban
estados diferentes a ELIGIBLE o NOT ELIGIBLE, por lo que para diferenciar de un flow u otro
de crearon dos Step Functions diferentes donde el procesamiento inicial (validacion de
nombre y formato, lectura del archivo, carga del mismo en la base de datos temporal) se
mantienen igual.

Los pasos que difieren son el procesamiento de los estados de los empleados, aceptar
un sistema de Approval y desechar el estado de “REVOKE” del empleado para un estado de
terminacion que se podia activar y desactivar para cada Corporate Partner a eleccion.



Por lo que se construyeron recursos en AWS bastantes similares solamente para
diferenciar un sistema de otro que no eran tan diferentes, pero al ser construidos en base a
una serie de reglas de negocios que no estuvieron bien definidas y que ya era utilizado en
ambientes productivos no quisieron afectar cualquier Corporate Partner que ya estaba activo
en la plataforma.

Configuracion de Corporate Partners

Entre los distintos flows, la base de la configuracion de los Corporate Partners no se
modific6. Cada Corporate Partner provee la informacién que enviara en el archivo, el formato
y las validaciones necesarias. Veamos el siguiente ejemplo:

{

"canonicalName": "oldflowtest",
"id": "23dssad-49b2-11ea-8d67-41f492c824bb",
"dynamicFlow": true,
"name": "Oldflow Test",
"fullFileFlow": true,
"configuration™: {
"uniqueldentifier": {
"employeeld™: {
"@type": "string",
“required": true,

"max"; 256

}

I
"fileFields": {

"firstName": {
"@type": "string",
“required": true,
"max": 50

I

"lastName": {
"@type": "string",
“required": true,
"max": 50

I

"jobTitle": {
"@type": "string",
“required": true,
"max": 30

h

"dateOfBirth": {
"@type": "date",

"required"; true

12



"employeeld": {
"@type": "string",
"required": true,
"max": 256
L
"employmentStatus"; {
"@type": "string",
“required": true,
"max": 30
L
"email"; {
"@type™: "email",
"max": 256
¢
"managerEmail": {
"@type": "email",
"required"; true
L
"managerFirstName": {
"@type": "string",
"required"; true
¢
"location": {
"@type": "string"
L
"managerLastName"; {
"@type": "string",
“required™: true
}
L
"headerMapFields": {
"firstName"; "firstName",
"lastName": "lastName",
"managerEmail": "managerEmail",
"jobTitle": "jobTitle",
"managerFirstName": "managerFirstName",
"dateOfBirth": "dateOfBirth",
"employeeld": "employeeld”,
“location"; "location",
"employmentStatus": "employmentStatus",
"managerLastName": "managerLastName",
"email"; "email",
“eligible™: "eligible"



Se tienen 3 atributos claves para el procesamiento del archivo:

uniqueldentifier: Este atributo es Unico para cada empleado y no puede repetirse. Los
Corporate Partner necesitan una forma de identificar a sus empleados entre ellos sin
utilizar atributos como el nombre o apellido ya que pueden repetirse. Por lo que se
puede elegir un atributo del empleado como el “employeeld” o el email. En la base de
datos, este atributo se guarda como un objeto ya que tiene sus propias validaciones
a seguir. Debe ser requerido, tener un tipo (“string”, “email’, “number”, etc) y tener el
nombre del atributo de los fileFields a utilizar como Unique Identifier. También se le
puede agregar validaciones extras, como un maximo de caracteres, nimeros validos

0 regex con los que validen.

Ily “
)

fileFields: Este objeto contiene todos los atributos que van a venir en un archivo de
empleados. Con este objeto se genera el esquema de validacién de cada linea, por
eso cada atributo ademas de tener un nombre, va a tener un tipo, si es requerido 0 no
y validaciones extras que puede llegar a tener (maximo de caracteres, validaciones
con regex, etc). Si alguno de los atributos no cumple con sus validaciones, esa linea
se marca como invalida.

headerMapFields: Este Objeto guarda como vienen los atributos en las columnas del
archivo y como se van a guardar en la base de datos. En la base de datos los atributos
deben guardarse con el mismo nombre con el objetivo de tener la data normalizada,
pero en los archivos los Corporate Partners pueden enviarnos los atributos con
distintos nombres (Ex: firstName, First Name, Name, etc). Por lo que se mapea la llave
del objeto (como viene en el archivo) con el valor (como se guarda en la base de datos
y en los fileFields)

Mientras que el atributo “fullFileFlow: true” es el atributo que marca que va a utilizar el
procesamiento de archivos viejo.

Control y tipo de errores:

Estos sistemas viejos no tenian un sistema ordenado de control de errores, solo se

reconocen errores de nombres de archivos invéalidos, columnas faltantes o si se supera el
namero limite de empleados a terminar. Pero los mails no daban la suficiente informacion
para mostrar cuantos empleados llegaron a procesarse, si todo el procesamiento fue correcto
o si fue parcialmente exitoso y cualquier otro tipo de informacion que pueda ayudar a obtener
una respuesta de cudl fue el problema si el archivo fallaba por alguna causa no esperada.



Proyecto realizado:

Para evitar repetir los errores del sistema anterior, se plante6 un sistema
completamente nuevo que permite a cada Corporate Partner subir un archivo que se
acomode a sus necesidades (que permita headers customizables para cada CP), manejando
solamente 2 estados de Elegibilidad. El estado de elegibilidad se podra obtener de dos
maneras, una utilizando un campo del archivo donde el CP especifique si el empleado es
Elegible o no y la segunda opcién es computando la Elegibilidad.

Se plantean reglas de Elegibilidad customizables para cada Corporate Partner donde
cada uno podria elegir qué atributos del empleado se utilizaran para computar la elegibilidad.
Por ejemplo, si se requiere que un empleado esté hace mas de 6 meses en la empresa para
ser elegible, se utilizara el campo “hireDate” para calcularla.

Si se requiere que esté dentro de una divisién en particular, se utilizar4 el campo
“divisién". Y asi sucesivamente. Con esto, se le da la oportunidad a los Corporate Partners
gue dejen de calcular ellos cudles de sus empleados son elegibles y cuédles no y el sistema
puede encargarse de ello.

Se plantearon 2 stacks especiales en AWS. Uno dedicado especificamente para el
procesamiento de archivos, donde existe la Step Function y sus distintas Lambdas y otro
substack que se encarga de una capa intermedia donde se realizaran la creacién y update
de empleados, actualizacion de registros de approvals y cualquier otra entidad que se
requiera en el futuro.

El motivo por el que se decidio tener 2 stacks separados para eso, fue para no atar
la creacién o update de un empleado con el procesamiento del archivo. Se espera que el
sistema crezca en el futuro y que un empleado se pueda crear o actualizar a través de medios
diferentes al procesamiento de archivos. Por eso las lambdas de creacion y update deberian
estar aisladas y solo crear o updatear empleados en base a los registros recibidos.

A continuacion, se puede ver el diagrama de secuencia del nuevo proyecto, donde se
diferencia claramente la divisién por capas:
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Luego de que se realice el procesamiento del archivo, la capa de Inter-Domain recibe
la informacién necesaria para poder realizar la creacién o actualizacion de un empleado.
Nétese que se menciona una forma diferente de creacion de empleados llamada Corporate
SSO. Aunque no exista esa funcionalidad actualmente, la capa de Inter-Domain se desarrollo
con la idea de mdltiples puntos de entrada para la creacién de empleados y que pudiera
funcionar sin importar de donde provenga la informacion.

Distintos puntos de creacion de empleados pueden tener distintas validaciones que
no sean compatibles entre ellos. Por lo que estas validaciones estan fuera de la capa Inter-
Domain, la capa espera que la informacion recibida ya haya sido validada y que esté lista
para realizar la creacion o actualizacion.

La capa de Inter-Domain llama a los endpoints de la Core API que crean o actualizan
a los empleados y dispara los eventos avisando de la creacion o actualizacion del mismo. En
los endpoints de creacion/actualizacién, se dividen las responsabilidades entre distintos
servicios.

El servicio de empleados se encarga de crear/actualizar el mismo, el servicio de
Rules-Engine se encarga de computar la elegibilidad del empleado si sus atributos cambiaron
y el servicio de Eligibility-Status se encarga de actualizar el historial de elegibilidad del
empleado en el caso que sea necesario.

También se cambidé la base de datos utilizada. DynamoDB se reemplaz6 por
MongoDB, una base de datos no relacional. DynamoDB resulté ser muy cara y consumia
demasiado tiempo y recursos a comparacion de MongoDB. Y como la estructura de varias
entidades todavia no estaban definidas a la hora de plantear el nuevo sistema, se decidié que
una base de datos no relacional era la mejor solucién.



Diagrama completo de eventos:
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Definiciones y recursos:

Recursos de sub stack de procesamiento de archivo:

Step Function:
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Diagrama de eventos de la capa de procesamiento de archivos:
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Al subirse un archivo en el bucket de S3, se invoca la Step Function de procesamiento
de archivo. Esa Step Function va a disparar 2 tipos de eventos, CREATE_EMPLOYEE y
UPDATE_EMPLOYEE que son escuchados por la capa Inter-Domain (o cualquier otra Lamba
0 capa que lo necesite).

Lambdas utilizadas y conexiones:

1. Initialize: Esta Lambda inicializa el procesamiento buscando la configuracion del
Corporate Partner, cargando sus reglas de elegibilidad y validaciones de archivos.

2. ValidateFileName: Esta lambda valida el nombre del file. Cumple la misma funcion
gue la Lambda utilizada en las Step Function anteriores, pero no se utilizé esa Lambda
ya que no era compatible sus parametros de entrada y salida con los de esta Step
Function.

3. ValidateEmptyFile: Esta Lambda valida que el archivo no esté vacio.



4. ActivateEmployees: Esta Lambda marca como “activos” a los empleados que
vinieron en el archivo. El concepto de revocado ya no existe en este nuevo flujo para
mantener solo 2 estados de Elegibilidad. Por lo que ademas se ser ELEGIBLE o
NOT_ELIGIBLE el empleado puede estar marcado como terminado o activo.

5. ValidateAndDelegateEmployees: Esta Lambda busca si el empleado existe en la
base de datos o no. Si no existe, dispara un evento de SNS Illamado
CREATE_EMPLOYEE o0 UPDATE_EMPLOYEE en el caso de que el empleado exista
enviando la informacion del archivo como parte del evento.

6. GetingestedEmployees: Esta Lambda busca en la base de datos si todos los
empleados que vinieron en el archivo fueron creados o actualizados. Si entre un
llamado y otro no aument6 el nimero de empleados cargados, se suma en 1 un
contador. Cuando este contador llega a 4 es porque hubo un problema en las
Lambdas de creacion o update y se dispara un error de TIME OUT.

7. TerminateEmployees: Esta Lambda termina todos los empleados que no vinieron en
el archivo.

8. ParseError: Si alguna de los steps anteriores lanza un error, esta Lambda lo agarra
y parsea el error del sistema a un error que pueda ser interpretado por un
administrador del sistema.

9. NotifyResultExternal: Esta Lambda envia un mensaje a lterable (un sistema externo
de envios de notificaciones) para que envie un email a los administradores de los
Corporate Partners para que sepan del resultado del procesamiento del archivo.

10. EncryptFile: Esta Lambda encripta el archivo, al igual que las Step Functions
anteriores.

11. NotifyResultinternal: Esta Lambda dispara un evento SNS que envia notificaciones
a los administradores del cliente, con el resultado del procesamiento, cantidad de
empleados procesados, tiempo de procesamiento y el listado de errores que pasaron.

Esta Step Function encapsula los primeros 7 steps, por lo que, si uno de esos steps falla, se
puede captar ese error y notificarlo de manera correcta a los administradores y encriptar el
archivo correctamente.

Recursos de Sub Stack de inter-domain

Este Sub Stack se ocupa de la creacion y actualizacion de empleados, registros de
aprobacién y del envio de notificaciones de Elegibilidad para los empleados. A diferencia del
Sub Stack de File Processing, este stack no comunica las Lambdas utilizando Step Functions.
La comunicacion y disparo de las Lambdas ocurren en base a Eventos de SNS disparados
por Lambdas externas.



Para cada accion se dispara un evento con el payload y nombre correspondiente.
Existe una queue en SQS para cada evento, escuchando por un evento en particular cada
SQS. La llegada de un evento a una SQS hace gue se dispare una Lambda que es la que se
va a ocupar de ejecutar la accion necesaria.

A continuacion, se puede ver el diagrama de eventos de la capa de Inter-Domain:
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Un ejemplo de caso de uso es el siguiente:

e La capa de procesamiento de archivos envia un evento de SNS de
CREATE_EMPLOYEE.

e Existe en el inter-domain stack una SQS (EmployeeCreateQueue) que escucha por los
eventos de CREATE_EMPLOYEE

e Cuando se agrega un elemento a esta SQS, automaticamente una Lambda es disparada
por ese evento (agregar un elemento a la SQS EmployeeCreateQueue) y se ocupa de
crear el registro de empleado en la Base de Datos con su Elegibilidad correspondiente.
Para eso llama al endpoint de POST /employee de la Core API.

e Una vez que se crea el registro y se recibe la respuesta del endpoint de la Core API, la
Lambda dispara un evento de EMPLOYEE_CREATED vy termina su ejecucion.

e Este evento de EMPLOYEE_CREATED es escuchado por la Step Function cuando se
pone a contar cuantos empleados fueron procesados, pero también es escuchado por
multiples Lambdas que esperan que un empleado se cree para poder realizar una accion
en particular.

Este proceso y forma de relacionar Lambdas y eventos hace que se puedan procesar multiples
registros de empleados en paralelo. Ya que si llegan X cantidad de eventos de
CREATE_EMPLOYEE, se agregaran X empleados en la SQS y eso generara X instancias de la
Lambda de creacion de empleados que se ejecutaran en paralelo.



Recursos creados para cada accion:

Creacion de empleados:

e EmployeeCreateFunction: Lambda que se ocupa de la creacién de un registro de
empleado y la notificacion de la creacion del mismo.

e EmployeeCreateFunctionQueueEvent: Evento que mapea la Lambda de creacién de
empleados con la SQS de creacion de empleados.

e EmployeeCreateQueue: SQS donde se agregan los payloads de empleados a crear.
EmployeeCreateFunctionRole: Rol que permite conectar la SQS de creacién de
empleados con los eventos de CREATE_EMPLOYEE.

e EmployeeCreatedTopic: Tépico que se dispara luego de que se cree correctamente un
empleado. Este topic es escuchado por otras Lambdas a la espera de que se complete la
creacion de un empleado.

Actualizacion de empleados:

e EmployeeUpdateFunction: Lambda que se ocupa de la actualizaciéon de un registro de
empleado y la notificacion de la creacién del mismo.

e EmployeeUpdateFunctionQueueEvent: Evento que mapea la Lambda de actualizacion de
empleados con la SQS de creacion de empleados.
EmployeeUpdateQueue: SQS donde se agregan los payloads de empleados a actualizar.

e EmployeeUpdateFunctionRole: Rol que permite conectar la SQS de actualizacién de
empleados con los eventos de UPDATE_EMPLOYEE.

e EmployeeUpdatedTopic: Topico que se dispara luego de que se actualice correctamente
un empleado. Este topic es escuchado por otras Lambdas a la espera de que se complete
la actualizacion de un empleado.

Creacion de registros de APPROVAL.:

e SendApprovalRequestFunction: Lambda que se ocupa de enviar la peticién de un
empleado a su manager y la creacion del registro de “Approval’.

e SendApprovalRequestFunctionQueueEvent: Evento que relaciona la Lambda de envio de
peticiones de aprobacion con la SQS de envio de peticiones.

e SendApprovalRequestFunctionRole: Rol que permite conectar la SQS de envio de
peticiones de aprobacion con los eventos de APPROVAL_REQUEST_RECEIVED.

e SendApprovalRequestPolicy: Atributo que permite a un tdpico realizar ciertas acciones o
tener permisos para la comunicacion entre eventos de SNS y colas de SQS. Se utiliza
para dar los permisos necesarios para la suscripcion entre
SendApprovalRequestFunctionQueue y ApprovalRequestSentTopic.

e SendApprovalRequestQueue: Cola de SQS donde se guardaran los eventos de peticiones
de aprobacion.

e SendApprovalRequestSubscription: Suscripcion al evento de SNS de peticion de
aprobacion para que la cola de SQS pueda recibir dichos eventos.

e ApprovalRequestSentTopic: Tépico de SNS para los eventos de peticion de aprobacion
de un empleado.



Actualizacion de registros de APPROVAL.:

e AppprovalAnswerReceivedSubscription: Suscripcion de SNS para que queues de SQS
se puedan suscribir al evento de respuesta del pedido de aprobacion.

e ApprovalAnswerReceivedFunction: Lambda que se ocupa de recibir la respuesta de un
manager y actualizar el registro de “Approval” del empleado.

e ApprovalAnswerReceivedFunctionQueueEvent: Evento que relaciona la Lambda de
actualizacion de peticiones de aprobacion con la SQS de respuestas de los managers de
los empleados.

e ApprovalAnswerReceivedFunctionRole: Rol que permite conectar la SQS de
recibimiento de respuestas de manager con respecto a las peticiones de aprobacion con
los eventos de APPROVAL_ANSWER_RECEIVED.

e ApprovalAnswerReceivedPolicy: Atributo que permite a un topico realizar ciertas
acciones o tener permisos para la comunicacion entre eventos de SNS y colas de SQS.
Se utiliza para dar los permisos necesarios para la suscripcién entre
ApprovalAnswerReceivedFunctionQueue y ApprovalAnswerReceivedTopic.

e ApprovalAnswerReceivedQueue: Cola de SQS donde se guardaran los eventos de
respuestas de manager sobre las peticiones de aprobacion.

e ApprovalAnswerReceivedTopic: Tépico de SNS para los eventos de recepcion de
respuesta de los manager sobre las peticiones de los empleados.

Configuracion de Corporate Partners:

En el nuevo flujo de procesamiento de archivos, la configuracion de Corporate
Partners se mantiene igual que en el flujo anterior solamente con dos nuevos atributos,
“eligibilityRules” y “fullFileFlow2: true”. El primer atributo es el que se utiliza para calcular la
elegibilidad de un empleado. La elegibilidad se va a calcular en base a los atributos de un
empleado. Mientras que el segundo atributo marca que el Corporate Partner va a estar
utilizando el nuevo sistema de procesamiento de archivos.

En el caso de que el Corporate Partner no quiera computar la elegibilidad de un
empleado, se tiene la siguiente regla de elegibilidad por defecto. Esta regla calcula la
elegibilidad del empleado en base al atributo “eligible” del empleado que vino en el archivo.

"eligibilityRules": [{
"name": "Eligible",
"priority": 100,
"conditions"; {

"all": [{
"fact": "eligible",
"operator": "equal”,
"params": {
"message": "

L
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1]



"event": {
"params": {
“"value": "ELIGIBLE"
¢
"type": "eligible"
}
1

Pero si el Corporate Partner decide utilizar reglas de elegibilidad, se pueden agregar
de la siguiente forma:

"eligibilityRules": [{
"name": "Eligibility",
"conditions": {
"all"; [{
"fact": "hireDate",
"params": {
"message": "must have 3 month of service

5
"value": "3m",
"operator": "moreThaninTime"

H
}

"event": {

"params™: {
"value": "ELIGIBLE"

}l
"type": "eligible"

12

"priority": 1

1

Esta regla especifica que solamente los empleados cuya “hireDate” sea hace mas
de 3 meses. Cualquier empleado que haya sido contratado en el periodo de los ultimos 3
meses no serd Elegible. Pero puede utilizarse cualquier atributo del empleado para realizar
estos célculos.

Las reglas de elegibilidad tienen 4 atributos clave:

e Name: Nombre de la regla de elegibilidad. Debe ser Unico, no pueden existir 2 0 mas
reglas con el mismo nombre.
e Conditions: Condiciones que debe cumplir la regla de elegibilidad para cumplirse.
Las condiciones pueden ser varias y tienen varios atributos:
o “all”: Se deben cumplir todas las condiciones dentro del arreglo de
condiciones.
o “or”. Solo alguna de las condiciones debe cumplirse para que se cumpla la
regla.



Fact: Atributo del empleado que debe utilizarse para el calculo.

Params: Objeto que contiene el mensaje de la regla a cumplir.

Value: Valor que debe tener el atributo para que se cumpla la regla.

Operator: Operacién que se debe hacer contra el atributo y el valor para ver

si se cumple la regla.

e Event: Evento que se emite si se cumple la regla. En el caso de los Corporate
Partners el evento de “ELIGIBLE” dicta la elegibilidad del empleado.

e Priority: En el caso de que el Corporate Partner quiera tener multiples reglas de
elegibilidad, las reglas tienen prioridades para los casos donde dos o0 mas se
cumplan.

O O O O

Las operaciones que se pueden realizar utilizando el Rules Engine son varias, estas son las
utilizadas por los Corporate Partners:

equa fact must equal value

notEqual fact must not equal value

lessThan fact must be less than value

lessThaninclusive fact must be less than or equal to value

greaterThan fact must be greater than value

greaterThaninclusive fact must be greater than or equal to value

in fact must be included in value (an array)

notin fact must not be included in value (an array)

contains fact (an array) must include value

doesNotContain fact (an array) must not include value

lessThaninclusivelnTime fact (a Date) must be less than or equal to value (a time
exp*)

lessThanInTime fact (a Date) must be less than value (a time exp*)
moreThaninclusivelnTime fact (a timestamp) must be more than or equal to value
(a time exp*)

e moreThaninTime fact (a Date) must be more than value (a time exp*)

Time exp: Es un string que representa una unidad y una cantidad de tiempo. Por ejemplo,
3m representa 3 meses, 5y representa 5 afios.

Control y tipo de errores:

El encapsulamiento de los steps iniciales hacen que la Step Function considere todos
esos Steps como un steps singular.

Estos 7 pasos se decidieron encapsular ya que se los considera el Step de lectura y
validacién del archivo. Este Step no realiza la carga o actualizacién de los mismos,
simplemente manda eventos para delegar la creacion o actualizacion a distintas Lambdas.
Por lo que un fallo en el procesamiento del archivo no causa que el resto de los empleados
gue se debian procesar fallen.



Ademas, se dividié y crearon distintos errores por cada paso de la validacion y

procesamiento del archivo:

1.

EMPTY_FILE_ERROR: Si el archivo viene vacio, se lanza este error para evitar que
se llamen al resto de los Steps cuando no es necesario.

INVALID ROWS ERROR: Este error no causa que falle completamente el
procesamiento del archivo. Se pueden tener lineas invalidas pero que no limiten el
procesamiento del resto del archivo. En este error se guardan las lineas invalidas para
poder notificar cuales fueron.

TERMINATION_THRESHOLD_EXCEEDED_ERROR: Este error evita que se realice
el proceso de terminar empleados. Si por algun motivo se sube un archivo de
empleados con més de un porcentaje X (definido por el Corporate Partner) faltantes
del archivo, no se termina a ninguno. Se realizé esto para evitar que sin querer se
terminen multiples empleados de un Corporate Partner al subir un archivo errbneo con
pocos empleados.

INVALID_FILE_NAME_ERROR: Si el archivo no tiene un nombre correcto, se lanza
este error para evitar que se llamen al resto de los Steps cuando no es hecesario.
INVALID_FILE_HEADERS_ERROR: Si el archivo no contiene todos los headers
requeridos, se lanza este error para evitar que se llamen al resto de los Steps cuando
no es necesario. Si uno de los headers requeridos no se encuentra en el archivo, todas
las lineas van a estar mal y se intentard procesar todo un archivo innecesariamente.
DUPLICATED_UID_ERROR: Este error existe de forma similar al
INVALID_ROWS_ERROR, se puede seguir procesando el archivo, pero si se
encuentra que dos lineas tienen el mismo identificador para empleados diferentes no
se procesan y se notifica de las lineas invélidas.

SYSTEM_ERROR: Este error existe como error por defecto. Si el error que ocurre no
es uno de los errores esperados, se guarda el error y se notifica que hubo un error en
el sistema.



Esos son los errores que se consideran errores de procesamiento de archivos, ya que

solo pueden ocurrir durante el procesamiento del mismo. Fuera del procesamiento del archivo
pueden ocurrir los siguientes errores:

8.
9.

10.

11.

12.

ENCRYPTION_ERROR: Este error se lanza cuando falla la encriptacion del archivo.
EXTERNAL_NOTIFICATION_ERROR: Este error se lanza cuando falla el envio de la
notificacion a los Corporate Partners. Si el envio del resultado del procesamiento del
archivo a los Corporate Partners, se debe notificar de manera manual utilizando este
error para saber si es necesario realizarlo o no.
INTERNAL_NOTIFICATION_ERROR: Este error se lanza cuando falla la notificacion
interna a los administradores del cliente. La notificacion interna es la que notifica el
resultado con todas las caracteristicas del procesamiento. Si esta notificacion falla y
no se envia, los administradores deberan acceder a la ejecucion de la Step Function
para ver los logs y encontrar cual fue el problema y el resultado.
INGESTION_LOOP_TIMEOUT: Este error surge en base a las respuestas de las
Lambdas de creacién y de actualizacion de los empleados. Si luego de 10 minutos no
se recibe ningun evento de EMPLOYEE_CREATED o EMPLOYEE_UPDATED vy
todavia no se lleg6 a la misma cantidad que la de columnas validas en el archivo se
lanza este error para evitar que la Step Function quede esperando a eventos que
nunca lleguen (pueden no llegar por cuello de botella o eventos que se pierden si hay
mucho trafico en el sistema).

UNKNOWN_ERROR: Si alguno de los Steps anteriores que no es parte de los pasos
de procesamiento de archivos fallan, se lanza este error para que se dispare una
alarma que los administradores podran ver y tendrdn que entrar a la ejecucion de la
Step Function para ver cudl es el problema.



Comparacion de rendimiento entre sistemas

Aclaracion:

Para comparar los dos sistemas se va a utilizar el mismo archivo, la diferencia es que
ese archivo se va a subir a una carpeta de un Corporate Partner en el sistema viejo y luego
se va a subir en otro Corporate Partner configurado para que utilice el sistema nuevo

Sistema Viejo:

Se subi6 un archivo con 9964 empleados, todos véalidos y que no existian en el
sistema:
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Cuando el procesamiento se termina, se recibe el siguiente email para los
administradores del cliente como mensaje de que se proceso el archivo cargado. Pero no
provee informacion de la cantidad de empleados, tiempo de ejecucion o problemas que
pudieron haber ocurrido:

File processed for Oldflow Test (Bmal o s ssamx

AWS Notifications -ro--eplydens.amazanawe.coms
tams -

Fila aligibility_oldflow.cev wae suzceefull procsesad for Qldflow Test from eigibility folcer

Source fils: dev-alef-services-insiride:corperate-partners/2ddssad-4502-11 ea-0d67-41f492:024bo e licibiity/zligitilty o dfiow.csv

I vou wisa o stoo receiving not feations from this topic, please click or visit the lint Eelow 1o unsubscribe:
FHpe:iens ue west 2 amszonzwe comiunsubsztibs. himl ?SubecriptionArn=arn:awe:enz.Le weet 2175077374037 dev produc: team:428acbeb €32 1085 a099 E2026090009dch ! int=alejo.finocchi@globant com

Please du nol reply direclly w this enngl, I you lave gy guesions o cunmen s reganding Gis cimail, please conbas, us al hips. s amae Lconisuppo L



Para poder ver el tiempo de ejecucién de la Step Function se debe ingresar a los logs
de la ejecucion y calcular el tiempo de ejecucidon. Viendo los logs se puede ver que la
ejecucion duré 29 minutos.
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Y para ver la cantidad de empleados procesados hay que buscar en la base de
datos a los empleados de ese Corporate Partner que pertenecian a ese archivo:
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Notificaciones de errores:

Subiendo un archivo con lineas invalidas (atributos de tipo “email” sin formato valido
y empleados con Unique ldentifiers repetidos) estos fueron los resultados:
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El sistema termind con un mensaje de Success como si no hubiera ocurrido ningun error,
pero estas fueron las notificaciones de Emails recibidas:
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File Upload Error

We encountered an emor while processing your latest eligibility file upload due
to:

Missing or incorrect records in the eligibility file. This could be due to invalid
email addresses, headers or other data fields. Please correct the error and re-
upload your entire file.

If you have any questions or need assistance, please reach out to your Success
Manager.
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® AWS MNotifications =no-reply@sns. amazonaws coms
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1 records could not be processed:
Line #5 Validation Error: email field must be a valid email

(see all failed records in source file: hitps./idev-alef-services-instride.s3.us-wesi-2 amazc

El email que se envia a los Corporate Partners contiene informacién sobre la causa
principal del error y el mail interno solo menciona uno de los errores. No menciona cuantos
empleados llegaron a procesarse, cuanto tardo y la localizacién del archivo encriptado en el
caso que sea necesario recuperarlo. Solo la carpeta en la que se subi6.

Si se corrige la linea invalida del email y se vuelve a subir el archivo, esta es la
notificacion recibida:
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File eligibility_oldflowErrors.csv was succesfull processed for Oldflow Test from eligibility folder

Source file: dev-alef-services-instride;corporate-partners/23dssad-49b2-11ea-8d67-4 1492 824bb/eligibility’eligibility_oldfiowErmors.csv



File Upload Successful

Thank you for uploading your eligibility file. All employee records have been
successfully processed.

If you have any questions, please reach out to your Success Manager.

Toma las lineas con el mismo Unique Identifier como validas, aunque eso genere que uno
de los dos empleados no se cree o actualice en el sistema. Por lo que existia la posibilidad
de notificar a los administradores de un procesamiento exitoso cuando no lo fue.

Si se sube un archivo donde directamente uno de los headers del mismo esta mal,
corta el procesamiento del archivo y manda la siguiente notificacion:
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File rejected because it has the incomrect headers
-employeeld missing header-Employee 1D unknown header
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El mensaje es poco claro, ya que habla de un header faltante (employeeld) y de un header
desconocido (Employee ID), pero no aclara mucho mas y el formato no es amigable. Incluso
los Emails enviados a los administradores de los Corporate Partners no son claros. Este es
el Email que ellos reciben:
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File Upload Error

We encountered an emor while processing your latest eligibility file upload due
to:

All records from the eligibility file received are blank. Please correct the ermor and
re-upload your entire file.

If you have any questions or need assistance, please reach out to your Success
Manager.

El email notifica de un error a causa de que el archivo estaba vacio o que todos los
registros estaban y no se pudo procesar. Cuando el verdadero error estaba en los headers
del mismo.

Y, por ultimo, cuando se intenta subir un archivo con un nombre invalido, se recibe el
siguiente mail interno:
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File Failed for Oldflow Test (Bxemaly © awsspam

® AWS Motifications <no-reply@sns amazonaws. coms
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eligibility upload was aborted because the filename doesn't follow naming convention.

Source file: dev-alef-services-instride .corporate-partners/23dssad-49b2-11ea-8d67-4 11492

Pero no existe un email para los administradores de los CPs notificando de ese tipo de error.
Por lo que si los Corporate Partners subian un archivo con un nombre invalido, no se iban a
enterar de que no se procesé por culpa del nombre. Los administradores del cliente debian
ocuparse de notificar a los Corporate Partners de los problemas en el procesamiento.



Sistema Nuevo:

Se subié el mismo archivo con 9964 empleados, todos validos y que no existian en
el sistema, pero para un Corporate Partner configurado en el sistema nuevo:

s
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Cuando termina el procesamiento del archivo, se recibe la siguiente notificacién por
email donde no solo muestra el resultado del procesamiento, sino que también muestra la
cantidad de empleados procesados, cantidad de empleados terminados, tiempo de ejecucion
y localizacién del archivo encriptado:



[FFF2][Newflow Test][SUCCESS] Employee file ingested succesfully (&l o avs spam x

AWS Notifications <no-reply@sns.amazonaws.coms
to me -

RESULT: SUCCESS

Corporate Partner: Newflow Test (33dssad-49b2-11ea-8d67-41f492c824bb)
CRM system: newflow

File name: eligibility_newflow.csv
File location: corporate-partners/33dssad-49b2-11ea-Bd67-411492c824bb/eligibility/eligibility_newflow.csv

Encrypted file name: eligibility_newflow-2021-09-24T01:58:21 6027 csv.encrypted
Encrypted file location: corporate-partners/33dssad-49b2-11ea-8d67-411492c824bb/eligibility/eligibility _newflow-2021-09-24T01:58:21 6022 csv.encrypted

Execution start: 2021-09-24T01:58:21 6022
Execution end: 2021-08-24T02:03:11.7252
Execution duration: Oh 4m 50s

Employees rows total: 9964
Employees activated: 9964
Employees delegated: 9964
Employees ingested: 9964
Employees terminated: 0

Errors: []

Se puede ver que se cargaron 9964 empleados en 4 minutos y 50 segundos.

También se envia el siguiente email a los administradores de los Corporate Partners
con el resultado del procesamiento:

File Upload Successful

RN Yo 07 P A0 YR g Bis AL RTRGVeE o b Been
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File Upload Successful

Thank you for uploading your eligibility file. All employee records have been
successfully processed.

If you have any questions, please reach out to your Success Manager.



Notificaciones de errores:

Durante el procesamiento del archivo pueden ocurrir multiples errores (lineas con
datos invalidos, empleados duplicados, errores internos del sistema), por lo que generamos
una jerarquia interna de errores, proveyendo mayor importancia a unos con respecto a otros
a la hora de notificarlos.

Por ejemplo, tomando en cuenta el archivo que se subi6 para las pruebas anteriores,
se le modificé las primeras dos lineas para que esos empleados tengan el mismo employeeld
(El identificador de empleado) y a la linea 6 se le modificé el atributo email por un string que
no posee el formato de un email:
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Al subirse el archivo y procesarse, la Step Function termina en un estado de Error a
diferencia del Flow anterior:

Cxecution Stztus Started

@Fa lad Oct 25,202101:11:16.146 PM
Exccution ARN End Time
arn:aws:states:us-west-2:17697737 4037 :execution:GatekeeperStateMachinz-AgqEftCujLOC:b1541378- Oct 25,2021 01:15:03.014 PM

5cbf-4992-2eb4-falefcffb335

En los emails de notificacion el error que se muestra como principal en el email de
notificacion es el error de la linea invalida por un formato de email incorrecto. Tanto como
para el email de notificacion interno como el email que se envia a los administradores de los
Corporate Partners:
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Execution start: 2021-10-25T15:25:15.568Z
Execution end: 2021-10-25T15:27:49.718Z
Execution duration: Oh 2m 34s

Employees rows total; 9964
Employees activated: 9963
Employees delegated: 9961
Employees ingested: 9961
Employees terminated: 1

Errors: |

"type": "ERROR_02_INVALID_ROWS_ERROR",
"metadata™ {
“firstTenRowEmars": [
i
“reason”: "email field must be a valid email”,
"row"; &
1
I
"totalRowErrors™: 1

}
i
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File Upload Error
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File Upload Error

We encountered an error while processing your latest eligibility file upload due
to:

Missing or incorrect records in the eligibility file. This could be due to invalid
email addresses, headers or other data fields. Please correct the error and re-
upload your entire file.

If you have any questions or need assistance, please reach out to your Success

Manager.

Cuando se corrige el error de la linea invalida y se vuelve a procesar el archivo, se

va a recibir el siguiente error:
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File Upload Error

We encountered an emor while processing your latest eligibility file upload due
to:

There are duplicate records. Please comrect the emor and re-upload your entire
file.

If you have any questions or need assistance, please reach out to your Success
Manager.
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Execution start: 2021-10-25T16:11:20.1882
Execution end: 2021-10-25T16:15:02.743Z
Execution duration: Oh 3m 42s

Employees rows total: 9964
Employees activated: 9963
Employees delegated: 9962
Employees ingested: 9962
Employees terminated: 0

Errors: [
{
"type": "ERROR_13_DUPLICATED_UID",
"metadata” {
"firstTenRowEmors”: [
{
"reason”. "Duplicated UID in line 2 for CP: 33dssad-49b2-11ea-8d67-41§492cB824bb. Amounts of appearances: 27,
"row": 2
I3
{
"reason”: "Duplicated UID in line 3 for CP: 33dssad-49b2-11ea-8d67-4 1§492cB824bb. Amounts of appearances: 2",
"row": 3
}
1.
"totalRowsDuplicated™: 2
}
}
]

La decision de tener una jerarquia de errores y de no mostrar multiples errores en un
email y solo de a uno, fue una decisién que se tomo en base a los requisitos del cliente.
Creian que un email notificando varios errores a la vez podia confundir a los administradores
de las empresas y revisando casos de usos anteriores, era muy raro que dos 0 mas errores
surgieran durante el mismo procesamiento. Por lo que se decidio enviar un solo error principal
por email y para eso se decidio una jerarquia.

La jerarquia es:

Error interno del sistema.

Nombre de archivo invalido.

Columnas faltantes en el archivo.

Lineas con columnas invalidas.

Lineas con identificadores de empleados repetidos.
Porcentaje de empleados a terminar supera el limite.

© gk whNPE

El error interno del sistema es el mas prioritario porque significa que la causa del error
no es un problema del archivo o de los registros si no que es algo interno que debe ser
notificado y arreglado en el menor tiempo posible.
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En el caso de headers incorrectos en el archivo, esta es la notificacion recibida:
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Execution start: 2021-10-27T02:30:50.4882
Execution end: 2021-10-27T02:31:18.547Z
Execution duration: Oh Om 28s

Employees rows total: 0
Employees activated: O
Employees delegated: 0
Employees ingested: 0
Employees terminated: 0

Errors: [
{
"type": "ERROR_05_INVALID_FILE_HEADERS",
"metadata”™ {
"missingHeaders": [
"employeeld”
1
"unknownHeaders™; [
"Employes ID"
]
1
i
1

File Upload Error
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File Upload Error

We encountered an emor while processing your latest eligibility file upload due
to:

File headers are invalid. Please comect the error and re-upload your enfire file.

If you have any questions or need assistance, please reach out to your Success
Manager.

a notificacion interna se puede ver exactamente cual fue el error, los headers incorrectos

estan detallados en un mejor formato y muestra que no se proceso6 ningln empleado.

Y si se sube un archivo de empleados con un nombre incorrecto, estas son las notificaciones
recibidas:
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Execution start: 2021-10-27T02:42:13.0027
Execution end: 2021-10-27T02:42:34 4512
Execution duration: Oh Om 21s

Employees rows total: 0
Employees activated: 0
Employees delegated: O
Employees ingested: 0
Employees terminated: 0

Errors: |

{
"type": "ERROR_04_INVALID_FILE_MAME",
"metadata®: "Invalid File Mame \"wrongMame_eligibility.csy

i
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File Upload Error
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File Upload Error

We encountered an ermor while processing your latest eligibility file upload due
to:

File name is invalid. Please comrect the ermor and re-upload your entire file.

If you have any questions or need assistance, please reach out to your Success
Manager.

La notificacion interna sigue el mismo formato que las anteriores y la notificacion al

cliente detalla que el error fue a causa de un nombre invalido de archivo. Por lo que mejoré
la notificacion errénea del flujo anterior que marcaba que el archivo se recibi6 vacio cuando
en realidad los headers del mismo eran incorrectos.

Mejoras posibles:

A pesar de las grandes mejoras realizadas en el nuevo sistema, todavia hay varios

puntos donde se puede mejorar el performance o el mantenimiento del sistema. Los puntos
gue se encontraron y se planean actualizar son:

1. Cambiar la base de datos por una BD relacional: Actualmente el sistema utiliza

MongoDB como base de datos. MongoDB es una base de datos no relacional, por lo
tanto, la informacion no esta guardada de forma estructurada y no utiliza SQL para
realizar consultas. Esto afecta a la hora de realizar consultas entre distintas
entidades ya que requiere realizar distintas consultas a cada coleccion para obtener
una entidad y luego realizar otra consulta a otra coleccion para obtener la segunda
entidad. Caso de ejemplo:

Si se requiere saber el estado del registro de Approval de un empleado y lo
unico que se tiene del mismo es su ldentificador (Un email por ejemplo), se busca al
empleado en la coleccion de empleados en base al identificador y luego cuando se
obtiene el registro en base al “id” se busca el registro de Approval en la coleccion de
Approvals que esté relacionado con ese id de empleado. En una base de datos
Relacional, con una sola consulta SQL se puede realizar esa operacion reduciendo
el numero de llamadas a realizar.



En un primer momento se optd por MongoDB ya que ho habia una estructura
clara de las entidades y sus relaciones. Mas avanzado el sistema, las entidades
fueron definidas junto con sus relaciones por lo que las ventajas de una base de
datos relacional empezaron a ser mas evidentes. Una base de datos relacional no
solo va a ayudar a tener un sistema mejor estructurado si no que va a evitar tener
gue realizar multiples consultas a la base de datos ya que consultas de entidades
relacionadas se podrian realizar en una sola consulta.

Unificar los registros de empleados con su historial de Elegibilidad: Actualmente
un registro de empleado tiene también un registro en una coleccion aparte con el
historial histérico de elegibilidad del mismo. Cada cambio en la elegibilidad de un
empleado se guarda en dicho registro para mantener un historial de cambio en los
empleados. Para evitar tener que actualizar dos colecciones diferentes ante cada
cambio en la elegibilidad, la mejor solucion es que el registro histérico del empleado
se guarde dentro del mismo empleado. Esto requiere un cambio en el procesamiento
del empleado para que, en vez de actualizar otra coleccién, modifique el documento
de empleado en el caso de que cambie la elegibilidad. Y luego un script para actualizar
todos los empleados ya existentes para unificar las colecciones de empleados con sus
registros de historial.

Mejorar el sistema de encriptacion de registros: El equipo de plataforma por
cuestiones de seguridad agregd un servicio de encriptacién para mantener toda la
data privada de un empleado encriptada. El problema es que la capa de encriptacién
no posee la capacidad de procesar registros a la velocidad que lo realiza el sistema
de procesamiento de archivos. Por lo que se agregd un delay entre los eventos de
creacion y actualizacién asi la capa de encriptacién puede encriptar todos los registros
correctamente.

Se deberia actualizar la capa de encriptacion para que soporte la misma
cantidad de registros por minuto que el procesamiento de archivos, asi ambos
servicios pueden estar sincronizados e ir a la misma velocidad.

Habilidad de volver a procesar un archivo automaticamente: Como se menciono
anteriormente, existe una jerarquia de errores con respecto al procesamiento de un
archivo. En el caso de que el error que surgié durante el procesamiento no sea un
error derivado del archivo si no que fue un error externo o un error del sistema y el
archivo deba ser procesado de nuevo actualmente se debe des-encriptar el archivo y
volver a subir manualmente al bucket de S3.

Se busca tener la forma de automatizar ese proceso y que exista una Lambda o
servicio que des-encripta el archivo y autométicamente lo suba al bucket de S3 para
gue se vuelva a procesar sin necesidad de intervencion manual.



Resultados:

El primer resultado que salta a la vista es la velocidad del sistema. El sistema anterior
tardaba 29 minutos en procesar un archivo contra los 5 minutos que tarda el sistema nuevo.
Esta velocidad generé que los nuevos Corporate Partners estuvieran muy feliz con el
resultado ya que permite una integracion de los nuevos empleados al sistema mas rapida y
no deben esperar horas (en el caso de archivos muy grandes) para que termine el
procesamiento de los empleados.

También el nuevo sistema de notificaciones y jerarquia de errores ayudd a evitar
tantos problemas con los archivos por parte de los Corporate Partners. Anteriormente ante
cada error en el procesamiento, los administradores de los Corporate Partners no podian
saber claramente en donde estaba el problema ya que los errores del sistema y del archivo
estaban poco claros en las notificaciones. Errores del sistema se marcaban como si fueran
del archivo o viceversa, por lo que administradores del cliente debian mirar los logs del
sistema y encontrar la causa del error para notificar a los Corporate Partners.

Ahora los Corporate Partners pueden saber especificamente el error, si fue
proveniente del archivo, del sistema o un error desconocido. Como la mayoria de las veces
el error es algo proveniente del archivo, los administradores de los Corporate Partners son
capaces de solucionar el problema y volver a subir el archivo sin la necesidad de que los
administradores del cliente intercedan y tengan que encontrar el problema. Y en el caso de
gue resulte ser un error del sistema, ahora los administradores pueden ver cual de todos los
errores fue, si el archivo pudo procesarse y cuantos empleados fueron procesados en el caso
de que se haya procesado parcialmente.

Y, por ultimo, ademas de la mejora en la velocidad y notificaciones de errores la ultima
gran mejora fue la separacion en entidades diferentes los conceptos de elegibilidad de un
empleado y la aprobacion del mismo. Esto generd que empleados que conceptualmente eran
elegibles para ingresar al sistema puedan pasar por un proceso de seleccion y aprobacion de
SuUS manager para ver a qué cursos puedan acceder o no. El sistema anterior tenia un
concepto de aprobacion que estaba ligado a la elegibilidad de un empleado. Esto hacia que
un empleado elegible cuyo acceso a un curso fuera denegado pasaré a ser no elegible. Algo
erréneo ya que deberia poder seguir accediendo al sistema y acceder a otros cursos. El nuevo
sistema al tener los conceptos separados hace que la experiencia del usuario sea mas certera
a lo disefado y ayuda a darle a los Corporate Partners y sus empleados un sistema mas
estable y eficaz.

Todos los items mencionados anteriormente llevaron a obtener un feedback positivo
por parte de los Corporate Partners, los usuarios y administradores. Los sistemas viejos
pasaron a llamarse sistemas Legacy y no se dan como sistemas disponibles a los nuevos
Corporate Partners, si no que el Unico sistema disponible para ellos es el sistema nuevo. Y
los Corporate Partners que estan utilizando los sistemas Legacy estan siendo promovidos al
nuevo sistema.

Esto llevd a que el cliente quede muy satisfecho con el sistema nuevo, que la
plataforma crezca en tamafio y que provea confianza antes nuevos Corporate Partners que
busquen entrar en el sistema.
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