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Abstract. En este articulo se presenta una guia de buenas practicas para la
implementacion del enfoque preventivo denominado Forensic Readiness, el cual
propone aplicar tratamiento de evidencia digital a los datos que se recolecten antes
de la ocurrencia de un incidente de seguridad. La guia estd dividida en cinco etapas
con actividades y resultados para cada una de ellas y puede considerarse una base
de partida para la adopcion de Forensic Readiness en cualquier tipo de
organizacion que quiere proteger su informacion y pretende iniciarse en este
proceso. Esta guia estd estrechamente relacionada e integrada a las politicas de
seguridad y a las de continuidad del negocio, requiriendo del compromiso de todos
los niveles organizaciones para su correcto cumplimiento.
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1 Introduccion

Forensic Readiness o Preparacion Forense es un enfoque preventivo que plantea
que la evidencia digital se recolecte y asegure de manera anticipada, es decir antes
de la ocurrencia de un incidente de seguridad. Este término fue enunciado por John
Tan [1] quien lo describio principalmente a través de dos objetivos: maximizar la
capacidad del entorno para reunir evidencia digital confiable y minimizar el costo
forense durante la respuesta a un incidente.

En trabajos anteriores se ha realizado un analisis comparativo de las prestaciones
de este enfoque preventivo contrastandolo con un enfoque reactivo, donde los datos
se recolectan a posteriori de un incidente, es decir, sobre un evento consumado,
arribando a la conclusiéon de que Forensic Readiness proporciona un mejor
mecanismo activo de anticipacion y de respuesta a los incidentes, a la proteccion de
activos y al resguardo de evidencia digital. [2] [3].

Establecer el momento de la recoleccion de datos es donde radica la principal
diferencia con la informatica forense, que actia luego de cometido el delito o
incidente, cuando se ha incautado el dispositivo sospechoso y se han establecido
puntos de pericia. En este Gltimo escenario se tiende a ignorar qué ha sucedido con
el objeto de la investigacion antes del incidente de seguridad y antes de la decision
de realizar una investigacion.
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En coincidencia, ambos enfoques consideran a la evidencia como el insumo
primario para cualquier investigacion forense y que por su caracter
preponderadamente volatil debe contemplar aspectos basicos en cuanto a su
recoleccidn, integridad, relevancia, almacenamiento, trazabilidad y mantenimiento
de la cadena de custodia. Para ello toman lo especificado por normativas tales
como la RFC 3227 “Directrices para la recopilacion de evidencias y su
almacenamiento” [4] y la ISO/IEC 27037 “Information technology — Security
techniques — Guidelines for identification, collection, acquisition and preservation
of digital evidence” [5], entre otras.

La Preparacion Forense, trata a los datos seleccionados como evidencia forense
desde el momento de la recoleccion y, para seleccionar esos datos que seran
resguardados como evidencia, es necesario identificar los activos primarios,
determinar métodos de recoleccion, asegurar la cadena de custodia y mantener a
toda la organizacion trabajando en conjunto para asegurar que cada prueba
recolectada pueda ser utilizada tanto en el proceso de investigacion forense como
ante un proceso judicial en caso de ser requerido.

La continuidad digital, entendida como la capacidad de usar la informacién de la
organizacion de la manera en que se necesite y durante el tiempo que se requiera
[6], tiene una relacion intrinseca con Forensic Readiness, planteada como tal desde
el inicio de la planificacion de la continuidad o desde el disefio de la politica de
seguridad, convirtiéndose esta preparacion en uno de los requisitos del negocio y
una actividad clave en la identificacion de activos de informacién de la
organizacion.

No existe una normativa estandarizada para implementar la preparacion forense,
pero en lo que si coinciden los autores que han avanzado en modelos conceptuales
de Forensic Readiness, tales como Pooe y Labuschagne [7] y Jan Collie [8], es que
la proteccion de la informacidn es un punto critico al que cualquier organizacion
deberia prestar atencion y en ese sentido preocuparse por adoptar mecanismos para
asegurar tanto el resguardo de informacién como su propia continuidad como
negocio.

El enfoque preventivo puede ser muy efectivo, lo que ante un incidente de
seguridad redundara en un ahorro de tiempo y dinero. Sin embargo, la complejidad
del entorno objeto del analisis exige que la definicion de los detalles del
procedimiento sean precisados desde el inicio con el fin de identificar los activos
de la organizacion, seleccionar los datos a preservar y determinar aspectos de
trazabilidad de los datos, entre otros, motivos por los cuales en este trabajo se
propone una guia de buenas practicas, que se presenta en el punto siguiente, y que
puede ser de utilidad para la implementacion de Forensic Readiness en una
organizacion.
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2 Guia de Buenas Practicas para la implementacion de
Forensic Readiness

La Guia de Buenas Practicas que se propone puede considerarse como una base de
partida para la implementacion de Forensic Readiness y esta organizada en cinco
etapas. Esta estructura en etapas permite minimizar la complejidad del proceso, asi
la organizacion puede avanzar en la medida de su capacidad pero de manera
constante, sabiendo que a mayor nivel de madurez alcanzara procesos y
procedimientos mas detallados y de mejor calidad.

En la Figura 1 se representa graficamente las etapas propuestas, las actividades
minimas que comprenden y lo que se deberia lograr como producto de cada etapa:

Compromiso del nivel jerarquico
Compromiso de la | Concientizacion del personal
Direccion Actividades de capacitacion
Asignacion de roles

Resultado: Informe de acciones de informacion/
concientizacion/ compromiso

Evaluacion de Analisis FODA
diagnéstico | Relevamiento de procedimientos, politicas, normas

Plan de accion

Resultado: Informe diagnéstico. Plan de accion

. . Analisis de Riesgo
Especificacion de €

X . . Requerimientos técnicos/ Infraestructura
activos primarios

Resultado: Identificacion de activos. Analisis de Riesgo.

Procedimientos
Procesos

Implementacion | .
P Herramientas

Cadena de custodia

Resultado: Documentacion de procedimientos y procesos

Verificacion
Seguimiento/ Ajustes

Revision Indicadores de seguimiento

Figura 1. Etapas para la implementacion de Buenas Practicas en Forensic Readiness
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A continuacion se describen brevemente cada una de las etapas.

2.1 Compromiso de la Direccion

Cuando se decide implementar un enfoque Forensic Readiness, donde los controles
sobre la informacion son muy estrictos, la direccion de la organizacion tiene una
tarea esencial: comprometerse y tratar de lograr el compromiso de todos los
niveles. Es fundamental que los niveles jerarquicos asuman la responsabilidad
porque son los que tienen una vision estratégica y entienden claramente los
objetivos de negocio.

Se deben realizar reuniones informativas, capacitaciones en seguridad informatica
y acciones de concientizacion para que cada persona est¢ al tanto de los
procedimientos adoptados, que pueda participar en las diferentes fases de la
implementacion y asi de esta manera, avanzar hacia la meta de que toda la
organizacion trabaje en pos de la seguridad de los datos.

Un rol destacado tendran los puestos de administrador del sistema de informacion,
el administrador de redes de datos y el administrador de la seguridad. Sobre ellos
recae la responsabilidad técnica de aplicar los procedimientos especificos sobre los
datos a recolectar. Deben estar capacitados profesionalmente en seguridad
informatica, en ciberseguridad, en herramientas de Ethical Hacking, entre otros,
para contar con las competencias y habilidades adecuadas para este proceso de
preparacion forense. Seran los primeros que deberan detectar las fallas de seguridad
y reaccionar en consecuencia, tratando de mantener operativa la infraestructura de
la organizacion, aplicar las herramientas de forensia, asegurar la evidencia y dar
rapida respuesta para mantener la continuidad digital.

Como resultado de esta etapa se debe producir un documento que detalle las
acciones de capacitacion y concientizacion llevadas a cabo, indicando el grado de
cumplimiento y la cantidad de personal que ha participado en las diversas
instancias.

2.2 Evaluacion de diagnéstico

De acuerdo a las acciones realizadas en la Etapa 1, el personal de la organizacion
estara en condiciones de participar de este diagnostico aportando desde las
caracteristicas propias de sus puestos de trabajo en relacion a cuestiones de
seguridad y actividades relacionadas con el tratamiento de los datos. Como
herramientas participativas de diagnostico pueden emplearse entrevistas, reuniones
por sector y ampliadas, encuestas, cheklists y demas instrumentos que ayuden a
lograr una evaluacion integral de la organizacion y su contexto.

Por otra parte, se deben analizar los procedimientos y politicas existentes con
respecto a la seguridad informatica, como asi también las normas y leyes vigentes
que correspondan aplicar.
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Si es necesario puede completarse el diagnostico con un analisis FODA para
conocer las amenazas, debilidades, oportunidades y fortalezas de la organizacion,
sobre todo en lo relativo a la seguridad interna y externa.

Como producto de esta etapa se debe lograr un diagnostico completo y un plan de
accion que identifique los objetivos y el alcance que guiaran la implementacion de
la Preparacion Forense. Este plan de accion debe detallar ademas, como minimo,
acciones prioritarias, asignacion, responsables y tiempo previsto para cada tarea,
recursos asignados, etc. Dependiendo del tamafio de la organizacion este plan de
accion puede ser para un sector de la misma o para su totalidad

2.3 Especificacion de activos primarios

Los datos, la informacion, los procesos, los sistemas y servicios son activos
fundamentales para una organizacion. Tienen requisitos de seguridad tales como
confidencialidad, integridad y disponibilidad indispensables para mantener la
continuidad del negocio, la rentabilidad, la competitividad y la reputacion ante los
usuarios/clientes, aspectos que son requeridos en el logro de los objetivos propios
de la organizacion.

Hay varias metodologias que sirven de base para el analisis de riesgo y la
identificacion de activos, especialmente de los activos primarios que marcaran los
requisitos de seguridad para los demas componentes del sistema.

Este analisis se inicia con un inventario de activos, informacion que puede tomarse
de la etapa anterior de diagndstico, lo cual servira para diferenciar entre activos
estratégicos, tacticos y operacionales. Los activos estratégicos son los servicios o
productos que sustentan la capacidad competitiva de la organizacidn, los activos
tacticos los procesos involucrados para la correcta entrega de esos servicios o
productos, y los activos operacionales aquellas actividades que se determinan como
criticas en cada proceso.

El inventario también puede emplearse para conocer el estado de situacion de
infraestructura y las posibles adecuaciones necesarias con vista a la
implementacion de la Preparacion Forense, sobre todo la infraestructura de
almacenamiento requerida para dar soporte a la metodologia preventiva.

De ser necesario se puede ajustar el plan de accion luego de seleccionados los
activos primarios, con indicacién de prioridades, datos a recolectar, tiempo de
recoleccion y responsable asignado.

Es imprescindible comprender la operatoria, protocolos asociados, la estructura y
demas caracteristicas del activo seleccionado, porque ese conocimiento ayudara a
detectar rapidamente un comportamiento sospechoso o anémalo.

Como resultado de esta etapa se contard con un conocimiento detallado de los
activos y de los riesgos asociados a los mismos, la probabilidad de ocurrencia, el
impacto y los controles que se deberan efectuar para su mitigacion. Cada uno de los
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riesgos identificados debera estar relacionado con una o mas de las dimensiones de
seguridad informatica establecidas como requisitos del sistema, lo cual permitira
establecer el nivel de riesgo y los controles especificos que correspondan.

2.4 Implementacion

Definidos los activos primarios y efectuado el analisis de riesgo correspondiente,
se puede iniciar con la etapa de implementacion de Forensic Readiness.

Esta es una instancia mas bien técnica donde, sobre los activos identificados, se
iniciara la recoleccion de datos y el tratamiento de los mismos como evidencia
digital.

Los procedimientos que se apliquen sobre los datos recolectados deben orientarse a
resguardar la integridad de la evidencia y a asegurar la confiabilidad y la
disponibilidad como requisitos a cumplir por parte del sistema de seguridad que
comienza a funcionar.

Se reitera la importancia de mantener la cadena de custodia desde el inicio, para
asegurar la plena admisibilidad como prueba legal de la evidencia. Esta cadena de
custodia implica el registro detallado de cada paso dado con respecto a los datos, es
decir, asegurar la trazabilidad de la informacién y mantener la integridad de los
archivos con algoritmos de hash que produciran una huella digital univoca para el
conjunto de datos.

Por idénticos motivos deben documentarse las herramientas tecnoldgicas utilizadas
tanto para recolectar como las aplicadas en el analisis de datos, las
responsabilidades asignadas y las prioridades consideradas con respecto al
resguardo de datos.

El valor temporal que la organizacion le otorgue a sus datos determinara las
necesidades de infraestructura de almacenamiento para el registro centralizado de
los datos considerados evidencia. Este repositorio debe recibir tratamiento con el
rango de activo primario.

La aplicacion de herramientas de forensia informatica se realiza en esta etapa tanto
para la vigilancia de incidentes como para el andlisis de datos. Existen numerosas
soluciones comerciales y open source que deberan ser cuidadosamente
seleccionadas dependiendo de sus prestaciones, utilizando también una
combinacion de varias herramientas diferentes para lograr una mayor potencia y
perfomance.

Las vulnerabilidades descubiertas deben ser reportadas al responsable designado de
manera inmediata para su tratamiento, como asi también debera hacerlo cualquier
persona de la organizacion que crea estar frente a un fallo de seguridad.

Como resultado de esta etapa se obtendran procedimientos detallados de la
implementacion de Forensic Readiness, incluyendo descripcion de herramientas
empleadas, formularios que registren cada instancia de la cadena de custodia y
instrumentos de reporte de incidentes.
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2.5 Seguimiento/Revision

Se requiere un seguimiento activo de todo el proceso de la Preparacion Forense
para verificar su correcto funcionamiento y para detectar a tiempo errores o
falencias que puedan ocurrir.

Es importante evaluar si las actividades desarrolladas se realizan conforme a lo
previsto y la confidencialidad, integridad y disponibilidad de los datos se encuentra
garantizada. Para esta evaluacion se pueden construir indicadores de seguimiento
que reflejen los resultados de eficiencia y efectividad de lo implementado y que
ayuden a tomar decisiones al respecto, tales como: resultados de auditorias;
resultados de analisis de intrusion; observaciones recibidas; informaciones de
avance sobre acciones preventivas y correctivas; mediciones y actualizacion de
vulnerabilidades entre otros.

Los cambios en la organizacién, en la tecnologia y en las leyes aplicables pueden
producir cambios en los objetivos de negocio, en las amenazas detectadas, en las
oportunidades del entorno y en la efectividad de los controles implementados por lo
que es conveniente la revision periddica de los activos primarios y los riesgos que
los afectan. Lo importante es que desde la Direccion se mantenga una actitud
proactiva de vigilancia sobre el desarrollo de todas las actividades relacionadas,
para asegurar los recursos requeridos y como mejora continua del proceso de
Preparacion Forense.

3  Conclusiones y trabajos futuros

En este articulo se ha presentado una propuesta de Guia de Buenas Practicas para la
implementacion de Forensic Readiness en cualquier tipo de organizacion que
quiera adoptar este enfoque para la proteccion de sus datos y como método de
anticipacion de incidentes de seguridad.

La caracteristica de considerar a los datos como evidencia digital desde el momento
de la recoleccion trae aparejados cambios operativos en el modo de trabajo y una
variacion en la forma de utilizar la informacion, por eso es adecuado contar con una
guia basica para organizar la implementacion.

Es un factor clave el compromiso de todas las personas de la organizacion, tanto
para el cumplimiento de los estrictos requisitos que se proponen sobre los datos
considerados evidencia como asi también para la aplicacion de las politicas de
seguridad y el esquema de continuidad digital, cuestiones que estan intrinsecamente
ligadas a Forensic Readiness.

A futuro se podria avanzar con el analisis del grado de madurez necesario en una
organizacion para adoptar este modelo de trabajo, como asi también en el disefo de
un framework que permita implementar Forensic Readiness en cualquier tipo de
organizacion lo cual, ademds, puede ser una estrategia para incentivar la cultura de
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la proteccion de datos y seguridad de la informacion tan demanda frente a la
tendencia de crecimiento sostenido de los delitos informaticos.
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