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Introduccion

Desde hace tiempo, la informdatica es una aliada de gran importancia dentro de las
organizaciones donde en sus comienzos, los sistemas de software se focalizaban en el
rendimiento a nivel operativo, el almacenamiento y posteriormente al acceso de la
informacién.

En la actualidad, es necesario contar con soluciones tecnoldgicas integradas. El caso que
vamos a presentar trata de relacionar un entorno de Gestién de Procesos de Negocio con
un Gestor de Incidencias, externo y no relacionado.

El concepto Sistema de Gestion de Procesos de Negocios (Business Process Management
System - BPMS) es una metodologia corporativa que tiene como objetivo mejorar la
eficiencia dentro de las organizaciones por medio de la gestidn de procesos de negocio
que se deben modelar, organizar, documentar y optimizar de forma continua. Este ciclo
de vida de los procesos de negocio mejora la toma de decisiones, la planificacion y la
gestién actual y a futuro de la organizacion.

Actualmente el negocio y la informacién van de la mano; por lo tanto, sin la adecuada
administracion de tareas e incidentes dentro de las organizaciones se pueden generar
riesgos que afectan de manera directa tanto a clientes internos como externos de la
organizacion.

Desde nuestro punto de vista, uno de los modos de potenciar un BPMS es relacionarlo
con una herramienta de Gestidn de Tareas e Incidentes de Servicios brindados por TI
(Tecnologia de la Informacién) teniendo como objetivo agilizar el registro de tareas,
incidencias y errores relacionados a instancias de la ejecucién de procesos de negocio. El
correcto manejo de tareas e incidencias ayuda a la disponibilidad y a mantener la calidad
de servicio, mejorando asi la eficiencia y la duracidn de los procesos.

En nuestro marco de trabajo utilizaremos como BPMS el entorno Bonitasoft [51] en su
versidén community. Esta suite esta compuesta por un motor de procesos de negocio, un
disefiador grafico para el modelado de procesos de negocio y un portal web que permite
a cada usuario gestionar las tareas y procesos en los cuales esta involucrado. Es un
software de cédigo abierto implementado con tecnologia Java y puede ser descargado
bajo GPL v2.

Analizando y realizando pruebas de concepto en el producto, pudimos observar que el
entorno Bonitasoft tiene como carencia la falta de conectividad (integracion) en forma
directa o nativa con herramientas externas relacionadas a la gestion de tareas, errores e
incidencias que pueden surgir en la ejecucion de un proceso desplegado.

A continuacion, describiremos algunas desventajas actuales que presenta Bonitasoft por
la falta de integracién con las herramientas de Gestién de Tareas e Incidentes
mencionadas:

= Acceso a herramientas secundarias fuera del entorno de Bonitasoft.

= |Los participantes de procesos deben aprender a utilizar en detalle la herramienta
de gestidn de incidencias para registrar, actualizar o visualizar tickets.

= Se generan demoras en la carga del incidente por parte de los participantes del
proceso.
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En base a lo expuesto, proponemos implementar la integracién de la herramienta
Atlassian lJira [54] como Gestor de Tareas e Incidentes, la cual nos permita detectar,
clasificar, escalar, solucionar y cerrar incidentes con el fin de mejorar los procesos en
ejecucidn y lograr mayor efectividad en el funcionamiento del entorno BPMS.

La eleccién de la herramienta Atlassian Jira surge de la experiencia con la que contamos
y segun lo analizado sobre las buenas practicas de gestion de incidencias contenidas en
los modelos establecidos en Cobit 5 (IT Governance Institute, 2013) [38], ITIL v3 (IT
Infrastructure Library, 2011) [37] y CMMI (Capability Maturity Model Integration) [41],
con el fin de adquirir conocimientos sobre cada uno y evaluar como cada modelo plantea
la resolucidn de incidencias.

Jira es una herramienta desarrollada por la empresa Atlassian, basada en el estandar
J2EE. Es una aplicacion web para la gestién operativa, gestién de flujos de trabajo
(workflows) y para el seguimiento de errores e incidencias de proyectos. Adicionalmente,
este software es altamente adaptable y configurable, permitiendo customizar la mayoria
de los aspectos tales como tipos de incidencias, campos, estados, resoluciones y flujos de
trabajos.

El objetivo de este trabajo consiste en realizar la integracién del Sistema de Gestidon de
Procesos de Negocio Bonitasoft con la herramienta de Administracion de Tareas e
Incidencias Atlassian lJira para que los participantes que ejecuten procesos dentro del
modulo Bonita User Experience puedan registrar, actualizar y visualizar tareas o
incidentes asociados a procesos en tiempo de ejecucion. A través de lo mencionado, los
participantes no necesitarian acceder a dos plataformas distintas, lo cual sera validado
con un caso de estudio.

Los objetivos especificos del trabajo son:

= Realizar un estudio de la API de Atlassian Jira.
= Realizar un estudio de cdmo crear la integracion dentro del entorno de Bonitasoft.

= |mplementar un modulo de integracién que permita relacionar participantes con
usuarios y procesos con proyectos.

®* |mplementar un médulo para crear y modificar tareas o incidentes dentro del
ambiente de Bonitasoft.

= Recuperar y visualizar las tareas o incidentes registrados en la herramienta
Atlassian Jira, dentro del ambiente de Bonitasoft.

= Realizar un caso practico de aplicacidn que demuestre la integracién entre ambas
herramientas de software.
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Capitulo | — Los Procesos de Negocio y su Gestion

Antes de comenzar a tratar el tema de nuestra tesis es necesario definir algunos
conceptos claves para su comprension.

La gestidn de procesos de negocio se basa en la idea de que cada producto es el resultado
de un conjunto de actividades que se realizan a fin de obtener dicho producto. Por este
motivo, la correcta y eficiente gestion de los procesos de negocio es un aspecto
importante para la productividad de toda organizacién, ya que permite identificar las
tareas que la organizacién debe realizar para producir sus productos, el orden de
ejecucion de las mismas y las personas responsables de realizarlas [53].

En este primer capitulo, para comprender la gestién de los procesos y su ejecucién
explicaremos los siguientes conceptos basicos:

= EnlaSeccién 1.1 daremos la definicion de procesos de negocio.

= Enla Seccion 1.2 definiremos los tipos de procesos de negocio existentes.

* EnlaSeccién 1.3 enunciaremos los componentes de los procesos de negocio.

* En la Seccion 1.4 explicaremos como actian los procesos dentro de la
organizacién.

En una segunda instancia, haremos mencién sobre conceptos relacionados a los Sistemas
de Gestion de Procesos de Negocios tomando como base las definiciones especificadas
anteriormente. Para esto definimos el siguiente temario:

* En la Seccién 1.5 daremos la definicidon de Sistemas de Gestion de Procesos de
Negocio.

= Enla Seccién 1.6 enunciaremos los mddulos principales de un Sistema de Gestidn
de Procesos de Negocio.

= En la Seccidn 1.7 daremos la definicion de Arquitectura de negocios, procesos y
gestion en un Sistema de Gestién de Procesos de Negocio.

= Por ultimo, en la Secciéon 1.8 se dard una explicacién del ciclo de vida de los
procesos dentro de un Sistema de Gestion de Procesos de Negocio.

1.1 Definicién de proceso de negocio

Un proceso de negocio se puede definir como una secuencia de actividades relacionadas
en un orden especifico, con el objetivo de agregar valor a los productos de una
organizacién. Ademds, puede verse como un conjunto estructurado de tareas
relacionadas que contribuyen entre si para lograr los objetivos de negocio.

Cada proceso de negocio tiene sus entradas, funciones y salidas. Las entradas son
requisitos que deben tenerse en cuenta antes de que una funcidn pueda ser aplicada.
Cuando una funcidon es aplicada a las entradas de un método, tendremos salidas
resultantes.

Un proceso de negocio puede ser parte de un proceso mayor que disponga de éste o bien
puede incluir otros procesos de negocio que deban ser incluidos en su funcién. En este
contexto, un proceso de negocio puede ser visto en varios niveles.
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Para poder aplicar los procesos se deben tener al conjunto de tareas bien definidas, una
estructura jerarquica y una tendencia a la interaccién y comunicacién vertical. De esta
forma, se podra mejorar el desempefio de los sistemas de trabajos ya que podemos
alterar los procesos de negocio eliminando o agregando pasos, o bien cambiar los
métodos de cdmo se usan estos pasos. Debido a esto ultimo, surgen nuevas necesidades
de capturar, modelar, ejecutar y monitorizar los procesos de negocio.

1.2 Componentes de un proceso de negocio

A continuaciodn, se describen los componentes que pueden ser utilizados en la definicidon
de un proceso de negocio:

= Actividades: son las tareas que debe hacer una persona (tareas interactivas,
tareas humanas), o debe hacer un sistema (servicios, tareas de sistemas) dentro
del proceso de negocio.

= Roles y Usuarios: son los responsables de ejecutar las tareas interactivas.

= Objeto de Negocio: es la informacidon o documento que fluye a través del proceso
de negocio.

* Flujos: es la secuencia que se define entre las actividades.
= Decisiones: criterios para la toma de distintas opciones en los procesos.
» Subproceso: otro proceso interno, es parte de un proceso de mayor nivel que
tiene su propia meta, propietario, entradas y salidas.
1.3 Tipos de procesos de negocio
= Procesos Estratégicos: estos procesos dan orientacion al negocio.

= Procesos Centrales: estos procesos dan el valor al cliente, son la parte principal
del negocio.

Procesos de Soporte: estos procesos dan soporte a los procesos centrales.

El modelado de procesos es usado para capturar, documentar y redisefiar procesos de
negocio, facilitando el acercamiento y el acuerdo con los clientes, mejoran la motivacién
de los empleados y existe una mayor facilidad para responder a cambios en el contexto.
Para aplicar los procesos se deben tener claras las tareas, una estructura jerarquica y una
tendencia a la interaccidon y comunicacion vertical.

1.4 Los procesos en la organizacion

Un proceso cruza transversalmente el organigrama de la organizacion y se orienta al
resultado, alineando los objetivos de la organizacidn con las necesidades y expectativas
de los clientes. Las actividades de la organizacién son generalmente horizontales y

afectan a varios departamentos y/o funciones.
13



Por lo tanto, en relacién a lo mencionado podemos definir los siguientes conceptos:

= QOrganizacion Horizontal: se visualiza como un conjunto de flujos relacionados
consiguen el producto y/o servicio final. Estos flujos estan constituidos por todas
las secuencias de actividades que se producen en la organizacién.

= QOrganizacién Vertical: la Direccion marca objetivos, logros y actividades
independientes para cada departamento. La suma de los logros parciales da como
resultado el logro de los objetivos globales de la organizacidn.

1.5 Sistemas de Gestion de Procesos de Negocio

Un Sistema de Gestidn de Procesos de Negocio (Bussiness Process Managment System -
BPMS) es un sistema de software genérico que es dirigido por representaciones explicitas
de procesos para coordinar la implementacién de procesos de negocio. Esta clase de
software permite a las organizaciones disefnar soluciones tecnoldgicas de informacién
centradas en procesos, integrando personas, sistemas, datos y otros recursos
empresariales [1].

Los BPMS son considerados como suites de software que estan constituidas por un
conjunto de tecnologias que trabajan de forma conjunta y coordinada para proporcionar
soluciones basadas en la gestidn de procesos de negocio [2][3][4].

Estos sistemas manejan el ciclo de vida del proceso a través de sus caracteristicas
funcionales y no funcionales que dan la posibilidad de definir, modelar, implementar y
mejorar el proceso durante su operacién.

Un BPMS debe tener la capacidad de realizar las siguientes operaciones:

= Modelar procesos de negocio.

= Proveer entornos de desarrollo de aplicaciones para la colaboracidon entre
procesos de negocio.

=  Permitir la utilizacién de arquitecturas SOA. El objetivo principal es poder
interactuar con servicios (sean o no servicios web) para minimizar el cédigo y
generar rapidamente sistemas integrados.

= Simular procesos de negocio para evaluar su comportamiento en situaciones de
cargas exigidas en determinados momentos del proceso.

= |ntegrar informacion proveniente de otros sistemas de negocio.
= Analizar los procesos y comportamiento de las operaciones.

= Desplegar aplicaciones que den soporte al proceso en condiciones tales que no se
requieran mayor conocimiento y experiencia de un usuario final.

= Automatizar procesos.
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Generar, actualizar y publicar documentacién de procesos.

1.6 Mddulos principales de un BPMS

La plataforma ideal de un BPMS deberia estar compuesta por cuatro mddulos tal como
se indica a continuacion:

Modelador Grafico de Procesos (Business Modeler): con este componente
podemos modelar procesos de negocio y simular su ejecucién. También permite
definir métricas para el monitoreo.

Ambiente de Integracién y Desarrollo (Integration Developer): es la herramienta
que nos ayuda a implementar procesos, integrar pantallas (utilizadas para la
interaccion de los participantes), y servicios (interaccion con sistemas legacy).

Servidor de Procesos de Negocio (Process Server): es el motor que ejecuta
procesos, aplicaciones compuestas, workflows y la orquestacion de servicios.
Ademas, se encarga de generar datos relacionadas a métricas y monitoreo.
Permite manipular los procesos en tiempo real, balanceo de carga, cambiar flujos
de negocio y realizar acciones correctivas.

Monitor de Actividades de Negocio (Business Activity Monitor - BAM): es una
aplicaciéon de administracién que permite gestionar procesos y servicios. De
manera grafica se pueden observar indicadores y Niveles de Servicio a Cumplir
(Service Level Agreements - SLA). Adicionalmente, permite definir alertas y
disparadores de acuerdo a eventos de negocio que sucedan en el proceso. Este
monitor ofrece datos reales a los modelos (Business Modeler) para ajustar
simulaciones y lograr una mejora continua.

User Enviroment

-—
\ '
e GEE— -
: o
&> Generates |  Invokes ;
5
Work Iteme & Work List \
1
BPM System |
|
Process Designer Execution | Valdsies | Securty &

Engine [ Dewory
onioes
- g

netantateos

Defines Upoates "
' L. N
e - e

= = ] - -

Al teases

Process Definition Activity Monttor | Yo MO
Dats

\

Figura 1 — Moddulos ideales en la definicion de un BPMS
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1.7 Arquitecturas de Negocio, Procesos y Gestion en un BPMS

Una de las caracteristicas mdas destacadas de un BPMS es que ofrece a todos los niveles
de la organizacién un marco de trabajo definido y claro, donde todos los actores estan
considerados, y donde cada nivel se centra en los procesos de acuerdo a las estrategias y
metas del negocio.

Un sistema BPM se encargard de describir como van a interactuar los sistemas vy las
personas para llevar adelante una actividad; es decir que cuentan con una arquitectura
organizacional completa donde tiene la capacidad de desarrollar, implementar vy
modificar procesos de negocio rdpidamente.

Para poder resolver inconvenientes que puedan surgir en cortos periodos de tiempo
deberemos planificar la arquitectura del negocio, de los procesos y de la gestion.

1.7.1 Arquitectura de Negocio

La arquitectura de negocio es la representacion en disefo de cémo una organizacién se
define a si misma en términos de su misidn, visidn y propdsito; es decir, cémo define la
forma en la que crea valor sobre los mismos. Cada organizacién define sus objetivos
organizacionales de alto nivel y creando una estructura, incluyendo una descomposicién
funcional en unidades de operaciones como estructura bdsica para cumplir sus objetivos.
La organizacidn desarrolla relaciones a través de esas unidades, y determina cémo se
relacionara con sus clientes, accionistas y propietarios [5].

Un BPMS integra de forma natural personas, procesos y tecnologia mediante un cierto
enfoque. El objetivo es incluir de forma directa los procesos de negocio que crean valor.
Una organizacion dirigida por procesos trata a éstos como activos corporativos.

Un punto importante a tener en cuenta es el flujo global de las personas, los sistemas y
las tecnologias que trabajan juntos para crear un valor en relacion al cliente, asi como el
rol del director, arquitecto, propietario, ingeniero, analista y el actor del proceso. Cada
uno es responsable de respaldar los negocios centrados en los procesos que administran,
siendo conscientes de su posicion y de cdmo su propio trabajo afecta a las personas que
estan delante o detras de cada uno.

En la Arquitectura de Negocio hay un conjunto de elementos de infraestructura que
permiten adaptar, optimizar y facilitar el comportamiento y rendimiento de los procesos
gue son provistos por el equipo directivo y los miembros de la organizaciéon, asegurando
de ese modo el rendimiento de la misma.

1.7.2 Arquitectura de Proceso

La arquitectura de procesos es la representacién escrita o mediante diagramas de
cadenas de valor que operan en toda la organizacion, describiendo de forma clara dénde
se crea valor y cdmo se relacionan y alinean los procesos operacionales con las estrategias
y objetivos de la organizacion [5].

Este tipo de arquitectura representa procesos orquestados y estructurados que son
repetibles y estan automatizados, caracterizados, medidos y analizados. Un punto a tener
en cuenta es que muchas de las actividades de una organizacién son ad-hoc, por lo tanto,
ocurren fuera de los limites de orquestacion.
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En cada organizacidn existen muchos procesos de negocios, los cuales definen tareas,
reglas, personas y aplicaciones que conjuntamente permiten generar productos,
servicios o informacidn, ya sea para el uso interno o para clientes.

Los entornos de procesos de negocios pueden ser:

Fundamentales (directos): incluyen procesos de flujo de valor para clientes como
la presentacion de nuevos productos.

Habilitadores (indirectos): incluyen el reclutamiento de empleados y gestién de
recursos.

En conjunto, ambos entornos conforman la arquitectura de procesos e incluyen todos los
procesos utilizados dentro de una organizacion.

Para construir entornos de procesos y alinearlos con la arquitectura se debera seguir una
metodologia de procesos que sirve para caracterizar y optimizar procesos de negocio
dando un enfoque completo para asociar el rendimiento de personas, procesos y la
tecnologia con la creacién de valor.

A lo largo del ciclo de vida del sistema, los procesos de negocio requieren cambios de
disefio. Los cambios de estados por los que pasa un proceso desde una condicién de
rendimiento a otra se conocen como ciclo de vida de los procesos.

Un BPMS dentro del ciclo de procesos, abarca cuatro etapas:

Modelizacién: A través del modelado de las actividades y de los procesos se logra
un mejor entendimiento del negocio y muchas veces esto presenta la forma de
mejorarlos.

Ejecucion: La automatizacién de procesos reduce errores, asegurando que los
mismos se ejecuten siempre de la misma manera y dando elementos que
permitan visualizar el estado de los mismos.

Monitorizacién: La monitorizacién de procesos permite asegurarnos de que los
mismos estén ejecutandose eficientemente y nos da la posibilidad de obtener
informacién que luego puede ser usada para mejorarlos.

Optimizacion: Por medio de la informacién que se obtiene de la ejecucidn diaria
de los procesos se puede identificar posibles ineficiencias en los mismos y de esta
forma poder optimizarlos.
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Figura 2. Ciclo de vida de un Proceso de Negocio

1.7.3 Arquitectura de Gestion

En la arquitectura organizacional el rol de la gestién es dirigir las acciones, el
comportamiento de las personas y de los sistemas; asi como el flujo de informacién a lo
largo del tiempo y todo lo relacionado con la utilizacidon y ajustes de procesos para
alcanzar los objetivos organizacionales.

La arquitectura de gestion tiene en cuenta:

|. Gestién de proyectos

Un proyecto BPM es un nuevo tipo de proyecto organizacional que toma como base parte
al proceso y parte a la tecnologia.

A diferencia de un proyecto de desarrollo de software tipico, se implementan de forma
frecuente en ciclos reducidos de tiempo.

Como todo proyecto, se debe poder realizar una planificacion en relacién a los procesos
de negocios que se van a implementar, en qué iteracién seran tratados cada proceso, los
requisitos cubiertos de cada proceso, etc.

En la fase de andlisis y disefio, los proyectos BPM comienzan caracterizando la linea base
del proceso en si. Se mide y se valida el estado actual del proceso, y una vez conocido el
alcance se crean las condiciones de las lineas base contra las que se van a comparar los
progresos y mejoras.

Luego se disefia e implementa no en miras al estado ideal, sino al siguiente estado futuro.
Este enfoque constituye una distincién critica y una desviacién del desarrollo cldsico que
busca construir el estado ideal. De esta forma, se obtiene agilidad y hace posible la mejora
continua. El desarrollo de procesos de negocio requiere de la composicidon de servicios
gue realizan las funciones y simulan las acciones que van a llevar a cabo las personas y
los sistemas en funcién al modelo de procesos.

Para optimizar el disefio, se puede tener en cuenta el analisis de los modelos de procesos
mediante la simulacion. [5]

Il. Gestidn de procesos
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Una vez que un proceso se implementa de acuerdo a las especificaciones, el objetivo es
mantenerlo indefinidamente (hasta que la siguiente mejora quede justificada).

Luego el modelo de proceso se orquesta mediante un motor en tiempo de ejecucidn que
facilita la ejecucion de los servicios y proporciona la transformacién de valor afiadido de
entradas e informacion en salidas y resultados.

El rendimiento del proceso se mide en tiempo real y el proceso implementado es objeto
de supervisién para ver si se ajusta a las especificaciones. Se da seguimiento al mismo y
se registran el volimen, la velocidad y los errores. [5]

Ill. Mejora de procesos

Se debe establecer un mecanismo que permita identificar y determinar cudles son los
procesos necesarios a mejorar o corregir en cuanto a su efectividad debido a que los
procesos sufren cambios, variaciones y deterioros en el tiempo por diferentes causas.
Con el paso del tiempo, pueden surgir nuevas necesidades organizacionales o nuevas
tecnologias, el reemplazo de desarrollos propios por funciones estandares o el uso de
nuevas funciones. Con la aplicacién de metodologias de mejora en procesos, se pueden
corregir defectos en los procesos y al mismo tiempo mejorar su efectividad.

Los métodos de Mejora Continua de Procesos (Continuous Process Improvement - CPI) es
una parte esencial y de gran importancia en el ambito BPM. [5]

1.8 Ciclo de vida de los procesos de negocio en un BPMS

La mayoria de las metodologias de Ingenieria de Software definen una secuencia de
actividades similares, tales como el analisis, disefio, implementaciéon y despliegue. Hoy
dia, estos métodos han evolucionado y se aplican de forma iterativa realizando cambios
incrementales. El ciclo de vida para la gestién de un proceso de negocio es similar a las
metodologias de desarrollo tradicionales, pero toman un enfoque particular en el analisis
y supervision, ya que estd orientado a ciclos iterativos de mejora continua [6].

Las fases del ciclo de vida BPM estan relacionadas entre si y se encuentran organizadas
en una estructura ciclica con dependencias légicas. Un punto a tener en cuenta, es que
cada fase no tiene definido un orden temporal estricto en cuanto a su ejecucién. Por
ejemplo, muchas actividades de analisis y disefio se llevan a cabo en cada una de las fases
[1][6], y son actividades comunes en varias fases para los enfoques incrementales y
evolutivos.

La clasificacion y las actividades que se desarrollan en cada una de las fases del ciclo de
vida varian en funcién de los autores que las definen, aunque existe un consenso en el
gue todos los autores coinciden en la definicién de un conjunto de las actividades
fundamentales que se deben ejecutar a lo largo del ciclo de vida de los procesos de
negocio.

A continuacion, se presentan los ciclos de vida de procesos de negocio definidos por
Panagacos, Smith & Fingar y Weske.
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En general, el ciclo de vida comienza con la identificacidn de los procesos de negocio que
aparecen al momento de su definicion. A partir del modelo generado se deberd
identificar y definir los objetivos estratégicos de la organizacién. Cuando el proceso de
negocio es implementado, el modelo del proceso debe hacerse ejecutable, por lo que
debe existir un entorno de ejecucidn. El entorno esta formado por un motor de ejecucién
gue es capaz de ejecutar los modelos de los procesos ejecutables y controlar la
interaccidon con los recursos de la organizacién. A partir de esto, los usuarios pueden
interactuar con el proceso en ejecucion, y los administradores pueden monitorizar y
controlar la ejecucién de los mismos.

Los procesos en ejecucion o ya ejecutados, pueden ser analizados para encontrar mejoras
a aplicar, creando asi un bucle de mejora continua y permitiendo el alineamiento de los
procesos de negocio con los objetivos estratégicos de la organizacion.

El ciclo de vida debe soportar la interaccién colaborativa de todos los interesados para
aportar beneficios y superar las deficiencias de las metodologias BPM tradicionales,
mediante la adopcidn de tecnologias sociales dentro de la organizacion [7].

Para definir las actividades que se llevan a cabo durante el ciclo de vida de los procesos
de negocio, proponemos las siguientes fases del ciclo de vida BPM, tal como se describen
a continuacion.

1.8.1 Identificacion
En esta fase se realizan dos actividades:

I.  Analisis de la estrategia de la organizacion

En esta actividad, se trata de identificar los objetivos estratégicos de la organizacion.
Estos deben ser definidos y documentados incluyendo también las personas interesadas
en el proceso de negocio, los objetivos del proceso, los factores criticos de éxito, los
requerimientos, las métricas de rendimiento, etc. [7][8].

II.  Analisis de los procesos de negocio de alto nivel

En esta actividad, se realiza el descubrimiento de los procesos de negocio de alto nivel y
sus dependencias [1] mediante la visualizacién de los patrones de trabajo y aplicaciones
de la organizacion. En general, los procesos de negocio estan implicitos dentro de los
sistemas de software verticales [9][10]y en el conocimiento de las personas
pertenecientes a la organizacion. Estos procesos de negocio son representados con una
notacién grafica.

Los objetivos de la organizacion se pueden capturar, por ejemplo, mediante el uso de un
cuadro de mando integral y los procesos de negocio de alto nivel se pueden mostrar
mediante un diagrama de cadena de valor agregado [9].

Los resultados de esta fase los podemos obtener desde un Modelo de Proceso
Empresarial (Enterprise Process Model - EPM) que es una representacion grafica de los
procesos de la empresa (procesos principales y habilitantes) que especifica como se
conectan entre si las entradas y salidas [12] pasando por los modelos de cadena de valor
afadido [9], hasta la arquitectura de procesos que es un inventario de los procesos de

21



negocio identificados de alto nivel especificando las relaciones con otros procesos de
negocio, prioridades, personas interesadas, métricas, etc. [6][11].

Otro modelo que puede ser tenido en cuenta para la representacion de las decisiones de
la organizacidn y la conexién entre la organizacién y las operaciones [13] es el Modelo de
Motivacién de Negocio (Business Motivation Model - BMM) que proporciona un
esquema para desarrollar, comunicar y gestionar planes de negocio de manera
organizada, independientemente de la metodologia aplicada [14].

En la siguiente fase, el conjunto de los objetivos estratégicos y de los procesos de negocio
de alto nivel son la base de los objetivos individuales que deben alcanzar los procesos de
negocio, ya que a partir de estos se definen los Indicadores Clave de Rendimiento (Key
Performance Indicator - KPI). Los KPl permiten medir si se alcanzan los objetivos definidos
[11], asegurando que los procesos de negocio estan alineados con los objetivos de la
organizacion.

1.8.2 Definicion

En la fase Definicidn, se analiza en detalle el proceso de negocio para describirlo con una
notacion grafica usando técnicas de modelado.

Los modelos de alto nivel descritos en la fase anterior se hacen explicitos mediante un
lenguaje de modelado formal, como por ejemplo el Modelo y Notacién de Procesos de
Negocio (Business Process Model and Notation - BPMN) [15][16].

El objetivo principal de BPMN es proporcionar una notacién que pueda ser comprendida
por todos los usuarios de la organizacidn, partiendo desde los analistas de negocio que
crean el proyecto inicial de los procesos, los desarrolladores técnicos que son los
responsables de la implementacién de la tecnologia que va a soportar el desempefiio de
los procesos, y las personas del negocio que gestionan y supervisan los procesos [17].

En esta fase se debe realizar un andlisis en profundidad, asi como el modelado de tareas
gue son parte de segmentos predefinidos dentro de un caso determinado para permitir
la Gestiéon Dindmica de Casos (Dynamic Case Management - DCM) [18]. Estos casos
pueden ser definidos mediante un lenguaje de modelado formal como el Modelo de
Gestidn de Casos y Notacion (Case Management Model and Notation - CMMN) [19].

Estos modelos de procesos integran varios dominios de modelado, tales como el
modelado de funciones, de datos, de organizacién, de recursos, de reglas de negocio,
KPls, y el de integracidén con los sistemas de informacion [20]. Si bien los subdominios
mencionados son los mas importantes, se pueden definir subdominios adicionales en
caso de que sean relevantes [1][8]. Los modelos de procesos deben proveer una imagen
completa de los procesos de negocio.

En esta fase se produce la primera iteracién de mejoras, aplicando técnicas de validacion,
simulacidn y verificacion [6].

Con las técnicas de simulacidn se comprueba la validez, ya que ciertas secuencias de
ejecucion no deseadas pueden ser simuladas para detectar deficiencias en el modelo del
proceso. Estas técnicas también ayudan a los interesados a comprobar si el proceso
expone el comportamiento deseado [1][17].

En iteraciones posteriores de refinamiento y optimizacion, se puede utilizar la
informacidén analitica proporcionada por la fase de seguimiento y monitorizacion de los
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procesos previamente desplegados, entrando asi al ciclo de mejora continua de los
procesos de negocio.

1.8.3 Disefio

Una vez que el modelo de proceso de negocio esta definido y verificado, el proceso de
negocio debe ser implementado.

La implementacion puede realizarse de 2 maneras diferentes:

I.  El modelo de proceso puede implementarse a través de un conjunto de politicas
y procedimientos que los usuarios deben cumplir; por lo tanto, se puede realizar
sin ningun tipo de soporte por parte de un sistema dedicado de gestiéon de
procesos de negocio.

II.  Sienlaimplementacién se utiliza un sistema de software para el desarrollo del

proceso de negocio se debe incluir en el modelo informacidn técnica para facilitar
el despliegue y ejecucion en el sistema de gestidon de procesos de negocio. Para
lograr esto, se realiza una actividad técnica en la que se determina la viabilidad
de la implementacién del modelo de proceso como un proceso ejecutable [6]. El
modelo debe configurarse de acuerdo al entorno de la organizacién y con el resto
de los procesos que deban ejecutarse y controlarse. Esta configuracion incluye
las interacciones de los usuarios con el sistema, o sea, las interfaces de usuario,
la integracion con motores de reglas de negocio [21], la integracién de los
sistemas existentes con el sistema de gestidn de procesos de negocio, el manejo
de excepciones y aspectos transaccionales [1][8][9].
Luego de implementar el proceso de negocio con la configuracidn técnica
necesaria para su ejecucion, éste debe ser probado. Las técnicas de pruebas son
las mismas que se utilizan en Ingenieria del Software. El objetivo de las pruebas
es comprobar si el proceso expone a través del sistema el comportamiento
esperado. A nivel de procesos, las pruebas de integracién y rendimiento son
importantes para detectar posibles problemas de tiempo de ejecucién.

1.8.4 Despliegue

Es esta fase, el modelo de proceso de negocio ejecutable se despliega sobre la
infraestructura tecnoldgica de la organizacién teniendo como objetivo ponerlos a
disposicidn de los usuarios correspondientes.

Las aplicaciones, los recursos y los servicios se asignan; mientras que los modelos de
procesos de negocio ejecutables se envian al motor de ejecucidén de procesos.

Los procesos de negocio se pueden desplegar en 2 tipos de entornos:

I.  Enentornos de ejecucion distribuidos, donde el proceso de negocio se ejecuta en
multiples motores de ejecucion de procesos.

II.  Enentornos distribuidos, donde el motor de ejecucién de procesos de negocio se

ejecuta en un cluster de servidores.
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Un punto importante a tener en cuenta en la fase de despliegue, es que realizar esta
tarea, cause el minimo de interrupciones al resto de los procesos que estén ejecutdandose.
Al finalizar el despliegue del proceso dentro del entorno de ejecucién del BPM se debe
informar a todos los participantes involucrados que dicho proceso estd disponible para
su uso [22].

1.8.5 Ejecucion

En esta fase, cada vez que se ejecutan los modelos de procesos de negocio se crean
instancias de los procesos para cumplir con los objetivos de la organizacién.
Normalmente, el inicio de una instancia de un proceso de negocio se produce por la
activacion de un evento predefinido [1][2].

El objetivo principal de esta etapa es controlar la ejecucién de las instancias de los
procesos, verificando una orquestacién correcta, lo que garantiza que las actividades de
los procesos se ejecutan de acuerdo a las caracteristicas de ejecucién especificadas en el
modelo del proceso de negocio [1][8]. Ademas, en el transcurso de la ejecucidn se trata
de asegurar de no perder informacion y que las actividades de las instancias sean
ejecutadas por el usuario, la aplicacion o el servicio correcto.

En algunas ocasiones de ejecucidn, las instancias de los procesos pueden generar fallos,
por lo tanto, su resolucion debe poder resolverse automaticamente en esta fase.

En ciertos casos se necesita la intervencion humana para manejar o resolver una
excepcion, por lo que ésta serd tratada en la fase de Administracién. Los usuarios deberan
ser informados para luego poder interactuar con el sistema de gestidon de procesos de
negocio, el cual es capaz de ejecutar y mostrar las interfaces de usuario implementadas
en la fase de disefio.

En los casos de actividades automaticas, el sistema debe ser capaz de integrarse con otros
sistemas externos de la organizacién, teniendo como objetivo adquirir o proporcionar
informacién durante la ejecucion de las instancias de los procesos de negocio. Durante la
ejecuciéon de los procesos, y utilizando técnicas de monitorizacién se recolectan datos
sobre los eventos ocurridos durante la ejecucién, los cuales se almacenaran en algun tipo
de registro. Los registros estan formados por conjuntos ordenados de entradas que
representan eventos tales como el usuario que inicié el proceso, el inicio y fin de una
actividad, el usuario que ejecuta una actividad, etc.

Otro punto de importancia en esta fase es que se puede asegurar que los modelos son
ejecutados eficientemente, ya que el motor de ejecucion se encarga del célculo de los
KPI’s definidos en los modelos de proceso.

Toda la informacion registrada en esta fase es usada como base para el andlisis que
permite la mejora de procesos mediante su optimizacién en la fase de Definicidn y/o
Disefio.

1.8.6 Administracion

La fase de Administraciéon se encarga de la gestién operativa relacionada con la
Tecnologia de la Informacidon y OA&M (Operation, Administration and Management),
pero requiere tener conocimiento del negocio [6].
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El objetivo principal es tratar de asegurar que los procesos de negocios desplegados estén
funcionando como fueron definidos y disefiados en las fases correspondientes y que
todos los pasos de control sean correctos [23]. La informacién de los procesos es
presentada a los usuarios de negocios mediante cuadros de mando [24].

La fase de Administracién esta relaciona con la fase de Monitorizacién, donde el punto
de unién radica en cubrir la supervision sobre el comportamiento de los procesos,
responder a alertas y a condiciones de excepcidn que puedan producirse en ejecucion.
Durante la ejecucion de procesos de negocio pueden ocurrir excepciones no controladas
en el flujo del proceso debido a fallas en la definicidn, en el disefio o excepciones debidas
a circunstancias complejas que se deban manejar mediante la intervencién humana.
Cualquier otro tipo de excepciones o errores producidos en el sistema deben ser
separados de las excepciones de negocio, por lo tanto, deberdn gestionarse por los
Administradores de TI.

Los procesos de negocio pueden gestionarse de mejor manera en tiempo de ejecucion si
la monitorizacidon presenta una respuesta eficaz para alertar sobre las condiciones
excepcionales. Esto permite a los usuarios de negocio detectar proactivamente las
excepciones e iniciar los procedimientos para su resolucion, colaborando también a los
administradores con la identificaciéon de patrones erréneos recurrentes [25].

Otro objetivo que tiene esta fase es brindar la posibilidad de que el sistema cambie
dindmicamente el comportamiento de una instancia del proceso de negocio,
proporcionando una respuesta automadtica en circunstancias predefinidas. Estas
respuestas requieren que el sistema modifique la ejecucion de una instancia de proceso.
La modificacién del flujo del proceso en tiempo de ejecucién proporciona una mayor
agilidad en el proceso de negocio ya que permite a los usuarios de negocio cambiar
dindmicamente el comportamiento del proceso sin tener que volver a desplegarlo. En
ciertos casos, se pueden utilizar reglas de negocio para desacoplar las decisiones del flujo
del proceso [26].

Un concepto importante en relacién a la modificacién del flujo del proceso en tiempo de
ejecuciéon es el DCM que hace uso de un componente colaborativo, impulsados por
eventos externos, no estructurados, que necesita cierta funcionalidad ad-hoc para
solventar eventos impredecibles y que no pueden llevarse a cabo con definiciones
rigurosas de los procesos. En estos casos, los procesos de negocio pueden ser
compuestos en tiempo de ejecucién basandose en el contexto, en los eventos, en las
situaciones, en el conocimiento y razonamiento, y en la experiencia [19].

Esta fase tambien debe cubrir tareas relacionadas a la gestidn, organizacién y asignacion
de recursos pertenecientes a la organizacion relacionados a los procesos de negocio. Los
recursos de la organizacién incluyen personas, sistemas de software y hardware,
documentos, artefactos, etc., y se caracterizan por ser capaz de llevar a cabo tareas
especificas [27]. Esta gestion permite cambiar dinamicamente y en tiempo de ejecucién
los recursos asignados a los procesos de negocio [1].

1.8.7 Monitorizacion

1.8.7.1 Perspectivas de monitoreo
La fase de Monitorizacion se realiza desde una perspectiva técnica o de negocio.
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Desde el punto de vista técnico es necesario identificar y resolver las causas técnicas de
operaciones andmalas de los procesos de negocio. Esto hace referencia a fallos
producidos en los sistemas que soportan la arquitectura empresarial y procesos de
negocio: problemas con la red, de conexiones, fallos en servidores, bases de datos, datos
inaccesibles, tiempos de respuesta o carga del sistema.

En cambio, desde la vision de negocio se hace referencia a los procesos de negocio en si
mismos y los problemas que ocurren cuando se ejecutan. Esta vision es muy importante
ya que con la informacién que se obtiene se impulsa el analisis necesario como parte de
la siguiente iteracioén del ciclo de mejora de los procesos de negocio [6]. En esta fase, los
procesos en ejecucién se miden para proporcionar informacion precisa sobre el estado
de las instancias de los procesos de negocio y ayudar en la toma de decisiones basada en
los KPIs definidos en ellos, permitiendo enfocarse en los objetivos definidos en la
estrategia de la organizacién y ayudar a medir la agilidad, efectividad y eficacia para la
mejora continua de los procesos [1][28]. También se puede implementar metodologias
de mejora de rendimiento tales como Six Sigma, Lean, o combinaciones de ambos
enfoques para proporcionar informacion detallada sobre la ejecucion de los procesos que
ayudan en la toma de decisiones [29].

1.8.7.2 Tipos de Monitoreo
Existen dos tipos de monitoreos:

. La monitorizacién activa se lleva a cabo mediante técnicas BAM, que
proporcionan monitoreo en tiempo real de los indicadores criticos de rendimiento
empresarial a partir de las instancias de los procesos de negocio [30][31][32],
aplicando técnicas de Procesamiento de Eventos Complejos (Complex Event
Processing - CEP). CEP es un conjunto de teorias y tecnologias que permiten
procesar los flujos de eventos de diferentes fuentes en tiempo real para
correlacionarlos con los demas logrando eventos de alto nivel y una derivacion de
ellos [26].

II.  La monitorizacién pasiva se realiza mediante la mineria de procesos, que es una
disciplina formada por el aprendizaje automatico, la mineria de datos y por el
modelado y el analisis de procesos. Las técnicas de mineria de procesos consisten
en extraer conocimiento a partir de los registros disponibles en los sistemas de
una organizacién. La mineria de procesos establece enlaces entre los procesos y
sus datos, y los modelos de procesos [33]. Puede considerarse como otra
coleccidn de técnicas de Bl (Business Intelligence) que se centra en la consulta y
presentacion de informes combinados con técnicas de visualizacidon que muestran
cuadros de mando y de resultados, utilizando técnicas de mineria de datos o
mediante OLAP (Online Analytical Processing) [8]. Las técnicas de Bl ayudan a
realizar el analisis necesario para detectar fallos, desviaciones o ineficiencias en
los procesos ejecutados, para luego mejorarlos en las fases de Definicién y Disefo,
iterando sobre el ciclo de mejora continua de los procesos de negocio.
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Capitulo Il = Analisis comparativo de herramientas BPMS y su
eleccion

Una de las decisiones mas importantes que debemos tomar en el marco de este trabajo,
es determinar que tecnologia BPM vamos a utilizar para implementar la integracién con
la herramienta de Gestion de Incidencias.

Por lo tanto, en este capitulo tomaremos dos tecnologias BPM y estaremos realizando un
analisis sobre las mismas de acuerdo a ciertos criterios de comparacidn o parametros que
consideramos necesarios para poder llevar adelante dicha integracién.

A continuacion, se detallan las secciones a desarrollar:

= EnlaSeccién 2.1 definiremos los criterios a utilizar en la comparacion tecnolégica
BPM.

* EnlaSeccién 2.2 describiremos el andlisis comparativo de las tecnologias BPM.

* EnlaSeccién 2.3 estaremos justificando el porqué de la tecnologia seleccionada.

=  Por ultimo, en la seccién 2.4 daremos una breve introduccién acerca la
herramienta BPM seleccionada.

2.1 Definicidon de parametros de comparacion

En base a la integracidn a desarrollar en este trabajo, a continuacion, definimos los
criterios principales de comparacién a tener en cuenta a la hora de evaluar las tecnologias
BPM:

I.  Eltipo de licenciamiento del producto: esto es si las herramientas son gratuitas o

si requiere de algun tipo de inversion para su obtencion.

Il.  Integracidn con Portales de Autenticacion SSO (Single Sign On): Los sistemas SSO
permiten a los usuarios utilizar los servicios de varios sitios web en diversas
aplicaciones o servicios web sin identificacién y contrasefia si los usuarios se
autentican en un sitio web. Por lo que SSO ofrece la reduccidon de costos vy
comodidad a los administradores de sitios web y a los usuarios [69].

Il.  Capacidad de distribucién de procesos en sistemas externos.
IV.  Administracion de usuarios y roles de cada herramienta.

V. Componentes nativos para interoperabilidad con sistemas externos, servicios y
bases de datos.

VI.  Documentacion y ayuda: La herramienta debe proveer documentacion completa
y mensajes de ayuda para la correccion de errores.
2.2 Analisis comparativo de las tecnologias BPM

El andlisis comparativo de las tecnologias BPM se realizara entre dos herramientas muy
conocidas, que tienen un gran impacto en el mercado ya que cuentan con
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implementaciones de los procesos de negocio en grandes empresas y universidades del
mundo.

Las aplicaciones a ser analizadas son Bonita Open Solution y Bizagi. Ambos entornos son
potentes y Utiles, son totalmente distintos a nivel de desarrollo y se basan en el estandar
BPMN 2.0 mantenida por el OMG (Object Management Group) desde el 2005 [67].

A continuacidn, se presenta el analisis comparativo de las aplicaciones BPM de acuerdo
a los parametros de comparacién definidos en la Seccién 2.1.

2.2.1 Licencias

Bonita Open Solution: La aplicacidn esta desarrollada en Java y dispone de una licencia
GNU GPL v2 para la version Community, por lo que podemos hacer uso de la herramienta
para realizar nuestros propios desarrollos sin necesidad de realizar ningln pago.
Adicionalmente, la empresa BonitaSoft cuenta con otras tres ediciones diferentes, bajo
la modalidad de suscripcidn: Teamwork, Efficiency y Performance la cual posee utilidades
adicionales para los desarrolladores que agilizan la produccién y permite un control mas
exhaustivo de los procesos [51].

Bizagi: esta herramienta consta de tres modulos:
e Bizagi Modeler: permite modelar y documentar procesos de negocio.

e Bizagi Studio: permite convertir diagramas de Proceso en aplicaciones ejecutables
(workflow).

e Bizagi Engine: Permite ejecutar y controlar los procesos de negocio ya
desplegados en los médulos Modeler y Studio.

Bizagi Modeler y Bizagi Studio pueden utilizarse de manera gratuita. Bizagi Studio soporta
un maximo de veinte Usuarios en ambientes de desarrollo y pruebas [69].

2.2.2 Integracion con portales de autenticacién SSO (Single Sign On)

Bonita Open Solution: en la version Community solo esta disponible el conector LDAP.
Ediciones de subscripcion Teamwork, Efficiency y Performance: esta disponible Ia
posibilidad de la sincronizacion de los datos de usuarios. [69]

Bizagi: en el mdédulo Studio existe un servidor de LDAP configurado en la entidad donde
se ha instalado Bizagi, este se sincroniza con este servicio. [69]

2.2.3 Capacidad de distribucion de procesos en sistemas externos

Bonita Open Solution: En todas las ediciones, a través de las extensiones APl REST esta
herramienta permite que sus recursos puedan ser exportados, importados, modificados
y eliminados en el Bonita BPM Portal [69].

Bizagi: el médulo Modeler expone servicios webs para poder integrar esta herramienta
hacia otros sistemas, sin embargo, es posible que otros sistemas desearan integrarse con
el BPM. Para esto, Bizagi cuenta con su Capa de Integracion Orientada a Servicios. En
forma automatica, cada proceso esta disponible para ser invocado mediante servicios
webs cuyo entrada y salida son documentos XML. Las aplicaciones que invocan la capa

de servicios Bizagi pueden llevar a cabo tareas como la creaciéon de nuevas instancias de
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procesos, ejecutar actividades del proceso, ejecutar eventos, consultar o adicionar
informacién sobre el proceso. Desde el punto de vista de arquitectura de sistemas, Bizagi
es compatible con arquitecturas SOA, en la que las aplicaciones exponen sus principales
funcionalidades como servicio para lograr integraciones entre sistemas que corren sobre
plataformas heterogéneas. [69]

2.2.4 Administracion de usuarios y roles de cada herramienta

Bonita Open Solution: En esta herramienta la creacién de usuarios, grupos y roles es muy
sencilla y se lo realiza de una manera ordenada ya que se crea una organizacion y de ahi
los roles, grupos y luego los usuarios que participan dentro de cada proceso. Por lo tanto,
de esta manera se puede crear varias organizaciones en la misma herramienta.

Bizagi: Esta aplicacion es un poco mas restringida la creacion de usuarios. En el desarrollo
se permite crear todos los usuarios que se necesitan, pero se lo crea por cada proceso,
es decir que en cada proceso se tiene que crear el mismo usuario. A su vez, como la
licencia limita el nUmero de usuarios en el desarrollo se tiene que verificar el nUmero de
usuarios que van a utilizar el proceso.

2.2.5 Componentes nativos para interoperabilidad con sistemas externos,
servicios y bases de datos

Bonita Open Solution: los conectores es una de las virtudes mas fuertes de esta
herramienta. Ademas, la herramienta al estar desarrollada en Java posee una gran
comunidad que se dedica a crear conectores para la comunicaciéon de Bonita con otras
aplicaciones mediante Web Services, .jar, crear nuestros propios conectores, crear
documentos, informes Jasper, conexiones a cualquier Base de Datos, etc.

Bizagi: esta herramienta es un poco mas limitada en sus conectores, pero también
permite incorporar componentes (librerias .dll) y también la comunicaciéon mediante web
services.

2.2.6 Documentacion y Ayuda

Bonita Open Solution: es una herramienta muy popular, las actualizaciones de las mismas
son constantes. Tiene una comunidad muy activa la misma se puede ver en sus foros,
documentacién muy completa y videos de tutoriales disponibles, tiene también un curso
Online gratis [69].

Bizagi: tiene una comunidad muy activa donde hay un foro por cada médulo de la misma,
proporciona una documentacion muy completa (proporciona una guia de usuario muy
completa), tutoriales en videos, la actualizacién de versiones es muy activa agregando
nuevas funcionalidades y realizando mejoras al producto [69].

2.3 Justificacion de la herramienta seleccionada

Como conclusién, una vez finalizado el analisis comparativo entre los entornos Bonita
Open Solution y Bizagi vemos que son herramientas muy completas para la gestion de los
procesos de negocio, pero a continuacion, daremos una explicacién de las razones por
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las cuales optamos en elegir utilizar el software BonitaSoft en su versién 7.3.3 Community
para implementar la integracidn con el sistema de Gestién de Incidencias:

= Para obtener una licencia del producto no es necesario realizar ningin pago y no
existe restricciones en el momento de realizar desarrollos.

® La plataforma para su ejecucion, al estar desarrollado en Java puede ejecutarse
en cualquier plataforma.

= Permite la sincronizacién con un sistema SSO.

* El mecanismo de actualizacion de modelos de procesos es resuelto utilizando el
repositorio SVN para el manejo de versiones.

® En la actualizacién de instancias en los procesos tiene en cuenta la posibilidad de
cambios en la instanciacion de los procesos.

= Brinda conectores nativos a bases de datos como HSQL, PostgreSQL, MySql,
Oracle, SQL Server.

= Laconexion con sistemas externos es uno de los puntos mas fuertes de BonitaSoft
y la facilidad de crear nuestros propios conectores y agregarlos a nuestros
procesos.

® Laayuda para la creacion de los procesos es muy facil de encontrar ya que existe
una comunidad de usuarios de la herramienta.

= Cuentacon una API| REST completa para poder realizar integraciones con sistemas
externos.

2.4 Breve descripcion de la herramienta BonitaSoft

Esta suite es un proyecto de software fundado en 2009 por la empresa Bonitasoft.
Bonitasoft es de cédigo abierto [34], el producto tiene un gran crecimiento en descargas
(mds de 3 millones) con la atencion de mas de 1000 clientes en mas de 60 paises y cuenta
con mas de 150 empleados, localizados a nivel internacional. Una de sus principales
caracteristicas es que cubre los objetivos de cualquier BPMS de la actualidad, es decir, es
social, colaborativo y no tiene la necesidad de realizar demasiada codificacion. Se destaca
por la facilidad de su utilizacién, presenta un disefio intuitivo de sus componentes, se
basa en la notacion estandar BPMN 2.0, es simple para integrarse con aplicaciones
externas, permite manejar una gran cantidad de usuarios y existe una gran cantidad de
ejemplos en la web que pueden ayudar a construir rapidamente aplicaciones BPM.

Bonita BPM tiene dos componentes principales:

1. Bonita BPM Studio es la herramienta de desarrollo para definicién y disefio de
los procesos de negocio.

2. Bonita BPM Platform es la plataforma de ejecucién de los procesos de
negocio, o sea, es el entorno operativo de ejecucion administracién vy
monitorizacién.
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Figura 6. Componentes de Bonitasoft [48]

2.4.1 Bonita BPM Studio

Bonita BPM Studio es la herramienta gréfica para la definicion y disefio de procesos de
negocio utilizada por los analistas de negocio y los desarrolladores de aplicaciones.

Esta herramienta contiene varios componentes que permiten el modelado y disefio de
las diferentes caracteristicas que se deben incorporar a los procesos de negocio
utilizando una notaciéon BPMN 2.0.

Bonita BPM Studio tiene dos herramientas de disefio principales:

= La pizarra: se utiliza para dibujar un diagrama de flujo del proceso y definir el
detalle de los pasos, transiciones, los puntos de decision y otros elementos del
proceso.

= El constructor de formularios: se utiliza para crear formularios utilizados en
aplicaciones web de procesos.

Bonita BPM Studio también cuenta con caracteristicas para la gestién, publicacién,
importacion y exportacién del modelo organizacional, en el que se pueden definir grupos,
roles, usuarios y asociaciones de grupos y usuario a través de roles. Esto permite
flexibilidad en la estructura de la organizacién.

A nivel de disefio, Bonita BPM Studio permite definir, gestionar, implementar, importar
y exportar conectores personalizados, scripts desarrollados en Java, Groovy, filtros de
actores, el modelo de datos de negocio y gestionar librerias.jar.

2.4.2 Bonita BPM Platform

Este componente estd formado por dos componentes fundamentales, que interactdan
entre si, basdndose en componentes externos para ejecutar los procesos de negocio
definidos con Bonita BPM Studio:

= Bonita BPM Engine. Es el motor de ejecucion de los procesos de negocio y es
transparente para los usuarios.

= Bonita BPM Portal. Es la interfaz de usuario web. Este componente es usado por

los usuarios de procesos de negocio que la utilizan para ver sus tareas e
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interactuar con la plataforma. Esta herramienta también es utilizada por los
administradores de procesos para instalar, desplegar y gestionar procesos.

Bonita BPM Platform es un portal web para facilita a los usuarios la interaccién con el
motor de procesos. En este componente dos perfiles: Usuario y Administrador. Ademas,
proporciona una secciéon para la administracion y configuracién de la plataforma a través
del portal web, que presenta la misma estructura visual que para los usuarios.

Adicionalmente, Bonita BPM Plataform cuenta con:

= Un Servidor de Aplicaciones. Por defecto, tiene configurado un servidor de
aplicaciones Tomcat. Es recomendable, en ambientes de produccion, utilizar
servidores JBoss o Tomcat.

= Una Base de Datos. Por defecto, hace uso de una base de datos H2. Esta base de
datos es utilizada en entornos de pruebas, en cambio, en ambientes de
produccién es recomendable utilizar sistemas de bases de datos mads potentes
gue es soportada por la herramienta.

Bonita Platform

JEE Application Server Database

Bonita Portal Web
Application

Figura 7. Arquitectura de Bonita BPM Platform
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Capitulo lll — Gestion de Incidencias

El segundo pilar de este trabajo tiene como finalidad poder identificar y seleccionar una
herramienta para poder gestionar incidencias. Este producto nos tiene que brindar la
posibilidad de minimizar los periodos de fuera de servicios de Tl, registrar la informacién
relevante de todas las incidencias que puedan ocurrir, incorporar las mejores practicas
de gestidn de forma satisfactoria; y desde el punto de vista tecnolégico, la herramientea
deberd proveer una API de Servicios y contar con componentes o conectores nativos de
integracion compatibles con la herramienta BPM seleccionada Bonitasoft en la Seccién
2.3.

En la actualidad, casi ningin entorno BPM cuenta con la capacidad de administrar
incidencias en la Fase de Monitorizacion (Seccién 1.8.7).

Tomando como premisa esta debilidad en la Fase de Monitorizacién del Ciclo de Vida
BPM, al momento de lograr una integracidon con un Gestor de Incidencias contaremos
con el potencial de detectar, clasificar, escalar, solucionar y cerrar incidentes
identificados por personas técnicas y de negocios.

De acuerdo a lo definido en la Seccion 1.8.7.1 Perspectivas de monitoreo, el personal
técnico registrara incidencias relacionadas a fallos producidos en los sistemas que
soportan la arquitectura empresarial y procesos de negocio; mientras que los analistas
de negocios registrardn sugerencias de los procesos de negocio y todos los posibles
problemas que ocurren durante su ejecucion.

A continuacidn, se indica la tematica a seguir para el capitulo:

= En la Seccién 3.1 definiremos conceptos generales relacionados a la gestién de
incidencias.

= En la Seccidon 3.2 analizaremos los marcos metodoldgicos ITIL v3, COBIT y CMMI
utilizados para la gestion de incidentes.

= Luego, en la en la Seccion 3.3 describiremos una serie de recomendaciones para
la gestion de incidencias basandonos segun lo definido en la Seccion 3.2.

= Enla Seccidn 3.4, Eleccién de la herramienta para la gestién de incidencias

= En la ultima seccién de este capitulo, Seccién 3.5, desarrollaremos una breve
descripcién de la herramienta seleccionada.

3.1 Conceptos basicos

3.1.1 Definicion de Incidencia

Una incidencia es una interrupcion no planificada o una reduccion de calidad de un
servicio de TI. El fallo de un elemento de configuraciéon que no haya afectado todavia al
servicio también se considera una incidencia. [35]

3.1.2 Definicion de Problema

Un problema esla causa desconocida de uno o mas Incidentes. Por lo regular, desconoce
la causa al momento de crear un registro de problema y el proceso de la gestion de
problemas es responsable de continuar con la investigacion. [71]
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3.1.3 Definicidn de Servicio
Un servicio es un medio para entregar valor a los clientes al facilitar los resultados que
deseen obtener, sin la propiedad de costos y riesgos especificos. [71]

3.1.4 Definicion de Valor

Valor es el aspecto esencial del concepto de servicio. Desde el punto de vista del cliente,
el valor consta de dos componentes basicos: utilidad y garantia. La utilidad es lo que el
cliente recibe, mientras que la garantia reside en cdmo se proporciona. [71]

3.1.5 Definicién de Gestion de Servicio
La gestion de servicios es un conjunto de capacidades organizativas especializadas cuyo
fin es generar valor para los clientes en forma de servicios. [71]

3.1.6 Definicion de Solicitud de servicio

Es una peticidon formal por parte de un usuario para que algo sea provisto. Las solicitudes
de servicios son gestionadas por el proceso de cumplimiento de solicitud en conjunto con
la mesa de servicios. Las solicitudes de servicio pueden estar vinculadas con una solicitud
de cambio como parte del cumplimiento de la solicitud [36].

3.1.7 Definicién de Acuerdo de Nivel de Operacion

OLA (Operation Level Agreement) es un documento interno de la organizacién donde se
especifican las responsabilidades y compromisos de los diferentes departamentos de la
organizacién Tl en la prestacidn de un determinado servicio. [72]

3.1.8 Definicidon de Acuerdo de Nivel de Servicio
SLA (Service Level Agreement) es un acuerdo suscrito entre cliente y proveedor donde se
especifican los detalles de los servicios brindados. Debe tener definidos los siguientes
aspectos: descripcion, disponibilidad, niveles de calidad, tiempo, etc. [72]

3.1.9 Definicion de Error
Es un incidente o problema para el cual la causa raiz es conocida y para el cual se ha
identificado una solucién permanente o temporal. [72]

3.1.10 Definicién de Impacto
Es el grado de desviacion sobre la operativa normal, en términos de nimero de usuarios
o de procesos del negocio afectados por un incidente. [72]

3.1.11 Definicion de Urgencia

Es la demora aceptable para el usuario o el proceso del negocio, para resolver un
incidente. [72]
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3.1.12 Mesa de Ayuda

La Mesa de Ayuda es un drea en cualquier organizacion que ayuda a sus usuarios a
encontrar respuesta a sus preguntas o soluciones a sus problemas. Estos usuarios son
empleados de la misma organizaciéon que necesitan ayuda con respecto al software de
sus computadoras, acceso a la red, problemas de impresiéon o cualquier otro problema
técnico. [71]

La Mesa de Ayuda esta conformado por recursos humanos (personal especializado),
tecnologia y procesos, siendo una “Unidad Funcional”, y no un proceso.

3.1.13 Mesa de Servicio

La Mesa de Servicio es el Unico punto de contacto entre los usuarios de la organizacién y
la oficina de servicios de Tl (también denominada gestiéon de servicios de TI). En su
concepcidn mas moderna, debe funcionar como centro de todos los procesos de soporte
al servicio y adicionalmente, debe jugar un papel importante dando soporte al negocio
identificando nuevas oportunidades en sus contactos con usuarios y clientes. [72]

3.1.14 Elemento de configuracion

Es cualquier componente de servicio que debe ser gestionado con el fin de entregar un
servicio de TI.

La informacién de cada elemento de configuracién se almacena en un registro de
configuracion dentro del sistema de gestion de configuracidon y este se mantiene alo largo
de su ciclo de vida por la gestién de activos de servicio y configuracion. Los elementos de
configuracion estan bajo el control de la gestion del cambio.

Un elemento de configuracion incluye servicios de Tl, hardware, software, edificios,
personas y documentacidon formal como documentacidn del proceso y los SLA [36].

3.1.15 Base de datos para la gestion de la configuracion

Es una base de datos utilizada para almacenar los registros de configuracion a lo largo de
su ciclo de vida. El sistema de gestidn de la configuracion mantiene una o mas bases de
datos y cada base de datos almacena los atributos de los elementos de configuracion
junto con las relaciones a otros elementos de configuracién [35].

3.1.16 Base de errores conocidos

Es una base de datos que tiene como finalidad almacenar el conocimiento sobre las
incidencias o problemas registrados junto con sus resoluciones, de manera que sea
posible diagnosticarlos y resolverlos en menos tiempos en caso de que se vuelvan a
producir [35].
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3.2 Marco teorico de las metodologias ITIL V3 2011, COBIT 5 y CMMI

En el marco tedrico, se tomaran Unicamente como referencia las buenas practicas de
gestion de incidentes contenidas en ITIL V3 2011, COBIT 5 y CMMI para servicios [35]
[40][41].

3.2.1 ITILV3

ITIL en la definicién del proceso Operacién del Servicio, en el subproceso 4.2 Gestidn de
Incidentes [37] explica las buenas practicas para que el manejo de las incidencias sea
exitoso.

ITIL maneja la gestion de incidentes dentro del ciclo de vida de la operacion de servicio,
en el mismo que brinda recomendaciones para el manejo de problemas [70].

Dentro de la terminologia de ITIL, un incidente se define como una interrupcion no
planificada o la reduccién de la calidad de un servicio de TI.

A continuacién, se definen el conjunto de pasos para la gestiéon de incidencias
especificadas por la metodologia:
I.  El proceso recomendado para una correcta gestion de incidentes inicia por la

identificacion del incidente. En este paso se debe definir cdmo detectarlo,
priorizarlo y categorizarlo.

II.  Como segundo paso, se debe registrar el incidente. Todos los incidentes deben
ser registrados con su informacién completa para mantener datos histdricos de
los mismos. La informacidn a registrar de cada incidente deberia estar compuesta
por: numero unico de referencia, categoria, urgencia, impacto, prioridad, hora y
fecha, nombre y/o ID de la persona que registré el incidente, método de la
notificacién, modo de contacto para la respuesta, descripcién de los sintomas,
estado, problemas relacionados, actividades para la resolucion del incidente,
fecha de resolucidn, categoria de cierre y fecha de cierre. En caso de que el
proceso se pasa a otro grupo el proceso de registro debe ser igual de riguroso.

lll.  En el tercer proceso se deben categorizar los incidentes. Todas las empresas son
Unicas y la definicidn de las categorias pueden presentar sus particularidades. Sin
embargo, se brinda una técnica que puede ser usada para ayudar a las
organizaciones a definir un conjunto completo de categorias, siempre y cuando
se arranque desde cero.

IV.  Elcuarto proceso tiene como objetivo asignarle una prioridad a las incidencias, la
cual va a ser importante para determinar cuando y cdmo el incidente va a ser
manejado por el departamento recomendado. Por lo general, las prioridades son
determinadas de acuerdo a la urgencia de la incidencia y en nivel de impacto en
el negocio. Otras cuestiones que se tienen en cuenta son el nimero de servicios
impactados, el nivel de perdida en finanzas, el efecto de reputacién del negocio y
regulaciones del estado o locales.
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VI.

VII.

VIII.

En el quinto proceso se va a realizar un diagndstico inicial. Si el incidente es
reportado por el departamento de servicios cominmente mientras se tiene a la
persona en el teléfono se trata de brindar un primer diagndstico y ver si es posible
solucionarlo en la llamada; en caso contrario, el receptor del incidente deberd
informarle al interesado sobre cdmo se procederd y debera darle un nidmero de
incidencia para que este le pueda dar seguimiento. Luego, el receptor del
incidente podra buscar una solucién para el incidente registrado. En este paso
también va a ser importante que la persona encargada del soporte busque dentro
de la base de datos de incidentes si el incidente reportado se encuentra registrado
y visualizar posibles soluciones o como este fue resuelto anteriormente. En caso
de contar con una base de conocimientos se tiene como ventaja evitar procesos
de investigacion redundantes ya que se tiene disponible la resolucién de
incidencias que fueron previamente resueltas.

En el sexto proceso se describe sobre la posibilidad de escalamiento del incidente.
Esta puede ser de manera funcional que requiere el apoyo de un especialista de
mas alto nivel para resolver el problema o jerdrquico que debe involucrar a un
responsable de mayor autoridad para tomar decisiones que se escapen de las
atribuciones asignadas a ese nivel.

En el proceso siete se recomienda la investigacion y analisis del incidente. Todos
los grupos involucrados en el manejo de incidencias deben investigar vy
diagnosticar cual fue el motivo para que ocurra la incidencia y deberdn
documentar en detalle toda la informacién relevada y también cualquier accion
tomada para resolver el incidente. En el proceso de investigacion se debera tener
en cuenta que fue lo que anduvo mal o que hizo mal el usuario, entender el orden
de las cosas que se hicieron, confirmar el impacto del incidente, identificar si hubo
eventos que pudieron dispararse debido al incidente y especificacion de
busquedas detalladas de conocimiento en busca de ocurrencias anteriores
mediante la busqueda de incidentes.

En el proceso ocho se encuentra la resolucién y recuperacion del incidente.
Cuando la solucién es encontrada debera aplicarse y probarse. Las acciones que
deben llevaste a cabo y las personas que van a participar en la toma de las
acciones de recuperacion pueden variar dependiendo de la naturaleza de la falla,
pero se podrian involucrar las siguientes acciones: pedirle al usuario que realice
algunas actividades, solucionarlo desde el equipo de soporte, solicitar la solucién
a un grupo de especialistas o solicitar el servicio a un proveedor.

Por ultimo, en el noveno proceso se requiere el cierre del incidente. En esta etapa
se debe comprobar que las incidencias estén solucionadas y esto se lo debe
verificar con los usuarios involucrados. También se deberan validar los siguientes
procesos: categorizacion, encuesta de satisfaccion al cliente, documentacion del

incidente y verificar si el incidente es recurrente.
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3.2.2 Cobit5

Cobit permite comprender el gobierno y la gestion de las Tecnologias de Informacion de
una organizacién.

En el manual de buenas practicas IT Governance Institute, en la secciéon de Gestion vy el
dominio Entrega, Servicio y Soporte define un proceso llamado Gestionar Peticiones e
Incidentes de Servicio que cuales describen como proveer una respuesta oportuna y
efectiva a las peticiones de los usuarios y a la resolucién de todo tipo de contratiempos
[38].

El proceso tiene los siguientes objetivos:

= Recuperar el servicio normal
= Registrar y completar las peticiones de usuario
= Registrar, investigar, diagnosticar, escalar y resolver incidentes

Ademas, define cual es el propdsito del proceso en el que indica que se debe lograr mayor
productividad y minimizar las interrupciones mediante la rapida resolucién de consultas
de usuarios e incidentes.

El proceso se basa en la consecucidon de un conjunto de objetivos principales de TI, que
se subdividen en la definicién de Riesgos de Negocio de Tl y en la entrega de Servicios de
Tl, de acuerdo a los requisitos del negocio.

Para la resolucidon de incidentes y peticiones, el proceso toma como base la satisfaccion
y los niveles de servicios acordados por el usuario.

Como practicas clave para la gestion se tienen el siguiente conjunto de subprocesos [40]:
Subproceso 1: se definen los esquemas de:

= (Clasificacion de incidentes y peticiones de servicio

= Registrar, clasificar y priorizar peticiones e incidentes

= Verificar, aprobar y resolver peticiones de servicio

= |nvestigar, diagnosticar y localizar incidentes

= Resolver y recuperarse de incidentes

= Cerrar peticiones de servicio e incidentes y el seguir el estado
= Emitir informes

Subproceso 2: Se deben definir los esquemas y modelos de clasificacion de incidentes y
peticiones de servicio.
Las principales actividades a realizar son las siguientes:

= Definir los esquemas de clasificacion y priorizacion de incidentes, reclamos vy
criterios de servicio en cuanto al registro de problemas.

= Se deben asegurar enfoques consistentes para el tratamiento de incidencias,
informar a los usuarios y realizar analisis de tendencias.

= Definir modelos de incidentes para errores conocidos teniendo como finalidad
facilitar su resolucion eficiente y efectiva.

= Definir modelos de peticiones de servicio segun el tipo de peticion para facilitar la
“auto-ayuda” y las peticiones estandar.
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= Definir reglas y procedimientos de escalado de incidentes importantes y de
seguridad.
= Fijar fuentes de conocimiento de incidentes e instancia y su uso.

Subproceso 3: para el subproceso identificar, registrar y clasificar peticiones de servicio e
incidentes se definen las siguientes actividades principales:

= Registrar todos los riesgos y peticiones de servicio.

= Registrar la informacion relevante de forma que pueda ser manejada de manera
efectiva y mantener un registro histdrico que posibilite el analisis de tendencias,
clasificar incidentes y peticiones de servicio e identifique el tipo y categoria.

= Priorizar peticiones de servicio e incidentes, segun la definicion de impacto en el
negocio del ANS y la urgencia.

En este subproceso se deben seleccionar los procedimientos adecuados para el manejo
de las peticiones y verificar que se cumplan los criterios de solicitud definidos. En las
actividades se tiene que verificar que las autorizaciones sean las adecuadas para realizar
peticiones de servicio usando un flujo de proceso predefinido. Para esto es necesario
seguir con el procedimiento del reclamo seleccionado o utilizar opciones automaticas o
modelos predefinidos para los elementos solicitados con frecuencia.

Subproceso 4: Terminado el paso anterior, se deben:

= |dentificar y registrar los sintomas de incidentes.

= Determinar las posibles causas y asignar recursos para su resolucidn. Para eso, se
necesita tener definidas las actividades de identificacién y descripcidn del sintoma
en detalle para poder establecer las causas del mismo.

En esta instancia, se debera tener en cuenta y hacer referencia a:

= Los recursos de conocimiento disponibles (incluyendo errores y problemas
conocidos) para identificar posibles resoluciones de incidentes.

= Registrar un nuevo problema si estd relacionado o si es un error conocido que aun
no exista.

= En caso de que el incidente satisface los criterios acordados para el registro de
problemas se debe asignar a funciones especificas.

Subproceso 5: Una vez finalizado el subproceso 4 se debe comenzar con las tareas de
documentar, solicitar y probar las soluciones identificadas o temporales, como asi
también ejecutar las acciones de recuperacién para restaurar el servicio Tl relacionado.
En esta instancia se deben desarrollar las siguientes actividades:

= Seleccionar y aplicar las resoluciones de incidentes mds apropiadas (soluciones
provisionales y/o soluciones permanentes).

= Registrar si se usaron soluciones temporales para resolver los incidentes.

= Ejecutar acciones de recuperacion.

= En caso de ser requerido, se debe documentar la resolucién del incidente y
evaluar si se pudiera usar como una fuente de conocimiento en el futuro.

39



Subproceso 6: Luego de esto, se realizan dos actividades:

= Verificar la correcta resolucion de los incidentes.
= Realizar el cierre de incidentes.

Las dos actividades mencionadas requieren ser llevarlas adelante con los usuarios
afectados para corroborar que la peticién de servicio se completd correctamente o el
incidente se resolvié de manera satisfactoria: Luego de obtener la aceptacidon por parte
del usuario las peticiones de servicio e incidentes son cerrados.

Subproceso 7: Por ultimo, se debe hacer un seguimiento para analizar e informar las
incidencias y tendencias de cumplimiento de peticiones con el objetivo de proporcionar
informacién para la mejora continua y actividades de supervisién. Para lograrlo esto se
debe hacer un seguimiento escalado sobre los incidentes, las resoluciones y los
procedimientos de gestién de resoluciones. Adicionalmente se debe utilizar la
informacién como entrada para la planificacién de la mejora continua, distribuir informes
relacionados al tiempo de resolucidn o proporcionar acceso controlado a datos en linea.

3.2.3 CMMI

Las buenas practicas del modelo se centran en actividades para proveer servicios de
calidad a clientes y usuarios finales. CMMI integra un conjunto de conocimientos que son
esenciales para proveedores de servicios. Estos modelos los desarrollan equipos del
producto con personas procedentes de la industria, del gobierno y del Instituto de
Ingenieria de Software [41].

La definicién de resolucidn y prevencién de incidencias busca asegurar que las incidencias
del servicio se resuelvan a tiempo y de forma eficaz y que las incidencias dentro del
servicio se puedan evitar segun sea apropiado [42].

Para CMMI las incidencias son eventos que si no se tratan pueden causar el
incumplimiento de los compromisos de servicio adoptados por la organizacién
proveedora, por lo tanto, ésta Ultima deberia tratar a las incidencias de una manera
oportuna y eficaz de acuerdo a los términos que se establecieron. Es importante
identificar y tratar las causas subyacentes que son la condicion o el evento el cual
contribuye a que una o mas incidencias ocurran. No todas las causas subyacentes tienen
como resultado incidencias de forma inmediata.

Las practicas que propone CMMI se categorizan en tres objetivos principales [41]:

I.  Preparar la resolucién y prevencion de incidencias

Lo primero que debemos hacer es establecer un enfoque para la resolucién y prevencion
de incidencias en donde se describen funciones organizativas en base a resolucién y
prevencidn de incidencias, procedimientos, herramientas de soporte y asignacién de
responsabilidades durante el ciclo de vida de una incidencia.

A continuacidn, se enumeran las subpracticas a desarrollar asociadas a este proceso:

= Definir criterios para determinar qué es una incidencia.
= Definir categorias para las incidencias, asi como también criterios para determinar
a qué categorias pertenece cada incidencia.
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= Describir cémo se asigna y transfiere la responsabilidad del procesamiento de las
incidencias.

= |dentificar uno o mas mecanismos para que los clientes y usuarios finales puedan
reportar incidencias.

= Definir métodos y adquirir herramientas a utilizar para la gestion de incidencias.

= Describir el modo de notificar a todos los clientes y usuarios finales que puedan
estar afectados por una incidencia reportada.

= Definir criterios para determinar los niveles de gravedad y prioridad.

= |dentificar requisitos en el acuerdo de servicio acerca del tiempo disponible que
esta definido para resolver las incidencias.

= Documentar los criterios que definen cuando deberian cerrarse las incidencias.

Luego, se debe seleccionar un sistema de gestidén de incidencias que permita procesar y
seguir la informacidn de las incidencias, administrar datos histdricos de incidencias,
causas subyacentes de incidencias, enfoques conocidos para tratar incidencias vy
soluciones temporales para dar soporte a incidencias [43].

Il.  Elsegundo objetivo es identificar, controlar y tratar a cada incidencia

Se centra en gestionar las incidencias individuales a medida que ocurren con el objeto de
restaurar el servicio o de resolver las incidencias tan rdpido como sea posible.

Tratar a las incidencias puede incluir recopilar y analizar datos para buscar incidencias
potenciales o simplemente esperar a que los usuarios finales o clientes reporten
incidencias. Dentro de este objetivo se espera identificar, registrar y categorizar
incidencias junto con su informacidn descriptiva.

Luego se deben analizar los datos de cada incidencia para determinar el curso de accién
a tomar. Esta practica se centra en resolver las incidencias a medida que ocurren por
medio de un curso de accidn que sea lo suficientemente oportuno y eficaz para cubrir las
necesidades inmediatas de la peticidén de servicio.

Para esto, como subprdcticas se sugiere:

= Analizar los datos sobre la incidencia.
= Determinar qué grupo es el mdas adecuado para tratar la incidencia.
= Planificar las acciones a realizar.

Como siguiente practica se deberdan resolver las incidencias siguiendo el curso de accién
determinado por el analisis de cada incidencia. Las subpracticas recomendadas son:

= Tratar la incidencia utilizando el mejor curso de accién.

= Gestionar las acciones hasta que el impacto de la incidencia llegue a un nivel
aceptable.

= Registrar las acciones y el resultado.

= Revisar las acciones realizadas que dieron como resultado cambios.

La siguiente recomendacién es monitorizar el estado de las incidencias hasta su cierre, a
lo largo de toda la vida de la incidencia. Su estado deberia registrarse, seguirse, escalarse
seglin se necesite y cerrarse. Las subpracticas recomendadas son:
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= Documentar las acciones y monitorizar.

= Escalar las incidencias segun se necesite.

= Revisar la resolucion y confirmar los resultados con las partes interesadas
relevantes.

= Cerrar las incidencias que cumplen los criterios de cierre.

Como ultima préctica dentro de este objetivo es comunicar el estado de las incidencias.
La comunicacién con la persona que reporto la incidencia y posiblemente a quienes se
vean afectados por esta incidencia deberian tenerse en cuenta a lo largo de toda la vida
del registro de la incidencia en el sistema de gestidon de incidencias.

lll.  Analizar y tratar las causas e impactos de las incidencias seleccionadas y buscar la
reduccion de este o las ocurrencias de incidencias futuras

En este objetivo se manejan los términos causa subyacente y causa raiz [41].

La primera practica que se sugiere es analizar las incidencias seleccionadas y a su vez las
causas subyacentes. El propdsito de realizar el analisis causal de las incidencias es
determinar el mejor curso de accién para tratar las incidencias a futuro, de forma que sus
impactos se minimicen con mayor eficacia. Como subpracticas podemos encontrar:

= |dentificar las causas subyacentes de las incidencias.

= Registrar informacion sobre las causas subyacentes de una incidencia.

= Realizar los andlisis causales con las personas responsables de realizar las tareas
relacionadas.

= Determinar el mejor enfoque global para abordar las incidencias seleccionadas en
el futuro.

La siguiente practica es establecer soluciones para responder a futuras incidencias. Las
subpracticas recomendadas en este caso son:

= Determinar cudl es el grupo mas adecuado para establecer y mantener una
solucidn reutilizable.

= Planificar y documentar la medida util.

= Verificar y validar la solucién disponible para asegurar que trata la incidencia de
forma eficaz.

= Comunicar a las partes interesadas relevantes la salida aprovechable.

Por ultimo, se tiene la practica de establecer y aplicar resultados con el objetivo de
reducir la ocurrencia de incidencias. Después de que el analisis determine las causas
subyacentes de las incidencias, si existen acciones a realizar, éstas se planifican vy
ejecutan. En la planificacion se tiene en cuenta quién actuard, cuando, y cdémo. Como
sub-practica se debera determinar qué grupo es el mas adecuado para tratar la causa
subyacente.

3.3 Recomendaciones para la gestion de incidencias

En base al analisis realizado en los procesos para la gestidn de incidencias segun ITIL V3
2011, COBIT 5y CMMI para servicios de Tl en la Seccién 3.2, definimos un proceso general
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para la gestion de incidencias. Este proceso estd formado por un conjunto de fases
(pasos) obtenidos desde las tres buenas practicas de gestion estableciendo un camino
bien definido para asegurar el éxito cuando se gestionan incidencias en los servicios de
cualquier organizacion.

El proceso general se clasificd en cuatro subprocesos con nombres explicativos y concisos
en su forma de operar, tal como se especifica en la figura 8.

El proceso recomendado este compuesto por cuatro procesos:

I.  Definicion de Politicas
. Registro
lll.  Resolucion
IV.  Cierre

Definicion de . aa .
P Registro Resoluciéon Cierre
Politicas

Figura 8. Etapas del proceso recomendado para la gestion de incidencias

Proceso 1. Se inicia con el proceso de Definicidn de Politicas donde se deberan definir los
pasos iniciales y pardmetros que deberan estar establecidos antes de empezar con el
proceso de gestidn de incidentes.

Proceso 2. El segundo proceso es el Registro de Incidentes se deberdan nombrar todas las
actividades para registrar las incidencias.

Proceso 3. El tercer proceso es el Resoluciéon donde se deberd incluir todos los pasos
relacionados al aseguramiento de la resolucidn de las incidencias.

Proceso 4. Para finalizar, en el ultimo proceso Cierre se deberdn incluir todos los
procedimientos relacionados con el fin de la incidencia para un cierre exitoso.

3.3.1 Descripcion del flujo de trabajo

3.3.1.1 Proceso |. Definicion de Politicas

El primer subproceso inicia con la definicion de los criterios para definir incidencias
especificadas en ITIL y CMMI. Lo importante en esta actividad poder es diferenciar entre
un incidente y una solicitud de servicio.

Cada organizacién debe de tener bien definido cada concepto. Por su lado, ITIL [37]
recomienda sefialar como incidente una interrupcién no planificada de un servicio de TI
o reducciéon de la calidad de un servicio de TI. Si bien ambos tipos de solicitudes de
servicio seran reportadas a la mesa de servicio la diferencia radica en que estas no van a
representar una interrupcién en un servicio determinado.

En la planificacion, se tendrd como actividad el definir las categorias a utilizar, por lo
tanto, en el momento que ingresa una incidencia pueda ser categorizada. ITIL y CMMI
describen una serie de recomendaciones para manejar un catalogo de categorias. En el
proceso actual se recomienda utilizar los pasos definidos por ITIL [37] debido a |a facilidad
con la que se logra armar el catalogo de categorias y la forma de acoplamiento segun las
necesidades de la empresa donde se quiere adoptar el proceso de gestion de incidencias.
Para esto, se debe crear una lluvia de ideas entre las personas involucradas
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pertenecientes al area de soporte, los supervisores del area de incidentes y los
administradores de problemas internos de la organizacién. Como resultado de la reunién
se deberd contar con una lista preliminar de categorias que se pondran a prueba por un
lapso de tiempo acotado. Dentro de esta técnica, se recomienda también hacer un
analisis de las incidencias reportadas durante un periodo de tiempo que permitira
analizar a fondo si el catalogo definido inicialmente cuenta o no con las categorias
necesarias en la organizacion. Una vez finalizado el periodo de prueba, se tendrd un
catdlogo con las categorias de alto nivel. Luego, a partir de las categorias de alto nivel se
pueden crear las categorias de bajo nivel siempre y cuando sean necesarias. Se
recomienda que el catdlogo de categorias definido deberia pasar a analisis cada 3 0 5
meses para poder tenerlo actualizado segun las necesidades del negocio.

En el paso siguiente, se debera describir como se asigna una incidencia al grupo de
soporte cuya actividad se encuentra especifica tanto en COBIT como en CMMI.
Adicionalmente, en CMMI se especifica que las actividades deben ser asignadas para
poder colaborar con la solucion de la incidencia [41]. En la descripcidn de la asignacion se
deberia tener la siguiente informacién:

= Quien es el responsable de monitorizar y darle seguimiento al estado de las
incidencias

= Quién puede escalar la incidencia

= Como se asigna y se transfiere la responsabilidad sobre todos los elementos

Luego de haber definido el catdlogo de categorias, se le deben asignar prioridades a los
incidentes para que tomen cierta relevancia. Para esto se tienen que definir un conjunto
de prioridades y la gravedad de los incidentes. Esta practica se encuentra en las tres
metodologias mencionadas. En este caso especifico, la recomendacién se basa en tomar
lo mejor de las tres buenas practicas y crear una actividad que ayude a clasificar los
incidentes. CMMI recomienda usar escalas numéricas del 1-5, similar a lo que propone
ITIL. Lo importante es utilizar nimeros que nos indiquen la prioridad y gravedad debido
a que esta va a ser una escala bastante facil de entender por todas las personas
implicadas. La priorizacién de un incidente se va a determinar en base a la urgencia del
incidente, es decir que tan rapido el negocio necesita la solucién y el nivel de impacto
gue el incidente esta causando. Para emplear valores numéricos es necesario usar como
patréon de impacto el nimero de usuarios afectados segun la incidencia.

Es importante también tener bien definidos los mecanismos de reportes para las
incidencias, practica que se recomienda hacer en las tres metodologias descriptas.

La recomendacién planteada toma en cuenta lo positivo de las tres buenas practicas.
CMMI recomienda tener un sistema encargado especificamente para este trabajo, sin
embargo, se busca tener una guia que sirva para cualquier organizacién sin importar si se
tiene o no el software o los recursos para adquirirlo [41].

La recomendacidn es tener un sistema que se encargue de esto sin importar si es en papel
o automatizado siempre y cuando los usuarios puedan facilmente hacer llegar su
incidencia al departamento que corresponde, asegurando que el sistema de gestion de
incidencias permita almacenar, actualizar, recuperar, y reportar la informacién de las
incidencias para resolverlas y prevenirlas. Para darle seguimiento a las incidencias a
través de su ciclo de vida se debe definir un conjunto de estados ITIL propone hacer uso
de los siguientes estados: abierto, en progreso, resuelto, cerrado y re-abierta [37].
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3.3.1.2 Proceso Il. Registro

En el segundo proceso se debe realizar la identificacidon de las incidencias. Para poder
desarrollar este proceso se tomaron las recomendaciones de ITIL y CMMI.

El objetivo es siempre tratar a la incidencia antes de que esta ocurra. Esto se puede lograr
si se hace un monitoreo constante sobre los servicios criticos de las organizaciones. La
identificacidon de incidencias se puede realizar por medio de monitoreos, andlisis de
anomalias en datos recogidos, detecciones por medio de un sistema automatico,
reportes por formulario web o llamadas telefénicas. En el caso de tener establecido la
forma o medio por el cual las incidencias van a llegar se necesitara establecer un registro
de incidencias que recolecte informacion suficiente para dar soporte a las actividades de
analisis y solucién sobre las mismas.

ITIL recomienda recolectar esta informacion y luego almacenarla para tener un registro
completo sobre la incidencia y asi, en caso de que la incidencia tenga que ser enviada a
futuro a otro grupo o proceso se contard con la informacién necesaria para agilizar el
proceso evitando la generacidn de re-procesos. La informacion relacionada a un incidente
es la siguiente: numero de referencia, categoria, urgencia, impacto, prioridad, diay hora,
nombre de quién recibid la incidencia, método de notificacién, forma de contacto,
descripcién detallada del problema, estado de la incidencia, incidencia relacionadas,
actividades que se hicieron para resolver la incidencia, fecha de resolucién y categoria de
cierre. En esta actividad también se realizarad una categorizacion de la incidencia basado
en las categorias previamente definidas y en base a lo recolectado para el registro del
mismo se le asignard una categoria que durante el ciclo de vida de la incidencia este valor
podra ser modificado. Teniendo el incidente debidamente registrado se procede a
realizar un diagndstico inicial del mismo. [37]

3.3.1.3 Proceso lll. Resolucion

En el tercer subproceso, Cobit recomienda iniciar con una verificacion de los derechos
para realizar peticiones de servicio utilizando un flujo de proceso predefinido [38].

En esta instancia se trata de definir por medio de perfiles de usuarios los roles de usuarios
gue garanticen poder contar con una mejor administraciéon en la mesa de servicio.
Ademas, se tiene en cuenta lo que define CMMI respecto al trato de una incidencia
mediante el uso del mejor curso de accién lo que nos indica que para esta actividad el
personal de la mesa de trabajo debera contar con todas las herramientas necesarias para
determinar el mejor camino para la resolucién del incidente [41].

Para la resolucion de incidencias ITIL especifica muy a detalle que dependiendo de la
naturaleza de la falla pueden variar las acciones especificas a tomar como también el
personal a cargo, por lo que se recomienda tener en cuenta el listado de acciones del
como llevar a cabo ese soporte para obtener una correcta resolucién. [38]

En el caso de que la incidencia no pueda ser resuelta se debera realizar un proceso de
escalamiento. Cobit y CMMI hacen mencién a esta actividad, pero no estd bien
especificada por lo que se tomard como base la recomendacidn de ITIL que define dos
niveles de escalamiento: el funcional y el jerarquico.

Para el escalamiento funcional y considerando que la organizacidén cuenta con grupos de
soporte funcionales con mayor experiencia; un participante encargado de solucionar
incidencias puede escalarlas al nivel funcional adecuado. Si la incidencia requiere de un
nivel de conocimiento mds profundo o un grupo de soporte no pudo resolverla dentro de
los tiempos establecidos entonces el incidente debe ser escalado inmediatamente al

45



siguiente grupo en nivel funcional. Es importante saber que las reglas de escalonamiento
y el manejo de las incidencias deben ser acordados en los OLA con cada grupo de soporte.
Algunos incidentes pueden requerir multiples grupos de soporte para ser resueltos. Los
grupos de apoyo pueden ser internos o de terceros (proveedores de software, fabricantes
de hardware o personal de mantenimiento). Es importante tener en cuenta que el
incidente permanece en la mesa de soporte sin importar donde haya sido referido para
su resolucién siendo la mesa de soporte sigue siendo la responsable del incidente en todo
momento, dando seguimiento del progreso, mantener a los usuarios informados y en
ultima instancia hacer el cierre de la incidencia.

En el escalonamiento jerdrquico si hay incidentes que sean de mucha importancia
(incidentes de prioridad alta) los administradores apropiados de Tl deben ser notificados
al menos para propdsitos informativos. Este tipo de escalonamiento se da cuando la mesa
de servicio no puede resolver el incidente, por lo tanto, el incidente se traslada hacia los
niveles de mando superiores para que estén enterados y puedan tomar las acciones
necesarias.

Continuando con el proceso, se recomienda incluir también lo que describe Cobit en
cuanto a completar las peticiones siguiendo el procedimiento de peticidn seleccionado
utilizando cuando sea posible menuls automaticos de auto-ayuda y los modelos de
peticion predefinidos para los elementos solicitados con mucha frecuencia. En el
momento que la base de datos de conocimiento de la organizacién tenga un nivel de
madurez aceptable se podran implementar los formularios y menudes de auto-ayuda
obteniendo como beneficio la rapida resolucidn de incidencias conocidas. [38]

Por ultimo, se recomienda la ultima actividad propuesta por ITIL en donde se menciona
gue en caso de que la resolucién del incidente haya sido resuelta por otro grupo de
soporte de la organizacidn, éste debera pasar de nuevo el incidente a la mesa de servicio
para que se proceda con la accidn de cierre de la incidencia [37].

3.3.1.4 Proceso V. Cierre

Para el ultimo proceso se recomienda utilizar las actividades definidas en ITIL, ya que
Cobit las menciona, pero no con el nivel de detalle deseado.

ITIL indica en sus buenas practicas que la mesa de servicio debe realizar la comprobacién
de que la incidencia esta resuelta y que los usuarios estan satisfechos y dispuestos a
aceptar el cierre de la misma. En esta actividad se deben tener en cuenta a todos los
involucrados en el incidente y ademds se tendran que realizar las revisiones vy
comprobaciones acerca de las decisiones tomadas en la mesa de servicio respecto a la
categorizacion de la incidencia e indicar los pasos a seguir en caso de que esa
categorizacion haya sido incorrecta. [37]

A continuacidn, se deberan generar encuestas para comprobar la satisfaccidn del cliente
por medio de una llamada telefdnica o el envio de un correo electrénico, verificar que la
documentacion de la incidencia esté correctamente documentada. Si la indecencia
informada ocurre con frecuencia se deberd estudiar con los grupos de soporte si el
incidente se resolvio sin determinar la causa raiz, por lo tanto, se necesitara generar una
cantidad mayor de medidas preventivas para evitarlo. Si no se cred un expediente del
problema en cuestion, se deberd generar un registro del problema con el proceso de
administracion de problemas para reiniciar la accion preventiva.
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Como ultimo paso, se debera cerrar el registro de la incidencia. Algunas organizaciones
pueden optar es por el uso de un periodo de cierre automatico de incidencias. Esta accién
deberd ser discutida, acordada y publicada con los usuarios, para que todos estén
conscientes de esto.

Como ultima actividad recomendada y presentada Unicamente por ITIL es la definicidn
de reglas para reabrir incidencias. En ciertas ocasiones las incidencias por mas cuidado
que se tenga se repiten a pesar de que han sido cerradas. Para este caso se debe
recolectar toda la informacidn relacionada al trabajo realizado para la resolucion de la
incidencia. Para proveer la opcidn de reapertura de incidencias se recomienda establecer
reglas claras, predefinidas y documentadas sobre cuando un incidente puede ser
reabierto. Una vez que todas reglas se encentran establecidas es importante
comunicarselas a todo el personal de la mesa de servicio para que puedan aplicarlas de
forma correcta.

3.4 Eleccion de la herramienta para la gestidn de incidencias

El software Atlassian Jira serd la herramienta que estaremos utilizando como Gestor de
Incidencias para implementar la integracidén dentro del entorno de Bonitasoft en el marco
del trabajo.

Para la eleccion de dicho software nos basamos en los siguientes fundamentos:

= En una primera instancia, tomamos los fundamentos tedricos relacionados al
analisis de las buenas practicas y recomendaciones basado en ITIL, Cobit y CMMI
definidos en las Secciones 3.2 y 3.3.

= En segundo lugar, analizamos las caracteristicas tecnoldgicas y funcionales de la
herramienta teniendo en cuenta una visién tecnoldgica y de integracién con
sistemas externos.

A continuaciéon, enumeramos los puntos de mayor importancia:

= Las caracteristicas de la herramienta. Es una solucion basada en la web para
gestionar tareas y permite la gestidén operativa de proyectos, es una herramienta
orientado a incidencias, adaptable y configurable, dispone de una interfaz de
usuario intuitiva, permite elaborar informes, cuenta con una base de
conocimientos, permite gestionar flujos de trabajo y control de versiones, permite
manejar la integracién continua, es compatible con dispositivos méviles y admite
acoplar otros productos de Atlassian como lJira Service Desk, Zephyr y Hipchat.

= Atlassian Jira puede adoptar el modelo de proceso para la gestion de incidencias
planteado en la Seccion 3.3.

= Un punto de gran importancia es esta herramienta ofrece una APl donde expone
todas las funcionalidades necesarias para poder integrarse con sistemas externos.
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Gestion de Usuarios. La herramienta brinda de sincronizacidn con Active
Directory. Permite a los usuarios finales generar cuentas de inicio de sesién de
ServiceDesk o restringir la generacion de cuentas de usuario final a los
administradores u operarios de Mesa de Ayuda. Puede importar en NetSupport
ServiceDesk departamentos de usuario y compafiias de otros sistemas. Se pueden
asignar operarios de Mesa de Ayuda a compaiiias y departamentos especificos en
la jerarquia de usuario y definir previamente a los miembros para cada categoria.

Creay gestiona repositorios Git, configura permisos y colabora en el cddigo fuente
de forma segura, rapida y robusta, en nuestros propios servidores. Las claves de
tareas de JIRA mapean automdticamente las tareas con el cédigo fuente. Se
pueden ver los cambios en el cédigo, supervisar el progreso del trabajo y navegar
de tareas al cédigo con un solo clic. Incluso se puede conectar JIRA a GitHub
Enterprise con el Conector DVCS gratuito.

Complementos. Hay mas de mil complementos que mejoran JIRA, Confluence y el
resto de nuestras herramientas. Se pueden encontrar todos en el Atlassian
Marketplace. NetSupport ServiceDesk cumple todos los requisitos como
instrumento de gestion de problemas e incidentes completamente compatibles
con la funcionalidad de ITIL, y a la vez se puede integrar con facilidad con
NetSupport DNA un conjunto de programas de gestion de activos de Tl. Ideal para
la pequeiia y mediana empresa, y completamente escalable para grandes
empresas, NetSupport ServiceDesk ha sido desarrollado para minimizar el periodo
de inactividad de sistemas a la vez que ofrece un soporte eficaz para todos los
usuarios.

Ampliaciones y notificaciones. Envia notificaciones por correo electrénico
utilizando las plantillas de correo electrénico personalizables. Ampliacién
automatica de incidentes basada en reglas especificas de cliente.

El tiempo que la herramienta esta disponible en el mercado y la gran cantidad de
usuarios que la emplean dentro de las organizaciones.

La experiencia con la que contamos en el uso de la herramienta.

La variedad de manuales, videos y ejemplos de consulta que estan disponibles en
la web para usuarios y desarrolladores.

3.5 Breve descripcion de la herramienta Atlassian Jira

Atlassian Jira es una herramienta utilizada para la administracidon de incidencias y
proyectos.

Jira es un producto propietario desarrollada por Atlassian que proporciona soporte y
codigo fuente de la plataforma a clientes que adquieran una licencia comercial.
Esta herramienta maneja un grupo de usuarios que seran los encargados de crear
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incidencias y otro grupo de usuarios, los operadores, que seran quienes lleven a cabo el
trabajo sobre las incidencias.

Cada tipo de incidencia que se maneja estara asociada a distintos flujos de trabajo: los
operadores que dispongan de ciertos permisos podran mover la incidencia en la red de
estados definida en el flujo de trabajo asociado.

Esta herramienta de gestidn es una aplicacion versatil, flexible y ofrece la posibilidad de
configurar cualquier parametro en cuanto a las incidencias, flujo de trabajo y las ventanas
a través de las cuales los usuarios trabajan sobre las incidencias.

3.5.1 Componentes basicos

Jira proporciona un conjunto de tipos basicos de incidencias y un flujo de trabajo
estandar, pero a diferencia de otras herramientas proporciona flexibilidad a la hora de
definir los pardmetros de trabajo permitiendo asi configurar cualquier aspecto del
entorno de trabajo.

Es importante que los usuarios comprendan cuales son los puntos fuertes y las
funcionalidades de la herramienta. En base a esto, los usuarios podran desarrollar e
implementar los requerimientos que necesiten segln su necesidad.

En cuanto a los usuarios administradores necesitaran tener en claro el conjunto de
esquemas de configuracion disponibles para poder modelar la funcionalidad de un
proyecto de forma correcta.

Por esta razoén, a continuacidén, se describirdn los conceptos basicos manejados en lJira,
tales como proyecto, incidencia y flujo de trabajo, y las relaciones que se establecen entre
ellos con el objetivo de familiarizar al usuario con estas entidades” y la organizacién de
conceptos dentro de la plataforma.

3.5.1.1 Proyectos

Un proyecto es el contenedor de las incidencias donde los usuarios pueden abrir
incidencias o trabajar sobre ellas.

En el proyecto se definen las configuraciones que satisfacen los requerimientos y las
funcionalidades solicitadas por los usuarios. En el momento que un usuario opera sobre
una incidencia lo hace en el contexto de un proyecto.

Desde el punto de vista de un usuario, un proyecto puede verse como una instancia de
privada de Jira ya que, aislada de los demas proyectos, por lo tanto, los usuarios podran
definir sus requerimientos libremente y solicitar a los administradores la personalizacion
de su proyecto para ajustarlo segun las necesidades del negocio que necesitan gestionar.

3.5.1.2 Componentes

Un proyecto puede dividirse opcionalmente en componentes. Un componente es una
agrupacion légica de incidencias y una incidencia puede pertenecer a ninguno, uno o
muchos componentes al mismo tiempo.

Un componente esta formado por los atributos nombre, descripcion y responsable del
componente.

Un componente puede verse como un sub-proyecto, con un responsable y un conjunto
de incidencias a gestionar. Jira proporciona un cuadro de mando de componentes,

49



idéntico al cuadro de mando de proyecto, donde se visualizan los indicadores de actividad
del proyecto y otro tipo de estadisticas.

El responsable de un componente puede ser un operador que, por defecto, se le asignen
si se crean incidencias en el sistema sin ser asignadas a otros usuarios.

La subdivision de un proyecto en componentes serd un requerimiento de los usuarios
para reflejar la organizacidon del equipo. La gestiéon de los componentes puede ser
administrada por los usuarios que tengan los permisos “Administradores de Proyectos”
(Administer Projects). Aunque es comun efectuar esta operacion al principio del proyecto,
Jira permite modificar la lista de componentes en cualquier momento y ainadir, en caso
de que sea necesario nuevos componentes que se vayan necesitando a lo largo del
tiempo.

3.5.1.3 Versiones

Un proyecto se puede subdividir en fases llamadas versiones.
Una versién esta formada por los siguientes atributos:

I.  Nombre

II.  Descripciéon
lll.  Fecha de entrega
IV.  Planificacién

Al mismo tiempo, una versidn puede tener asiganda uno de los siguientes estados:

I.  Unreleased: |la versidn todavia no se ha entregado
Il.  Released: |a versién se ha entregado
Ill.  Archived: |la versién se ha archivado

Las versiones no estan organizadas en jerarquias, sino que son un conjunto de atributos
de un proyecto que pueden relacionarse con las incidencias en el campo tipo version. En
Jira, las incidencias llevan por defecto dos campos relacionados con las versiones: Affects
version(s) y Fix version(s).

Sin embargo, un usuario puede solicitar la creacién de campos personalizados de tipo
version y definir la relacidn que necesite.

3.5.2 Incidencias

Las incidencias son los objetos de negocio que se manejan en la herramienta Jira.

El término incidencia estd asociado a proyectos relacionados con el desarrollo y el control
de calidad del software. Sin embargo, Jira permite manejar proyectos e incidencias de
cualquier naturaleza.

En resumen, una incidencia en la herramienta esta asociado a proyectos e incidencias de
cualquier naturaleza.

3.5.2.1Tipos de incidencia

Todas las incidencias asociadass a un proyecto tienen asignado un tipo de incidencia.
El tipo de incidencia es uno de los parametros fundamentales que maneja el
comportamiento de las incidencias en un proyecto ya que es la entidad con la que se
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establecen enlaces con las demas categorias de pardmetros de configuracién
relacionados con las incidencias tales como:

» El comportamiento de las incidencias de cada tipo en un flujo de trabajo.
» Los datos almacenados en cada incidencia en una configuracién de campos.
= Las pantallas utilizadas por los usuarios en una configuracion de pantallas.

Por defecto, Jira proporciona los tipos de incidencia Bug, Improvement, New feature y
Task.

Dependiendo de los requerimientos de los usuarios, se podrdn crear nuevos tipos de
incidencias en base la necesidad de cada proyecto.

3.5.2.2 Campos

Por defecto, las incidencias tienen un conjunto de campos predeterminados los cuales
no pueden borrarse ni modificarse. En caso de que sea necesario, se puede esconder
ciertos campos, siempre que sean campos opcionales de las incidencias.

Sin embargo, los usuarios no estan limitados a utilizar exclusivamente los campos de
incidencia estandar de la herramienta, ya que gracias a la flexibilidad que ofrece la
plataforma, los usuarios pueden adicionar campos personalizados y asignarlos a los tipos
de incidencias que crean convenientes segln la necesidad del negocio.

3.5.2.3 Prioridad

La prioridad de una incidencia es un campo que permite establecer la importancia relativa
de una incidencia con respeto a otras incidencias en el mismo proyecto.

Por defecto la herramienta proporciona las siguientes prioridades en orden decreciente
de importancia:

= Blocker: prioridad asignada a incidencias que bloquean el progreso de otras
actividades.

= (Critical: prioridad asignada a incidencias de importancia critica que, al momento,
no estan bloqueando otras actividades.

=  Major: prioridad asignada a incidencias de importancia mayor.

=  Minor: prioridad asignada a incidencias de importancia menor.

= Trivial: prioridad asignada a incidencias de importancia trivial.

El administrador de Jira puede definir niveles adicionales de prioridad, aunque estos
niveles no seran limitados al contexto de un proyecto sino a toda la plataforma.
El campo prioridad se utiliza en operaciones de filtrado de incidencias, asignacion y
reporting.

3.5.2.4 Estado

El estado de unaincidencia es un “bandera” que indica en que punto de su flujo de trabajo
se encuentra una determinada incidencia.

Por defecto, los estados definidos en el flujo de trabajo son los siguientes:

=  QOpen: es el estado inicial de una incidencia antes de que se empiece a operar

sobre ella.
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In Progress: es cuando un operador esta trabajando sobre una incidencia.
Resolved: es cuando una incidencia que ha sido resuelta.

Reopened: es el estado de una incidencia que se ha vuelto a abrir después de
haber estado resuelta o cerrada.

Closed: es cuando una incidencia esta cerrada.

3.5.2.5 Resolucion

El campo resolucién define “como” y “si” una incidencia se soluciond. Por defecto, las
resoluciones que lJira define son las siguientes:

Fixed: la incidencia ha sido resuelta.

Won’t fix: la incidencia no se resolvera.

Duplicate: la incidencia no se resolvera porqueestd duplicada.

Incomplete: la incidencia no se resolvera porque fue descripta de forma
incompleta.

Cannot reproduce: la incidencia no se resolvera porque no se puede reproducir
siguiendo las instrucciones proporcionadas por el usuario que reportd la
incidencia.

En caso de que los usuarios necesiten definir nuevos tipos de resoluciones podran
solicitarselas a los administradores de la herramienta y las resoluciones creadas se
afadiran al conjunto de resoluciones que existen en la plataforma.

Las resoluciones son un parametro global de la herramienta, por lo tanto, seran visibles
para todos los proyectos.

3.5.3 Flujos de trabajo

Los flujos de trabajo definen la mdaquina de estados asociada a uno o mas tipos de
incidencias.
Por defecto, Jira proporciona un flujo de trabajo que no puede modificarse.

Start

\—irogresx Resolve
In progress

Stop progress
Resolve

OR Open
Resolved

Resolve
: Re-Open
Reopened

Resolve & Close

Start
progress

Close

Closed

Figura 9. Flujo de Trabajo

En la Figura las cajas representan a los estados de la maquina y las flechas representan
a las transiciones entre ellos.
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Los estados Resolved y Closed son dos permisos distintos dentro de un proyecto para
resolver y cerrar incidencias. Esta flexibilidad puede utilizarse para otorgar el permiso de
cerrar incidencias solo a un subconjunto de usuarios que tienen como responsabilidad la
supervisiéon del trabajo de los operadores.

La creacion de flujos de trabajos personalizados permite implementar cualquier
comportamiento que los usuarios requieran para todos los tipos de incidencias
gestionados en su proyecto, siempre que dicho comportamiento se pueda modelar con
una maquina de estados.

Un flujo de trabajo se modela de forma sencilla utilizando el interfaz web de Jira. Los
usuarios deberan definir los siguientes requerimientos y enviarlos a los administradores
de la plataforma:

= |Los estados de la maquina de estados.
= Las transiciones entre estados.
= Larelacién entre estado de una incidencia y estado del flujo de trabajo.

Los campos estandar de las incidencias no pueden borrarse ni modificarse. En caso de
que sea necesario, se puede esconder ciertos campos, siempre que sean campos
opcionales de las incidencias.

Sin embargo, los usuarios no estan limitados a utilizar exclusivamente los campos de
incidencia estandar de la herramienta, ya que gracias a la flexibilidad que ofrece la
plataforma, los usuarios pueden adicionar campos personalizados y asignarlos a los tipos
de incidencias que crean convenientes segln la necesidad del negocio.

3.5.3.1 Prioridad

La prioridad de una incidencia es un campo que permite establecer laimportancia relativa
de una incidencia con respeto a otras incidencias en el mismo proyecto.

Por defecto la herramienta proporciona las siguientes prioridades en orden decreciente
de importancia:

= Blocker: prioridad asignada a incidencias que bloquean el progreso de otras
actividades.

= (Critical: prioridad asignada a incidencias de importancia critica que, al momento,
no estan bloqueando otras actividades.

=  Major: prioridad asignada a incidencias de importancia mayor.

=  Minor: prioridad asignada a incidencias de importancia menor.

= Trivial: prioridad asignada a incidencias de importancia trivial.

El administrador de Jira puede definir niveles adicionales de prioridad, aunque estos
niveles no seran limitados al contexto de un proyecto sino a toda la plataforma.
El campo prioridad se utiliza en operaciones de filtrado de incidencias, asignacion y
reporting.

3.5.3.2 Estado

El estado de unaincidencia es un “bandera” que indica en que punto de su flujo de trabajo
se encuentra una determinada incidencia.
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Por defecto, los estados definidos en el flujo de trabajo son los siguientes:

= QOpen: es el estado inicial de una incidencia antes de que se empiece a operar
sobre ella.

= |n Progress: es cuando un operador estd trabajando sobre una incidencia.

= Resolved: es cuando una incidencia que ha sido resuelta.

= Reopened: es el estado de una incidencia que se ha vuelto a abrir después de
haber estado resuelta o cerrada.

» (losed: es cuando una incidencia estd cerrada.

3.5.3.3 Resolucion

El campo resolucién define “como” y “si” una incidencia se soluciond. Por defecto, las
resoluciones que Jira define son las siguientes:

» Fixed: la incidencia ha sido resuelta.

=  Won'’t fix: la incidencia no se resolvera.

» Duplicate: la incidencia no se resolvera porqueestd duplicada.

» Incomplete: la incidencia no se resolvera porque fue descripta de forma
incompleta.

= Cannot Reproduce: la incidencia no se resolverd porque no se puede reproducir
siguiendo las instrucciones proporcionadas por el usuario que reportd la
incidencia.

En caso de que los usuarios necesiten definir nuevos tipos de resoluciones podran
solicitarselas a los administradores de la herramienta y las resoluciones creadas se
afadiran al conjunto de resoluciones que existen en la plataforma.

Las resoluciones son un parametro global de la herramienta, por lo tanto, seran visibles
para todos los proyectos.

3.5.4 Notificaciones

En respuesta a determinados eventos la herramienta envia notificaciones a los usuarios
gue se hayan asociados a cada uno de ellos. El esquema de notificaciones establece una
relacion entre los tipos de eventos y los usuarios que recibirdn la notificacién.

En cualquier momento del ciclo de vida del proyecto, los usuarios pueden asignar eventos
no solo a cuentas de usuarios (o grupos) sino a las identidades pertenecientes al entorno.
En caso de que un usuario necesite ser reportado de inmediato cuando se produce algun
evento se podra utilizar el mecanismo de notificaciones y “subscribirse” a las fuentes de
eventos que le interesan.

3.5.5 Politicas de seguridad

El esquema de permisos es la herramienta que permite definir las politicas de seguridad
gue aplican en el contexto de un proyecto. Jira tiene definido un conjunto de permisos
que permiten construir politicas de seguridad de grano muy fino y organizar los usuarios
gue acceden a un proyecto en todos los roles que se consideren necesarios.
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Un punto de importancia a tener en cuenta, es que los responsables de cada proyecto
pueden solicitar la definicién de roles de proyectos y politicas de seguridad que les
permitan proteger, de acuerdo a sus necesidades la informacién almacenada.

Los permisos estan divididos en las siguientes categorias:

= Permisos para proteger proyecto.

=  Permisos para proteger incidencia.

= Permisos para proteger votantes y observadores.
=  Permisos para proteger comentarios.

= Permisos para proteger ficheros adjuntos.

= Permisos para proteger el registro de trabajo.

Los permisos permiten proteger las transiciones de flujo de trabajo asigndndoles politicas
de seguridad y las acciones que pueden efectuarse sobre las entidades (acciones de
creacion, actualizacidn y eliminacion)

3.5.6 Niveles de seguridad en las incidencias

Las herramientas para definir las politicas de seguridad permiten crear politicas de “grano
muy fino” pero no permiten distinguir entre las incidencias. En ciertos momentos puede
surgir la necesidad de restringir el acceso a incidencias concretas. Para lograr esto se
deberian crear diferentes proyectos para poder proteger las distintas incidencias
aplicando distintas politicas de seguridad. Para solventar este problema, Jira permite
definir esquemas de nivel de seguridad.

Un esquema define un conjunto de niveles de seguridad y el acceso a cada uno de los
niveles puede otorgarse a un conjunto de identidades como:

= |Informar y reportar sobre la incidencia.

= Usuario.

= Grupo.

= Rol de proyecto.

= Responsable de proyecto.

= Asignatario de la incidencia.

= Usuario indicado en un campo personalizado de la incidencia.
= Grupo indicado en un campo personalizado de la incidencia.

Los niveles de seguridad permiten definir tantas politicas de seguridad como el proyecto
requiera para proteger a sus incidencias. La incidencia a proteger podra asociarse a un
nivel de seguridad y esta asociacion podra ser cambiada cuando necesario. En ese
momento, el acceso estard restringido a las identidades especificadas por la politica de
seguridad del nivel asignado. La asociacién de una incidencia con un nivel de seguridad
solamente puede ser realizada por un usuario con el permiso “set issue security”.
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Capitulo IV - Identificacion de conceptos claves para la
integracion

Luego de haber elegido el entorno Bonitasoft como BPM en la Secciéon 2.3 y la
herramienta Atlassian Jira como Gestor de Incidencias en la seccion 3.4, en este capitulo
estaremos realizando un estudio para poder identificar cuales deberian ser los puntos
claves a tener en cuenta para lograr una arquitectura integradora entre ambas partes,
permitiendo asi que las tecnologias puedan adaptarse de manera adecuada y otorgar un
nivel de contacto flexible y eficiente.

Al momento de contar con una solucidn integrada, la aplicacién BPMS nos brindara la
posibilidad de tener disponibles funcionalidades como la registracién de tareas o
incidencias surgidas para cada instancia, pudiendo asi gestionarlas desde el mismo
entorno y manteniendo un historial auditable de las mismas. Otro punto a tener en
cuenta tiene ver con la fusidon de dos entornos en solo uno solo obteniendo asi mayor
facilidad y practicidad a los usuarios del BPMS.

De acuerdo a la investigacidn realizada, identificamos una serie de aspectos que debemos
considerar al momento de relacionar ambas tecnologias tal como se detalla a
continuacion:

* En la Seccién 4.1 definiremos un modo comunicacién entre el entorno BPM vy el
Gestor de Incidentes.

= En la Seccién 4.2 daremos una definiciéon de los posibles esquemas de datos que
se pueden implementar.

= En la Seccion 4.3 indicaremos como sera la interaccién entre procesos y
proyectos.

= EnlaSeccidn 4.4 se dard una explicacidn de una posible alternativa para la gestidon
de usuarios.

= Por ultimo, en la seccién 4.5 describiremos las conclusiones finales y pasos a
seguir de acuerdo a lo descripto en las secciones anteriores.

4.1 Comunicacion entre componentes

Para lograr una interaccién entre una herramienta BPMS y un Sistema de Gestion de
Incidentes necesitamos definir algun tipo de mecanismo de comunicacién que nos
permita definir un conjunto de operaciones en forma eficiente y transparente
relacionadas a:

l. Procesos con Proyectos
II.  Participantes con Usuarios
lll.  Incidentes

Una manera de lograr esta interaccion seria por medio de la utilizacidn, definicion e
implementacién de servicios webs que abstraigan el producto especifico que se
encuentra en cada lado del modelo integrador.
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Otra alternativa de lograr una comunicacién entre ambos entornos seria implementar
algln otro tipo de conector que permita intercambiar informacidn a través de las APIs y
la utilizacidn de las aplicaciones clientes provistos por ambas partes.

4.2 Modelo de datos

En el momento que ejecutamos operaciones relacionadas a la creacién, modificacion y
visualizacién de tareas e incidentes desde el entorno BPMS estas acciones impactan
directamente en el modelo de datos de ambos aplicativos (BPMS y Sistema de Gestidn
de Incidentes).

Al definir e implementar las operaciones sobre un entorno BPMS y teniendo una tarea o
incidente asociado, nos vemos ante la necesidad de sincronizar ambas herramientas para
administrar datos en comun.

De acuerdo a los modelos de datos de cada tipo de ambiente, identificamos la posibilidad
de plantear dos posibles metodologias para sincronizar la informacion:

I.  Dos modelos de datos: gestionar ambos modelos en forma separada y sincronizar
la informacién en comun (ida y vuelta). Para este tipo de solucién, se necesitara
la definicion de algin mdédulo intermedio encargado de unir ambos modelos.

II.  Un Unico modelo de datos: el foco estard siempre sobre el modelo de datos del
BPMS, por lo tanto, el sistema de Gestion de Incidentes debera interactuar
directamente con el mismo, sin la necesidad de que exista algin componente
intermedio que se encargue de lidiar con cuestiones especificas de
implementacién para cada caso.

4.3 Asociacion de Procesos — Proyectos

En el momento de ejecutar una operacion relacionada a un incidente (creaciodn,
modificacidn o visualizacion) en el transcurso de las tareas de la ejecucion de un proceso,
deberemos contar con alglin componente que permita asociar un proceso implementado
en el BPMS con proyectos registrados en el Sistema de Gestion de Incidencias.

Por lo tanto, tendremos que contar con algun entorno al que un “Administrador” pueda
gestionar el enlace entre los procesos pertenecientes al entorno BPMS y los proyectos
almacenados en el repositorio del Sistema de Gestion de Incidencias.

Para solventar esta funcién, se necesitard entonces una base de datos particular que
almacene ambos vinculos, manteniendo actualizada la informacién de los procesos y
proyectos consultando tanto al BPMS como al Sistema de Gestidon de Incidencias
respectivamente.

4.4 Asociacion de Participantes — Usuarios

Las herramientas BPMS proveen mecanismos de administracion de usuarios que
interactuaran en los distintos procesos, permitiendo otorgar diferentes roles y vincularlos
asi con permisos especificos para ejecutar una tarea.

Por otro lado, los sistemas de Gestion de Incidencias también cuentan con su propio
modulo para el manejo de usuarios. Cada usuario tendra un conjunto de permisos
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asociados para poder operar sobre tareas o incidentes, los cuales estan asociados a un
proyecto en particular. Un usuario puede realizar las siguientes operaciones: crear, editar
o visualizar tareas o incidentes.

Una posible solucidn es pensar en unir ambos repositorios en uno solo, ya que nos
facilitard la administracion y mantenimiento del conjunto de usuarios del dominio para
los casos en que se agreguen nuevos usuarios o dejen de existir otros. Ademads, con el
manejo de roles podemos separar los permisos que tendra cada usuario.

El administrador del sistema integrador sera el encargado de gestionar tal repositorio.

4.5 Conclusion

Una vez mencionados los puntos de conexidon podemos pensar en unificarlos bajo una
arquitectura bien definida que nos sirva de modelo cada vez que intentemos vincular
tecnologias BPMS y con herramientas de Gestion de Incidencias.

La sincronizacion del modelo de datos nos proveera consistencia en la informacién que
manejan las dos herramientas y que pertenecen al mismo dominio, por tanto, solo se
tendra que elegir el mecanismo que mejor se adapte al objetivo de integracion en
cuestion.

Al tener un médulo encargado de la comunicacién que sea configurable permite que
podamos unir distintos productos implementando los mecanismos que sean necesarios
en cada caso.

En cuanto a la posibilidad de relacionar a los usuarios en un Unico repositorio centralizado
evitamos tener que mantener los dos entornos en cuestiéon, permitiendo ademas que los
usuarios del BPMS también puedan interactuar bajo el entorno de Gestién de Incidencias.
Al identificar los conceptos claves que conlleva la interaccién de las herramientas
abarcadas en este trabajo, se logra alcanzar una propuesta arquitecténica que los
engloba y cuyos detalles de implementacidn se detallaran en el préoximo capitulo.
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Capitulo V - Arquitectura de Integracion entre el BPM
Bonitasoft con el Gestor de Incidencias Atlassian Jira

Este capitulo tiene como misién poder definir y explicar el modelo de arquitectura
propuesto para lograr la integracion entre los entornos de Bonitasoft y Atlassian lJira.

De acuerdo a la investigacién realizada en el Capitulo | - Los Procesos de Negocio y su
Gestion, Capitulo lll - Gestidn de Incidencias y Capitulo IV - Identificacidon de conceptos
claves para la integracion dividiremos al capitulo de la siguiente manera:

= EnlaSeccidon 5.1 definiremos la arquitectura de integracion.

= EnlaSeccién 5.2 daremos una explicacion de todos los componentes que forman
parte de la arquitectura definida en la Seccién 5.1.

*= En la Seccidn 5.3 estaremos explicando como sera asociacion y/o gestion de
“Procesos con Proyectos” y “Participantes con Usuarios” de la arquitectura
propuesta tomando como base los conceptos descriptos en el Capitulo IV.

= Por ultimo, en la Seccion 5.4 desarrollaremos un caso de éxito que nos permita
demostrar la correcta integracion entre ambos sistemas de acuerdo al modelo de
arquitectura implementado.
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5.1 Definicion de arquitectura de integracion

De acuerdo al estudio realizado en el Capitulo IV “Identificacién de conceptos claves para
la integracién”, definimos la siguiente propuesta arquitecténica con el objetivo de
obtener una visién integral para lograr una interaccién adecuada entre los sistemas
Bonitasoft y Atlassian Jira.

Bonita BPM Architecture

Jira View Component

Bonita User Experience (“User XP") Bonita App |[ Your Apps | (other Systems|

+  Manage tasks o

; Pages i ‘ + Monitor processes - ﬂ < Ml
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Figura 10. Arquitectura de Integracion

A partir de este modelo se tendra la capacidad de poder administrar operaciones
(creacion, modificaciéon y actualizacion) relacionadas a incidencias desde el entorno de
Bonita XP (Bonita User Experience) sin la necesidad de ingresar a la herramienta externa
Atlassian lJira. Las operaciones mencionadas podrdn ser ejecutadas a partir de una
instancia de un proceso de negocio que se encuentra desplegado en el entorno Bonita
XP. Luego, la informacidn perteneciente a la operacion realizada sera registrada en el
entorno de Atlassian Jira.
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Tomando como base los conceptos especificados en las Secciones 4.1, 4.2, 4.3y 4.4 para
obtener una integracién adecuada, definimos y relacionamos los siguientes puntos:

I.  Asociacién de Participantes-Usuarios

Por un lado, llamaremos “Participantes” a aquellas personas que interactien con las
diferentes instancias de procesos de negocio desde el entorno Bonita XP.

Por otro lado, denominaremos “Usuarios” a aquellas personas que estaran asociadas a
proyectos pertenecientes al entorno de Jira, pudiendo llevar adelante operaciones de
creacién, modificacién y eliminacién de incidencias.

Para lograr la relacién Participantes con Usuarios planteamos la posibilidad de contar con
un unico repositorio comun entre ambos sistemas. Para esto, decidimos utilizar un
protocolo de tipo cliente-servidor LDAP (Lightweight Directory Access Protocol) para
acceder a un servicio de directorio.

En el marco de esta arquitectura haremos uso del servidor OpenlLDAP ya que es una
implementacion libre y de cddigo abierto de LDAP. Otra caracteristica de importancia, en
gue OpenLDAP cuanta con una API que nos ofrece la capacidad de comunicacién entre
componentes de software, utilizadas como bibliotecas o librerias. [65]

II.  Implementacién del médulo Incident Management Connector (IMC)

En nuestro modelo definimos al mddulo IMC como una aplicacién intermedia
desarrollada bajo la tecnologia Java. Este aplicativo serd el encargado de sincronizar los
modelos de datos, realizard la comunicacién entre los diferentes componentes y brindara
un conjunto de servicios especificos para ambos entornos.

En el sistema IMC tanto los servicios como las funcionalidades serdan administrados a
través de un unico usuario “Administrador”. Ademas, contara con un modelo de datos
donde se podra administrar toda la informacion relacionada a los servicios que éste
provee.

La finalidad principal de este sistema es poder lograr la asociacion de Procesos con
Proyectos de manera correcta y eficiente. Para esto, IMC debera tener la capacidad de
poder comunicarse con el entorno Bonita BPM para obtener toda la informacién
necesaria de los procesos de negocio, como asi también obtener toda la informacién de
los proyectos definidos en la herramienta Jira. Luego de contar con la informacién
mencionada, el usuario Administrador tendra la posibilidad de gestionar procesos con
proyectos segln corresponda.
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5.2 Componentes de la arquitectura propuesta

A continuacién, daremos una explciacién de cada uno de los componentes y servicios
implementados segun la arquitectura definida en la Seccién 5.1.

5.2.1 Bonitasoft
5.2.1.1Jira View Component

En el ambito de Bonita BPM Portal definido en la Seccion 2.4.2, desarrollamos un nuevo
componente llamado “Jira View Component” que serd el encargado de adminitrar la
interaccidn entre los participantes de procesos y las incidencias asociadas a los mismos.

Desde el punto de vista tecnolégico, el componente se implementd utilizando el
framework Angular JS; el cual podra se visualizado en el momento que un participante
selecciona una determinada tarea que éste puede tomar. Luego el participante debera
seleccionar la opcién “Incidencias” segln se muestra en la Figura 11.

(_)'Bun"asoﬂ' Blenvenido: DataSoftsa e Usuario  + | Configuracién

_ [ Tareas % Casos & Procesos
< Filtros > | Formulario | Comentarios 1.7

Por hacer Proceso Q
Presupuesto Completo
Mis tareas
Tareas realzadas Lista de tareas G Detalle de la solicitud
1242 Titulo La computadora no funciona correctamente.
Nombre de Descripcidal presionar botén de encendido la cqmputadora
L Nombredetarea a Proceso Fecha de vencimiento muestra pantalla. de color negro. Serd necesario
reinstalar el Sistema Operativo.
C lete P it
omeete rocaremen O abr. 21 18:28 Fecha  2018-04-21 Creado  Juan Tomes
quotation request 17:92 Por
Complete Procurement © abr. 21 18:28
quotation request
Datos del Proveedor: CompuTools
SRL

Cotizacién segun la solicitud emitida

Precio*

Figura 11. Jira View Component
5.2.1.2 Pages

Dentro del portal web Bonita XP, implementamos un conjunto de paginas webs con el
objetivo de que un participante pueda interactuar con las incidencias. Estas paginas,
tienen comunicacion directa con el componente “Incident Service” que se utiliza para
recuperar y enviar informacién asociadas a las incidencias desde el entorno de lJira.

A continuacidn, se detallan las paginas desarrolladas para poder cubrir con la operatoria
relacionada a las incidencias:

= Visualizacion de Incidencias registradas

Esta pagina fue implementada en el archivo issues.home.html, ofreciendo las siguientes
funcionalidades:
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I. Cuenta con un filtro de busqueda de incidencias.
[l. Muestra una lista de incidencias de acuerdo a la tarea seleccionado.
[ll. Desde la lista permite modificar una determinada incidencia.
IV. Desde la opcidn “Crear”, permite acceder al formulario de creacién de incidencias.

GBunitasoﬂ Bienvenido: DataSoftsa e Usuario v ‘ Configuracién

- »
< Filtros > Formulario Comentarios Incidencias L.
Mis tareas
Filtrar Campos
Tareas realizadas Lista de tareas C

Lista de Incidencias

1-2/2
Nombre de
L Nombredetarea » Proceso Fecha de vencimiento
Titulo Creacién Estado

Complete Procurement © abr.2118:28

quotation request Q No funciona la vpn 21/04/2018 ToDo

Complete Procurement © abr. 2118:28

quotation request

1-2/2

Figura 12. Pagina web - Visualizacién de Incidencias
= Creacion de Incidencias

Esta pagina fué implementada en el archivo issues.createlssue.html.

Es un formulario para ingresar informacién relacionada a una incidencia. Para poder
registrar una incidencia es necesario contar con la siguiente informacién: proyecto, tipo
de tarea, prioridad, asignado a, resumen, descripcién y evidencias.

i Biemenido: Datasoftsa  + () Usuarlo | Configuracion
(s Bonitasoft | oo
[ Tareas * Casos @ Procesos
. »
< Filtros D> Fomusrio  Comentarios | Incidencias L.
Proceso a P
Por hacer Nueva Incidencia
iEE Proyects’  [Soporte de Infraestructura ¥
Tareas redlizads B 6 TaskType' [Tk L
Resumen”  [No funciona la vpn
1-2/2
. Descripcion |l ejecutar el script para conectarme a la vpn se muestra un mensaje de error de
2 Nombre de tarea » Nombre de Proceso Fecha de vencimiento conexior]
Complete quotation Procurement request abr. 21 1628
Complete quotation Procurement request abr. 21 1828
1-2/2

Asignado A*  juantorres@gmail. com v
Prioridad”  [Highest ¥

Evidencias | Seleccionar archivo | No se eligio archivo

Figura 13. Pagina web - Creacion de Incidencias
* Modificacién de Incidencias
Esta pagina fué implementada en el archivo issues.viewlssue.html.
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Es un formulario que permite la visualizacidn y edicién de la informacion asociada a una
incidencia. Ademas, desde esta pagina se tendra la posibilidad de adicionar, modificar o
eliminar comentarios.

Los campos disponibles en este fomulario son los siguientes: proyecto, tipo de tarea,
prioridad, asignado a, resumen, descripcidn, evidencias y comentarios.

G'Bur"'[asoﬂ Bienvenido: DataSoftsa e Usuario v ‘ Configuracién

) »
< | Filtros P Gontw  Gomein | et L.
Por hacer ez Q
Editar Incidencia
Mis tareas
Proyecto Soporte de Infraestructura
Tareas realizadas Lista de tareas C
Tipo™ Task v
1-2/2 n Resumen® No funciona la vpn
Nombre de S - .
N teeeim e e Fecha de vencimiento Descripcion | Al ejecutar el script para conectarme a la vpn se muestra un
mensaje de error de conexion.
Complete Procurement © abr. 21 18:28
quotation request
Complete Procurement ® abr. 21 18:28
quotation request

1-2/2

Figura 14. Pagina web - Actualizacion de datos generales de incidencias

(.)'Bun"‘asoﬂ Bienvenido: DataSoftsa e Usuario  + ‘ Configuracién

Complete Procurement @© abr. 2118:28
quotation request

1-2/2
Asignado A® | computools@hotmail.com v
Prioridad* Highest *

Evidencias

Adj. Evidencia | Seleccionar archivo | No se eligi archivo

Evidencias Imagen_error_vpn.png Eliminar

Figura 15. Pagina web — Adjuntar documentos de incidencias
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(,)'Bun"‘asoﬂ Blenvenido: Datasoftsa + 9 Usuaro v ‘ configuracién

_ # Tareas =% Casos & Procesos

Prioridad*® Highest ¥

Evidencias

Adj. Evidencia | Seleccionar archivo | No se eligié archivo

Evidencias Imagen_error_vpn.png  Eliminar

Comentarios

DataSoft_SA - 22/04/2018 13:11:34
Buenas tardes. Necesita mas informacién??

4

Aceptar || Eliminar || Editar
Figura 16. Pagina web — Adicion o modificacion de comentarios

5.2.1.3 Template Principal

Este template funciona como Master Page de las siguientes pdginas webs:

= jssues.home.html
= jssues. createlssue.html
= jssues. viewlssue.html

El template principal fué implementado en el archivo issues.html.

Para incluir las paginas webs en el entorno Bonita XP y enlazar el template principal con
el controlador IssuesController del modelo MVC tuvimos que desarrollar una directiva
Angular en el archivo issues.directive.js.

Esta directiva la incluimos en la seccién de tab’s pertenecientes al achivo task-details.html
para poder visualizar la nueva solapa “Incidencias” dentro del entorno Bonita XP.

5.2.1.4 Incident Service

Este componente maneja la ldgica de negocio relacionada a las incidencias del lado de
Front-End en el entorno Bonita XP y es el encargado de evaluar qué pagina debera ser
presentada a un participante segun las solicitudes que éste realice.

Ademas, este componente tiene comunicacion con:

= El componente “Pages”.
= El componente “Incident Rest Client”.

Este servicio se encuentra implementado por:

I. IssuesController

Este controlador recibe eventos efectuados desde las paginas webs y delega la resolucion
de las peticiones al servicio IssuesService. Luego el servicio le retornard una promise al
controlador para que tenga disponible la informacién a exhibir en las paginas webs.
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Los métodos que utilizamos en el controlador tienen como objetivo poder manejar toda
la informacidn y las peticiones relacionada a las incidencias.
Una peticion esta asociada a una de las siguientes acciones:

= Crear una incidencia

=  Modificar unaincidencia

= Visualizar una incidencia

= Adicionar o eliminar comentarios de una incidencia

= Adjuntar o eliminar evidencias de una incidencia

Los métodos principales definidos para administrar incidencias son los siguientes:

Tabla 1. Métodos del controlador IssuesController

Métodos

Descripcion

getTemplate ()

Determina cual es la vista a presentar en base a las acciones ejecutadas
por el participante.

createlssueAccept ()

Envia la informacion relacionada a una nueva incidencia.

editlssueAccept ()

Envia la informacion de una incidencia modificada por un participante.

uploadAttachment ()

Permite seleccionar una evidencia (documento) y asociarla a una
incidencia existente.

deleteAttachment ()

Permite eliminar una evidencia asociada a una incidencia.

addComment ()

Permite crear un comentario y asociarlo a una incidencia existente.

editComment ()

Permite modificar un comentario existente.

deleteComment ()

Permite eliminar un comentario asociado a una incidencia.

Este controlador fué implementado en el archivo issues.controller.js.

[l. IssuesService

El servicio IssuesService es el responsable de definir la Iégica de negocio en la capa de
presentacion (Front-End), respondiendo a las llamadas realizadas desde el controlador

IssuesController.

Ademads, este servicio tiene comunicacion con la aplicacidon Incident Management
Connector (IMC) a través del cliente “Incident Rest Client”.

Los métodos principales definidos en este servicio son los siguientes:

Tabla 2. Métodos del servicio IssuesService

Métodos

Descripcion

createlssueAccept ()

Crea un FormData con la informacion relacionada a una nueva
incidencia para ser enviado al IMC.

editlssueAccept ()

Crea un FormData con la informacion de una incidencia modificada
para ser enviado al IMC.

uploadAttachment ()

Crea un FormData con el archivo seleccionado para ser enviado al
IMC.

deleteAttachment ()

Permite eliminar una evidencia asociada a una incidencia.

addComment ()

Permite crear un comentario y asociarlo a una incidencia existente.
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editComment ()

Permite modificar un comentario existente.

deleteComment ()

Permite eliminar un comentario asociado a una incidencia.

5.2.1.5 Incident Rest Client

Incident Rest Client es un

cliente que tiene como Unico objetivo actuar como capa de

comunicacidn con el servicio IMC Rest Service a través de llamadas HTTP.

Para lograr esta comunicacion utilizamos el servicio Shttp del framework Angular JS que
retorna una promise que es manejada por el controlador IssuesController del
componente “Incident Service”.

En el momento de implementar el cliente creamos una factory con el siguiente conjunto
de operaciones relacionadas a las incidencias:

Tabla 3. Métodos del cliente Incident Rest Client

Métodos

Descripcion

getProjects ()

Retorno la lista de proyectos a visualizar en la pdgina de creacidn
de incidencias.

getPriorities ()

Retorno la lista de prioridades a visualizar en las paginas de
creacion y edicion de incidencias.

createlssue ()

Envia un FormData con la informacidn relacionada a una nueva
incidencia desde la pagina de creacion de incidencias.

editlssue ()

Envia un FormData con la informacion de una incidencia

modificada desde la pagina de edicidn de incidencias.

getlssues ()

Retorna la lista de incidencias a exhibir en la pagina de
visualizacidn de incidencias.

getlssue ()

Retorna una determinada incidencia para ser presentada en la
pagina edicién de incidencias.

getAssignableUsers ()

Retorna una lista de usuarios que pueden ser asignados a una
incidencia. Esta lista serd presentada en las pdaginas de creacion y
edicién de incidencias.

getlssueTypesByProject ()

Retorna una lista de tipos de incidencias segln el proyecto
seleccionado. Esta lista serd presentada en las pdginas de creacion
y edicion de incidencias.

uploadAttachment ()

Envia un FormData con el archivo seleccionado desde la pagina de
edicién de incidencias.

deleteAttachment ()

Permite eliminar una evidencia asociada a una incidencia en la
pagina de edicion de incidencias.

addComment ()

Permite crear un comentario y asociarlo a una incidencia existente
desde la pagina de edicion de incidencias.

editComment ()

Permite modificar un comentario existente desde la pagina de
edicién de incidencias.

deleteComment ()

Permite eliminar un comentario asociado a una incidencia desde
la pagina de edicién de incidencias.

getComments ()

Retorna una lista de comentarios de una determinada incidencia.
Esta lista sera presentada en la pagina de edicion de incidencias.
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5.2.1.6 Bonita Rest API

Para poder integrar una aplicacién externa con una solucién de Bonitasoft, esté o no
implementada con tecnologia Java, podemos hacerlo mediante el uso de una APl REST
Web provista por el producto.

Esta APl proporciona acceso a todos los objetos del entorno Bonita BPM como procesos,
tareas, usuarios, conectores, etc. para ejecutar operaciones en ellos (crear, recuperar,
actualizar o eliminar). A través del uso de estas operaciones podemos crear un flujo de
trabajo en el entorno Bonita BPM e integrarlo posteriormente con una aplicacion
externa.

Bonita BPM Engine es el responsable de ejecutar la logica del flujo de trabajo (conectores,
puertas de enlace con condiciones, mensajes, temporizadores, etc.) definido desde el
entorno Bonita Studio, mientras que con la aplicacién externa se podra acceder al flujo
de trabajo [44].

5.2.2 Incident Management Connector

Incident Management Connector (IMC) es una aplicacidn desarrollada en Java que actua
como eje central de integracién entre el entorno Bonitasoft y la herramienta Atlassian
Jira.

Por un lado, IMC tiene disponible una interfaz web implementada en Angular JS que nos
permite realizar las asociaciones de Procesos con Proyectos.

Por otro lado, el backend expone un conjunto de servicios que pueden ser consumidos
mediante request’s HTTP utilizados por el componente “Jira View Component”.

Ademas, la aplicacién puede comunicarse con:

* El motor de Bonita (Bonita Execution Engine) mediante el uso de Bonita Rest API.

* La herramienta Atlassian Jira utilizando Jira Rest API.

= El servicio de directorio LDAP a través de la clase InitialDirContext del paquete
javax.naming.directory perteneciente al ambito nativo de Java.

Para poder lograr la comunicacién con los entornos mencionados, en el contexto del IMC
tuvimos que implementar los siguientes médulos que actuardn como Capa de Abstracion:

= El cliente “Bonita Rest Client” va a estar interactuando de forma directa con
Bonita Rest API.

= Elcliente “Jira Rest Client” va a estar interactuando de forma directa con Jira Rest
API.

= Desarrollamos la clase LdapAuthenticationManagerimpl que va a estar
interactuando de forma directa con InitialDirContext.

5.2.2.1 IMC Rest Service

Es el servicio central de integracion que nos permite realizar todas las operaciones
relacionadas a incidencias, procesos, proyectos, participantes y usuarios, exponiendo su
funcionalidad a través de servicios REST.
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Al mismo tiempo, este servicio se comunica con los componentes “Bonita Rest Client” y
“Jira Rest Client” teniendo como objetivo principal poder interactuar con los entornos
Bonitasoft y Atlassian Jira. Adicionalmente, el servicio se encargara de manejar los
posibles errores de comunicacién que puedan surgir con las aplicaciones externas.

IMC Rest Service estd implementado por cuatro clases princpales:

I. IncidentController

Es la clase encargada de recibir todas las peticiones HTTP desde el entorno Bonita XP y el
componente Page pertenecientes al IMC.
En cada peticidn se recibe:

= Un token o un usuario y contraseiia
= La operacion relacionada a una incidencia

En segundo lugar, luego de recibir una peticion delega su resolucion al servicio
SessionService para temas relacionados al manejo de sesiones y al servicio
JiraServicelmpl para temas relacionado a incidencias.

Por ultimo, luego de ejecutar la operacion solicitada, como resultado se retorna la
siguiente informacion:

= El cédigo de estado HTTP correspondiente
= Elestado de la operacion
= Lainformacidn de la operacién

Los métodos definidos para el controlador son los siguientes:

Tabla 4. Métodos del controlador IncidentController

Nombre

Descripcion

getProjects ()

Retorna los proyectos en los cuales un determinado
participante tiene permisos.

createlssue ()

Crea una indicencia en Jira.

editlssue ()

Actualizauna indicencia en lJira.

getlssues ()

Retorna la lista de incidencias asociadas a una determinada
tarea en lJira.

getlssue ()

Retorna una indicencia a partir de un identificador de tarea
en lira.

getlssueTypes ()

Retorna el conjunto de tipos de incidencias definidas en
Jira.

getAssignableUsers ()

Retorna la lista de usuarios a quienes se pueden asignar una
tarea determinada en Jira.

getPriorities ()

Retorna la lista de prioridades de acuerdo a la definicidn en
Jira.

uploadAttachment ()

Adiciona una evidencia (documento) a una incidencia
determinada en Jira.

deleteAttachment ()

Elimina una evidencia (documento) de una incidencia
determinada en Jira.

addComment ()

Adiciona un comentario a una incidencia existente en Jira.

editComment ()

Edita un comentario de una incidencia en Jira.
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deleteComment ()

Elimina un comentario de una incidencia en Jira.

getAllProcess ()

Retorna la lista de procesos de Bonita Execution Engine.

getAllProyects ()

Retorna la lista de proyectos de Jira.

addProcessProjectAssociation ()

Realiza la asociacién entre un proceso y proyecto
registrandolo en la base de datos IMC Data Base.

login ()

Retorna un token a partir de un usuario y contrasefia
generado en la clase SessionService.

Il.JiraServicelmpl

JiraServicelmpl es la clase que se encarga de manejar la la légica de negocio relacionada

a las incidencias.

Esta clase recibe las peticiones del controlador IncidentController y se comunica con:

» Lacapa de persistencia donde esta definida la clase ProcessDAOImpl que permite

registrar, actualizar, eliminar o recuperar informacidn relacionada a incidencias,

procesos, tareas y proyectos.

= E| cliente “Bonita Rest Client”.

= E|cliente “Jira Rest Client”.

En caso de ocurrir algun tipo de error en la comunicacion, la clase permite capturar las
excepciones y enviar un cédigo de respuesta con una descripcion del error ocurrido al

controlador IncidentController.

Los métodos principales definidos para esta clase son los siguientes:

Tabla 5. Métodos de la clase JiraServicelmpl

Nombre

Descripcion

getProjects ()

Método transaccional. Retorna los proyectos en los cuales
un determinado participante tiene permisos basandose en
la relacion que existe entre los procesos y proyectos.

createlssue ()

Método transaccional. Crea una indicencia en Jira y guarda
informacidn en la base de datos IMC Database.

Este método tiene implementada la excepcién
AssociationNotFoundExeption que se produce cuando no
se encuentra la asociacidn de un proceso con un proyecto.

editlssue ()

Actualizauna indicencia en Jira.

getlssues ()

Método transaccional. Retorna la lista de incidencias
asociadas a una determinada tarea en lJira.

getlssue ()

Método transaccional. Retorna una indicencia a partir de un
identificador de tarea en lJira.

getlssueTypes ()

Retorna el conjunto de tipos de incidencias definidas en
Jira.

getAssignableUsers ()

Retorna la lista de usuarios a quienes se pueden asignar una
tarea determinada en lJira.

getPriorities ()

Retorna la lista de prioridades de acuerdo a la definicidn en
Jira.
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uploadAttachment () Adiciona una evidencia (documento) a una incidencia
determinada en Jira.

deleteAttachment () Elimina una evidencia (documento) de una incidencia
determinada en Jira.

addComment () Adiciona un comentario a una incidencia existente en lJira.

editComment () Edita un comentario de una incidencia en lJira.

deleteComment () Elimina un comentario de una incidencia en lJira.

getAllProcess () Retorna la lista de procesos de Bonita Execution Engine.

getAllProyects () Retorna la lista de proyectos de Jira.

addProcessProjectAssociation () | Método transaccional. Realiza la asociacion entre un
proceso y proyecto registrandolo en la base de datos IMC
Database.

Il. SessionService

SessionService es una clase que se encarga de manejar las sesiones de usuarios utilizando
un token.

Este servicio se comunica con la clase LdapAuthenticationManagerimpl para realizar la
autenticacion de usuarioscon el servicio de directorio LDAP.

Para guardar las sesiones se utiliza la clase CopyOnWriteArrayList que es una
implementacidn List del paquete java.util para acceso concurrente.

Los métodos definidos en este servicio son los siguientes:

Tabla 6. Métodos del servicio SessionService

Nombre Descripcion

login () A partir de un nombre de usuario y una contrasefia se valida si el
participante existe en el servicio de directorio LDAP. Si existe se genera
y se retorna un token.

getUserByToken () | Dado un token de sesidn, retorno al usuario correspondiente.

IV.LdapAuthenticationManagerimpl

LdapAuthenticationManagerimpl es una clase que se conecta con un servicio de
directorio LDAP y autentica a un usuario.

Para poder conectarnos y autenticarnos con el servicio de directorio LDAP debemos crear
una instancia de la clase InitialDirContext con la siguiente informacién:

= url_LDAP

= user_LDAP

= password LDAP
= user

= password

En nuestro caso, la informacion de los campos url _LDAP, user LDAP y password_LDAP
estard en el archivo de configuracién LDAPAuthenticator.config.
Para poder autenticar un usuario definimos el siguiente método:
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Tabla 7. Métodos de Autenticacion de Usuarios

Nombre Descripcion

authenticate () Valida un usuario y su contrasefia (user, passowrd) en el servicio de
directorio LDAP.

5.2.2.2 Bonita Rest Client

Bonita Rest Client es un cliente que utilizamos para poder realizar la comunicacidn desde
la aplicacién IMC con Bonita Rest API definido en el entorno Bonita BPM.

Para esto, hicimos uso del componente “Engine API”, el cual es un mdédulo implementado
en Java que proporciona una Capa de Abstraccidn con la APl REST de Bonita. El objetivo
de su uso es poder obtener informacion de los procesos de negocio y de los participantes
para interactuar programaticamente entre ellos [45].

Los métodosprincipales que utilizamos en este cliente fueron los siguientes:

Tabla 8. Métodos del cliente Bonita Rest Client

Nombre Descripcion

getAllProcess () | Devuelve el conjunto de procesos de negocio deployados en Bonita BPM.

5.2.2.3 lJira Rest Client

Jira Rest Client es un cliente que nos permite realizar la comunicacidn con los servicios de
la herramienta Atlassian Jira.
Esta comunicacidn la realizamos de dos maneras diferentes:

I.  Utilizando el cliente JRIC (Jira Rest Java Client) proporcionado por la empresa
Atlassian que permite comunicarse con la herramienta utilizando su propia API
REST. El método de autenticacién que utiliza es Basic Authentication. Este cliente
ofrece un modelo de objetos de dominio de entidades de Jira asociadas por el
lado del cliente. Los objetos representados pueden ser incidentes, prioridades,
estados, usuarios, etc. [46].

II.  Utilizando la api Jira Rest API. El motivo por el cual tuvimos que hacer uso directo
de la API REST de Jira es que el cliente JRIC no nos ofrecia todas las operaciones
gue necesitdbamos para alcanzar el objetivo propuesto. Para poder invocar a los
servicios que expone esta API utilizamos el framework de Servicios Web RESTfull
definido por Jersey.

El desarrollo de este cliente tiene como finalidad poder realizar las siguientes operaciones
relacionadas al sistema de Gestion de Incidencias:

= Obtenerinformacidén de proyectos.
=  Obtener informacién de usuarios.
= Crear, actualizar, listar y visualizar incidencias.
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A continuacién, se detallan los métodos implementados para poder cubrir las
necesidades mencionadas:

Tabla 9. Métodos del cliente Jira Rest Client

Nombre Descripcion

getProjects () Devuelve la lista de proyectos registrados en lJira, utilizando JRIC
para la comunicacién.

createlssue () Crea una incidencia con la opcién de adjuntar evidencias en lira,
utilizando JRJC para la comunicacion.

editlssue () Actualizauna incidencia en lira, utilizando JRIC para |Ia
comunicacion.

getlssues () Retorna la lista de incidenciasde una determinada tarea,
utilizando JRIC para la comunicacion.

getPriorities () Devuelve la lista de prioridades registradas en lJira, utilizando JRIC
para la comunicacién.

getAssignableUsers () Devuelve la lista de usuarios a los cuales se les puede asignar una

incidencia a partir de un identificador de proyecto, utilizando la
API| REST para la comunicacion.

getlssueTypesByProject () | Devuelve la lista de tipos de incidencias disponibles para un
determinado proyecto, utilizando JRIC para la comunicacion.

getliralssue () Retorna una incidencia a partir de un identificador de tarea,
utilizando JRJC para la comunicacién.

uploadAttachment () Adiciona una evidencia (documento) a una incidencia
determinada en Jira, utilizando JRJC para la comunicacion.

deleteAttachment () Elimina una evidencia (documento) de una incidencia
determinada en Jira, utilizando la APl REST para la comunicacion.

addComment () Adiciona un comentario a una incidencia en lJira, utilizando JRIC
para la comunicacioén.

editComment () Actualiza un comentario a partir de un identificador de
comentario, utilizando la APl REST para la comunicacion.

deleteComment () Elimina un comentario de unaincidencia en lJira, utilizando la API

REST para la comunicacion.

En ciertos momentos, cuando realizamos una comunicacion con la herramienta Atlassian
Jira podemos encontrarnos con problemas en la red, servicios caidos, problemas en el
servidor, problemas de autorizacién, etc., por lo tanto, se pueden producir excepciones.
Con el objetivo de minimizar estos problemas, creamos en el paquete
unlp.tesis.exception las siguientes excepciones:

= ConnectliraException: se lanza esta excepcidn en el caso de que se produzca un
error de conexion en la herramienta Atlassian Jira.

= |oginliraException: se lanza esta excepcién en caso de haber error de
autenticacion en la herramienta Atlassian Jira.

En caso de producirse algun error diferente a los mencionados se relanzara la excepcién
Exception del paquete java.lang pertenecientes al Core de Java.
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5.2.2.4IMC Database

IMC Database es una base de datos definida en el motor de base de datos MySQL 5.7.18
gue nos permite administrar y relacionar informacidn referente a:

=  Procesos

= Tareas

=  Proyectos
® |ncidencias

En la figura 17 se muestra el modelo de datos que desarrollamos para cubrir la necesidad
planteada:

Process_Project
Project ¢ Process O
o[ 7 o S Project_Oid
Name
Project_Key
Version
Task
T O =2
Name
Task_Id
Process Version
s O g— Process_Oud
Name
Process [d
Version
Issue
g Od
Title
[ssue_Key
Version
Project_Oid
Task_Oid e

Figura 17. IMC Database - Modelo de base de datos

5.2.2.4.1 Tabla Process
Campos

= Qid: identificador Unico de la entidad en la aplicacién IMC.

= Name: nombre del proceso de negocio registado en el entorno de Bonitasoft.

= Process_ld: identificador Unico de un proceso de negocioregistado en el entorno
de Bonitasoft.

= Version: Utilizado por Hibernate para el manejo de concurrencia.

5.2.2.4.2 Tabla Project
Campos

= Qid: identificador Unico de la entidad en la aplicacion IMC.
= Name: nombre del proyecto registado en la herramienta Atlassian Jira.
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= Project_Key: identificador Unico de un proyecto registado en la herramienta
Atlassian Jira.
= Version: Utilizado por Hibernate para el manejo de concurrencia.

5.2.2.4.3 Tabla Process_Project
Campos

* Process_Oid: identificador Unico de un proceso de negocio registrado en la
aplicacion IMC.
= Project_Oid: identificador Unico de un proyecto registado en la aplicacion IMC.

5.2.2.4.4 Tabla Task
Campos

» Qid: identificador unico de la entidad en la aplicacién IMC.

= Name: nombre de una tarea definida en un proceso de negocio registado en el
entorno de Bonitasoft.

= Task_ld: identificador Unico de una tarea definida en un proceso de negocio
registado en el entorno de Bonitasoft.

= Version: Utilizado por Hibernate para el manejo de concurrencia.

=  Process_Oid: identificador Unico de un proceso de negocio registrado en la
aplicacion IMC.

5.2.2.4.5 Tabla Issue
Campos

= Qid: identificador Unico de la entidad en la aplicacién IMC.

= Title: nombre de una incidencia asociada a un proyecto registado en la
herramienta Atlassian Jira.

= |ssue_Key: identificador Unico de una incidencia asociada a un proyecto registado
en la herramienta Atlassian lJira.

= Version: Utilizado por Hibernate para el manejo de concurrencia.

= Project_Oid: identificador Unico de un proyecto registrado en la aplicacion IMC.

= Task_Oid: identificador Unico de una tarea registrada en la aplicacion IMC.

5.2.3 Atlassian Jira
5.2.3.1 Jira Rest API

Jira Rest APl tiene como finalidad interactuar con la herramienta Atlassian lira
programaticamente.

Esta API proporciona acceso a recursos (entidades de datos) a través de rutas URI. Para
usar una API REST, su aplicacidén realizard una solicitud HTTP y analizard la respuesta. La
Jira Rest APl usa JSON como formato de comunicacién y los métodos HTTP estandar como
GET, PUT, POST y DELETE. Los URI para el recurso APl REST de lJira tienen la siguiente
estructura [47]:
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Tabla 10. Estructura URI utilizado por la API Rest de Jira

http://host:port/context/rest/api-name/api-version/resource-name

En cuanto a los métodos de autenticacidon admitidos por esta API son los siguientes:

=  Basic Authentication

=  Cookie-based Authentication

=  QOAuth

A continuacion, se listan los recursos utilizados de la API:

Tabla 11. Recursos de Jira Rest API

Operacién Descripcion Método Recurso
Crear Incidencia Crea una incidencia a partir | POST /rest/api/2/issue
de una representacién JSON.
Editar Incidencia | Edita una incidencia a partir | PUT /rest/api/2/issue/{issueldOr
de una representacién JSON Key}
dado id de incidencia.
Obtener Retorna una representacion | GET /rest/api/2/issue/{issueldOr
Incidencia completa de una incidencia Key}
dado id de incidencia.
Obtener conjunto | Obtiene un conjunto de | GET /rest/api/2/search
de Incidencias incidencia dado un
determinado JQL.
Eliminar Elimina un comentario dado | DELETE | /rest/api/2/issue/comment/{
Comentario un id de comentario. commentld}
Obtener Retorna todos los proyectos | GET [rest/api/2/project
Proyectos por el cual son visibles por el
usuario logueado. Si ningun
usuario es logueado, retorna
una lista de proyectos que
son visibles cuando se usa
acceso anénimo.
Obtener Retorna una lista de todas las | GET /[rest/api/2/priority
Prioridades prioridades.
Buscar Usuarios Retorna una lista de usuarios | GET /rest/api/2/user/permission/

activos que machean con el
dado string de busqueda vy
permisos especificados.

search

Adjuntar archivo | Adjunta un archivo a una | POST /rest/api/2/issue/{issue-
incidencia dado un id de key}/attachments
incidencia.

Eliminar adjunto Elimina un adjunto de una | DELETE | /rest/api/2/attachment/{id}

incidencia dado un id de

adjunto.
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5.3Definicion de la arquitectura segun los conceptos de integracion

En esta seccidn estaremos explicando como se disefid la arquitectura integracion entre
los entornos Bonitasoft y Atlassian Jira segun lo definido en la Seccidn 5.1 “Arquitectura
de integracién Bonita BPM con el gestor de incidencias Jira” considerando los siguientes
puntos de vista:

= Asociacion entre Procesos y Proyectos.
= Asociacidn entre Participantes y Usuarios.

5.3.1 Asociacidn de Procesos y Proyectos

Segun la definicién provista en la Seccién 5.2.2 Incident Management Connector, la
asociacién de Procesos y Proyectos se gestionard en la aplicacion intermedia IMC.

Para poder realizar la carga inicial y asociar los procesos de negocio disponibles en el
entorno Bonita XP con los proyectos disponibles en la herramienta Atlassian Jira en la
base de datos “IMC Database” creamos la clase LoaderProcessProject.java que contiene
la siguiente informacién:

I.  Para el ambito de Bonita XP encontraremos desplegado el siguiente proceso de
negocio:

= Proceso:
1. Procurement Request
= Tareas:
1. Specify need & identify suitable suppliers
2. Complete quotation
3. Review quotations & select supplier
4. Update request after quotations received
5. Update request after supplier selected
6. Abort request

II.  Enla herramienta Atlassian Jira tendremos disponibles los siguientes proyectos:

= Compras de Insumos informaticos.
= Reparaciones de Pc’s.

5.3.2 Asociacion de Participantes y Usuarios

La necesidad de contar con la asociacién de los Participantes pertenecientes a Bonitasoft
con los Usuarios pertenecientes al entorno Atlassian Jira se debe a que nos encontramos
con la problematica de tener dos repositorios de usuarios diferentes y sin relacién alguna.
De forma nativa, tanto Bonitasoft como Atlassian Jira administran a sus usuarios con su
propia base de datos de su propio ambito, pero ambos entornos cuentan con la
caracteristica de poder conectarse con otras fuentes de datos para administrar usuarios
como por ejemplo utilizando servidores de directorios LDAP.
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Segun lo definido en la Seccion 4.4 Asosiacion de Participantes — Usuarios, es necesario
implementar un proceso de integracion entre los participantes y usuarios para poder
contar con un Unico gestor de usuarios centralizado entre ambos sistemas.

En base a lo mencionado, tomamos la decisién de utilizar un servidor de directorios LDAP
para la gestién de usuarios centralizado con el objetivo de administrar y sincronizar
participantes y usuarios. Luego de haber elegido el tipo de servicio debemos elegir que
implementacidon vamos a utilizar para la integracion. Siguiente la linea del software libre
[63], en el marco del trabajo utilizaremos la implementacién OpenLDAP.

El siguiente paso que realizamos fue ejecutar pruebas de concepto y para esto instalamos
el servidor de directorio OpenLDAP en un Sistema Operativo Linux Ubuntu 16.04 tal como
se explica en el Anexo 1.3. Como complemento tuvimos que instalar el software
PhpAdmin como herramienta front-end para crear, modificar y visualizar la estructura de
grupos y usuarios del sistema.

Una vez finalizada la instalacion del software base, para poder administrar y sincronizar
los entornos de Bonitasoft y Atlassian Jira debemos realizar las siguientes tareas:
I. Crear una organizacion en OpenLDAP.
Il. Configurar el entorno Bonitasoft en base a la organizacién definida.
[ll. Configurar la herramienta Atlassian Jira en base a la organizacidon definida.

5.3.2.1 Creacién de una organizacion en OpenLDAP

A continuacidén, explicaremos los pasos a seguir para poder desarrollar el modelo de
organizacién en OpenlLDAP.

Paso 1. En una primera instancia, creamos una organizacién llamada Tesis_Organization.

k| Userbooster Light (The demo license expires in 30 days)

File Edit Server Wiew Tasks Help

BB 2 @R g Al A JiaB gl Al gie
Favorites LEe B TesisConn @
- r (1
Name Base Context Profile Jf m
Sy e LDAP Report
] o = 1 entry found on 11/4/2018 5:09:23 p. m.
- [ db.debian.org host localhost
- directory.colostate.edu baseObject dc=maxcrc,dc=com
i directory.d-trust.de scope one level
w- [ directory:washington.edu filter (objectClass=")
+ H Idap.andrew.cmu.edu
- [ Idap.iastate.edu L4 ou=Tesis_Organization,dc=maxcrc,dc=com
- Idap.itd.umich.edu
w1 [ Idap.itd.umich.edu (35L) e
4 Idap.nyuedu dn ou=Tesis_Organization,dc=maxcrc,dc=com
+ 0 Idap.wvirginia.edu objectClass | organizationalUnit;top
+ o lec.misfits-server.net (S501)
L3
i -l ou=Tesis_Organization %, DataView , Report View Schema

Figura 18. OpenLDAP - Organizacion Tesis_Organization

Paso 2. Luego, creamos dos grupos dentro de la organizacion creada en el Paso 1 con un
conjunto de usuarios para cada uno de ellos.

= Grupo Solicitantes
o JuanTorres
o Adrian Lopez

o Marcos Pérez
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= Grupo Proveedores
o DataSoft SA
o TecnoPoint SA
o CompuTools SRL

Eile Edit Navigate Search LDAP Window Help
0o = - et .
5% LDAP Browser @ ‘ o | S5 ¥ = O | [ ous=Tesis Organization,dc=maxcre,de=com 53
| v| - v ‘ V gﬂz DM: ou=Tesis_Organization, dc=maxcre,dc=com
~ IB DIT Attribute Description Value
v [#] Root DSE (2) objectClass organizationalUnit (structural)
v (@ de=maxcre,de=com (1) objectClass top (abstract)
v & ou=Tesis_Organization (2} ou Tesis_Organization

~ i} cn=Proveedores (3)
fi cn=CompuTools_SRL
,_7; cn=DataSoft_SA
{i cn=TecnoPoint_SA
~ i en=Solicitantes (3)
I en=Adrisn Lopez
i en=luanTorres
I en=Marcos Pérez
¥ Searches

Ll Bockmarks

Figura 19. OpenLDAP - Grupos y Usuarios de la organizacion Tesis_Organization

Paso 3. Luego de haber creado la organizacidn por completo estamos en condiciones de
poder implementar las configuraciones en los sistemas de Bonitasoft y Atlassian lJira.

5.3.2.2 Configuracion de Bonitasoft con el servidor OpenLDAP

En el transcurso de la investigacién nos dimos cuenta que Bonitasoft en su versién
Community no soporta integracién directa con un servicio de directorios LDAP. Por esta
razon, tuvimos que utilizar el componente “LDAP Synchronizer & LDAP Authenticator”
provisto por bpms.help. Este componente consiste en un proceso de sincronizacién de
usuarios con LDAP y cuenta con una libreria adicional que permite autenticar usuarios en
LDAP cuando se loguean en Bonita BPM Portal.

LDAPSynchronizer y LDAPAuthenticator estan disefiados para brindar integracion LDAP
con la version Community de Bonitasoft, cuenta con una sincronizacién periddica de
usuarios y permiten el logueo dentro del Portal de Bonita haciendo uso de la contraseiia
almacenada en el servidor LDAP. Desde el punto de vista del negocio, estos mdédulos
pueden ser usados de forma separada. [65]

Segun lo mencionado anteriormente, el componente esta formado por dos partes:

I. Un proceso que permite sincronizar usuarios.

II. Cuenta con el archivo bpms.help-bonita.authentication.ldap-1.0.0.jar que se
encarga de realizar la autenticacion en un servidor de usuarios LDAP.

Para poder realizar la integracién de Bonitasoft con el servidor de directorio OpenLDAP
debemos tener en cuenta dos conceptos:

[. Autenticacion
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El concepto de autenticacion hace referencia a la validacidn del usuario y contrasefia
dentro del servicio de directorio OpenLDAP. La informacién relacionada a cada usuario
estard registrada en el modelo de datos perteneciente al entorno de Bonitasoft donde se
realizaremos una validacidon en cuanto a la existencia del usuario, pero no se verificara su
contrasefia dado que la misma se registré con anterioridad.

Il. Sincronizaciéon

Con la sincronizacion de datos mantenemos actualizados la informacion almacenada en
el entorno de Bonitasoft con los datos del servidor de directorios LDAP. Los datos
sincronizados van en una sola direccion, solo se mueven desde el servicio de directorios
LDAP al entorno Bonitasoft.

Para cumplir con los conceptos de sincronizacién y autenticacion tuvimos que
implementar y modificar diferentes archivos pertenecientes al entorno de Bonitasoft
para poder operar con el servicio de directorio OpenLDAP.

Ahora detallaremos los pasos que desarrollamos para lograr la integracidn:

I. Autenticacion Bonitasoft — OpenLDAP

Paso 1. Como el sistema Bonitasoft utiliza proyectos Maven creamos una dependencia
con el archivo bpms.help-bonita.authentication.ldap-1.0.0.jar provisto por bpms.help
con las siguientes caracteristicas:

Tabla 12. Dependecias en bpms.help

Artefactld: IdapAuthentication
groupld: help.bpms.bonita.authentication
version: 1.0.0

Paso 2. Agregamos la dependencia en el archivo pom.xml del proyecto console-server
para poder tener acceso al artefacto.

Paso 3. Se modificd la clase AuthenticationManagerFactory del proyecto console-server
para que podemos tener una referencia a la clase LdapAuthenticationManagerimpl y
hacer uso de la implementacidn de autenticacién.

Paso 4. Tuvimos que modificar la clase AuthenticationServicelmpl dentro del proyecto
bonita-authentication-api-impl para que no realice la validacion de usuario y contrasefa
contra la base de datos de Bonitasoft dado que esta validacion se hizo previamente
contra el servicio de directorioOpenLDAP.

Paso 5. Por dultimo, tuvimos que desarrollar una configuracién en el archivo
LDAPAuthenticator.config provisto por bpms.help tal como se indica a continuacion:

Tabla 13. Configuracidn del archivo LDAPAuthenticator.config

Idap_connection_host = localhost
Idap_connection_port = 389

Idap_connection_user = cn=admin,dc=maxcrc,dc=com
Idap_connection_pass = Tesis

Idap_auth_search_base = dc=maxcrc,dc=com
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Idap_auth_search_filter=(&(objectClass=inetorgperson)(cn=@username@))
bonita_fake_userpassword = 7H@NKS_T()_www.bpms.help

Donde:

Paso 1.
1.0.bos

Idap_connection_host: Campo Requerido. Direccion del servicio de directorio
OpenlLDAP.

Idap_connection_port: Campo Requerido. Puerto del servicio de directorio
OpenLDAP.

Idap_connection_user: Campo Requerido. Identificacion del usuario
administrador del servicio de directorio OpenLDAP.

Idap_connection_pass: Campo Requerido. Contrasefia del usuario del servicio de
directorio LDAP.

Idap_auth_search_base: Campo Requerido. Elemento raiz del arbol LDAP para
buscar usuarios (DN).

Idap_auth_search_filter: Campo Requerido. Secuencia de consulta LDAP para
buscar el usuario especificado en el formulario de inicio de sesién.

bonita_fake_userpassword: Campo Requerido. Contrasefia que se almacenaen la
base de datos de Bonitasoft para cada usuario LDAP.

. Sincronizacién Bonitasoft — OpenLDAP

La primera accién que llevamos a cabo fue importar el archivo LDAPSynchronizer-
provisto por bpms.help dentro del entorno Bonita Studio.

Paso 2. Ahora explicaremos los pardmetros de configuracién que utilizamos para el
proceso LDAPSynchronizer.config.

Tabla 14. Configuracion del archivo LDAPSynchronizer

Idap_connection_host = localhost

Idap_connection_port =389

Idap_connection_user = cn=admin,dc=maxcrc,dc=com
Idap_connection_pass = Tesis
Idap_groups_search_dn=Tesis_Organization,dc=maxcrc,dc=com
Idap_groups_search_filter= (&(objectClass=groupOfNames))
Idap_mapping_firstname=givenName
Idap_mapping_lastname=sn

Idap_mapping_perso_email=mail

Idap_mapping_username=cn

Donde:

Idap_connection_host: Campo Requerido. Direccién del servicio de directorio
LDAP.

Idap_connection_port: Campo Requerido. Puerto del servicio de directorio LDAP.
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Idap_connection_user: Campo Requerido. UID de usuario LDAP (el usuario debe
tener suficientes privilegios en el servicio de directorio LDAP).

Idap_connection_pass: Campo Requerido. Contrasefa del usuario LDAP.

Idap_groups_search_dn: Campo Requerido. Elemento raiz del arbol LDAP para
buscar grupos (DN).

Idap_groups_search_filter: Campo Requerido. Secuencia de consulta LDAP para
filtrar sélo las entradas de grupo vélidas.

Idap_mapping_firstname: Campo Opcional. Nombre del usuario en LDAP.
Idap_mapping_lastname: Campo Opcional. Apellido del usuario en LDAP.
Idap_mapping_perso_email: Campo Opcional. Email del usuario en LDAP.

Configuramos el schedule del proceso para que realice la sincronizacion
automaticamente con una periodicidad de 1 hora.

Exportamos el proceso desde Bonita Studio generando un archivo
LDAPSynchronizer--1.0.bar.

= configuration B et groups® || Paet groups | ® set users o R it | ® cetroes
\") By prepare . from LDAP from BPM from LDAP from BPM from BPM
start

Exception handling

LDAPSynchronizer
System lane

. B send erron
notification

H + H
:Catch Exception Notify on error? End after exception :

Figura 20 (1). Proceso LDAPSynchronizer

. ® FJS(:?M J|® create » | remove |® update J® create
guserz lists. 2lie groups groups users
ry

nesxisting ¢

Figura 20 (ll). Proceso LDAPSynchronizer

82



@ [@ Remove
- >
users

#synchronize # Send ¥
. @ Uj’iaée > @ Crﬁf »| membership > » success »@
s notification T
Eni

noriexist

o tify on|suc

Figura 20 (ll1). Proceso LDAPSynchronizer

Configuracion de Atlassian Jira con el servidor OpenLDAP

Paso 1. La configuracion con el servicio de directorio OpenLDAP se inicia dentro de la

’

opcién de menu “Administracién de Usuarios” perteneciente a la seccion Administracion
de la herramienta Atlassian Jira.

Users

Groups

JIRA user server

USER DIRECTORIES

User Directories

The table below shows the user directories currently configured for JIRA.

The order of the directories is the order in which they will be searched for users and groups. Changes to users and groug
directory where JIRA has permission to make changes. It is recommended that each user exist only in a single directory.

Directory Name Type Order

JIRA Internal Directory Internal v
You cannot edit this directory because you are

logged in through it, please log in as a locally

authenticating user to edit it.

Add Directory

Directory Type: ]

‘ LDAP ¥

Next |
— Software (v7.9.0#79000-sha1:3ca552e) - About JIJRA - Report a problem

Powered by a free Allassian JIRA evaluation license. Please consider purchasing it today.

NAtlassian

Figura 21. Pantalla Principal - Administracidon de Usuarios

Paso 2. Dado que la herramienta nos ofrece una pantalla amigable para poder realizar la
configuracion con el servicio de directorio OpenLDAP no necesitamos adicionar y/o
modificar archivos de configuracion en del ambiente. En primer lugar, especificamos la
informacidn relacionada a la configuracidn del servidor OpenLDAP.
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Configure LDAP User Directory @

Users The settings below configure an LDAP directory which will be regularly synchronised with JIRA. Contact your server administrator to find out the
required settings for your LDAP server.

USER MANAGEMENT

Groups

Server Settings
JIRA user server

Name:”" ‘ Tesis Crganization ‘

USER DIRECTORIES

Directory Type” | OpenLDAP v
User Directories Ty TYp ‘ p

Hostname:" ‘ localhost ‘

Hostname of the server running LDAP. Example: Idap.example. com

Pot* (389 | O UsessL

Usemname: ‘ cn=Manager,dc=maxcrc,dc=com ‘

User to Iog in to LDAP. Examples: user@domain.name or cn=user,dc=domain, dc=name.

Password: ‘ e ‘

Figura 22. Configuracion del ServidorOpenLDAP

Paso 3. Ahora, debemos describir la informacidn relacionada al esquema LDAP utilizado.

LDAP Schema

Base DN: | dc=maxcrc,dc=com ‘

Root node in LDAP from which to search fer users and groups. Example: cn=users,dc=example, dc=com.

Additional User DN: | ‘

Prepended to the base DN to limit the scope when searching for users.

Additional Group DN: | ‘

Prepended to the base DN to limit the scepe when searching for groups.

Figura 23. Esquema del Servidor OpenLDAP

Paso 4. En esta instancia, asignamos los permisos referentes al servicio del servidor LDAP.

LDAP Permissions
O Read Only
Users, groups and memberships are retrieved from your LDAP server and cannot be modified in JIRA.
@® Read Only, with Local Groups
Users, groups and memberships are retrieved from your LDAP server and cannot be modified in JIRA. Users from LDAP can be added to groups
maintained in JIRA's internal directory.
O ReadMrite

Modifying users, groups and memberships in JIRA will cause the changes to be applied directly to your LDAP server. Your configured LDAP user wil
need to have modification permissions on your LDAP server.

Default Group Memberships: | jira-users

A comma-separated list of groups that users will be added to when they first log in. This will only be dene once per user. These groups will be
created if they don't already exist

Figura 24. Permisos otorgados al Servidor OpenLDAP

Paso 5. En esta instancia, definimos mediante que objetos de Java obtendremos la
informacién referente al Esquema de Usuario definido en el servidor LDAP. Este es
reconocido automaticamente dentro el entorno de Atlassian Jira. En nuestro caso, se
utilizara la clase “inetOrgPerson”.
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~ User Schema Settings

User Object Class:" ‘ inetorgperson ‘

The LDAF user object class type to use when loading users.

User Object Filter:™ ‘ {objectclass=inetorgperson) ‘

The filter to use when searching user objects.

User Name Attribute:” ‘ uid ‘

The atiribute field to use on the user object Examples: cn, sAMAccountMName.

User Mame RDN Attribute: ‘ uid ‘

The RDN to use when loading the user usemame.Example: cn.

User First Name Attribute:™ ‘ givenName ‘

The atiribuie field to use when loading the user first name.

User Last Mame Aﬂribute:* ‘ sn ‘

The atiribute field to use when loading the user last name.

User Display Name Attribute:” ‘ displayName ‘

The atiribuie field to use when loading the user full name.

User Email Attribute:” ‘ mail ‘

The atiribute field to use when loading the user email.

User Password Aﬂribute:* ‘ userPassword ‘

The attribute field to use when manipulating a user password.

User Password Encryption: ‘ SHA v

Figura 25. Seteo del Esquema de Usuarios
Paso 6. Luego ingresamos los datos para setear el esquema de grupos.

~ Group Schema Settings

Group Object Class:" | groupOfNames |

LDAP sattribute ebjectClass value to search for when loading groups.

Group Object Filter:"

(objectclass=groupOfNames) |

The filter to use when searching group objects.

Group Name Attribute” |cn |

The attribute field to use when lpading the group name.

Group Description Attripute:™ | en |

The attribute field to use when loading the group description.

Figura 26. Seteo del Esquema de Grupos

Paso 7. Como ultimo paso de configuracidon, seteamos el esquema de Membership y
luego presionamos la opcién “Save And Test” para guardar la configuracion completa.
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~Membership Schema Setlings

Group Members Aﬁrinuta*

User Membership Attribute:”

Use the User Membership Attribute:

| member ‘

The attribute field to use when loading the group members from the group.

| memberof ‘

The attribute field to use when loading a user's groups

O when finding the user's group membership

Save and Test ‘ Quick Test | Cancel

JIRA Project Mar

Software (v7.9.0479000-sha1.3ca552e) - About JIRA - Report a problem

Powered by a free Atlassian JIRA evaluation license. Please consider purchasing it today.

Figura 27. Seteo del Esquema Membership

Paso 8. Luego de haber configurado el esquema por completo, para comprobar que el
circuito de autenticacion es correcto debemos ingresar un nombre usuario y contrasefia
de un usuario que se encuentre registrado en el servidor OpenLDAP.

USER MANAGEMENT
Users

Groups

JIRA user server
USER DIRECTORIES

User Direcfories

Test Remote Directory Gonnection @

Uss this form to test the connection fo OpenLDAP (Read Cnly, vith Local Groups) directory Tesis Graanization’

For extended testing enter the credentials of a user in fhe remote directory.

4 Test basic connection : Succesded

Y48 Test refrisve user : Succeeded

4| Testuser rename is configured and fracked : Succesded

“Z|  Test gst user's memberships : Succssded. 1 groups reieved

4| Testretrieve group : Sueceeded

"2 Test gt group members : Succeeded, 3 users retrieved

4| Testuser can authenlicale : Succeeded

Username | alopez

Password | »

A EETNN | Eait Settings | Back to directory list

Figura 28. Test de Autenticacion desde la herramienta Jira conOpenLDAP

Paso 9. Una vez que la prueba de Autenticacion es satisfactoria, seleccionamos la opcién
“User Directories” y se podra observar que hasta el momento no se encuentran
sincronizados los usuarios del servicio de directorio OpenLDAP dentro del entorno de
Atlassian Jira.
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RA Dashboards - Projects ~ Issues ~ Boards~ | Create

Administration  a search JiRA admin .
Applicaions  Projects Issues  Add-ons User management Latestupgrade reporf  System

User Directories @

USER MANAGEMENT
Users the user JIRA,
Groups The order of the direclories is fhe order in which they vill be searched for users and groups. Changes lo users and groups wil be made in the first
directory where JIRA has changes. It each user exist only in a single directory.

JIRA ser server

Directory Name Type Order Operations
USER DIRECTORIES

JIRA Internal Directory Internal v Edit

User Directories You cannot ed this directory because you are logged in through i,

please log in as a locally authenticating user o edit it

Tesis Organizafion OpenLDAP (Read Oniy, with Local Groups) + Disable | Edit | Test | Synchronise

Never synchronised.
Add Direclory

Additional Configuration & Troubleshooting
« Direclory Configurafion Summary

Atizssian JRA Project Management Sciviare (v7.9.0¢70000-5ha1:3ca:

About JRA - Regorta problem

Powiered by 3 free Atlassian JRA evalusson lcense. Please consider purchasing it 1oday

Yhtlassian

Figura 29. Directorio OpenLDAP No Sincronizado

Paso 10. Ahora seleccionamos la opcidn “Synchronise” del directorio Tesis_Organization
para sincronizar todos usuarios almacenados en el servicio de directorio OpenLDAP con
la herramienta Atlassian Jira.

Users
Groups Filter users In group Application access Status Users per page

Any ~ All Users v All Users ¥ 2 v Filter Reset

Displaying users 1107 of 7.

JIRA user server

USER DIRECTORIES

User Directories Full name Username Login details Group hame Applications Directory Actions
Adrian Lopez alopez. Never logged in Solicitantes Tesis Organization i
7 CompuTools SRL computools_srl Never logged in Proveedores Tesis Organization b
| DataSoft_SA datason_sa Never logged in Proveedores Tesis Organization b
fmobrici@gmail.com Tmobrici Count: 4 ira-administrators JIRA Software JIRA Internal Directory Edit  wse

Tmobrici@gmail.com Last: Today 5:24 PM -software-users

Juan Torres ftorres. Never logged in Solicitantes Tesis Organization e
Marcos Perez mperez Never logged in Solicitantes Tesis Organization b
7 tecnopoint_sa tecpoint_sa Never logged in Proveedores Tesis Organization b

Alftassian JIRA Project Management Software (v7.9.0#79000-shal-3ca552e) About JIRA - Report a problem

Powered by a free Atlassian JIRA evaluation license. Please consider purchasing it today.

Yhtlassian

Figura 30. Lista de usuarios sincronizados con OpenLDAP
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5.4 Caso de Estudio

Luego de haber presentado y explicado una arquitectura de integracion entre los
entornos de Bonitasoft y Atlassian Jira en la Seccién 5.2 y haber realizado las
instalaciones, la configuracidn, la carga inicial y sincronizacién de datos relacionados a
procesos, proyectos y usuarios en los respectivos ambientes segun lo definido en la
Seccién 5.3, estamos en condiciones de desarrollar un caso de estudio en miras a validar
el esquema propuesto para esta tesis.

La demostracion del caso de estudio estara dividida en varias etapas tal como se detalla
a continuacion:

= Etapal. Se describe el proceso, las configuraciones realizadas en LDAP, actores en
Bonitasoft, proyectos creados en Atlassian Jira y los registros creados en la base
de datos IMC DataBase.

= Etapa ll. Se visualiza como fueron sincronizados los usuarios y grupos tanto en el
entorno de Bonitasoft como en Atlassian lJira.

= Etapa lll. Se inicia el proceso y se muestra con distintos participantes las
funcionalidades dentro de la seccién de Incidencias.

= Etapa VI. Se exponen conclusiones.

5.4.1 Etapal

El proceso de negocio que utilizaremos para el caso de estudio consiste en solicitar un
pedido de cotizacidon en el que intervienen deversos proveedores para un servicio
determinado, el cual puede ser rechazado o aceptado eligiendo una cotizacion
para un proveedor en particular. El proceso en cuestion se denomina
“Procurement Request”.

El proceso se inicia con un pedido de cotizacién el cual el solicitante completa los
proveedores involucrados y el servicio que necesita. Luego, un participante puede, en
base a la solicitud anteriormente creada, completar la cotizacién para cada uno de los
proveedores. Una vez completada la cotizacidn, un solicitante puede elegir una cotizacién
para un proveedor en particular o rechazar todas las cotizaciones. De acuerdo a opcién
elegida por el solicitante, una solicitud quedara terminada de forma exitosa o cancelada.

Is aborted requested?

Specify need & identify suitable suppliers Reviow Update
- 'Q‘quotatmn; & > ») request after ,O
(R select... No supplier...
AN nd - Precurement request succeeded

Yes

Requestor

v

2 @deats request
o plaie »| after quotations . B aport »O
quotation e request

End - Procurement request aborted

Procurement request
' |

Suppliers

Figura 31 - Proceso Procurement Request
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5.4.1.1 Configuracion en OpenLDAP

Dentro del servidor de servicios OpenLDAP es necesario realizar la configuracién de toda
la organizacién para que pueda ser sincronizada por los ambientes Atlassian Jira y
Bonitasoft.

Las entradas configuradas son:

l. Organizacion: Representa la organizaciéon donde van a estar configurados y
agrupados todos los usuarios.
La organizacién configurada es: Tesis_Organization.

Il. Grupos: Utilizados para estructurar la organizacién. Determina qué conjunto
de usuarios pueden tomar determinada tarea y cuales trabajan Unicamente
atendiendo incidencias.

Los grupos configurados son:
* Proveedores
= Solicitantes
= Soporte

M. Usuarios: Son todos los usuarios de la organizacidn los cuales son clasificados
a través de los grupos.
Los usuarios configurados por grupos son:

= Proveedores: Daniel Acosta, Juan Romero.
= Solicitantes: Adrian Lépez, Juan Torres, Walter Bates.
» Soporte: Carlos Martinez, David Acevedo.

v % DIT
¥ [#1 Root DSE (2)
¥ @ dc=maxcrc,dc=com (2)
¥ & ou=Tesis_Organization (3)
v {8 cn=Proveedores (2)

# cn=Daniel Acosta
# cn=Juan Romero
¥ {# cn=Solicitantes (3)
# cn=Adrian Lépez
# cn=Juan Torres
# cn=walter.bates
¥ {# cn=Soporte (2)
# cn=Carlos Martinez
# cn=David Acevedo

Figura 32 — Configuracion OpenLDAP

5.4.1.2 Cofiguracion de Actores en Bonitasoft

Dado que es necesario determinar qué conjunto de usuarios estd habilitado para operar
en cada paso del proceso se configuraron los siguientes actores:
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I.  Solicitante: Encargado de iniciar una solicitud de cotizacién y de elegir o rechazar
una cotizacion. Esta asociado con el grupo Solicitantes.

II.  Proveedor: Encargado de completar una cotizacion para un proveedor
determinado. Estd asociado con el grupo Proveedores.

Local configuracion para Procurement request (1.0)

Configuracién de Procurement request (1.0)

Defina el mapeo de actores con una organizacién existente

r Mapeo de actores Mapeo de actores
(e W OPED Rl E

¥ Conectores Defina el mapeo de actores con una erganizacion existente

¢ Parametros ¥  Solcitante

Y Filtros de Actores ¥ & Groups

Bl Dependencias del proceso /solicitantes

=l Dependencias de la aplicacion web ¥  proveedor

» Autenticacion ¥ & Groups

/Proveedores

Impeortar archive de mapeo de actores... | | Exportar mapeo de actor al archivo...

& Pantalla de configuracion avanzada Cancelar | Finalizar |

Figura 33 - Definicion de mapeos de actores en Bonitasoft

5.4.1.3 Proyectos creados en Atlassian Jira

Dentro del entorno Atlassian Jira se crearon distintos proyectos los cuales podran ser
utilizados para vincular incidencias dentro de las tareas manuales del proceso creado.
Los proyectos configurados son:

I.  Soporte de Infraestructura: Utilizados para incidencias relacionadas a
infraestructura como, problemas a conexién de vpn, problemas de red etc. La key
configurada es SDI.

Il.  Soporte de Aplicaciones: Utilizado para incidencias relacionadas a problemas con
sistemas informaticos como problemas de acceso, problemas de permisos,
errores en determinadas secciones etc. La key configurada es SDA.

All Project Types - All Categories

Q
Project Key Project Type Project Lead Project Category URL
(O Soporte de Aplicaciones SDA Software guillermomarcos82@gmail.com Mo Category No URL
(&) Soporte de Infraestructura SDI Software guillermomarcos82@gmail.com No Category No URL

Figura 34 - Visualizacion de proyectos en Atlassian Jira
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5.4.1.4 Creacidn de registros en la Base de Datos IMC DataBase

Debido a que el mdédulo “Asociacién Procesos con Proyectos” se encuentra fuera del
alcance de la tesis, realizaremos la registracion manual a distintas tablas en la base de
datos segun el modelo definido en la Seccién 5.2.2.4 IMC DataBase para cubrir esta
funcionalidad.

Por lo tanto, a nivel conceptual, deberemos realizar las siguientes acciones:

= Daremos de alta los proyectos “Soporte de Aplicaciones” y “Soporte de
Infraestructura” creados en el ambiente de Atlassian Jira.

= Daremos de alta al proceso “Procurement Request” perteneciente al entorno de
Bonitasoft.

= Asociaremos los proyectos “Soporte de Aplicaciones” y “Soporte de
Infraestructura” con el proceso “Procurement Request”.

A continuacion, se detallan las tuplas registradas en la base de datos “IMC DataBase”:

Tabla PROCESS
Fila 1
OID: 1
VERSION: 0
NAME: Procurement request
PROCESS_ID: Procurement request

Tabla PROJECT
Fila 1
Ooib1
VERSION: 0
NAME: Soporte de Aplicaciones
PROJECT_KEY: SDA

Fila 2

OID: 2

VERSION: 0

NAME: Soporte de Infraestructura
PROJECT_KEY: SDI

Tabla PROCESS_PROJECT
Fila 1
PROCESS_OID: 1
PROJECT OID: 1

Fila 2

PROCESS_OID: 1
PROJECT_OID: 2
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5.4.2 Etapa ll

En esta seccion mostramos cdmo en base a la configuracion de la organizacion descripta
en la Seccidn 5.4.1.1 Configuracion en OpenLDAP, implementaremos la sincronizaciéon de
grupos y usuarios dentro de los entornos Bonitasoft y Atlassian Jira.

5.4.2.1Sincronizacion en Atlassian Jira

En la Figura 35, se muestra el listado de usuarios creados luego de ejecutar la
funcionalidad de sincronizacién dentro de la seccidon “User Management” de Atlassian
Jira.

David Acevedo David Acevedo Count: 2 jira- JIRA LDAP server
david acevedo@gmail.com Last: Today 9:07  administrators ~ Software
PM jira-software-
users
jira-users
Juan Romero Juan Romero Count: 11 Jira- JIRA LDAP server
juan.romero@hotmail.com Last: lunes administrators ~ Software
10:06 PM jira-software-
users
jira-users

Proveedores

Juan Torres Juan Torres Never logged in Solicitantes LDAP server
juantorres@gmail.com

Marcos Parsz [ B Never logged in LDAP server
(Inactive)
marcos.perez@hotmail.com

techopoint_sa X} TecnoRaint SA Never logged in LDAP server

(Inactive)
tecnopoint@gmail.com

Walter Bates walter.bates Never logged in Solicitantes LDAP server
walter.bates@gmail.com

Figura 35 - Listado de Usuarios en Atlassian Jira

5.4.2.2 Sincronizacion en Bonitasoft

En la Figura 36, se muestra el listado de usuarios y grupos sincronizados luego de ejecutar
el proceso “LDAPSynchronizer”.

2 Activo - 1t i
g Nombre ¢ | Apellido 4 Ultima sesién .
David Acevedo

2 Inactivo

Studio Correo Electrénico: david.acevedo@gmail.com
0 e e Responsable: sistema
st Nombre de usuario: David Acevedo )
Ultima sesién: hace 19 min Ultima actualizacién: 16/05/2018 21:19
e David Acevedo hace 18 min
Perfil
9 Daniel Acosta (term 16 mim User
Administrator
OWa\ter Bates hace 1 hr

Membresia
0 ComptiTools CompuTools

David of Users

David of Soporte

Member of Users

eAd”é" Lopez e 76 Member of Seporte
8 Carlos Martinez hace 2 dia
8 Marcos Perez hace 7 dia
eJuan Romero hace 1 dia

Figura 36 — Usuarios sincronizados en Bonitasoft
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m Drganizacic'm T m
+ CREARUN GRUPO Basqueda...

5. Todos

B | Nombre % Fecha de
creacion
Users hace 29 dia
Soporte hace 2 dia
Proveedores hace 29 dia
Solicitantes hace 29 dia

Figura 37 — Grupos sincronizados en Bonitasoft

En el momento de implementar la sincronizacién y autorizacion segun lo definido en la
Seccién 5.4.1.1 Configuraciéon de Bonitasoft con el servidor de directorio OpenLDAP
podemos observar que centralizamos toda la gestidn de la organizacién en un lugar Gnico
repositorio centralizado, por lo tanto, esto nos generara a futuro menor costo en la
administracion de usuarios ya que no tendremos que gestionar los entornos de
Bonitasoft y Atlassian lJira por separado. Adicionalmente, con la implementacién
propuesta los participantes tendran como ventaja que solo deberan loguearse en un
Unico entorno, el de Bonitasoft, generando de esta manera una mejora de importancia
en cuanto a la usabilidad y disminucidén de esfuerzo.

5.4.3 Etapallll

En esta seccidn instanciamos el flujo “Procurement Request” con el fin de realizar un caso
de prueba donde un participante asociado al actor “Proveedor” al querer realizar la tarea
“Completar Cotizacién” se encuentre con el problema de no poder acceder a la seccién
de catdlogos de una aplicacién externa.

De esta forma, mostraremos las interacciones de los participantes de Bonitasoft y los
usuarios del area de soporte pertenecientes al entorno de Atlassian Jira haciendo uso de
la nueva seccion “Incidencias” dentro del portal de Bonita XP.

5.4.3.1 Creacidén de una Solicitud

En este caso de prueba, el proceso se inicia a través del participante “Juan Torres”, quién
se encuentra configurado dentro el grupo de actores “Solicitante”, que desea completar
una solicitud de cotizacion. Para esto, el participante deberda completar un titulo, la
descripcién del problema y los posibles proveedores involucrados tal como se especifica
en las Figuras 38 y 39.
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(.J’Bun"asoﬂ Bienvenido: Juan Torres  + e Usuario ‘ Configuracion

Describa su necesidad y seleccione los posibles proveedores

Seleccon de Productos Proveedores Disponibles

Describa el servicio que necesita

Titulo* La computadora no enciende.

Descripeion * Serd necesario reemplazar la fuente.|

Enviar Solicitud

Figura 38 — Registro de una Solicitud de Servicio

(.;Bﬂn"asﬂﬂ Blenvenido: JuanTorres e Usuario v | Configuracién

Describa su necesidad y seleccione los posibles proveedores

Seleccon de Productos  Proveedores Disponibles

Selecciones proveedores

Todos Proveedores
Nombre Descripcién ‘*‘ Nombre Descripcién
Tecnopoint SA Senvicios de Tecnologia - CompuTools SRL Senvicios Informaticos
‘_‘ DataSoft SA Servicios Digitales

Figura 39 — Seleccion de Proveedores

5.4.3.2 Creacidn de Incidencias

Una vez de completado el formulario por un actor de tipo solicitante “Solicitante”, la
solicitud pasa a la tarea manual “Completar Cotizacién”; la cual debera ser tomada por
un actor de tipo “Proveedor”. En este caso, seleccionamos al proveedor “Daniel Acosta”
gue toma la tarea, y en ese momento se ve imposibilitado de continuar con la gestién de
la solicitud debido a problemas técnicos. Al identificar este inconveniente, el actor
“Proveedor” deberd crear una incidencia realizando los siguientes pasos:

Selecciona la solapa “Incidencias”.

2. Para crear una nueva incidencia, presiona el botén “Nuevo”.

3. Selecciona un técnico (en nuestro caso asignamos al técnico Carlos Martinez
perteneciente al drea de Soporte).
Describe el problema.

5. Luego, registra la incidencia.
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Bienvenido: Danlel Acosta ~ 0 Usuarie  ~ ‘ Configuracién

Proceso Q

Nueva Incidencia

Proyecto® Soporte de Aplicaciones ¥
Lista de tareas C Tipo de tarea” (Bug_¥ |
Priaridad” Highest ¥
1-2/2 . - :

Asignado a*  [carlos.martinez@gmail.com ¥

2 Nombredetarea »  Nombre de Proceso Fecha de vencimiento .
Resumen’ La seccion de catlogos de proveedores lanzar error.

Complete quotation ~ Procurement request © may. 17 22:07 .

Descripcion

Buenas tardes. Levanto esta incidencia ya que al querer ingresar a la
Complete quotation  Procurement request © may. 17 22:07 seccion de catalogos para el proveedor Compu Tools se muestra una
pantalla de error, no pudiende ver los mentos de los productos.

1-2/2

Evidencias Seleccionar archivo |imagen_pa...error.png

Figura 40 — Creacion de una Incidencia

Bienvenido: Danfel Acosta  + 0 Usuario  ~ ‘ Configuracién
& Tareas # Casos @ Procesos
o 2
Filtros > Formulario Comentarios Incidencias L.

Froceso )

Filtros

Filtrar Campos

Lista de tareas C

Lista de Incidencias

1-2/2
2 Nombredetarea »  Nombre de Proceso Fecha de vencimiento
Complete quotation  Procurement request © may. 17 22:07 Titulo Creacion  Estado
Complete quotation  Procurement request © may. 17 22:07 Q Lo seccion de catilogos de proveedores lanzar error. 19/05/2018 ToDo
1-2/2

Figura 41 - Visualizacion de Incidencias

5.4.3.3 Registracién de comentarios

Los participantes pertenecientes a un mismo grupo de actores podran visualizar,
seleccionar y editar todas las incidencias registradas que se encuentren asociadas a cada
tarea en particular. En caso de ser necesario, un participante tendra la posibilidad de
adicionar comentarios o adjuntar evidencias a una incidencia ya registrada.

A modo de ejemplo, el proveedor “Juan Romero” registra una observacidon sobre la
incidencia creada previamente por “Daniel Acosta”.
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Bienvenido: Juan Romero e Usuario = | Configuracién

Evidencias

Adj. Evidencia | Seleccianar archivo | No se eligio archivo

Evidencias imagen_pantalla_de_errorpng  Eliminar

Comentarios

Juan Romero - 19/05/2018 15:51:01

Buenas tardes. Intenté completar la tarea pero no pude porque se me presentd el
mismo problema de Daniel Acosta.

Pudieron tomar la incidencia??

Gracias.

Juan Romero. y

Aceptar || Eliminar || Editar

Figura 42 — Registracion de Comentarios (1)

Luego de que el proveedor “Juan Romero” haya registrado un comentario sobre la
incidencia creada por el proveedor “Daniel Acosta” en el portal Bonita UX, el técnico
Carlos Martinez, perteneciente al area de Soporte en el sistema Atlassian lJira, podra
visualizar la trazabilidad completa de la incidencia registrada por todos los actores de
Bonitasoft.

Luego, desde el entorno de Atlassian Jira, el técnico Carlos Martinez tendra la posibilidad
de gestionar las incidencias reportadas y responder comentarios a cada grupo de actores.
Cabe mencionar que todas las acciones realizadas por los técnicos desde la herramienta
Atlassian Jira se veran reflejados dinamicamente en el entorno de Bonitasoft.

T
imagen_pantalla_de_error
31 minutes ago kB

Activity
Al Comments WorklLog History | Activity 4

Juan Romero added a comment - 4 minutes ago

Buenas tardes. Intenté completar la tarea pero no pude porque se me presenta el mismo problema de
Daniel Acosta.

Pudieron tomar la incidencia??

Gracias.

Juan Romero.

Carlos Martinez added a comment - Just now |

Buenas tardes. Quedo la incidencia resuelta. Pueden ingresar nuevamente a la seccion de catalogos.
Saludos
Carlos.

) comment
Figura 43 — Registracion de Comentarios (l1)
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Capitulo VI — Resultados y Conclusiones

El capitulo final estard dividido de la siguiente manera:

En la Seccién 6.1 estaremos exponiendo un andlisis de los resultados obtenidos
luego haber realizado la integracion.

En la Seccidn 6.2 describiremos las conclusiones finales del trabajo.

Por ultimo, en la Seccion 6.3 estaremos especificando algunas de las posibles
extensiones o trabajos futuros que podrian llegar a investigarse y desarrollarse
tomando como base la tesis en cuestion.

6.1 Resultados de la investigacion

En esta seccidn, estaremos exponiendo un andlisis de los resultados obtenidos luego de
haber logrado la integracion entre los entornos de Bonitasoft y Atlassian Jira, tomando
como punto de partida los marcos tedricos de los sistemas Bonitasoft definido en la
Seccién 2.3, Atlassian Jira definido en la Seccién 3.4 e Identificacion de los Conceptos
Claves para llegar a la integracion definido en el Capitulo 1V, tal como se especifica a
continuacion:

Implementacidn de la aplicacion Incident Management Connector (IMC). A través
de este aplicativo logramos las siguientes funcionalidades de integracién:

o Unificacién y sincronizacion de usuarios de los entornos Bonitasoft y
Atlassian Jira en un Unico repositorio de usuarios.

o Asociacidn de participantes pertenecientes al entorno de Bonitasoft con
usuarios pertenecientes al entorno de Atlassian.

o Asociacion de procesos del entorno de Bonitasoft con proyectos definidos
en el entorno de Atlassian Jira.
Interoperabilidad con |la APl de Bonitasoft.
Interoperabilidad con la APl de Atlassian Jira.
Implementacién de un conjunto de servicios especificos que nos brinda la
posibilidad de gestionar y ejecutar funcionalidades en los entornos de
Bonitasoft y Atlassian Jira.

Implementamos la Autenticacién SSO (Single Sign On) para los entornos de
Bonitasoft y Atlassian Jira.

En sistema Bonitasoft, dentro del ambito de Bonita BPM Portal, implementamos
una seccion exclusiva para la creacion, edicién, visualizacién y consultas de todas
las incidencias registradas en el entorno de Atlassian Jira las cuales estdn
asociadas a los procesos de negocio desplegados.
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6.2 Conclusiones

Antes de presentar la propuesta de nuestra tesis, el BPMS Bonitasoft no contaba con Ia
posibilidad de comunicarse desde su entorno con herramientas relacionadas a la
administracion de tareas e incidencias a través de conectores nativos o utilizando API’s
externas, por lo tanto, en caso de que una organizacion tenga implementado ambos tipos
de soluciones (un BPMS y un Gestor de Indecencias) los usuarios debian acceder a
sistemas complementarios utilizando autenticacion mixta, esfuerzo adicional en el
aprendizaje de la herramienta de Gestién de Incidencias, demoras en la carga de tareas
o incidencias y mayor complejidad en el seguimiento y resolucién de las incidencias
registradas.

Sin embargo, luego de haber implementado la solucién integral entre las herramientas
Bonitasoft y Atlassian Jira, podemos observar que el sistema Bonitasoft se logré potenciar
en los siguientes aspectos:

Teniendo un enfoque tedrico y conceptual

= Este proyecto nos permitié conocer mas a fondo todas las caracteristicas tedricas
de la Gestién de Procesos de Negocio y de la Gestion de Incidencias, ya que, en
asignaturas durante el desarrollo de la carrera, no se ven conceptos y aplicaciones
basicas de lo que esto significa.

= La realizacién de este estudio nos permitié conocer en mayor profundidad las
ventajas de la herramienta Bonitasoft y Atlassian Jira, demostrando que se
pueden alinear las actividades de todos los usuarios participantes de un proceso,
ordenando y controlando con otros tipos de herramientas que no estén
relacionados a un BPMS.

Teniendo un enfoque sistémico

= Facilita la creacién, modificacidn, consulta y visualizacion de incidencias desde el
entorno BPM, evitando asi el acceso a herramientas secundarias para poder
gestionar incidencias.

= Al definir un Unico repositorio de usuarios y haber implementado el
procedimiento SSO, se facilita la autenticacion de usuarios para el acceso a
multiples sistemas. A través del modelo definido, evitamos redundancia de
usuarios y tener que configurar a cada usuario en cada sistema de forma
independiente.

= Al contar con un médulo genérico para la gestidon de incidencias dentro del
entorno Bonitasoft, los usuarios no tendran la necesidad de aprender la
herramienta Atlassian Jira de manera exhaustiva y optimizaran los tiempos en la
carga de incidencias.

En conclusidn, tras finalizar la integracion descripta partiendo de dos herramientas
existentes, creemos que la herramienta Bonitasoft ofrecera una funcionalidad adicional
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de gran importancia logrando un trabajo mas eficaz y dindmico, la comparticidn de todas
las incidencias registradas para cada proceso entre todos los usuarios, visibilidad de cada
accién realizada en cada proceso y el estado actual en el que se encuentra cada incidencia
asociada a cada proceso.

6.3 Trabajos Futuros

En miras a la mejora continua de este tipo de integraciones dentro del entorno Bonitasoft
con herramientas relacionadas a la Gestion de Incidencias, este trabajo de final de carrera
se podria ampliar de la siguiente manera:

Ampliar las acciones relacionadas a las incidencias disponibles en la herramienta
Atlassian Jira dentro de componente “Incidencias” en el entorno de Bonitasoft.

Desarrollar el Front-End y Back-End del médulo Incident Management Connector
(IMC).

Desarrollar un conector estandar “Jira Connector” y adicionarlo en la categoria
“Conectores” dentro del entorno Bonitasoft.

Definir y desarrollar una serie de reportes estandares para obtener informacion
relacionada a procesos e incidencias desde el entorno Bonitasoft.

Tomando como base el marco tedrico y el modelo de integracién con la
herramienta Atlassian Jira de este trabajo, desarrollar un conector “Generic
Incident Manager Connector” que permita adaptar y configurar cualquier Gestor
de Incidencias del mercado dentro del entorno Bonitasoft.
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Anexos

1.1 Instalacion de Bonitasoft

Distribuciones del producto

Bonita BPM se distribuye en varios paquetes segun las funcionalidades de la herramienta
que se requieran.

Por un lado, esta la herramienta de disefio de procesos de negocio, Bonita BPM Studio.
Este paquete se distribuye como instalador en las versiones de sistemas operativos
soportados o como un archivo comprimido con todos los componentes necesarios para
Bonita Studio, pero sin un instalador.

Por otro lado, esta el paquete (bundle) para la puesta en marcha en el entorno de
produccién, Bonita BPM Platform que incluye el motor y el portal. En este caso se ofrecen
dos distribuciones: la primera cuenta con los componentes previamente instalados en
Tomcat o JBoss, y el segundo cuenta con todos los componentes necesarios para su
despliegue sobre un servidor de aplicaciones existente.

Instalacion
Paso 1: Ingresamos al sitio web GitHub a través de la siguiente url:
https://github.com/Bonitasoft-Community/Build-Bonita-BPM

Paso 2: Luego, seleccionamos el tag 7.3.3 y descargamos el archivo build-script-
7.3.3.shdel proyecto Buid-Bonita-BPM.

Paso 3. Ahora debemos brindar permisos de ejecucidn para el archivo descargado con la
siguiente linea de comando:

chmod +x build-script-7.3.3.sh

Paso 4. En esta instancia, antes de ejecutar el archivo build-script-7.3.3.sh debemos tener
instalado en el entorno el componente Java 7+ y la herramienta Maven 3.3.9.

Paso 5. Luego debemos ejecutar el archivo build-script-7.3.3.sh por medio del siguiente
comando:

./build build-script-7.3.3.sh

Paso 6: Para finalizar la instalacién, debemos descomprimir el archivo
BonitaBPMCommunity-7.3.3.zip ubicado en el directorio bonita-studio/all-in-one/target
para poder disponible el entorno Bonita BPM para ser utilizado.

Mediante esta distribucion contamos con el entorno Bonita Studio, Bonita User
Experience, una base de datos (H2 Database Engine), y un contenedor de aplicaciones
(Tomcat 7) embebidos para facilitar el desarrollo y las pruebas de los procesos
modelados.
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1.2 Instalacion de Atlassian lJira

Instalacion

Para poder comenzar con la instalacién debemos bajar el instalador del la siguiente url
seleccionado el sistema operativo deseado:

https://www.atlassian.com/software/jira/download

En nuestro caso, la instalacidon la vamos a realizar sobre el sistema operativo Ubuntu
16.04.

Paso 1: Primero debemos brindar permiso de ejecucion al archivo atlassian-jira-software-
7.2.4-x64.bin mediante la siguiente linea de comando:

chmod +x atlassian-jira-software-7.2.4-x64.bin

Paso 2: Luego, con permiso de “super usuario(sudo)” ejecutamos el instalador de la
siguiente manera:

sudo ./atlassian-jira-software-7.2.4-x64.bin

Paso 3: Una vez ejecutados el instalador, debemos ingresar la letra “o0” para darincio a la
instalacion de la herramienta tal como se muestra en la Figura:

Figura 44. Inicio de la instalacion Atlassian Jira

Paso 4: Ahora debemos seleccionar el tipo de instalacién que deseamos ralializar. En
nuestro elegimos la opcidn 2 “Custon Install”.

Figura 45. Tipo de Instalaciéon — Custom Install

Paso 5: Como siguiente paso, debemos indicar cual sera el directorio donde debemos
instalar la herramienta. En nuestro caso el directorio a utilizar es /opt/atlassian/jira.
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Figura 46. Directorio de instalacion

Paso 6: Ahoradebemos especificar el directorio donde Jira va a almacenar todos los datos
(proyectos, incidencias, usuarios, etc). En nuestro caso utilizaremos el directorio (por
defecto) el directorio sera /var/atlassian/application-data/jira.

Figura 47. Directorio de almacenamiento de datos

Paso 7: Luegodebemos especificar si se deja la opcién recomendada en cuanto a los
numeros de puertos o bien customizarlos. Los puertos a configurar son los siguientes:

= Puerto HTTP: es el puerto utilizado para acceder a la herramienta lJira.
= Puerto de Control: es el puerto utilizado para levantar y bajar el servidor de la
herramienta lJira.

En nuestro caso seleccionamos la opcidn 2 “Set custom value for HTTP and Control ports”.

Figura 48. Opcion 2 - Configuracién de puertos customizados

Luego seteamos los puertos con los siguientes valores:

= Puerto HTTP:9290
=  Puerto de Control:9291

Figura 49. Configuracion de puertos HTTP y Control
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Paso 9: A continuacion, debemos indicar si la herramienta Jira debera ser instalada como
un servicio. En nuestro caso seleccionamos la opcién No.

Figura 50. Opcidn de configuracidn de Jira como servicio

Paso 10: Por ultimo, podemos visualizar la configuracién completa de la instalacion
realizada. En caso de todos los pasos seleccionados sean los correctos debemos
confirmarlo con la opcidn i. Luego de la confirmacion la herramienta Jira esta lista para

ser usada.

Figura 51. Visualizaciéon de la configuracion de Jira
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1.3 Instalacion del Servicio de Directorio LDAP

Descarga de OpenLDAP
Para descargar el software, podemos hacerlo desde el siguiente enlace:

http://www.openldap.org/software/download/

Instalacion del servidor OpenLDAP

La instalacion del servidor OpenLDAP lo realizamos a través del uso de un asistente de
instalacion.

Para poder llevar adelante la instalacion del servidor OpenLDAP necesitamos tener
privilegios de superusuario y disponer de permisos de escritura en los directorios de
instalacion.

El servidor OpenLDAP se encuentra en los repositorios predeterminados de Ubuntu bajo
el paquete "slapd", por lo que podemos instalarlo con el utilitario apt-get. Adicionamente
necesitamos instalar algunas utilidades adicionales. Por tanto, ejecutamos las sentencias
que se describen a continuacién:

sudo apt-get update
sudo apt-get install slapd Idap-utils

Cuando se ejecutan los commandos anteriores, se solicita que ingresemos y confirmemaos
la contrasefia de administrador para la cuenta LDAP.

En el siguiente paso, debemos reconfigurar el paquete slapd. Cuando completamos la
instalacion de OpenlLDAP, necesitamos reconfigurar el paquete LDAP, por lo tanto,
debemos escribir el siguiente commando para abrir la herramienta de configuracion del
paquete:

sudo dpkg-reconfigure slapd

Una vez ejecutados el comando anterior necesitaremos responder una serie de
preguntas sobre cémo le deseamos configurar el software.

a. ¢Omitir la configuracion del servidor OpenLDAP?
Seleccionamos la opcién “No” para poder configurar de forma customizada el servidor
LDP.
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Configuracion de slapd
No se creard la configuracién ni la base de datos inicial si habilita esta epcion.
¢Desea omitir la configuracién del servidor OpenLDAP?

<5i> f<No]

Figura 52. Configuracién OpenLDAP

b. ¢Nombre de dominio DNS?
Esto creara la estructura base de su ruta de directorio.

Figura 53. Configuraciéon delDominio DNS

c. ¢Nombre de la organizaciéon?
En nuestro caso definimos la palabra BonitaOrg como nombre de la organizacion.

Configuracion de slapd
Introduzca el nombre de la organizacién a utilizar en el DN base del
directorio LDAP.

Nombre de la organizacin:
E‘:‘ruan rg

<Aceptar>

Figura 54. Configuracion Nombre de la Organizacién
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d. ¢Password de Administrador?

En nuestro caso definimos la palabra Tesis como la contrasefia de administrador.

Configuracién de slapd
Introduzca la contrasefia para la entrada de administrador de su
directorio LDAP.

Contrasefia del administrader:

<Aceptar>

Figura 55. Configuracion del password del Administrador

e. ¢Base de datos a utilizar?
Debemos seleccionar la opcién HDB.

Configuracion de slapd
Los motores HDB y BDB utilizan formatos de almacenamiento semejantes,
pero HDB permite realizar cambios de nombre de subarboles (ssubtree
renames»). Los dos permiten las mismas opciones de configuracién.

Se recomienda utilizar MDB. El motor MDB utiliza un nuevo formato de
almacenamiento y requiere menos configuracién que BDB o HDB.

En cualquier caso, debe revisar la configuracién de la base de datos.
Consulte «/usr/share/doc/slapd/README.Debian.gz» para mas detalles.

Motor de base de datos a utilizar:

<Aceptar>

Figura 56. Configuracion de la Base de Datos (1)

f.  éEliminar la base de datos cuando se actualiza slapd?
Debemos seleccionar la opciéon No

Configuracién de slapd

Desea que se borre la base de datos cuando se purgue el paquete slapd?

<Si> j<no-]

Figura 57. Configuracion de la Base de Datos (II)
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g. ¢Desea mover la base de datos anterior?

Debemos seleccionar la opcion Si

Existen ficheros an «/var/lib/ldap= que probablesente interrumpan el proceso de configuracidn, Si activa esta opcién, se moverdn los ficharos de las bases de datos sntiguas antes de crear una nudva base de datos.
iDesea mover 1a base de datos antigua?

= <no>

Figura 58. Configuracion de la Base de Datos (l11)

h. ¢Permite el protocolo LDAPv2?
Debemos seleccionar la opcién No

Configuracion de slapd

EL protocolo obsoleto LDAPV2 se ha desactivado de manera predeterminada
en slapd. Los programas y los usuarios deberian actualizarse a LDAPV3.
Debe seleccionar esta opcién si adn tiene programas antiguos que mo
utilicen LDAPV3. Si lo hace, se afadirs la opcién «allow bind v2» al
fichero de configuracién «slapd.conf».

Desea permitir el protocolo LDAPv2?

<si>

Figura 59. Configuracion del protocolo LDAPv2

Una vez finalizado los pasos anteriores, tenemos disponible para hacer uso del servidor
OpenlLDAP.
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