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Resumen

La integridad de la informacion que contiene un registro de evento,
originado en los componentes de una red, condiciona el éxito de una auditoria. En todos
los casos, los datos aportados son claves en el momento de probar hechos delictivos.

El aumento del uso de las criptomonedas ha generado un gran interés en
su tecnologia subyacente, a saber, Blockchain. El componente central en una
Blockchain es un libro mayor distribuido y compartido. Un libro mayor comprende una
serie de bloques, que a su vez contienen una serie de transacciones. Una copia idéntica
del libro mayor se almacena en todos los nodos en una red blockchain. Mantener la
integridad y seguridad del libro mayor es uno de los aspectos cruciales de disefio de
cualquier plataforma blockchain. Por lo tanto, generalmente hay mecanismos de
validacion incorporados que aprovechan la criptografia para garantizar la validez de los
bloques entrantes antes de comprometerlos en el libro mayor.

El presente trabajo tiene como objetivo contribuir al mantenimiento de
la integridad a lo largo del tiempo de la informacion contenida en los registros de
eventos de los componentes de una red. Se propone una solucion basada en Hyperledger
Fabric, una plataforma de blockchain autorizada y de codigo abierto que esta en pleno
crecimiento y tiene un gran apoyo de la comunidad.

Palabras claves: Blockchain, Libro mayor, Registro de Eventos, Hyperledger Fabric

Abstract

The integrity of the information contained in an event log, originating
from the components of a network, conditions the success of an audit. In all cases, the
data provided are key at the time of proving criminal acts.

The increased use of Crypto-currency has generated a great deal of
interest in its underlying technology, namely, Blockchain. The central component in a
Blockchain is a distributed and shared ledger. A general ledger comprises a series of
blocks, which in turn contain a series of transactions. An identical copy of the general
ledger is stored on all nodes in a blockchain network. Maintaining the integrity and
security of the general ledger is one of the crucial design aspects of any blockchain
platform. Thus, there are typically built-in validation mechanisms leveraging
cryptography to ensure the validity of incoming blocks before committing them into
the ledger.

This paper aims to contribute to the maintenance of the integrity over
time of the information contained in the event logs of the components of a network. A
solution based on Hyperledger Fabric, an open source, licensed blockchain platform
that is growing rapidly and has strong community support, is proposed.

Keywords: Blockchain, Ledger, Event Log, Hyperledger Fabric
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1. Capitulo 1: Introduccion

Un gran porcentaje del hardware y el software que forman parte de un
sistema de informacion puede registrar evidencias de todas y cada una de las transacciones
0 eventos que ocurrieron durante un tiempo dado. Esas evidencias son conocidas como
logs, registros de eventos o registros de auditoria.

La importancia que tiene la informacion que proporciona un registro de
eventos justifica el esfuerzo econdmico y tecnologico necesario para proteger la
inmutabilidad de su contenido.

En informatica, un log o registro, es la grabacion en un archivo de texto o
en una base de datos de un acontecimiento, acciéon o evento que afecta a un proceso en
particular como, por ejemplo, una aplicacion, una actividad de una red o un movimiento
de un robot. Un conjunto de logs o historial de logs, constituyen una evidencia del
comportamiento del sistema durante el periodo en que fueron registrados los mismos.

El almacenamiento de logs que fueron producidos tanto por el hardware de
una red (switches, routers, firewall)!, como por las aplicaciones de un sistema de
informacion, permitird prevenir, detectar y analizar delitos informaticos.

Se sabe que los logs o registros de auditoria pueden ser modificados o
eliminados, ya sea por negligencia o imprudencia; en otros casos puede ser el resultado de
acciones mal intencionadas, con el objetivo de cubrir un delito. Cualquiera fueran los
motivos, el hecho de no poder saber: quién, cuando, donde y como se produjo un evento o
transaccion, convierte a todo sistema de informatico en vulnerable y muy poco confiable.

El presente trabajo de tesis para obtener el grado de Magister en Redes de
Datos pretende encontrar un mecanismo para asegurar la inmutabilidad de la informacion
que contienen los registros de auditoria de un sistema digital. Una vez encontrado el
mencionado mecanismo, cualquier sistema lograra ser auditado utilizando informacion
confiable, que podra ser usada como medio de prueba valida para el analisis forense. En
este nuevo escenario, los sistemas de informacion digitales seran cada vez mas confiables,
robustos y menos vulnerables.

Elaborar una solucién, en primer lugar, va a implicar estudiar cuales son los
avances obtenidos por la ciencia en aspectos que tienen que ver con la proteccion de la
informacion a perpetuidad. En segundo lugar, serd necesario comprender los beneficios y
las metodologias de implementacion de distintas herramientas. En tal sentido, es necesario:

v" Entender como se gestiona un registro de auditoria y cudles son las
herramientas y protocolos que permiten centralizar el almacenamiento de los
mismos, para luego procesarlos.

v Conocer las ventajas de poder distribuir el procesamiento y almacenamiento
de los componentes de un sistema, esto es entender los sistemas distribuidos

v" Comprender como favorecer a la confidencialidad e integridad de la
informacion que viaja a través de las redes, y que luego es almacenada. En

! Equipos que interconectan y protegen las redes de voz, datos y video

Hugo O. Ortega Introduccion 10
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ese sentido es clave el concepto de criptografia, como una ciencia que ayuda
a garantizar tres aspectos claves de la informacion: autenticidad, integridad y
confidencialidad.

La implementacion de una solucion que permita descentralizar el
almacenamiento de los registros de auditoria, en un ambiente protegido, escalable y
robusto, es un elemento clave en la solucién que se busca.

Teniendo en cuenta las necesidades descriptas, una tecnologia joven y
disruptiva, como lo es blockchain, sin lugar a dudas cuenta en su disefio y operatividad con
todas las respuestas que el presente trabajo precisa. El ultimo desafio sera elegir entre tantos
desarrollos de cadenas de bloques, la blockchain que favorezca a una implementacion baja
en costo, alta en perfomance y lo suficientemente escalable.

1.1. Objetivo

El objetivo del presente trabajo de Tesis para obtener la Maestria en Redes
de Datos es asegurar a perpetuidad la inmutabilidad del contenido de los registros de logs
que fueron generados por los dispositivos electronicos de interconexion de red (switches,
routers, firewalls)? en una organizacion que tiene desplegada una infraestructura de
networking?.

Teniendo en cuenta la importancia del contenido de los registros de
auditoria, se va a analizar, disefiar, proponer e implementar un sistema que almacene copias
de los logs en distintos nodos de una red, utilizando un esquema de Infraestructura de Clave
Publica (PKI) que autentique procesos, usuarios y proteja los datos.

Esta garantia de integridad a largo plazo puede implementarse con
tecnologias de libro mayor distribuida (DLT), en particular aquella que confia en una
cadena de bloques enlazada (blockchain). La puesta en funcionamiento de la solucion se
hara utilizando una plataforma abierta y en constante evolucion: Hyperledger Fabric.

Se infiere que, utilizando una arquitectura distribuida y un sistema de
almacenamiento en forma de cadena de bloques cifrada, se va a garantizar el
mantenimiento intacto del contenido del log de auditoria, mas alla de negligencias o
alteraciones involuntarias que pudieran producirse durante los procesos de auditoria;
fendmenos naturales o cualquier tipo de accion que pretenda esconder actividades
delictivas.

2 Dispositivos electronicos con capacidad de configuracién fisica y 16gica que brindan conectividad y control
de acceso a los usuarios de una organizacion.

3 Infraestructura que permite a cualquier organizacion brindar a sus usuarios conectividad interna y externa,
posibilitando el intercambio de datos, voz y video entre ellos y el mundo.

Hugo O. Ortega Introduccion 11
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1.2. Motivacion

Tucuman, junio de 2014. Ingenio azucarero. Sistema de control del
rendimiento de la cafia de azicar implementado en una red LAN*. Se recibe cafa de
distintos productores y el laboratorio quimico de la planta industrial calcula el rendimiento
de la materia prima®. El codigo que identifica al productor y el rendimiento se almacenan
en una base de datos a través de una transaccion. Al momento de generar las liquidaciones
de pago, un productor se queja, manifestando que el rendimiento de su cafia es mucho
menor al rendimiento que la misma tiene en otro ingenio. Se controla el valor de los tickets
que posee el productor, con los valores actuales almacenados en el sistema. Se detectan
inconsistencias. Alguien manipuld los registros almacenados en la base de datos. Se
solicitan los backups de los registros de eventos de la base de datos. Por problemas en las
cintas donde fueron grabados, no se puede recuperar los logs del mes completo antes
requerido. Conclusion: se alteraron los valores de rendimiento de la cafia de azlcar en la
base de datos (favoreciendo a determinados productores, en detrimento de otros), los
registros de auditoria no estan disponibles; es imposible saber qué usuario, a qué hora y
desde qué dispositivo se hicieron los cambios. Hay un delito, las huellas no estan.

Lo descripto representa un caso real. En numerosas situaciones, cuando se
pretende recuperar un backup realizado en cinta magnética, se producen errores de lectura
que impiden contar con los datos. En ocasiones, politicas erroneas sobre la planificacion
del backup sobrescriben o “pisan” informacion que deberia permanecer salvada. En otros
escenarios se pueden presentar acciones negligentes que contribuyen a sobrescribir
informacion (cinta, disco interno o externo, pen drive).

En caso de acciones delictivas, un atacante experimentado tiene dos
objetivos: cometer el ilicito y no dejar rastros o “huellas” digitales. En ese sentido, va a
utilizar todas las herramientas a su alcance para eliminar registros que pudieran
incriminarlo.

Cualquiera fuera el sistema digitalizado, ;qué es mas importante: la
transaccion que cambia el valor del estado del activo®, o la registracion de quién, como,
cuando y donde la hizo? La respuesta pareciera elemental; ambas son igual de importantes,
y una de ellas no tiene valor, sin la existencia de la otra. Toda transaccion es avalada por
un registro que indica quién, cudndo, como y desde donde la hizo. Todo registro de
auditoria avala una transaccion, y le otorga trazabilidad al estado de un activo.

El deposito de dinero en una cuenta bancaria, la reserva de un pasaje, el alta
de una historia clinica, la modificacién del duefio de un inmueble, ente otras., son todas
transacciones que deben estar respaldadas por un registro de auditoria generado por el
sistema correspondiente.

Es indudable que hay sobradas motivaciones operacionales, econémicas,
leyes civiles y penales, reglamentaciones gubernamentales, que justifican la necesidad de

4 LAN: Local Area Network, red de 4rea local.

5> Representa la cantidad de cafia de azlicar que es necesaria para producir un kilogramo de azilicar refinada
para consumo humano.

¢ Activo, cualquier componente 16gico o fisico que tiene valor y debe ser auditado
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disponer de recursos para preservar la prueba de una transaccion. Esto implica disponer de
una estrategia para colectar, salvar y mantener la informacioén que contienen logs.

Existen distintas metodologias que permiten recoger, clasificar, analizar,
integrar y almacenar en forma centralizada los archivos de logs generados por los
componentes electronicos de una red, como asi también firewalls, servidores de correo
electronico, servidores de paginas web, etc. El hecho de contar con un repositorio
centralizado tiene dos objetivos principales:

a) Disponer de informacion para detectar posibles ataques, vulnerabilidades, fallos
de software, entre otros, que permitan ejecutar medidas para mitigar los
mismos.

b) Contar con informacion precisa de cada uno de los eventos que se produjeron
en los dispositivos y aplicaciones en la red, con el fin de detectar actividades
irregulares o delictivas como, por ejemplo, detener servidores, cambiar
configuraciones de switches y routers, robar y/o dafiar informacion
confidencial, cambiar privilegios de usuarios o producir informacion con fines
delictuosos.

Para una organizacion, detectar y frenar ataques, como asi también reparar
vulnerabilidades es trascendente. No menos importante es conocer los eventos que
sucedieron en la red y sus aplicaciones en un periodo de tiempo, como asi también
preservar las pruebas para descartar o confirmar acciones fraudulentas. Las transacciones
delictivas debidamente probadas van a servir para aplicar a los delincuentes la ley 26.388
del Codigo Penal Argentino’.

Es claro que el acceso no autorizado a las redes corporativas y ejecutar
transacciones con privilegios de un usuario de la organizacion, representan hechos de
profunda gravedad y constituyen un delito. Alterar o eliminar el contenido de un registro
de auditoria, ademas de ser un delito en si mismo, constituye el encubrimiento de un posible
delito mayor, y las leyes penales en distintos paises lo castigan cada vez con mayor
severidad, en un mundo donde el temor a los ciberdelitos esta en franco aumento.

Por lo expuesto, no cabe dudas que el valor de la informacion que contiene
un log, es fundamental como medio de prueba en un proceso de auditoria y si el resultado
demostrara que hay delito, la misma podra ser usada en el proceso penal correspondiente,
de acuerdo a lo previsto en la ley antes mencionada.

Ahora bien, el esfuerzo y la motivacion implican sélo almacenar los
registros de auditoria y preservar su confidencialidad, o sera necesario tener en cuentas
otros aspectos. Para responder esta inquietud es preciso recurrir a un trabajo de
Investigacion de la Universidad de Princeton, en 2004 [1]. Alli se describen las
caracteristicas necesarias para que un log sea considerado un medio de prueba valido, las
cuales son resumidas con las siguientes tres propiedades:

7 Ley de Delitos Informaticos: http://servicios.infoleg.gob.ar/infolegInternet/anexos/140000-
144999/141790/norma.htm
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a) Resistente a la manipulacion: debe garantizar que nadie mas que el sistema
generador del registro pueda crear entradas validas, y que una vez que se hayan
creado las entradas, no se puedan modificar.

b) Verificable: debe ser posible verificar que todas las entradas en el registro estén
presentes y no han sido alteradas. Primero, cada entrada debe contener
informacion suficiente para verificar su autenticidad cuando se considera por si
sola. En segundo lugar, las entradas individuales también deben vincularse de
una manera que permita determinar si faltan entradas. El encadenamiento de
hash, donde cada entrada contiene un resumen criptografico de la entrada
anterior, es una posible solucion.

c) Accesibles con control de acceso: si bien los datos en un registro de auditoria
pueden ser confidenciales, deben estar encriptados, se debe permitir el acceso
de busqueda legitimo a un subconjunto de todas las entradas del registro de
auditoria

El planteo es claro, ademas de preservar los logs, es necesario asegurar que
no fueron alterados y que responden a un ordenamiento en el tiempo.

Estamos en condiciones de asegurar que, si los registros se almacenan en un
repositorio centralizado, el cual es configurado y mantenido por una sola entidad, existira
un alto riesgo de perder la inmutabilidad de los datos. En este escenario, existe una tinica
superficie de ataque: la base de datos de registros. Hay un solo objetivo donde atacar y
todas las herramientas de los interesados van a intentar acceder y alterar el contenido.

Aun existiendo un sitio de contingencia en donde se duplique la
informacion, el escenario sigue siendo endeble. Es conocido que los sitios de contingencia
son en el mejor de los casos una copia en linea del sitio original. Atacado el sitio original,
se copia la manipulacion del dato en el sitio de contingencia.

Lo descripto, nuevamente permite concluir que es necesario proponer una
solucion que se desprenda de la idea del sitio central, administrado por una unica entidad.

En definitiva, no caben dudas que existen suficientes motivaciones para
desarrollar un modelo de almacenamiento de logs que sean inmutables. Encontrar la
solucion, permitird conocer toda la actividad sobre un sistema y entender el estado de un
activo. Esto se contrapone a la experiencia por la que pasaron los investigadores del delito
perpetrado en el ingenio azucarero, donde ni siquiera pudieron conocer la cantidad de
alteraciones que sufri6 la base de datos.

La presente tesis ha sido dividida en dos secciones principales: Seccion 1,
Conceptos y Generalidades y Seccion 2: Solucion Propuesta. Los Anexos complementan
los resultados y conclusiones obtenidas aportando informacion especifica acerca de la
tematica resuelta. La descripcion de cada una de las secciones y los anexos es la siguiente:

v Seccién 1: — Conceptos y Generalidades. Estd compuesta por los capitulos 2,3,4,5
y 6. En esta seccion, en primer lugar, se desarrolla el estado del arte respecto al
problema del mantenimiento de la integridad de la informacion en los sistemas de
auditoria, luego se describe detalladamente acerca del “activo” que se desea
resguardar: el registro de auditoria. Finalmente se describe el estado del arte de las
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tecnologias y las herramientas basicas que seran utilizadas en la solucion: sistemas
distribuidos, criptografia y tecnologias de libro distribuido (DLT), en especial
blockchain.

v" Seccién 2 — Solucion Propuesta: Esta ultima seccion estd compuesta por los
capitulos 7,8,9,10 y 11. El primero de estos capitulos contiene la propuesta formal
de la solucion, luego en el capitulo 8 se justifica la eleccion de Hyperledger Fabric
como plataforma y se describe su arquitectura y funciones, siempre en el marco del
problema a resolver. El capitulo 9 detalla los pasos necesarios para configurar e
implementar la solucion, y el capitulo 10 verifica que la red de cadenas de bloques
y el “contrato inteligente” responden a los resultados esperados. Finalmente, en el
capitulo 11 se exponen las conclusiones obtenidas y se proponen trabajos de
investigacion a futuro.

v Anexos: El anexo A describe las interfaces de consultas a la base de datos y a la
blockchain (el “contrato inteligente”). El Anexo B contiene el codigo de las
funciones “Invoke” y “Query”, las cuales acceden a la blockchain para realizar las
altas y las consultas respectivamente.
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Seccion 1: Conceptos y Generalidades

2. Capitulo 2: Estado del Arte

Si bien es cierto, 50 o 60 afos atrds la mayoria de los sistemas de
informacion no estaban digitalizados (al menos en Argentina), en la actualidad es dificil
imaginar un sistema comercial, administrativo o industrial que no haya sido informatizado.
El desarrollo de sistemas financieros, el comercio electronico, la digitalizacion de entes
gubernamentales, los sistemas de informacion en el campo de la salud, las soluciones
automatizadas en la industria, entre otros, responden a un modelo digital, en donde hay en
juego miles de millones de dodlares, e inclusive algo mas importante, millones de vidas
humanas.

Surge una pregunta: Las soluciones para el almacenamiento, la integridad
y la disponibilidad de los registros de informacién ;cuanto han evolucionado? y en caso
que hayan evolucionado ;cudn acorde es esa evolucion en funcion de la importancia que
tienen los mismos en los sistemas de informacion que los generan?

Siempre se supo que un registro de auditoria contiene informacion de gran
valor, que existio y existe la necesidad de mantener inalterables el contenido de la misma
asegurando su disponibilidad en las distintas situaciones en que sea requerida (auditorias,
analisis forense, recuperacion de transacciones, entre otras).

El objetivo primario fue encontrar procedimientos que conserven la
integridad y la confidencialidad de la informacion. En la actualidad el desafio incluye la
inmutabilidad (entiéndase como inmutable, la preservacion en todo sentido, esto significa,
evitar la modificacion o eliminacion de registros de auditoria sin dejar rastros)

Los desafios descriptos han sido abordados por la comunidad cientifica a lo
largo del tiempo. La problematica ha sido investigada y se desarrollaron distintas
soluciones que fueron evolucionando junto al progreso de la tecnologia del hardware y el
software. Entre algunas de las propuestas, podemos mencionar:

v Mihir Bellare y Bennet Yee en 1997 desarrollaron el concepto “Integridad hacia
adelante” usando esquemas MACS, numero de secuencia y marcas de época
para proteger el borrado de entradas en el historial [2]. Se propuso el uso de
MAC para cada entrada de registro. El codigo MAC se genera con una clave
que cambia cada cierto periodo de tiempo. Con esta técnica, si un atacante
descubre la clave, s6lo puede manipular los logs que se generaron con la tltima
MAC (la clave encontrada sélo autentico los logs a partir del Gltimo cambio de
clave). Una muy interesante aproximacion, pero atin se pueden borrar registros,
como asi también manipularlos, aunque sélo aquellos generados con la tltima
clave, que es la clave que puede ser atacada.

8 Message Authentication Code (MAC), valor que se calcula mediante una funcion hash y una clave secreta
que conocen el emisor y el destinatario. Permite garantizar integridad y autenticidad del dato.
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Bruce Scheneier y John Kelsey entre 1998 y 1999 idearon un sistema que
cifraba las entradas de log y un mecanismo para garantizar que un verificador
V puede leer entradas de log individuales. [3]. Este método, se inicia con una
clave compartida entre la maquina que genera los registros y la maquina que los
va a almacenar. A partir de alli se cambia la clave de autenticacion cada vez que
se genera un registro. Como el mismo paper? lo indica, el sistema tiene una
debilidad: un intruso puede tomar control de la maquina que almacena los
registros y producir nuevas entradas corruptas (sin intentar eliminar o modificar
un registro ya escrito), que son aceptadas como normales por el sistema.

Brent R. Waters y otros entre 2003 y 2004 propusieron mejoras en el cifrado de
las entradas del log. [1]. Desarrollaron un sistema robusto, en el que existe un
agente, el cual a partir de una clave secreta que solo ¢l conoce, genera una clave
publica que se la transfiere al servidor generador de logs, luego éste los
encripta'® con la clave publica. Esta tltima es usada por el agente, para generar
la clave secreta, que se utilizara, para generar la proxima clave publica con la
que el servidor va a encriptar el segundo registro, y asi se repite el
procedimiento. Se implementd este esquema de registros seguro en un sistema
de consultas de datos MySQL, y el mismo introdujo una considerable
sobrecarga.

Wengsheng Xu y otros en 2005 construyeron un servicio web para ficheros de
registros usando el esquema de Bruce Schneier y John Kelsey, junto a una Base
de Computador Confiable para almacenar claves criptograficas. [4]. Tiene la
flexibilidad de haber sido construido sobre una solucion basada en aplicaciones
web, los registros se pueden almacenar en una maquina no confiable, y para
poder acceder a los mismos, se necesita recuperar las claves almacenadas en el
computador confiable. El sistema tiene como objetivo limitar la capacidad de
manipular los logs por parte de un atacante, y en caso de lograrlo, poder
detectarla.

Jason E. Holt desarrolla una solucion llamada Logcrypt [5] basado en el trabajo
desarrollado por [1]. El principal aporte es sustituir la MAC por firmas digitales.
Este cambio desfavorece a la perfomance del sistema, pero permite corroborar
identidades con claves publicas. Es una solucion robusta, que fue aplicada para
controlar la integridad de los archivos de logs de los servidores web. Si bien es
una solucion escalable, un atacante que toma control del sistema puede eliminar
informacion.

Vasilios Stathopoulos y otros entre 2006 y 2008 construyeron una solucion para
afnadir seguridad a los logs generados en una red publica. Partieron de la
solucion propuesta por Bruce Schneier y John Kelsey a la que afiadieron una
autoridad confiable, responsable de almacenar las firmas de los registros y
verificar la integridad de los mismos. Esto implicaba para los atacantes la
necesidad de implementar un procedimiento adicional para manipular los

® Un paper representa un trabajo de investigacién o comunicacién cientifica publicado en alguna revista
especializada.
10 Accion de ocultar datos utilizando una clave y un algoritmo
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registros de auditoria. [6]. Representa una solucién muy confiable, pero de
costosa implementacion y compleja configuracion.

v Giorgia Azzurra Marson y Bertram Poettering en 2013 usando MAC
desarrollaron una cadena de hash sobre una funcion de un solo sentido, donde
se construye el elemento n a partir del elemento i (n>1) sin tener que evaluar la
funcién n-i veces. [7]. La solucioén propuesta se enfoca en la seguridad hacia
adelante y en la posibilidad de validar las entradas en cualquier orden, pero con
el menor costo computacional. Se basa en el desarrollo de un generador de
claves secuenciales de rapida busqueda. Si bien las claves pueden almacenarse
en un servidor alternativo, el atacante se debe centrar en un unico punto para
poder manipular los registros: el servidor de claves.

v" Una publicacién de la IEEE en el afio 2018 [8] desarrolla la idea de implementar
el almacenamiento y analisis de log de auditoria sobre una estructura
descentralizada y segura: blockchain. El articulo hace un analisis de la
importancia que tienen los registros de auditoria. Basa su afirmacion en el
crecimiento de la necesidad de auditar transacciones, los cambios legales, las
regulaciones, y la necesidad que tienen las corporaciones de tarjetas de crédito
de cumplir con el nuevo estandar de alcance mundial PCI DSS (Payment Card
Industry Data Security Standards). El articulo dice textualmente: “Dependiendo
del requisito de seguridad, la gestion de registros basada en una cadena de
bloques podria ser una gran oportunidad. Soluciones parciales ya se
encuentran disponibles en el mercado, como la proteccion de falsificaciones,
pero las nuevas tecnologias pueden contener un potencial desconocido”.

Lo descripto resalta los avances mas relevantes en lo que respecta a la
proteccion de logs de auditoria a lo largo del tiempo. Existen en desarrollo numerosos
trabajos de investigacion y nuevas propuestas para preservar los registros. Sin embargo, al
momento de desarrollar la presente tesis, la vulnerabilidad de los sistemas de
almacenamiento de logs sigue siendo reconocida en la comunidad digital y tratada entre
otras organizaciones, por la prestigiosa comunidad OWASP!!.

2.1.  Conclusiones del capitulo

A pesar de todos los esfuerzos realizados, los esquemas centralizados de
almacenamiento de registros y claves siguen siendo vulnerables. Planteos realizados en el
ultimo articulo descripto (Fehér & Sandor, 2018), permite inferir que la comunidad ha
empezado a considerar soluciones basadas en esquemas descentralizados (por ejemplo,
blockchain).

A partir del contexto descripto y en funcion de la evolucion de las
soluciones propuestas, una tecnologia disruptiva como los es blockchain, tiene todas las

' Open Web Application Security Project (OWASP) es una comunidad en linea que produce articulos,
metodologias, documentacion, herramientas y tecnologias disponibles libremente en el campo de la seguridad
de las aplicaciones web.
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posibilidades de brindar una respuesta eficiente al problema de mantenimiento de los
registros de auditoria.

Es valido pensar en una migracion desde la estrategia centralizada que
emplea entidades intermedias (Figura 2.1.1, izquierda), hacia la implementacion de ideas
disruptivas, que permitan almacenar multiples copias de los registros de auditoria, usando
bloques encriptados, en un modelo descentralizado y tolerante a fallas (Figura 2.2.1,
derecha). Esto es posible gracias a la extraordinaria evolucion que han experimentado las
redes de datos (velocidad, alcance geografico, confiabilidad, escalabilidad, perfomance,
tolerancia a fallas, etc.)

Sistema Centralizado de Logs

Switches
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R ST IS | y clave:
A et & >
) <@ -
Firewall F---=v=uu-- < i

> .

- > \

\ 4
""" rannr? Monitoreo y Auditoria

Routers r-=--=- s

Sistema Descentralizado de Logs

Figura 2.1.1: Sistema de almacenamiento de logs distribuido

Para avanzar y proponer una solucion de almacenamiento de logs
inmutable, que pueda ofrecer una alta perfomance, tanto para las altas, como asi también
para las consultas de registros, es apropiado abordar conceptos claves: cuales son los datos
a salvar, qué herramientas existen y cuales son los requisitos que debe cumplir el sistema.
Es lo que se describe en la proxima seccion.
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3. Capitulo 3. Gestion de registros

Un registro es informacion que genera un ordenador, un dispositivo de red
o una aplicacién en respuesta a un estimulo. Esta informacion esta contenida en una
estructura de datos y puede ser enviada a una pantalla, a un archivo o a una base de datos
en un servidor central.

Los estimulos pueden ser de variados origenes, por ejemplo, una base de
datos crea un log cada vez que se hace una “insercion” de registro en algunas de sus tablas,
un AP (Access Point o Punto de Acceso) lo genera cuando algun equipo se conecta o
desconecta de alguno de los puntos de acceso de la red, los servidores web generan un log
cuando un cliente accede a alguna de las paginas web que alberga, un router lo hace cuando
un usuario ejecuta cambios en la topologia de la red, entre otros.

Podemos mencionar una gran cantidad de ejemplos como los anteriores y
en cada uno, la informacion que contiene el log es diferente. Esa informacion explica el
motivo por el cual se ha generado el log.

Surge entonces una pregunta basica: ;Qué significa gestionar un log?

Gestionar un log de auditoria implica llevar a cabo un conjunto de tareas
que van a permitir salvar informacion relevante a cerca de los eventos que sucedieron en
un sistema. Las funciones basicas de una gestion de logs son:

Configurar el software y hardware para habilitar la registracion de eventos.
Determinar el tipo de evento a auditar.

Seleccionar el método de coleccion de logs y el lugar de almacenamiento

Elegir un formato y una sintaxis standard para facilitar el procesamiento de los logs
Procesar y monitorear los registros

Fijar politicas de backup definitivo (por ejemplo, cinta, disco externo, nube, DVD)
Determinar procedimientos para el tratamiento de logs ante requerimientos legales
o procedimientos de analisis forense.

AN NI NI NI NN

Cualquiera fuera el escenario, en la figura 3.1 esta descripto el ciclo de vida
de un registro de auditoria. La primera accion necesaria es habilitar la registracion de
eventos en el hardware o software que se desea auditar (en muchos casos la auditoria esta
deshabilitada por cuestiones de perfomance). Luego se generan los registros que son
enviados a un repositorio central, previa configuracion del protocolo de recoleccion de logs
(el standard es Syslog). Los registros son formateados de acuerdo a las necesidades del
auditor, para luego ser monitoreado por aplicaciones disponibles en el mercado o
desarrolladas en la misma organizacion. Las aplicaciones de monitoreo y analisis de logs
pueden generar nuevos registros, por ello la retroalimentacion existente entre el bloque de
procesamiento y el de almacenamiento de los logs. En una tultima instancia, los registros
pueden ser salvados definitivamente en cintas magnéticas, discos Opticos, sistemas de
almacenamiento local o directamente en la nube.
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Figura 3.1: Ciclo de Vida de un Log

Ahora bien, jse van a generar cualquier tipo de logs, es necesario salvar

todos los registros, la inmutabilidad del contenido es aplicable a toda la informacion? Estas
preguntas se responden solo si se implementa una apropiada gestion de logs. Para
implementar una correcta gestion de registros, es necesario tener claro ciertos conceptos.
Estos tienen que ver con comprender acerca de las distintas categorias, sintaxis, contenidos
y originadores de registros, entre otras cosas. Es lo que se aborda en los préximos parrafos.

Categorias

Los logs que se originan tanto en dispositivos de hardware, como asi también

en distintas aplicaciones, sistemas operativos, bases de datos, detectores de intrusos, y
demas dispositivos, se categorizan de acuerdo a los tipos de eventos que registran:

v Debug: son generados por las aplicaciones con la finalidad de ayudar a los
desarrolladores a identificar problemas y depurar el cédigo de dicha aplicacion.

V' Informational: estan pensados para hacer saber a los usuarios y administradores
que ha ocurrido algo sin gravedad. Por ejemplo, cuando debido a un evento
programado, un servidor se reinicia, se generara el registro correspondiente.
Esto en principio no tendria mayor importancia, a no ser que el reinicio se
produjese en una situacion en la que no deberia, por ejemplo, cuando el servidor
es reiniciado imprevistamente en un entorno de produccion.

v" Notice: generados por eventos que no son frecuentes, pero no son considerados
errores, por lo que su importancia, al igual que el tipo anterior, dependera del
contexto.
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v’ Warning: estos logs estan pensados para situaciones donde falte algo que el
sistema necesita, pero la ausencia de esto no tiene impacto sobre el correcto
funcionamiento del mismo. También son usados para indicar que ocurrira un
error si no se realiza alguna accion. Por ejemplo, cuando es necesario actualizar
el firmware'? de un router, se va a generar un registro de Warning, mas alla de
que el dispositivo continuara funcionando correctamente

v’ Error: se usa para notificar los errores ocurridos en el sistema. Por ejemplo, un
router generara un log de tipo error cuando no pueda iniciar alguna de sus
interfaces.

V" Critical: notifican algo que debe ser corregido, pero no es necesario que sea
inmediatamente, por ejemplo, la pérdida de conexion con el ISP secundario
mientras la conexion con el primario funciona correctamente.

V" Alert: son usados para notificar algo que debe ser corregido inmediatamente,
por ejemplo, la perdida de conectividad con un servidor. También estan
relacionadas con lo firewalls o IDS (Intrusion Detection System)'3, que generan
un log de este tipo cuando detectan conexiones maliciosas.

v Emergency: notifican eventos por los que el sistema ha quedado inservible.

Hay tres acciones basicas que son recomendables se lleven a cabo antes de
actuar en respuesta a un evento, ellas son: predecir, evaluar y detectar. La tabla 3.1.1
describe cual o cuales categorias de registro colaboran en mayor medida con cada una de
las acciones.

Tabla 3.1.1: Acciones béasicas a partir de las categorias de logs

Accién Categoria de Log Comentario
Predecir Warning Las advertencias y ciertos tipos de errores
Error son pruebas que permiten predecir un
acontecimiento
Evaluar Informational Este tipo de logs deben ser evaluados por
Notice el auditor, si bien no representan un error,
pueden indicar actividades que deberian
suspenderse.
Detectar Debug Esta categoria de logs sirve para detectar
Critical situaciones andmalas, sobre las cuales es
Alert necesario actuar con urgencia.
Emergency

Un enfoque distinto para clasificar los logs esta directamente relacionado
con la clase de evento que produce la generacion de un registro nuevo. Si bien es cierto en
la actualidad no hay oficialmente un estandar que defina tal clasificacion, a partir del
analisis de distintos trabajos de investigacion se propone agrupar los mismos de acuerdo a
la Figura 3.1.2:

12 Software que tiene directa interaccion con el hardware, siendo asi el encargado de controlarlo para ejecutar
correctamente las instrucciones externas

13 IDS (Intrusion Detection System): es un programa de deteccion de accesos no autorizados a un computador
0 a una red.
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GESTION DE CAMBIOS:
Registro de cambios de

GESTION DE RENDIMIENTO sistema, cuentas de usuario AUTENTICACION Y
Y CAPACIDAD: pleciielaciones AUTORIZACION:
Registro del rendimiento y = Registro de procesos de
capacidad del sistema autenticacion y autorizacion
\

GESTION DE LA ACCESO A DATOS Y
DISPONIBILIDAD Y ALMACEN DE SISTEMA:
CONTINUIDAD DEL NEGOCIO: II~ -II

Registro de los componentes REGISTROS Reg(;stro del Iac.ceso alos
criticos del sistema atos y al sistema

GESTION DE AMENAZAS:
Registros de alertas de
intrusion y acciones que

ERRORES Y FALLAS:
Registro de los errores y -
fallas en todos los . py
componentes del sistema MENSAJES DE DEPURACION: violan la p?lltlca de
Registro de la funcionalidad seguridad
de un sistema o aplicacion

Figura 3.1.2: Eventos que generan registros de auditoria

3.2. Motivos para monitorear y analizar logs

Existen fundados motivos por los cuales es recomendable revisar los logs
que genera todo sistema informatico, entre los que incluyen el cumplimiento de leyes (por
ejemplo, el Banco Central de la Republica Argentina establece normas en la operacion de
una Fintech').

A partir del analisis del material bibliografico, como asi también la
experiencia recogida en la administracion de redes, se puede concluir que tres son los
motivos principales por los cuales es imprescindible analizar los eventos que genera un
sistema de informacion:

v" Detectar Fallas y Solucionar Problemas: por ejemplo, ante la caida del servicio de
resolucion de nombres (DNS), un administrador puede revisar los logs generados
por el sistema operativo del equipo y descubrir la causa de la baja del servicio, e
iniciar acciones correctivas. La figura 3.2.1 muestra el contenido de un registro de
auditoria informando un error en el servidor de nombres de dominio (DNS)

!4 Industria financiera que aplica nuevas tecnologias a actividades financieras y de inversion
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= Event Properties - Event 408, DNS-Server-Service -
General | Details
The DNS server could not open socket for address 192.168.1.10. A

Verify that this is a valid IP address for the server computer. If it is NOT valid use the Interfaces
dialog under Server Properties in the DNS Manager to remove it from the list of IP interfaces.
Then stop and restart the DNS server. (If this was the only P interface on this machine and the
DMNS server may not have started as a result of this error. In that case remove the DMNS
‘Parameters\, ListenAddress value in the services section of the registry and restart.)

[#] []

Log MName: DMS Server

Source: DMS-Server-Service Logged: 25/11/2019 06:38:23 p.m.
Event ID: 408 Task Category: Mone

Level: Error Keywords: Classic

User: NyA Computer: servidor-aaso.clase.net
OpCode: Info

More Information:  Ewent Log Online Help

Figura 3.2.1: Log informando un error en el servicio DNS
Fuente: Servidor Windows del Laboratorio de Redes de la FACET — UNT

v" Deteccion de Intrusos: Los dispositivos de seguridad de red como IDS o Firewalls
generan logs que reflejan los eventos relacionados con la deteccion de intrusos. En
el caso de la figura 3.2.2 se puede observar el registro de log de una herramienta
llamada SNORT!3, la cual se configura para detectar patrones de ataques a la red, en
este caso se puede ver la direccion ip y nimero de puerto de origen, el tipo de
mensaje, la direccion ip y numero de puerto destino, etc.

Last 1000 Alert Log Entries

Date Pri Proto  Class Source IP SPort  DestinationIlP  DPort  SID Description

20170723 1 ubp A Network Trojan was 66.240.205.34 1066 16464 1:31136 MALWARE-CNC Win.Trojan.ZeroAccess inbound
20:49:52 Detected Q Q X connection

20170722 2 UbP Potentially Bad Traffic 163.172.17.76 54465 5060 140:26  (spp_sip) Method is unknown
06:15:49 Q Q x

20170721 2 ubp Potentially Bad Traffic 163.172.22.169 52428 5060 140:26  (spp_sip) Method is unknown
09:26:30 Q Q %

20170721 2 ubp Potentially Bad Traffic 163.172.17.76 46834 5060 140:26  (spp_sip) Method is unknown
01:03:28 Q Q x

20170720 2 uop Potentially Bad Traffic 163.172.22.169 54788 5060 140:26  (spp_sip) Method is unknown
20:36:37 Q Q x

20170720 2 ubp Potentially Bad Traffic 163.172.17.76 59571 5060 140:26  (spp_sip) Method is unknown
08:31:30 Q Q x

Figura 3.2.2: Archivo de logs generado por el detector de intrusos SNORT
Fuente: https://docs.netgate.com/pfsense/en/latest/ids-ips/snort-alerts.html

15 Snort es un sistema de deteccion de intrusos en red, libre y gratuito. Ofrece la capacidad de
almacenamiento de registros en archivos de texto y en bases de datos abiertas, como MySQL
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v’ Analisis Forense: El analisis forense es el proceso consistente en construir una
imagen de lo que ha ocurrido una vez que ha concluido un evento. Para construir un
informe consistente, es critica la credibilidad de la informacion usada. Los logs
pueden ser una parte esencial en el analisis forense.

Una vez guardados, los logs no son alterados durante el transcurso del uso normal del
sistema, por lo que pueden constituir una fuente de informacion mas fiable que otros
datos del sistema que son mas susceptibles a ser alterados o corrompidos.

Ademas, normalmente los logs guardan una marca temporal que indica el momento
en el que se gener6. Gracias a esto, podemos crear una secuencia logica de eventos
ordenados en el tiempo.

Por otra parte, los logs presentan una ventaja, y es que pueden ser enviados a un
servidor central de logs (mediante un servicio de gestion de logs). Esto nos
proporciona una fuente de evidencia externa, que se supone mas fiable en el caso que
se ponga en duda la integridad de la informacion de la fuente original (por ejemplo,
si un intruso ha modificado o borrado los logs originales).

En el caso de la Figura 3.2.3, el registro de auditoria estd informando que el pasado
24 de noviembre a las 11:41 horas se intent6 un inicio de sesion ilegal con privilegios
de administrador sobre el modulo “ssh”. En un ambiente real de auditoria, estos
intentos fallidos son la antesala de una probable penetracion al sistema, dado que esta
informando distintas “pruebas” para descubrir la clave del administrador.

Nov 24 11:41:37 servidor.proxy: sshd[45983): Failed password for
llegal user admin from 10.0.30.138 port 37960 ssh2

Figura 3.2.3: Intentos fallidos de inicio de sesion ssh
Fuente: Servidor Proxy del Laboratorio de Redes del DCC - FACET — UNT

3.3. Sintaxis de un log

Todos los logs, sea cual fuera su formato, tienen también una sintaxis. La
sintaxis se refiere a como se estructura el contenido del registro. Cada log tiene una
estructura propia, pero, basandonos en los formatos de logs mas usados, podemos
establecer un conjunto de campos que suelen aparecer en todos los registros:

v Fecha y hora (timestamp) en la que se generd el mensaje. Ayuda a ordenar los
mensajes cronoldgicamente y analizar como se sucedieron los eventos.

v" Equipo que generd el log. Esto es muy util cuando tenemos varios equipos
enviando logs a un servidor central, ya que permite identificar el origen cada
log.

v Aplicacion o componente que gener6 el log. Permite distinguir dentro de cada
equipo, cual fue la entidad que gener6 el evento.
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v" Rigor (severity), prioridad, o nivel de importancia del log.

v" Usuario: Si el log estd relacionado con cualquier proceso iniciado por un
usuario, indicara el nombre de usuario usado para el acceso.

v Contenido: Informacion que describe detalladamente al evento.

3.4. Contenido de un log

Es en este campo donde reside la verdadera informacién que se intenta
transmitir con el log.

En algunos casos, como en el protocolo syslog, el contenido del mensaje es
de estructura libre a diferencia del resto de campos. Esto dificulta el analisis automatico ya
que el contenido del log puede ser muy variado.

Con la idea de identificar el significado de los distintos tipos de contenido
que forman parte de un registro de auditoria, se desarrolla una breve descripcion de la
informacion que proporcionan, y para ello utilizamos la clasificacion expuesta en la Figura
3.1.2:

v Gestion de cambios: el campo describe cambios en el sistema, como la
activacion de un protocolo en un router; cambios de componentes, como el
agregado de una placa de red a un servidor, actualizaciones, como la
actualizacion de los patrones de ataque de un detector de intrusos, cambios en
las cuentas, como la asignacion a un usuario para formar parte de un nuevo
grupo, y todo aquello que pueda ser objeto de un proceso de gestion de cambios.

v" Gestion de autenticacion y autorizacion: la informacion del campo contenido
tiene que ver con el resultado de procesos de autenticacion, como el inicio de
una sesion con cuenta de usuario y contrasefia; y autorizacion, por ejemplo, un
intento de acceso correcto o fallido a un recurso del sistema o acceso al sistema
privilegios especiales. Este tipo de log es generado por los subsistemas de
seguridad de los sistemas operativos, routers, switches, firewall, entre otros.
Identifican cada entidad que accede y/o utiliza privilegios.

v Gestion de Acceso a datos: informa acerca del acceso a componentes de los
sistemas operativos, aplicaciones y datos, por ejemplo, informan
detalladamente el tipo de acceso a un archivo o una tabla de una base de datos
Indica si el acceso fue exitoso o fallido, como asi también si fue para leer,
modificar o borrar datos, por ejemplo, carpetas, registros o tablas. Este tipo de
logs esta estrechamente relacionado con el anterior, y busca mantener la
privacidad de los usuarios informando quién y como accede a los datos en cada
momento.

v Gestion de amenazas: informa detalladamente acerca de alertas de intrusos u
otras actividades que violan las politicas de seguridad, como intento de acceso
de clientes internos a sitios externos prohibidos, el intento de usuarios externos
a servicios y aplicaciones instaladas en servidores en la red corporativa; como
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asi también la deteccion de patrones de ataques (denegacion de servicio),
identificando origen y consecuencias, entre otros. Estos logs son producidos por
dispositivos de red con funcionalidades de seguridad (firewall, IDS, etc.).

v" Gestion de rendimiento y capacidad: notifica sobre la gestion de rendimiento y
capacidad del sistema, incluyendo memoria, procesamiento, espacio de
almacenamiento, trafico de red, etc., como por ejemplo los tiempos de acceso a
disco, placa de red, cantidad de bytes enviados y recibidos por unidad de tiempo
a través de la placa de red, porcentaje de tiempo de uso del procesador en un
router, generacion de alertas cuando el porcentaje de uso de disco ha superado
un valor umbral, de la misma forma, alertas cuando el procesador o la memoria
superan el valor maximo determinado para un aceptable tiempo de respuesta,
etc.

v" Gestion de continuidad y disponibilidad del negocio: informa sobre el resultado
de operaciones relacionadas con las copias de seguridad, funcionamiento de
cluster, sitios de contingencia y toda implementacion que tenga que ver con las
caracteristicas de continuidad del negocio. El contenido de este tipo de logs
informa acerca del estado de un cluster de servidores o firewalls, el estado de
finalizacion de un backup en cinta, los eventos de sincronizacion de sitios de
contingencia, el estado de las migraciones en caliente de maquinas virtuales,
etc.

v" Gestion de Errores y fallos: Registros de errores de sistemas que pueden o no
demandar una accion por parte del administrador del equipo. El contenido de
un registro de error informa por ejemplo la caida de un servicio como DNS, el
error que genera el intento de conexién de una interface de un router con su
vecino proximo, la caida de un enlace a internet, etc.

v" Gestion de Depuracion: Registros de mensajes de depuracion generados por las
aplicaciones. Generalmente el contenido de este tipo de logs es utilizado por los
desarrolladores para encontrar el motivo de las fallas generadas por las
aplicaciones que desarrollaron. En el momento de compilar un programa, se
debe indicar al compilador que incluya informacion extra para la depuracion
del codigo. Con esa informacion extra en forma de logs, mas la posibilidad que
brinda el depurador de detener el programa en un punto de ruptura, los
desarrolladores pueden corregir el cédigo que genera el error.

3.5. Fuentes que generan logs

Todo dispositivo red, ordenador y/o aplicacion que forma parte del sistema
informatico, tiene la capacidad de generar logs. Por otro lado, al existir una variedad tan
importante de fuentes, se puede justificar por qué existen tantos formatos de logs distintos
y la dificultad que esto genera a la hora de procesarlos.

Entre algunas de las multiples fuentes que generan logs se encuentran:

v" Sistemas Operativos (Linux, Unix, Windows, Mac OS y otros)
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Hardware de Servidores (HP, Lenovo, Dell, etc.)
Swtiches y Gateways (HPE, Cisco, D-Link, Mikrotik, etc.)

Routers (Cisco, Huawei, TPlink, etc.)

NS NEE NN

Puntos de Acceso Inalambrico (Cisco, Aruba, TPlink, Huawei, entre
otros)

<\

Controladores de Puntos de Acceso
Firewalls (Iptables, Ipcop, Untagle NG)

Sistemas de Deteccion de Intrusos (Snort, Suricata, Bro, entre los
mas usados en la plataforma de cddigo abierta)

v Bases de Datos (MySQL, SQLServer, DB2, etc.)

Servidores HTTP (Apache, Internet Information Server, Nginx,
Google GWS y otros)

v' Servidores de Correo Electronico (Sendmail, Postfix, Qmail,
Zimbra, Exchange, entre otros)

3.6. Recoleccion y transmision de logs

La transmision y recoleccion de logs es una tarea sin complejidad. Un
sistema de registracion de logs puede configurarse sobre cualquier dispositivo de red o un
computador, a través del cual puede generar un mensaje cada vez que se produzca un
evento relacionado al sistema pre-configurado. Por otro lado, es necesario contar con un
lugar donde enviar y recolectar los logs; puede ser desde una simple pantalla, un archivo
comun, archivos multiples o hasta un servidor centralizado de recoleccion de logs.

Un servidor de logs es un computador, generalmente instalado con un
sistema operativo Linux o Windows, donde se envian y recolectan todos los registros con
el objetivo de centralizar la informacion. Utilizar un servidor de logs tiene bastantes
ventajas, entre las que podemos destacar las siguientes:

v Permite almacenar logs provenientes de multiples localizaciones en un lugar
centralizado.

v Ofrece la posibilidad de almacenar una copia de seguridad de los registros que
puede ser util en caso de fallo del sistema que los genero.

v' Facilita el analisis de toda la informacioén que contienen todos los eventos de
nuestra red.

La forma mas comun de enviar mensajes de log es usando el protocolo
Syslog, el cual es un estindar de facto'® para el intercambio de mensajes log. Se usa

16 Un estdndar de facto es aquel patrén o norma que se caracteriza por no haber sido consensuada ni
legitimada por un organismo de estandarizacion. Se trata de una norma generalmente aceptada y ampliamente
utilizada por un gran numero de interesados
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principalmente en plataformas Linux, pero también podemos encontrarlo en sistemas
Windows y otras plataformas no basadas en Linux. Béasicamente, lo que nos dice este
protocolo es que hay un cliente que envia mensajes Syslog (con el formato especificado
por el protocolo) a un servidor que esta “escuchando” en un puerto, ya sea UDP (mayor
performance) o TCP (entrega ordenada y confiable). La tarea principal del servidor es
recibir los mensajes log en formato Syslog y almacenarlos en el disco local, donde podran
ser analizados. Syslog-ng es la version actualizada de syslog, la cual ofrece nuevas
prestaciones.

Syslog no es el tinico mecanismo para la transmision y recoleccion de logs.
Por ejemplo, Microsoft ha implementado su propio sistema de logging para Windows
conocido como Windows Event Log. A pesar de esto, existen aplicaciones que se ejecutan
sobre Windows, generando registros para Event Log, que luego convierten los mismos a
un formato Syslog, para poder enviarse a un servidor Syslog, el cual es generalmente mas
usado para la gestion de los registros de auditoria.

Otro ejemplo de mecanismo para la transmision de logs, es el protocolo
SNMP'7, Este es un protocolo para la gestion de dispositivos de red. El protocolo se basa
en dos conceptos: push y pull. Un push o trap es una forma de mensaje de log que un
dispositivo o equipo monitoreado emite cuando algo ha ocurrido. Este trap se envia a un
equipo gestor o servidor de monitoreo que seria el analogo a un servidor de logs en Syslog.
El concepto de pull, se refiere a la peticion que puede realizar el equipo gestor o servidor
de monitoreo a un dispositivo monitoreado, siempre consultando por el valor de variables
predefinidas.

La figura 3.6.1 muestra el hardware y software de una red corporativa que
contiene distintos servidores, sistemas de almacenamiento, bases de datos, aplicaciones,
pc’s clientes, switches, un firewall y un router conectado a internet. El hardware y software
enumerado representan a los productores de registros de auditoria. En el presente ejemplo,
todos han sido configurados para usar “Syslog” como protocolo de envio de mensajes de
auditoria, junto con la direccion ip del cluster de servidores centrales de logs
(192.168.1.250). En el grafico, se puede observar hacia la izquierda, el cluster de servidores
y su almacenamiento respectivo para capturar los registros provenientes de los originantes.

17 SNMP (del inglés Simple Network Management Protocol) es un protocolo de la capa de aplicacion que
facilita el intercambio de informacion de administracion entre dispositivos de red
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Figura 3.6.1: Red corporativa con un servidor de logs centralizado

3.7. Filtrado de logs

Luego de haber configurado nuestros dispositivos para generar y enviar
mensajes log, el siguiente paso consiste en filtrar y normalizar estos mensajes.

Colectar y almacenar todos los tipos de logs que puede generar un
dispositivo de red, un sistema operativo o una aplicacion es una accion impracticable y sin
sentido. Para ello existe el filtrado, el cual se encarga de incluir o excluir mensajes de log
basandose en el contenido de estos mensajes. Algunas fuentes de logs tienen la capacidad
de realizar este filtrado y en otros casos sera necesario efectuarlo en el servidor colector de
logs. No existen reglas o recomendaciones sobre qué logs filtrar y cuales no, eso depende
de las necesidades en cada momento. Por ejemplo, en un periodo de mantenimiento,
mientras se esta actualizando el firmware de los routers, switches y puntos de acceso de
una red, seria recomendable filtrar los logs generados al reiniciar los equipos, ya que no
nos aportan informacion.

La forma oOptima de realizar el filtrado consiste en determinar lo que se
quiere monitorear y luego filtrar en cada fuente los logs que no aportan informacion al
respecto. De esta forma los registros que no se requieren, no se envian al servidor, por lo
tanto, no consumen recursos de la red. En caso de que algunas de las fuentes no soporten
filtrado de logs, seria recomendable realizarlo en el colector de logs mas cercano a la fuente.
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Normalizacion es el acto de tomar los mensajes de logs que por sus distintos
tipos de fuentes poseen diferentes formatos y convertirlos a un formato comun. Esto
permite manipular y analizar los datos. Cabe destacar que la normalizacion es
independiente de las fuentes y el protocolo usado para enviar los logs.

Un punto de partida es normalizar las distintas clases de prioridades y
agruparlas utilizando una escala normalizada predefinida por el administrador, por
ejemplo:

v' Prioridad baja: Eventos meramente informacionales que no necesitan ninguna
accion por parte del administrador.

v’ Prioridad media: Eventos que necesitan una accion por parte del administrador,
pero no de forma inmediata. Por ejemplo, se bloqueo el trafico proveniente de
un dominio que ocasionalmente es consultado. Se debe averiguar las causas y
tomar una decision respecto al mismo

v’ Prioridad alta: Eventos que necesitan una accion inmediata. Por ejemplo, un
servidor que se reinicia fuera del periodo de mantenimiento, un IPS alertando
de un posible robo de informacion, un router informando de que se ha perdido
la conexion con el IPS principal, etc.

La normalizacion se complementa con el concepto muy utilizado en el
lenguaje informatico: parser'®. Consiste en analizar una entrada de texto a fin de determinar
su estructura y convertir la entrada de texto en una estructura de datos que es apropiada
para ser procesada. La figura 3.7.1 muestra un ejemplo de un log normalizado en formato
JSON.P

"Prioridad":"Media",
"Timestamp":"2546981254",
"Fuente":"server.web",
"Aplicacion":"adduser",
"Id procesc™:"323561",
"Tipo":"new user”,

"Nombre de usuario

":"usuariol"™,

"aidnin124n,
mgidT:n136",
"Directorio home":"/home/usuariol™,

"Shell":"/bin/bash",

"Mensaje original":"Nov 7 13:11:47
server.web: adduser[32356l]: new user:
name=usuariol, uid=124, id=136,
home=/home/userl, Shell=/bin/bash"

}

Figura 3.7.1: Mensaje de Log formalizado en formato JSON

18 Parser vocablo inglés que significa analizador sintéctico, accion de analizar sintacticamente. Se lo utiliza
para indicar que se ha analizado la sintaxis de un programa o una estructura de datos.

19 Es el acronimo de JavaScript Object Notation, «notacién de objeto de JavaScript», representa un formato
de texto sencillo para el intercambio de datos.
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3.8. Herramientas para la gestion de logs

Las herramientas para gestionar logs en una organizacion, se pueden
obtener a través de 3 origenes: desarrollar una solucion personalizada, adquirir una
solucion lista para implementar, o contratar un servicio externo de gestion de logs [9].

En el caso de desarrollar una solucion a medida, la gran ventaja consiste en
que se puede dar respuestas especificas a la medida de los requerimientos de la
organizacion, y se cuenta con libertad para seleccionar las herramientas. La desventaja
radica en la necesidad de asignar recursos y tiempo al proyecto, ademas de no contar con
soporte externo.

Si la idea es adquirir una solucién ya desarrollada, la gran ventaja es poder
contar con la aplicacion lista para ser usada, con soporte y actualizaciones aseguradas. La
desventaja, tiene que ver con la necesidad de parametrizar la solucion y en algunos casos
adaptar la empresa a los requisitos de la solucion adquirida.

Por ultimo, si se elige la opcidon de contratar un servicio externo, la gran
ventaja es que no se requiere destinar recursos humanos, ni tiempo en la operacion y el
mantenimiento de la solucion. La desventaja radica en la pérdida del control de los datos.

A continuacién, la tabla 3.8.1 representa un resumen de las distintas

herramientas y aplicaciones disponibles en la comunidad:

Tabla 3.8.1: Tabla de herramientas de gestion de logs

Herramienta | Funcion Tipo Licencia | Descripcion
grep Analisis Codigo abierto | Permite la busqueda de patrones
basico de logs en archivos de logs planos de
texto.
http://www.gnu.org/software/grep
/grep.html
Microsoft Analisis Sin costo Permite filtrar la informacion
log parser basico de contenida en fuentes de logs en
eventos ambientes Windows.
windows https://www.microsoft.com/en-
us/download/details.aspx?id=246
59
splunk Recoleccion y | Version sin Permite la centralizacion,
Analisis de costo y version | almacenamiento y analisis de
Logs full paga logs. http://www.splunk.com
OSSIM SIEM Codigo Permite descubrimiento de
Abierto y activos, evaluacion de
version full vulnerabilidades, deteccion de
paga amenazas, monitoreo de
comportamiento e inteligencia de
seguridad.
https://www.alienvault.com/produ
cts/ossim
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Tabla 3.8.1: Tabla de herramientas de gestion de logs (continuacion)

Snare Centralizacion | Sin costo https://www.snaresolutions.com/s
de Eventos olutions/log-monitoring-and-
Windows management/
syslog Centralizacion | Codigo Permite recolectar los logs de
syslog-ng de logs Abierto multiples fuentes y centralizarlas
en un servidor.
rsyslog Centralizacion | Codigo Permite recolectar los logs de
de logs Abierto multiples fuentes y centralizarlas
en un servidor.
awk Extracciony | Codigo Permite extraer y procesar
Analisis Abierto informacion de archivos de logs
Simple de planos de texto.
Logs http://savannah.gnu.org/projects/g
awk/
sed Busqueda, Codigo Permite extraer y procesar
Extracciony | Abierto informacion de archivos de logs
Sustitucion planos de texto.
Simple de http://www.gnu.org/software/sed/
Logs
NetlQ Recoleccion y | Sin costo 'y Permite, ademas de la gestion de
Sentinel Analisis de version full logs, deteccion de anomalias y
Logs paga manejo de identidades.
https://www.microfocus.com/en-
us/products/netig-
sentinel/overview
IBM QRdar | Recolecciony | Paga Permite la centralizacion,
Analisis de almacenamiento y analisis de
Logs logs. https://www.ibm.com/us-
en/marketplace/ibm-qradar-
siem?mhsrc=ibmsearch_a&mhqg=
gradar
Loggly Proveedor de | Paga Permite la gestion de logs en la
servicios de nube. https://loggly.com
gestion de
logs en la
nube
Graylog Centralizacion | Codigo Construido sobre c6digo abierto,
y andlisis de | Abierto graylog recopila, mejora,
logs almacena y analiza los datos de
registro
https://www.graylog.org/products/
open-source
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Tabla 3.8.1: Tabla de herramientas de gestion de logs (continuacion)

Security
Event
Manager

Centralizacion
y analisis de
logs

Paga

Recolecta normaliza registros
Detecta y responde en forma
automatica amenazas. Muy buen
nivel de reportes
https://www.solarwinds.com/secu
rity-event-manager? CMP=BIZ-
RVW-CMPRTCH-
10BestLogMngmtTools

Logstach

Centralizacion
de logs

Codigo
Abierto

Logstash es un pipeline de
procesamiento de datos de open
source del lado del servidor que
ingesta datos de una multitud de
fuentes simultaneamente, los
transforma y luego los almacena.
https://www.elastic.co/es/products
/logstash

XpoLog

Coleccion,
analisis y
monitoreo

Paga

https://www.xplg.com/

Amazon
CloudWatch
Logs

Recoleccion y
Monitoreo de
registros

Paga

Centraliza los registros de todos
los sistemas, aplicaciones y
servicios de AWS en un tnico
servicio de gran escalabilidad. Se
puede verlos, buscar patrones,
filtrarlos o archivarlos de forma
segura para analizarlos en el
futuro.
https://docs.aws.amazon.com/es_e
s/AmazonCloudWatch/latest/logs/
WhatlsCloudWatchLogs.html

Stackdriver

Logging
(Google)

Gestion y
analisis de
logs en
tiempo real

Paga

Permite almacenar, buscar,
analizar, supervisar y utilizar
alertas sobre eventos y datos de
registros desde Google Cloud
Platform y Amazon Web Services
(AWS)

https://cloud.google.com/logging/
?hl=es
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3.9. Conclusiones del capitulo

Comprender lo que representa un registro de eventos, entender como se
gestionan y conocer las distintas funcionalidades que ofrecen las herramientas de
centralizacion y gestion de registros de auditoria, representan pasos indispensables para
avanzar en una primera propuesta de solucion al problema planteado.

Podemos concluir que todos los sistemas de gestion de logs necesitan de
una u otra forma centralizar su almacenamiento para poder implementar un monitoreo
efectivo de toda la red. Esta centralidad implica una gran debilidad. Mas alla de las
consideraciones de seguridad fisica e inclusive criptografica, un atacante, con solo acceder
al repositorio central, puede provocar dafios irreversibles.

Es necesario pensar en algin esquema distribuido, que no s6lo permita el
almacenamiento replicado en distintas entidades (cuanto mas entidades, mejor), sino que
también plantee algin esquema de criptografia encadenada. Un escenario con estas
caracteristicas demandara un esfuerzo extraordinario para penetrar, agregar, modificar y/o
eliminar registros de auditoria a lo largo del tiempo.
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4. Capitulo 4. Conceptos de Sistemas Distribuidos

Los sistemas computacionales experimentan una extraordinaria evolucion.
Desde aquel no tan lejano 1945, cuando comenz6 la era moderna de las computadoras,
hasta mediados de la década del 80 en el siglo pasado, los computadores ocupaban grandes
espacios fisicos y su precio era inalcanzable para el grueso de la comunidad. Como
resultado, las organizaciones contaban con no mas de 1 o 2 computadoras que trabajaban
en forma aislada.

Sin embargo, hacia la segunda mitad de la década de 80, hubo dos avances
claves en el desarrollo del hardware, que produjo grandes cambios.

El primero de estos avances fue el desarrollo de poderosos
microprocesadores, que evolucionaron de los 16 a los 32 y posteriormente 64 bit. De esta
forma una computadora que cabia en un escritorio y costaba alrededor de 1.000 dolares
paso a tener el poder de un supercomputador que costaba 500.000 dolares. Tan impactante
es el avance que, “si la industria del automévil hubiera mejorado en valores similares a la
industria informadtica, en la actualidad un Rolls Royce costaria 1 dolar y tendria un
rendimiento de 1000 millones de kilometros con casi 4 litros de combustible”. [10]

El segundo gran avance fue la invencion de las redes de area local (LAN,
Local Area Network), de computadoras de alta velocidad. Estas redes, permiten la
interconexion de cientos de computadoras ubicadas en un predio de 2 km., o en un edificio,
y de esta forma se puede transferir pequefios volimenes de datos a 10 Mbps, 100 Mbps, 1
Gbps o 10 Gbps?® Por otro lado, las redes de area amplia (WAN, Wide Area Network),
que permite interconectar las redes LAN a lo largo del mundo, uniendo miles de millones
de computadoras en una gran interred, logran vincular sitios remotos a velocidades
simétricas de hasta 10 Gbps conectados con enlaces de fibra optica.

El resultado de estos avances hace factible, y relativamente facil poner a
trabajar sistemas de cOmputo compuestos por grandes cantidades de ordenadores
interconectados mediante redes LAN y WAN. Estos sistemas se les conoce como redes de
computadoras o sistemas distribuidos, al contrario de los sistemas centralizados que por lo
general constan de una sola computadora, sus periféricos, y quizds algunas terminales
remotas.

4.1. Definicion de Sistema Distribuido

En la literatura especializada, existen distintas definiciones para los
sistemas distribuidos, ninguna de ellas es completa, como asi tampoco guarda concordancia
con las demas. A los fines del desarrollo del presente trabajo, es suficiente la siguiente
definicion extraida del libro de Andrew S. Tanenbaum [10]: “Un sistema distribuido es
una coleccion de computadoras independientes que dan al usuario la impresion de
constituir un unico sistema coherente”.

20 10 Mbps, velocidad de transferencia de 10 millones de bit por seg., 100 Mbps son 100 millones de bits por
seg., 1 Gbps, son mil millones de bit por seg., 10 Gbps, son diez mil millones de bit por seg.
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Un ejemplo categorico de un sistema distribuido es la implementacion de
Internet en el mundo. Una revolucion que va mas alla de la tecnologia y que cambi6 para
siempre la vida del hombre. Internet representa un gran sistema, constituido por miles de
millones de ordenadores que ofrecen entre otros servicios, cientos de millones de paginas
web a usuarios que se conectan desde distintos dispositivos sin la necesidad de tener que
conocer absolutamente nada acerca del servicio que usa. Simplemente, en el caso de las
paginas web, un usuario cualquiera, con un ordenador o dispositivo con conectividad (pc,
notebook, tableta, teléfono movil, etc.), en un lugar cualquiera del plantea, con sélo contar
con acceso a la red, una simple aplicacion llamada navegador, y una direccion muy
amigable de recordar y facil de escribir (por ejemplo, www.cronista.com), tiene la
posibilidad de acceder al contenido completo, en este caso, de una plataforma con un
servicio de noticias. La figura 4.1.1 representa la realidad omnipresente de Internet en cada
rincon del planeta.

Figura 4.1.1: Internet, un verdadero sistema distribuido

La definicion desarrollada en el parrafo anterior nos permite vislumbrar
cuales son las caracteristicas que definen a un sistema distribuido, por el cual un usuario
interactua con el mismo a través de una simple interface, la cual esconde la enorme
complejidad desarrollada para brindar el servicio que requiere el interesado.

Para permitir que las computadoras y redes heterogéneas puedan brindar
servicios y comunicarse entre ellas, mientras se ofrece a la vista del usuario un sistema
unico, los sistemas distribuidos comparten en forma transversal y logica una capa de
software intermedia entre dos capas bien definidas:

v" Capa de alto nivel formada por usuarios, como aplicaciones
v Capa de bajo nivel constituida por sistemas operativos y recursos basicos de
comunicacion.

Esta capa de software intermedia es un sistema distribuido y se le conoce
como middleware, y se lo puede observar en la figura 4.1.2.
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Computadora 1 Computadora2  Computadora 3 Computadora 4
1 1

Aplicacién A Aplicacion B Aplicacién C

1 1
Capa del sistema distribuido (middleware)

SO local 1 | | S0 local 2 | | SO local 3 |

Red

Figura 4.1.2: Midelware. Interfaz tnica en la heterogeneidad del hardware\software.
Fuente: [10]

4.2.  Objetivos de un sistema distribuido

Para comprender en profundidad la gran revolucion que se gener6 a partir
del desarrollo de soluciones utilizando una arquitectura de sistemas distribuidos, es
necesario conocer claramente cudles son los objetivos que pretende alcanzar este nuevo
tipo de disefio. Los objetivos que persigue todo sistema distribuido son:

v" Disponibilidad de Recursos: el acceso de los usuarios y las aplicaciones a
recursos remoto debe ser simple. Los recursos pueden ser l6gicos (paginas web,
datos, procedimientos, aplicaciones) o fisicos (discos, impresoras, cintas, etc.).

v' Transparencia: Es la capacidad de ocultar al usuario o a la aplicacion que hace
uso del sistema distribuido, la complejidad de la distribucion de los procesos y
los recursos a lo largo de varios sistemas. Este es un objetivo dificil de alcanzar,
y distintos autores, entre los que se encuentra [10], clasifican los tipos de
transparencia en:

v Acceso: oculta diferencias en la representacion de los datos (por utilizar
diferentes SO, arquitecturas) y mecanismos de invocacion. Ejemplo, un
usuario accede a un recurso local de la misma forma que accede a un
recurso remoto.

v" Ubicacioén: oculta la ubicacion real de los objetos. Ejemplo: un usuario
desea acceder al sitio de Debian, accede a una aplicacion conocida como
navegador y escribe: https://debian.org. No tiene que conocer ningin
nombre de servidor, ni ubicacion de la pagina en el sistema de archivos.

v" Concurrencia: ejecucion simultanea de miltiples procesos que
comparten recursos sin interferir entre si (compartir un archivo en un file
server). Es importante dejar el recurso en un estado consistente.
Ejemplo, se puede compartir un archivo en Google Drive, y trabajar
simultineamente sobre €.

v Replicacion: multiples instancias de recursos aumentan la confiabilidad
y performance, ocultando a usuarios finales la existencia de las réplicas.
Ejemplo, los 13 (trece) servidores raiz, que se utilizan en un proceso de
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resolucion de nombres (Root Hint), se encuentran replicados varias
veces a lo largo del mundo.

Fallas: ocultar los fallos de software o hardware, de forma que los
usuarios del servicio distribuido no perciban la degradacion. Ejemplo,
cuando se pierde un vinculo entre dos routers, el protocolo de ruteo de
la interred aplica mecanismos para encontrar caminos alternativos a la
entrega de los paquetes de red. Luego reconfigura todos los routers.
Performance: permite al sistema reconfigurarse dependiendo de la
variacion de la carga. Ejemplo, los protocolos de ruteo dindmicos e
inteligentes (BGP), pueden recalcular el uso de rutas, en base al trafico
existente en un momento dado.

Migracion / Reubicacion: permite la movilidad de recursos sin afectar la
operacion del servicio. Tiene que ver con la posibilidad de implementar
distintos tipos de cluster’! de servidores, de forma tal que puedan
cambiar o reubicar algin miembro del cluster, sin que afecte la
operacion del sistema en produccion.

v' Sistemas Abiertos: Los sistemas deben poder interactuar con otros sistemas, sin
importar el ambiente subyacente: deben respetar interfaces bien definidas,
soportar la portabilidad de aplicaciones, ser extensibles de forma simple.

v' Escalabilidad: Un sistema es escalable si se mantiene el nivel de confiabilidad
y la performance cuando hay un incremento significativo en la cantidad de
recursos y usuarios. Para cumplir con el objetivo de lograr un sistema escalable,
hay algunas técnicas que pueden ayudar:

v Ocultar los tiempos de latencia en las comunicaciones, por ejemplo, un

ordenador inicia un requerimiento de un recurso remoto y mientras se
demora la respuesta, inicia otro proceso, hasta recibir la misma (esto no
funciona en aplicaciones interactivas).

Distribuir, consiste en tomar un objeto, dividirlo y distribuirlo a lo largo
de la red. El ejemplo que mejor cabe es el sistema de nombres de
dominio (DNS, Distributed Name System), el cual tiene la capacidad de
resolver todos los nombres de los dominios del mundo, utilizando una
base de datos que se encuentra distribuida en cientos de miles de
servidores. El grafico 4.2.1 representa una porcion del espacio de
nombres distribuido en forma de arbol invertido.

Replicar, consiste en duplicar o triplicar recursos con el objetivo de
aumentar la disponibilidad y permitir el balanceo de carga, mejorando
la performance.

21 Sistema que se basa en la unidn de varios servidores, los cuales trabajan como si fuera un solo servidor.
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Figura 4.2.1: Distribucion de una base de datos para resolver nombres de dominio

Fuente: [10]

v" Heterogeneidad: este objetivo estd referido a los sistemas operativos de los
dispositivos y ordenadores, redes LAN y WAN, hardware, lenguajes de
programacion, aplicaciones, etc. En este punto cobra importancia el desarrollo
del Middleware, que representa a la capa de software que provee abstraccion de
la programacion, enmascarando la heterogeneidad de las redes, hardware, los
sistemas operativos y los lenguajes subyacentes. La mayoria del middleware
utiliza como protocolo de transporte y ruteo la suite TCP/IP. Algunos ejemplos:
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v

JRMI (Java Remote Method Invocation): es un mecanismo ofrecido por
Java para invocar un método de manera remota.

RPC (Remote Procedure Call): es un programa que utiliza una
computadora para ejecutar codigo en otra maquina remota sin tener que
preocuparse por las comunicaciones entre ambas
SQL (Structured Query Languaje): es un lenguaje de dominio especifico
utilizado en programacion, disefiado para administrar, y recuperar
informacion de sistemas de gestion de bases de datos relacionales.

CORBA (Common Object Request Broker Architecture): es un
estandar definido por Object Management Group (OMG) que permite
que diversos componentes de software escritos en multiples lenguajes
de programacion y que corren en diferentes computadoras, puedan
trabajar juntos
REST (Rrepresentational State Transfer): es un estilo de arquitectura
software para sistemas hipermedia distribuidos como la World Wide
Web
SOAP (Simple Object Access Protocol): es un protocolo estandar que
define como dos objetos en diferentes procesos pueden comunicarse por
medio de intercambio de datos XML
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v" Seguridad: Muchos de los recursos mantenidos por los sistemas distribuidos
tienen un gran valor para sus usuarios. La seguridad, cuando se refiere a los
datos digitales, tiene tres componentes:

v’ Confidencialidad: proteccion de acceso a usuarios no autorizados

v' Integridad: proteccion de alteracion o corrupcion
v" Disponibilidad: proteccion de interferencias que no permitan acceder al
servicio (DoS)*?

v Concurrencia: Generalmente los procesos que manejan un recurso compartido
deberian atender un cliente por vez, pero esta forma de trabajar limita el
rendimiento y por tanto no es real, dado que multiples requerimientos se
atienden concurrentemente. Por lo tanto, se debe asegurar que las operaciones
concurrentes sobre objetos puedan sincronizarse de forma tal de lograr
consistencia en los datos.

4.3. Tipos de Sistema Distribuidos

Se puede implementar sistemas distribuidos para resolver distintos tipos de
problemas de la vida real, es posible que se necesite distribuir carga en sistemas
computacionales de alto rendimiento, u organizar procesos y datos en forma distribuida
con el objeto de mejorar tiempos de respuesta en el proceso de la informacion, como asi
también, en la actualidad, se deben definir la condiciones para la operacion de sistemas
masivos, entre los que podemos citar Internet de la Cosas (IoT)?*. Los sistemas distribuidos
se pueden clasificar en:

v' Sistemas Distribuidos Computacional: Varios sistemas distribuidos se
configuran para obtener potencial de computacion de alta performance, como
puede observarse en la figura 4.3.1:

v" Clusters: Grupo de sistemas de similar dimension conectados a través de
LAN.

v GRID (computacion en malla): grupo de nodos heterogéneos,
generalmente dispersos a nivel geografico y de organizaciones que se
conectan a través de la red WAN (Red de Area Extendida)

22 Denial of Service: es un ataque a un sistema de computadoras o red que causa que un servicio o recurso
sea inaccesible a los usuarios legitimos

23 Internet de las cosas es una red de objetos fisicos (autos, casas, maquinas, electrodomésticos, etc.), los
cuales utilizan sensores y APIs, para conectarse e intercambiar datos por internet.
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Figura 4.3.1: Arquitectura de Servidores GRID

v' Sistemas Distribuidos de Informacion: sistemas basados en transacciones: el
acceso a un recurso (objeto o base de datos) se realiza por medio de operaciones
que se ejecutan atomicamente de forma que se ejecuten todas exitosamente o
ante una la falla de una de ellas, el proceso dejara los recursos tal cual estaban
antes de ser procesados. En la actualidad el mundo depende de los sistemas
distribuidos de informacion, por ejemplo, pensar en un sistema de ventas de
pasajes y hoteles como Despegar, o en un sistema de ventas como Mercado
Libre, hasta un sistema de gestion de seguridad social como lo es el sistema de
ANSES.

v’ Sistemas Distribuidos Masivos: un nuevo tipo de sistemas distribuidos basado
en nodos pequenios y/o moviles, que generalmente recogen informaciéon para
otros sistemas. Se puede pensar en sistemas de monitoreo de variables
ambientales en distintos puntos de una provincia, en un sistema de logistica en
general, o simplemente operar a distancia un aire acondicionado o lavarropas
de un hogar. Estos sistemas tienen caracteristicas especificas:

v" Frecuentes cambios de contexto

v" Facil configuracion, puesto que tienen una llegada masiva, a usuarios
que generalmente no son expertos

v Los nodos de estos sistemas se encuentran en las extremidades de la
red, pueden estar en constante movimiento, y en general estan
censando informacion del medio.
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4.4. Arquitectura de Sistemas Distribuidos. Las redes P2P

La arquitectura de un sistema distribuido representa el principio basico que
se sigue para organizar la interaccion entre los componentes de software que lo conforman.
Existen diferentes aproximaciones o metodologias de disefios, entre las que incluyen el
modo de capas, la orientacion a objetos, la orientacion a eventos, y la orientacion a espacios
de informacion.

Un estilo altamente centralizado, es la arquitectura cliente-servidor, en
donde existen dispositivos con el rol de clientes y otros con el rol de servidor. El cliente
envia una peticion a un servidor, y luego que el mismo la procesa, le devuelve el resultado
al solicitante. De esta forma, al repartir diferentes componentes de software en diferentes
dispositivos, obtenemos una distribucion fisica natural de las funciones a través de una
coleccion de ordenadores.

En arquitecturas descentralizadas, a menudo vemos que los procesos que
constituyen un sistema distribuido desempefian un papel similar, pero en un modo
dindmico, sin depender de roles estaticos, ni comunicaciones predefinidas, al contrario,
cada nodo puede ser cliente y servidor en virtud del proceso que se ejecuta. En este estilo
de disefo, los procesos pueden utilizar listas aleatorias para comunicarse unos con otros.

A partir del concepto de sistemas distribuidos montados sobre una
arquitectura descentralizada, nacen las redes P2P (Peer to Peer o par a par): una red de
ordenadores en la que todos o algunos aspectos funcionan sin clientes ni servidores fijos,
al contrario, se comportan como iguales entre si. Esto implica que actuan simultdneamente
como clientes y servidores respecto a los demas nodos de la red. Las redes P2P permiten
el intercambio directo de informacion, en cualquier formato, entre los ordenadores
interconectados.

En mayo de 1999, con una poblacion de cientos de millones de personas
subidas a Internet, Shawn Fanning introdujo una aplicacion para compartir musica y
archivos llamada Napster’*. Este fue el comienzo de las redes peer-to-peer, como las
conocemos hoy en dia, donde "los usuarios que participan pueden establecer una red
virtual, totalmente independiente de la red fisica, sin tener que obedecer a cualquier
autoridad administrativa o restricciones".

Las redes P2P tienen ciertas caracteristicas que la convierten en una
arquitectura de sistemas distribuidos capaz de satisfacer distintas implementaciones, sobre
todo, en sistemas y datos que no dependan de una autoridad central:

v Escalabilidad. Las redes P2P tienen un alcance mundial con cientos de millones
de usuarios potenciales. Cuantos mas nodos estén conectados a una red P2P,
mejor serd su funcionamiento. Asi, cuando los nodos se suman a la red y
comparten sus propios recursos, aumentan la disponibilidad total del sistema.
Esto es diferente en una arquitectura del modo servidor-cliente con un sistema
fijo de servidores, en los cuales la adicion de clientes podria significar una
transferencia de datos mas lenta para todos los usuarios.

v Robustez. La naturaleza distribuida de las redes peer-to-peer también
incrementa la robustez en caso de haber fallos, puesto que implementa un

24 Napster es un servicio de distribucion de archivos de musica (en formato MP3).

Hugo O. Ortega Conceptos de Sistemas Distribuidos 43



Universidad Nacional de la Plata — Facultad de Informatica Crypto-Eventos

esquema de réplica excesiva de los datos hacia multiples destinos, permitiendo
a los peers encontrar la informacion sin hacer peticiones a ningin servidor
centralizado de indexado. En el ultimo caso, no hay ningin punto singular de
falla en el sistema.

v Descentralizacion. Estas redes por definicion son descentralizadas y todos los
nodos son iguales. No existen nodos con funciones especiales, y por tanto
ningun nodo es imprescindible para el funcionamiento de la red.

v Distribucién de costes entre los usuarios. Se comparten o donan recursos a
cambio de recursos. Segun la aplicacion de la red, los recursos pueden ser
archivos, ancho de banda, ciclos de proceso o almacenamiento de disco.

v Anonimato. Es deseable que en estas redes quede anonimo el autor de un
contenido, el editor, el lector, el servidor que lo alberga y la peticion para
encontrarlo, siempre que asi lo necesiten los usuarios.

v Seguridad. Es una de las caracteristicas deseables de las redes P2P menos
implementada. Los objetivos de un P2P seguro serian identificar y evitar los
nodos maliciosos, el contenido infectado, el espionaje de las comunicaciones
entre nodos, etc. Se avanzo con la implementacion de varios mecanismos:
cifrado asimétrico, gestion de derechos de autor (la industria define qué puede
hacer el usuario; por ejemplo, la segunda vez que se oye la cancién se apaga),
reputacion (permitir acceso s6lo a los conocidos), comunicaciones seguras,
comentarios sobre los ficheros, etc.

Centralizada QO\

QJS [ ?/C{ODistribuida
e |-
- :

Un coordinador central
Napster

Todos los pares contienen informacion
de encaminamiento
FreeNet, Gnutella

Descentralizada

Sélo los superpares contienen informacion de encaminamiento
FastTrack, Gnutella2

Figura 4.4.1: Arquitecturas de Redes P2P

Algunas implementaciones de redes P2P que se basan en algunas de las 3
arquitecturas descriptas en el grafico 4.4.1, se detallan a continuacion:
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26, en ambos casos

v Sistemas de ficheros distribuidos, como Gnutella?> o Freene
estan montados sobre un modelo P2P puro.

v Un sistema que proporcionan anonimato, como i2p?’, responde a un tipo
tecnologia conocida como red oscura y representa al modelo P2P distribuido y
anonimo.

v Sistemas como Napster y Audiogalaxi?® responden a modelos P2P centralizado.

4.5. Conclusiones del capitulo

El desarrollo de los sistemas distribuidos nos permite crear soluciones sobre
arquitecturas totalmente descentralizadas, en donde no hay dependencias de una entidad
unica. Las redes P2P son el resultado de aplicar disefios totalmente distribuidos, sin un
control centralizado, donde todos los participantes son un punto de acceso y un punto de
control para el sistema.

La construccion de este tipo de redes son una invalorable aproximacion para
encontrar una solucion al objetivo planteado en el presente trabajo, puesto que nos permite
pensar en un sistema distribuido, descentralizado, formado quizas por cientos o miles de
nodos que pueden de alguna forma almacenar los registros bajo algin modelo
criptografico. Corromper a una importante cantidad nodos que tienen almacenada
informacion encriptada y replicada, es por lo menos una actividad que tiene un gran costo
en términos de conocimientos técnicos, tiempo y capacidad computacional.

25 Proyecto de software distribuido para crear un protocolo de transferencia de archivos entre pares

26 Red de distribucion de informacion sin censura que promueve la libertad entre los participantes

27 12P (sigla para Invisible Internet Project, que significa Proyecto de Internet invisible) es un software que
permite la creacion de herramientas y aplicaciones de red con un fuerte anonimato

28 Audiogalaxy comenz6 un motor de bsqueda mp3 para los participantes de la red. En 2012 lo compré
dropbox
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5. Capitulo 5. Conceptos de Criptografia

Cualquiera fuera el sistema distribuido que se va a implementar debe
contemplar la ejecucion de los procesos y la gestion de los datos en un ambiente seguro,
manteniendo la integridad, confidencialidad, disponibilidad y el no repudio de la
informacion que es generada y almacenada.

En la implementacion de una solucion de almacenamiento de registros de
auditoria que pretenda ser seguro y confiable, debe inexorablemente contemplarse la
implementacion de un esquema de criptografia haciendo uso de una Infraestructura de
Clave Publica, que sea la proveedora de los certificados digitales, para ser usados por los
procesos y los usuarios.

Es recomendable conocer definiciones como certificado digital, claves,
firma digital, cifrado de datos, etc., con el fin de usar en forma eficiente las herramientas
de criptografia, para proteger a usuarios, procesos y los datos que ellos generan,
entendiendo que existe una real necesidad de “encubrir” toda informacion sensible, desde
su generacion hasta su almacenamiento.

La criptografia es el nombre genérico que une dos disciplinas opuestas y a
la vez complementarias: criptografia y criptoanalisis. La criptografia se ocupa del disefio
de procedimientos para cifrar; es decir, para enmascarar una determinada informacion de
caracter confidencial. El criptoanalisis se ocupa de romper esos procedimientos para asi
recuperar la informacion. Ambas disciplinas siempre se han desarrollado de forma paralela,
pues cualquier método de cifrado lleva siempre emparejado su criptoanalisis
correspondiente. La figura 5.1 muestra la dindmica del proceso criptografico: a partir de un
mensaje original que se desea proteger, al cual se le aplica un proceso de cifrado por el cual
sera ilegible en todo su recorrido, para aplicar en el destino un proceso de descifrado que
lo convertira en el mensaje original.

Clave + Algoritmo de Cifrado Clave + Algoritmo de descifrado

SISTEMA C (Criptograma)
DE
CIFRADO

SISTEMA
DE
DESCIFRADO

M

Mensaje claro

M

Mensaje claro

Mensaje Cifrado

Figura 5.1: Proceso Criptografico
Ay B son el emisor y el receptor de un determinado mensaje. A transforma
el mensaje original mediante un determinado procedimiento de cifrado controlado por una

clave, en un mensaje cifrado (llamado también criptograma) que se envia por un canal
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publico. En recepcion, B con conocimiento de la clave transforma ese criptograma en el
mensaje original.

Cuando la informacion se traslada de A hasta B, el criptograma puede ser

interceptado por un enemigo criptoanalista que lleva a cabo una labor de desencriptado; es
decir intenta, a partir del criptograma y con diferentes técnicas “desencriptar” o sea
recuperar el mensaje original. Un buen sistema criptografico serd, por tanto, aquel que
ofrezca un descifrado sencillo (conociendo la clave), pero un desencriptado imposible o
muy dificil si no se cuenta con ella.

La criptografia moderna se enfoca en el concepto de comunicaciones

seguras, y persigue tres objetivos:

v

v

Mantener la confidencialidad del mensaje; es decir, que solo sea visto por
aquellos que tienen que ver la informaciéon

Certificar la autenticidad del destinatario y remitente; es decir, asegurar la
identidad del destinatario y remitente.

Garantizar la integridad en el mensaje; es decir, que el mensaje enviado por el
emisor sea el mismo que reciba el receptor

5.1.  Criptografia: claves simétricas, asimétricas y funcion hash

Para lograr los objetivos descriptos (confidencialidad, autenticidad e

integridad), la criptografia se vale de tres herramientas basicas, sistemas de clave simétrica,
sistemas de clave asimétrica y funciones hash:

1.

Sistemas de clave simétrica o unica: son aquellos en los que los procesos de
cifrado y descifrado son llevados a cabo por una Unica clave. Esta forma de
cifrado utiliza una clave secreta, denominada “secreto compartido”,
compartida por emisor y receptor. El receptor necesita la clave secreta para
desbloquear los datos, esto lo hace por medio de un algoritmo de cifrado. Se
denomina criptografia simétrica porque tanto para cifrar como para descifrar se
necesita la misma clave. Tiene la desventaja de la distribucion de la clave,
puesto que al usar un medio publico puede ser interceptada. La ventaja esta en
la rapidez de los algoritmos simétricos. Algunas implementaciones: AES, DES,
3DES, IDEA?, etc. La figura 5.1.1 describe el proceso de cifrado y descifrado
en un sistema simétrico.

2% AES (Advanced Encryption Standard), DES (Data Encryption Standard), IDEA (International Data
Encryption Algorithm), son todos algoritmos de clave simétrica.
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Sistema Criptografico Simétrico

Mensaje Cifrado

Clave
Secreta K Clave
Secreta K

> Algoritmo Algoritmo
& Signétrico Simétrico — 8

Hugo Liliana
La clave secreta K es compartida por Hugo y Liliana

Mensaje Original Mensaje Original

Figura 5.1.1: Sistema de clave simétrica

2. Sistemas de clave publica o asimétrica (Criptografia de clave publica): son
aquellos en los que los procesos de cifrado y descifrado son llevados a cabo por
dos claves distintas y complementarias. Esta forma de cifrado utiliza dos claves:
una clave es secreta y una clave publica. El mensaje lo ciframos con la clave
publica del destinatario. Este puede descifrar el mismo con su propia clave
privada, que la mantiene en secreto. La diferencia de este sistema es que nadie
necesita la clave privada de otro para poder enviar un mensaje en forma segura,
cada vez que Hugo le desea enviar un mensaje a Liliana, utiliza la clave publica
de Liliana, la cual no necesita ser mantenida en secreto. Luego, Liliana serd la
unica que podra descifrar el mensaje con su clave privada. Estos sistemas son
muy seguros en cuanto a la gestion de claves, pero los algoritmos son mas lentos
que los simétricos. En este tipo de solucion tanto el emisor como el receptor
deben confiar en una entidad que se conoce como Autoridad de Certificacion.
Algunas implementaciones: Diffie-Hellman, RSA, DSA, ElGamal, Merkle-
Hellman3, etc. La figura 5.1.2 describe el proceso de cifrado y descifrado en
un sistema asimétrico.

30 Diffie-Hellman, debido a sus autores, Whitfield Diffie y Martin Hellman; RSA debido a sus autores
Rivest, Shamir y Adleman; DSA (Digital Signature Algorithm); ElGamal, debido a su autor un reconocido

criptografo egipcio; Merkle-Hellman, inventado por Ralph Merkle y Martin Hellman
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Sistema Criptografico Asimétrico

Clave pablica de Liliana Clave privada de Liliana
usada por Hugo para usada para desencriptar
Mensaje Original encriptar el mensaje  Mensaije Cifrado el mensaje

9] jﬁ;

Algoritmo Algoritmo >
6 P asimétrico asimétrico &

Hugo Liliana
Cada entidad posee una clave publica y una clave secreta

Mensaje Original

Figura 5.1.2: Sistema de clave Asimétrica

3. Funcién hash: La funcion hash seguro toma un flujo de datos y lo reduce a un
conjunto de datos mas pequefio, utilizando una funciéon matematica
unidireccional. El resultado se denomina resumen de mensaje y puede
considerarse como la huella digital de los datos. El resumen del mensaje puede
ser reproducido por cualquier entidad aplicando la misma funcion al mismo
flujo de datos, pero es practicamente imposible crear un flujo de datos diferente
que produzca la misma huella digital (mismo resumen del mensaje).

Se puede usar un resumen de mensaje para proporcionar integridad. Si Hugo
envia un mensaje y su resumen a Liliana, la receptora puede volver a calcular el resumen
del mensaje, para corroborar que no hubo cambios accidentales los datos. La figura 5.1.3
muestra el proceso para obtener un valor hash partiendo de un mensaje al que se le aplica
la funcion correspondiente.

Valor de Entrada Valor de Hash
JUAN ‘/" N— at3sA48bT1
JUANA — \ —>  SsW28Z4vico
JUANES I FunuonHash /— » 5stObm34df

Figura 5.1.3: Funcion Hash
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5.2. Aplicacion de la Criptografia

Hemos visto que se puede usar criptografia de clave publica de forma tal
que un usuario “Hugo” envia datos a “Liliana”, cifrando los mismos con la clave publica
de la receptora, y ésta puede ver la informacion que le envié Hugo, gracias a que cuenta
con su clave privada o secreta, la cual utiliza para descifrar el mensaje enviado. Esta
combinacion permite implementar exitosamente el concepto de confidencialidad de la
informacion, en este caso, los datos que Hugo le envia a Liliana, y que sélo ella puede leer
por ser la tnica entidad que posee la clave secreta en toda la red.

Por otra parte, Hugo puede adosarle a los datos enviados a Liliana, el
resultado de aplicarle a los mismos una funcién hash segura, para luego firmar este
resultado con su clave privada. Cuando Liliana reciba los datos, mas el resultado del hash
firmado con la clave privada de Hugo, descifrara la firma recibida con la clave publica de
Hugo, en ese momento obtendra el valor de la funcion hash seguro a la que llamaremos
H1. Luego aplicara la funcién hash seguro sobre los datos recibidos y obtendra un H2. Si
H2 es igual a H1, podra concluir dos cosas: que el archivo fue enviado verdaderamente por
Hugo (firma digital) y que el mismo no fue alterado (integridad). La figura 5.2.1 muestra
el proceso de adosar y corroborar una firma digital.

El concepto de sistemas asimétricos, implementados bajo una
infraestructura de clave publica, constituye el principal resultado de la aplicacion de la
criptografia para dotar de integridad, confidencialidad y no repudio a la informacion
generada por los sistemas distribuidos modernos.

A partir de contar con una PKI o usar certificados digitales de autoridades
de certificacion confiables, es posible desplegar el uso de los mismos para asegurar
servidores de aplicacion, correo electronico, paginas web, establecimiento de
comunicaciones seguras punto a punto, etc. Por ejemplo, se puede instalar un certificado
digital en un servidor de contenido web para cifrar la comunicacion entre éste y sus clientes,
usando el protocolo HTTPS?! y encriptando el envio y recepcion de datos a través de SSL
(Secure Socket Layer)3?.

31 Hypertex Transfer Protocol Secure, es un protocolo de aplicacion basado en la transferencia encriptada
de hipertexto (paginas web).

32 Secure Socket Layer (Capa de puerto seguro), es un protocolo criptografico que proporciona
comunicaciones seguras en internet
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Figura 5.2.1: Firma Digital

5.3. Definicién de Infraestructura de Clave Publica (PKI)

La infraestructura de clave publica (Public Key Infrastructure — PKI) es la
combinacion de software, tecnologias de cifrado y servicios que permite a cualquier
sistema interconectado por una red de voz, datos y video, proteger la seguridad de sus
comunicaciones y las transacciones a lo largo de toda la red. Public Key Infrastructure
integra certificados digitales, criptografia de clave publica y autoridades de certificacion
en una arquitectura que convierte la red de una organizacion, en una autopista confiable
para que circulen sus datos, en un estado de integridad y confidencialidad. Una
infraestructura de seguridad tipica aplicada a las operaciones de una la empresa incluye la
emision de certificados digitales a usuarios individuales y servidores; software de
inscripcion de usuarios finales; integracion con directorios de certificados; herramientas
para administrar, renovar y revocar certificados; y servicios y soporte relacionados [11]

El término infraestructura de clave publica se deriva de la criptografia de
clave publica, la tecnologia en la que PKI se basa. La correcta implementacion de este tipo
de infraestructura tiene caracteristicas tUnicas que la hacen invaluable al momento de
considerar funciones de seguridad en sistemas distribuidos.

5.4. Componentes de Infraestructura de Clave Publica (PKI)

El componente principal es el Certificado Digital, el cual es un documento
publico en el cual aparece informacion relativa a un usuario, servidor u otra entidad, que
se denomina sujeto y que sirve para asociar la clave publica del mismo con su identidad.
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Un certificado digital tiene un formato standard X.509%, y contiene
informacion que identifica al sujeto, a su clave publica y a la entidad que emitid el
certificado (Autoridad de Certificacion).

La Autoridad de Certificacion (AC) es la encargada de la emision dentro de
una jerarquia de autoridades, y todos los componentes del sistema distribuido deben confiar
en ella. La forma que tiene una AC de dar validez a un certificado digital, es incluir en ¢l
su firma. Todos los estandares que rigen una PKI se denominan PKCS (Public Key
Cryptography Standars) seguido de un numero, por ejemplo PKCS#1 (trata el standard
criptografico de RSA34).

La AC es una pieza fundamental en la implementacion de PKI, dada que es
la entidad que firma los certificados digitales emitidos, y los revoca cuando existen motivos
para hacerlo. Dado que la firma digital de una AC es la clave del funcionamiento de todo
el sistema, es necesario dotar con el maximo de seguridad 16gica y fisica a la misma. Se
puede optar por confiar en AC externas a la organizacion.

La Autoridad de Registro (AR) es la encargada de llevar a cabo los
procedimientos de registracion de los solicitantes de certificados digitales. Una vez que ha
comprobado fehacientemente la identidad del solicitante (puede ser presencial o remota,
cada AR define los requisitos), procede a generar una solicitud de certificado a la AC. Una
vez que la AC aprueba y firma el certificado, el mismo se ubica en un directorio publico
para su uso.

La AR tiene también la responsabilidad de recibir las solicitudes de
revocacion de los certificados emitidos. Luego de implementar procesos para verificar las
causas del pedido de revocacion, emitira una solicitud de revocacion de certificado a la
AC, la cual, luego de firmarlo, lo ubicard en un directorio publico de certificados
revocados, para que sea consultado cada vez que fuera necesario.

Un repositorio es una base de datos de certificados digitales activos para un
sistema mantenido por una AC. La funcion principal del repositorio es proporcionar datos
que permitan a los usuarios confirmar el estado de los certificados digitales para individuos
y empresas que reciben mensajes firmados digitalmente. Las AC publican certificados y
CRL (Certified Revocation List — Lista de Certificados Revocados) en repositorios.

Los usuarios de PKI son organizaciones o individuos que usan la PKI, pero
no emiten certificados. Ellos confian en los otros componentes de la PKI para obtener
certificados y verificar los certificados de otras entidades con las que intercambian datos y
procesos. Las entidades finales confian en el certificado emitido por una AC, y asi conocen
con certeza la clave publica de otra entidad y al titular del certificado, el cual seguramente
va a firmar documentos digitales.

La figura 5.4.1 muestra todos los componentes y los procesos asociados que
forman parte de una PKI.

33 Es un estandar UIT-T para infraestructuras de claves publicas, cuya tltima version fue publicada en 2008.
34 RSA (Rivest, Shamir y Adleman) es un sistema criptografico de clave ptblica desarrollado en 1979
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Figura 5.4.1: Infraestructura de Clave Publica (PKI)

5.5. Conclusiones del capitulo

Las infraestructuras de clave publica (PKI) pueden acelerar y simplificar la
comunicacion entre entidades y servicios al proporcionar enfoques electronicos a los
procesos de autenticacion que historicamente han sido basados en papel.

Estas soluciones que distribuyen certificados digitales, implementadas
sobre complejos sistemas distribuidos, ayudan a garantizar la integridad y autenticidad de
los datos. Ambas se pueden lograr vinculando un certificado digital tinico a un individuo,
un servidor o un proceso, asegurando que el mismo no se puede falsificar. El emisor puede
firmar datos digitalmente y el destinatario puede verificar tanto al creador de los datos y
como asi también que los mismos no han sido modificado.

Incorporar a un sistema de gestion de logs, procesos y usuarios debidamente
identificados por certificados digitales, colabora con la integridad y la autenticidad de los
eventos almacenados.

Por lo expuesto, es claro que la criptografia, en particular la infraestructura
de clave publica, es un elemento clave que debera ser contemplado en cualquier solucion
que proponga el presente trabajo.
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6. Capitulo 6. DLT (Tecnologias de libro de cuentas distribuido)

Las tecnologias basadas en la distribucion de la informaciéon “contable”
replicada en diversos nodos representan el nuevo paradigma de comparticion de la
informacion que toda empresa debera dominar, segun la vision de la prestigiosa empresa
Accenture (brinda soluciones tecnologicas en 120 paises), publicado a través de reporte en
2019 ( [12] . Segun éste, las empresas lideres deberan afrontar el reto de implementar y
crecer en cuatro areas tecnologicas bien definidas, conocida con la sigla DARQ
(Distributed Ledger Technologies (DLT), Artificial Intelligence (Al), Extended Reality
(XR) y Quantum Computing (Q)).

La definicion de DLT hace referencia a un libro de cuentas distribuido
(Ledger). La informacion se almacena en forma distribuida entre los nodos de la red. Los
nodos son servidores independientes que tienen la capacidad de registrar, compartir,
sincronizar y validad transacciones.

Las DLT pueden clasificarse de acuerdo a la forma en que los nodos y los
usuarios pueden participar de ella. Basados en diversas publicaciones consultadas se puede
establecer la siguiente taxonomia:

v’ Publica: no existen restricciones en la lectura, ni en el envio de transacciones para
agregar al libro de cuentas.

v’ Privada: el acceso a la informacion y a las transacciones esta limitada a entidades
predefinidas

v" Sin permiso (permissionless): no hay restricciones en los nodos que deben procesar
las transacciones

v Con permiso (permissioned): el procesamiento de las transacciones es realizado por
nodos debidamente identificados

La primera implementacion de una DLT fue Bitcoin, la cual se desarrollo
en forma de una cadena de bloques o blockchain, pero existen otras que abandonan la idea
de la cadena de bloques como ser la red Tangle de IOTA* o HashGraft®.

Con frecuencia se emplean los términos DLT o blockchain como sinénimos.
Ambos son conceptos y no representan implementaciones como Bitcoin, Ethereum o
Hyperledger. Es preciso tener claro entonces que blockchain es un tipo de DLT, y existen
DLT’s que no son blockchain.

En este capitulo se va a describir la tecnologia de blockchain con el objeto
de considerar la misma como una herramienta para lograr el objetivo propuesto.

35 TOTA es un protocolo de contabilidad distribuida que en lugar de utilizar blockchain, implementa una
arquitectura conocida como Tangle.

36 Hashgraph es una tecnologia de contabilidad distribuida desarrollada por Leemon Baird, cofundador y
CTO de Swirlds, en 2016. No utiliza mineros para validar transacciones, y utiliza graficos aciclicos dirigidos
para transacciones de secuencia de tiempo sin agruparlos en bloques.
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6.1. Blockchain

Las tecnologias Blockchain estdn arrasando en el mundo, en gran parte
debido al cambio de paradigma que ha generado Bitcoin [13]. Una cadena de bloques,
también llamada libro mayor distribuido, es simplemente una estructura de datos mantenida
por un conjunto de nodos que no confian plenamente el uno en el otro, y que son
administrados por entidades que no tienen ninguna relacion entre ellas.

Los nodos en la cadena de bloques acuerdan un conjunto ordenado de
bloques, cada uno con multiples transacciones, también ordenadas cronolégicamente, por
lo que la cadena de bloques se puede ver como un registro de transacciones ordenadas, que
se encuentra exactamente replicada en cada nodo perteneciente a la red de nodos.

Desde el punto de vista de una base de datos, se puede ver a Blockchain
como una solucion para la gestion de transacciones distribuidas: los nodos mantienen
réplicas de los datos y acuerdan un orden de ejecucion de transacciones. Sin embargo, las
bases de datos tradicionales suponen un entorno confiable y emplean el concepto de
concurrencia para ordenar transacciones. En Blockchain la propiedad clave es que supone
que los nodos se comportan en de manera arbitraria (o bizantina). Ser capaz de tolerar una
falla en un disefio bizantino, hace de Blockchain un sistema extraordinariamente seguro,
mucho mas que el de las bases de datos.

En el disefio original, la cadena de bloques de Bitcoin almacena monedas
como dice el sistema. Los nodos de Bitcoin implementan un modelo de maquina de estado
replicado simple que mueve monedas de una direccion a otra. Desde entonces, Blockchain
ha crecido mas alla de las criptomonedas y ser considerado como una herramienta para
implementar soluciones en una gran diversidad de sistemas distribuidos, etc.

Un buen ejemplo del uso de Blockchain mas alld de las criptomendas es
Ethereum [14], una solucion que permite ejecutar aplicaciones descentralizadas y
replicadas, conocidas como “contratos inteligentes”. La industria ha comenzado a impulsar
nuevas plataformas de blockchain disefiadas para brindar soluciones especificas donde los
participantes se autentican. Estas ultimas son conocidas como blockchain privadas, a
diferencia de los primeros sistemas que operan en entornos publicos (cualquiera puede
unirse, operar y retirarse).

En la actualidad, la tecnologia de blockchain es utilizada en numerosos
ambitos y organizaciones (Figura 6.1.1), desde sistemas que mantienen contratos en el area
de marketing, aplicaciones que implementan soluciones de votacion electronica, sistemas
de mantenimiento de historias clinicas en el area de la salud y la seguridad social,
implementacion de sistemas de logistica, aplicaciones en el area fiscal de los estados,
soluciones de para sistemas de inversion de capitales, sistemas financieros, y hasta en el
entorno de la educacion segun lo tiene planeado la Union Europea.
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Figura 6.1.1: Blockchain es una solucion que tiene una vasta aplicacion

Todos los sistemas antes mencionados fueron implementados con un
modelo basado en bases de datos de clase empresarial, compatible con soluciones como
MS SQL Server, Oracle, DB2, etc. Sin embargo, blockchain tiene la capacidad de motivar
la migracion a nuevas soluciones, porque esta basada en un despliegue de recursos menos
costoso a nivel hardware, aplicaciones y recursos humanos. De todas formas, hay algo que
sobresale nitidamente a la hora evaluar una solucion basada en cadenas de bloques: la
inmutabilidad y la transparencia ayudan a reducir el riesgo humano errores y la necesidad
de intervencion manual debido a conflictos datos

6.2. Arquitectura de una blockchain

Como su nombre lo indica, las transacciones se almacenan en un bloque,
hasta que éste llega a su tamafio maximo, a partir del cual se genera un préoximo bloque en
el cual se insertaran las nuevas transacciones. El segundo bloque se encadena con un
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puntero al hash de la cabecera del primer bloque. Este proceso continta, en un modelo
donde el bloque i se encadena al hash de la cabecera del bloque i-1.

Todos los nodos que participan de la red de blockchain tienen una copia de
cada bloque y cuando éste se llena, se dispara un algoritmo de consenso, de forma tal que
un solo nodo “confirma” el contenido del bloque lleno y lo replica a los demas. Todas las
transacciones se transmiten a la red utilizando software. Los mensajes se entregan
utilizando un servicio orientado al “mejor esfuerzo™’.

Los bloques se encadenan a través de una estrategia por la cual, cada bloque
que contiene el hash de la cabecera del bloque anterior. Si se cambiara un bloque
previamente publicado, provocaria que cambie su hash de cabecera. Esto a su vez haria que
todos los bloques posteriores también tengan diferentes hashes ya que incluyen el hash del
bloque anterior. Esto permite detectar facilmente y rechazar cualquier cambio en los
bloques publicados anteriormente.

Se llama bloque génesis al primer bloque de cada blockchain. Este tipo de
bloques sirve para iniciar una cadena de bloques. Cualquier solucion basada en bloques
encadenados, tendra un bloque de similares caracteristicas que inicia su propia blockchain.

La figura 6.2.1 muestra la estrategia de crecimiento de la cadena de bloques,
cuyo inicio es el bloque génesis.

Geénesis Block Block 185 Block 186

Hash bloque actual S Hash bloque actual * = Hash bloque actual
- Hash blogue previo Hash bloque previo
Transaction 0 I Transaction 1 - Transaction 0 ‘ Transaction 1 : Transaction 0 . Transaction 1

‘ Transaction N ‘ - Transaction N - Transaction N
Figura 6.2.1: Cadena de bloques

Fuente: [15]

Con el objeto de comprender con mayor detalle el contenido de un bloque,
se muestra la figura 6.2.2, la cual es una version ampliada la arquitectura de la solucion de
blockchain:

37 La entrega de mejor esfuerzo describe un servicio de red en el que la red no proporciona ninguna garantia
de que se entreguen datos o que la entrega cumpla con alguna calidad de servicio determinada.
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Block Header Block Header Block Header
Hash header block previo L Hash header block 01 Hash header block 02
Timestamp Timestamp Timestamp
Nonce Nonce Nonce
Block Merkle Root Hash > Merkle Root Hash Merkle Root Hash
Génesis Hash Block 01 Header Hash Block 02 Header Hash Block 03 Header
Lista de Transacciones Lista de Transacciones Lista de Transacciones
Block 01 Block 02 Block 03

Root=hash(H4,H5)

/\

H4=hash(HO,H1) H5=hash(H2,H3)
HO=hash(Tx0) H1=hash(Tx1) H2=hash(Tx2) H3=hash(Tx3)
Tx0 Tx 1 Tx 2 Tx3

Figura 6.2.2: Arquitectura de Blockchain
Fuente: [16]

La descripcion de cada uno de los campos que forman la estructura de un
bloque es la siguiente:

v El numero de bloque, también conocido como altura de bloque (forma parte de
la cabecera)

El valor hash del bloque anterior (forma parte de la cabecera)
El hash de raiz del arbol de Merkle (forma parte de la cabecera)
Una marca de tiempo, timestamp (forma parte de la cabecera)
El valor hash del bloque actual

El tamafio del bloque

NN N SN

El valor “nonce”, que es un nimero manipulado por el nodo de mineria para
resolver el hash rompecabezas que les da derecho a publicar el bloque

<

Una lista de transacciones incluidas dentro del bloque

6.3. Caracteristicas de una blockchain

Toda blockchain esta compuesta por caracteristicas bien definidas, que en
general la convierten en una solucion de extrema confiabilidad cuando es necesario
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mantener la inmutabilidad de la informacion y la trazabilidad de los datos. Tal es la
robustez de la arquitectura de una cadena de bloques, que se constituyd en la solucion base
para el intercambio de monedas virtuales como el bitcoin. A continuacion, una descripcion
detallada de las caracteristicas de una cadena de bloques encriptada:

v

Descentralizacion: En un sistema convencional de transacciones centralizadas,
cada transaccion debe ser validada a través de un proceso central. En este
modelo es inevitable pagar el costo por los cuellos de botellas del servidor. En
contraste al modo centralizado, ya no se necesitan terceros en blockchain. Los
algoritmos de consenso en blockchain se usan para mantener consistencia de
datos en una red distribuida, con procesos distribuidos.

Persistencia. Las transacciones se pueden validar rapidamente y las
transacciones invalidas no seran admitidas por los nodos mineros Es casi
imposible eliminar o revertir transacciones una vez que se incluyen en la cadena
de bloques. Se pueden descubrir bloques que contienen transacciones no validas
inmediatamente.

Anonimato. Cada usuario puede interactuar con blockchain con una direccion
generada, que no revela la identidad del usuario.

Auditable: por ejemplo en el caso de Bitcoin, cualquier transaccion debe
referirse a alguna transaccion anterior no gastada. Una vez que la transaccion
actual es registrada en blockchain, el estado de esa transaccion no gastada

cambia del estado ‘“no gastada”, al estado de ‘“gastada”. Asi que las
transacciones pueden ser facilmente verificadas y rastreadas.

Firma digital: Cada usuario posee un par de claves: privada y clave publica. Se
utiliza la clave privada que se mantiene en secreto para firmar las transacciones.
Las transacciones firmadas digitales son transmitidas en toda la red.

Por su taxonomia, los sistemas de cadenas de bloques se clasifican en tres

tipos: blockchain publicas, blockchain privadas y blockchain consorcio [17].

En las blockchain ptblicas, todos los registros son visibles para el publico

y todos podrian participar en el consenso proceso. Sus caracteristicas se detallan a
continuacion:

v

v

Cualquier persona puede mantener la base de datos distribuida
Cualquier persona puede acceder a la base de datos

Cualquier persona puede realizar transacciones, las cuales se registraran en la
base de datos

La base de datos en distribuida masivamente

El incentivo para mantener la base de datos es econdomico-criptografico. Se
recompensa economicamente por una labor criptografica.
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En cuanto a las blockchain privadas, solo aquellos nodos pertenecientes a

una organizacion especifica y debidamente identificados se les permitirian unirse al
proceso de consenso. Se puede destacar que:

v
v

Una entidad o un grupo de entidades mantiene la base de datos

Soélo las entidades preestablecidas pueden acceder a la base de datos, y se
pueden limitar los derechos so6lo a partes de estas

So6lo las entidades con permisos podran realizar transacciones que se
registraran en las bases de datos

La base de datos se mantiene por un interés propio de las entidades
participantes

Una blockchain consorcio es una suerte de combinacion de las dos

anteriores. De manera diferente, solo un grupo de nodos preseleccionados participaria en
el proceso de consenso, pero las transacciones son publicas.

6.4. Algoritmos de consenso

En blockchain, llegar a un consenso para “minar” o “sellar” un bloque, a

partir de nodos que no son confiables, es todo un desafio. En este tipo de solucion no hay
un nodo central que garantice que los libros de contabilidad en los nodos distribuidos sean
todos exactamente iguales. Es clave la implementacion de protocolos de consenso para
asegurar que los libros de contabilidad en diferentes nodos sean consistentes. A
continuacion, presentamos algunos de los algoritmos de consenso que se implementan en
blockchain:

v

PoW — Proof of Work (Prueba de trabajo) es una estrategia de consenso
utilizada en Bitcoin. En una red descentralizada, alguien tiene que ser
seleccionado para registrar las transacciones. La forma mas facil es una
seleccion aleatoria. Sin embargo, ésta es vulnerable a ataques. Entonces, si un
nodo quiere publicar un bloque de transacciones, tiene que dedicar sus recursos
a resolver un problema complejo, de esta forma se garantiza que el nodo no va
a destinar recursos para atacar la red. Generalmente se trata de un “acertijo
matematico”. En PoW, cada nodo de la red esta calculando un valor hash del
encabezado del bloque. El encabezado del bloque contiene un “nonce” y los
mineros cambiarian el “nonce” con frecuencia para obtener diferentes valores
hash. El consenso requiere que el valor calculado debe ser igual o menor que
cierto valor dado. Cuando un nodo alcanza el valor objetivo (resuelve el
problema), debe avisar a los otros nodos, quienes confirmaran la correccion del
valor hash. Si el bloque esta validado, todos los mineros agregaran este nuevo
bloque a sus propias cadenas de bloques. Los nodos que calculan los valores
hash se llaman mineros (y reciben un pago por resolver el problema y agregar
un nuevo bloque) y el procedimiento PoW se llama mineria en Bitcoin
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v PoS - Proof-of-Stake (Prueba de participacion): Este algoritmo de consenso
nace como una alternativa al PoW y tiene como dos objetivos: lograr un
consenso distribuido y es una alternativa que ahorra mucha energia respecto a
PoW. La estrategia requiere que un nodo apueste, mantenga o bloquee monedas
y valide la propiedad de las mismas. En pocas palabras, es un mecanismo donde
los bloques se validan de acuerdo a la “participacion” de los involucrados. Si
bien hay diferentes formas en que se seleccione el nuevo creador de bloques,
para evitar la centralizacion por la cantidad de monedas que se pueden tener
bloqueadas o en “apuesta” (nodos ricos), en general, la cadena de bloques esta
asegurada por un proceso de seleccion pseudoaleatorio que considera la riqueza
del nodo y la antigiiedad de las monedas junto con un factor de aleatorizacion.

v" PBTF (Practica de Tolerancia Bizantina): En un escenario donde se supone
pueden existir nodos maliciosos, un nuevo bloque se agrega luego de una serie
de rondas de elecciones. En cada ronda, se selecciona un nodo de acuerdo con
algunas reglas. Este es el responsable de ordenar la transaccion. Todo el proceso
puede dividirse en fases: pre-preparada, preparada y comprometida. En cada
fase, un nodo entraria en la siguiente fase si ha recibido votos de mas de 2/3 de
todos los nodos. Entonces PBFT requiere que cada nodo sea conocido por la
red. La Tolerancia a fallos bizantina practica (PBFT), por ejemplo, garantizara
la consistencia en un sistema con 3 * k + 1 nodos solo si el numero de traidores
no excede k. Por lo tanto, necesitaras al menos 2 * k + 1 votos para un bloque.
La razén por la que necesita 2 * k + 1 es que por cada numero menor que €so,
no puede estar seguro de que los traidores no sean mayoria para este
subconjunto

v DPoS - Delegated Proof of Stacke (Prueba de Participacion Delegada): Al igual
que en PoS, los mineros tienen su prioridad para generar nuevos bloques en
base a su participacion. La principal diferencia entre PoS y DPoS es que el
primero es una democracia directa, mientras que DPoS es una democracia
representativa. Las partes interesadas eligen a sus delegados para generar y
validar un bloque. Con significativamente menos nodos compitiendo por
validar el bloque, este podria confirmarse rapidamente, lo que permite ratificar
las transacciones rapidamente. Mientras tanto, los parametros de la red, como
el tamafio de bloque y los intervalos de bloque, pueden ser recalculados con
mayor facilidad. Ademas, los usuarios no necesitan preocuparse por los
delegados deshonestos porque estos pueden ser echados facilmente mediante
votacion

6.5. Contratos Inteligentes

Un contrato inteligente es una coleccion de codigo y datos (a veces
denominados funciones y estado) que se implementa en una cadena de bloques. El contrato
ejecuta el método apropiado con los datos proporcionados por el usuario para realizar un
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servicio. El codigo, al estar almacenado en la blockchain, es inmutable y, por lo tanto,
puede usarse (entre otros fines) como si existiese una tercera parte confiable. En una
solucion para el mercado financiero, un contrato inteligente puede realizar célculos,
almacenar informacion y enviar automaticamente fondos entre las cuentas que lo
componen.

Un contrato inteligente es un programa que vive en un sistema no controlado
por ninguna de las partes, o sus agentes, y que ejecuta un contrato automatico el cual
funciona como una sentencia if-then (si-entonces) de cualquier otro programa que resida
en un computador. Tiene como objetivo brindar una seguridad superior a la ley de contrato
tradicional y reducir costos de transaccién asociados a la contratacion (se elimina el
intermediario, llamese banco, tarjeta de crédito, comisionista, etc.).

La transferencia de valor digital mediante un sistema que no requiere
confianza (ej. bitcoins) abre la puerta a nuevas aplicaciones que pueden hacer uso de los
contratos inteligentes. Ademas, también se puede aplicar a otros campos, servicios
publicos, Internet de Cosas (IoT), sistemas electorales, en el campo de la medicina, el
desarrollo de soluciones de logistica, servicios de seguridad, etc.

6.6. Funcionamiento de una blockchain

El funcionamiento de una blockchain es como se describe en la figura 6.6.1:
un usuario dispara una transaccion invocando un contrato inteligente (1), el conjunto de
nodos mineros o selladores escucha la transaccion (2) y la almacena en su bloque junto a
transacciones anteriores (3). Cuando un bloque se llena, comienza el proceso de minado,
donde todos los nodos compiten a través de un algoritmo de consenso. Un solo minero va
a sellar el bloque, enlazando el mismo con la cabecera del bloque inmediato anterior (4).
Los demas mineros recibiran una copia del bloque recién sellado (5). A partir de ese
momento, la informacidon que almacena el bloque es imposible de adulterar.

2) Red de nodos procesan

transacciones
---------- e e e 9 e e e, 3) NOdO agrupa
PO OOV ®  transacciones en un
4 bloque

1) Cliente envia transaccion

@ g S

5) Proceso de aprobacién de SiCas0doiin Bloic-£8

aprobado por mayoria de
bloques se repite cuando se ngdos (cor?senso¥ e
llena uno nuevo

agregado a la cadena y se
convierte en inmutable

Figura 6.6.1: Funcionamiento de Blockchain
Fuente: https://bfa.ar/blockchain/
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6.7. Implementaciones de blockchain

Una lista de blockchains implementadas, junto a sus propiedades mas
importantes se muestran continuacion en la Tabla 6.7.1. Se incluyen los sistemas de
cadenas de bloque mas conocidos, teniendo en cuenta que la lista no es exhaustiva,
especialmente dado el creciente interés comercial y académico que existe sobre la

plataforma de bloques encadenados.

Tabla 6.7.1: Tabla comparativa de blockchains
Fuente: [18]

Blockchain | Aplicacion | Ejecuciéon | Lenguaje Modelo de Consenso
del del datos
Contrato Contrato
Inteligente | Inteligente
Hyperledger | Aplicaciéon | Docker Golang, Clave-Valor | Solo, Raft,
V.1.4.2 general Java, JavaS Kafka
Bitcoin Crypto- Nativa Golang, Basado en PoW
currency C++ Transacciones
Litecoin Crypto- Nativa Golang, Basado en PoW
currency C++ Transacciones | (memory)
ZCash Crypto- Nativa C++ Basado en PoW
currency Transacciones | (memory)
Ethereum Aplicacion | EVM Solidity, Basado en PoW
General Serpent, Cuenta
LLL
Multichain | Activos Nativa C++ Basado en Validadores
Digitales Transacciones | Confiados
(Round
Robin)
Quorum Aplicacion | EVM Golang Basado en Raft
General Cuenta
BigchainDB | Activos Nativa Phyton, Basado en Validadores
Digitales cripto- Transacciones | Confiados
condiciones
Monax Aplicaciones | EVM Solidity Basado en Tendermint
Generales Cuenta
Ripple Activos Basado en Consenso
Digitales Cuenta Ripple
Corda Activos JVM Kotlin, Basado en Raft
Digitales JVM Transacciones
Parity Aplicaciones | Nativa Phyton Clave-Valor | Validadores
Generales Confiados
(Round
Robin)
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6.8. Conclusiones del capitulo

Las blockchains son sistemas de registracion digitales inmutables
implementados de manera distribuida (es decir, sin una estructura de datos centralizada) y
generalmente sin una autoridad central (adids al sistema intermediario), desplegados bajo
la forma de una red P2P. En su nivel més basico, permiten que una comunidad de usuarios
registre transacciones en un libro de “contabilidad”, bajo un esquema de consenso basado
en la mayoria de participantes; siendo las mismas protegidas por una arquitectura de
criptografia encadenada, de modo tal que no se pueda cambiar ninguna transaccioén una vez
que fue aceptada y publicada.

Es innegable que escuchar el concepto inmutable, bajo un esquema de
seguridad implementado con infraestructura de clave publica, en un modelo de red
distribuido, sin la necesidad de contar con un “servidor centralizado”, le otorga a la
tecnologia blockchain un posicionamiento clave para ser elegida como la plataforma de la
solucion que permitira alcanzar los objetivos del presente trabajo de tesis.

Por lo hasta aqui desarrollado: los sistemas distribuidos; la infraestructura
de clave publica que cifran las comunicaciones y los datos almacenados; las redes P2P que
permiten interactuar directamente entre los usuarios; los contratos inteligentes que ejecutan
procesos y gestionan informacion, utilizando algoritmos de consenso, que permiten
prescindir de una entidad central (servidor, sistema blade, cluster de servidores, etc.); los
repositorios de datos replicados en distintos nodos, etc.; son todos elementos que van a
aportar un gran valor en el momento de desarrollar una solucion robusta y eficiente, que
preserve informacion a lo largo del tiempo.

En un modelo de soluciéon basado en blockchain, la capacidad de
penetracion y dafio que puede desarrollar un atacante, con el objetivo de modificar, borrar,
y/o inyectar informacion falsa en un sistema de logs de auditoria es lo suficientemente baja,
tanto que requiere recursos humanos altamente capacitados ademas de un esfuerzo
computacional y monetario importantes.

El atacante deberia contar con una extraordinaria capacidad para descifrar
un sistema de claves pertenecientes a todos los participantes de la cadena de bloques, como
asi también, cambiar el comportamiento de los nodos (convertirlos en nodos maliciosos al
momento del consenso). Aun logrando los dos objetivos mencionados, al intentar realizar
modificaciones en bloques que fueron sellados, la cadena se destruird inmediatamente,
porque como su nombre lo indica, los punteros que unen los bloques se encuentran
enlazados a partir del valor hash del bloque anterior, valor que cambiara en el mismo
momento que se modifique un solo bit dentro del mismo.
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Seccion 2: Solucion Propuesta

7. Capitulo 7. Descripcion de la solucion

Siguiendo la metodologia de investigacion en ciencias del disefio de varios
autores, entre ellos Peffers y otros [19], se van a describir los objetivos y requisitos para
la solucion.

El objetivo principal de un sistema de registro seguro se basa en tres pilares:
mantener la disponibilidad, integridad y autenticidad de la informacion contenida en los
registros almacenados.

En un sistema de registros de auditoria, cualquier log puede ser
trascendental en la deteccion de un ataque, la penetracion al sistema o la consumacion de
un delito. En este contexto, es clave preservar la evidencia. Entonces es necesario definir
qué es la evidencia de un log.

La evidencia de un registro de auditoria se puede dividir en dos conceptos:
evidencia del dato y prueba de integridad:

1. La evidencia del dato consiste en el evento real y los metadatos asociados.
Especificamente consiste en la informacion de registro, un identificador con la
firma del sistema generador (router, firewall, switch, etc.) y una marca de
tiempo (instante del evento).

2. La prueba de integridad esta representada por un hash de la evidencia mas la
marca de tiempo, los cuales confirman la existencia del evento registrado a una
determinada hora. Si esta informacion se almacena de manera inmutable, mas
tarde puede ser usada para probar que los datos de evidencia no han cambiado
desde la creacion de la prueba.

La evidencia en la generacion de logs (fase 1) se lleva a cabo en las fuentes
(routers, switches, firewalls, etc.), en la medida que soporten la generacion de logs firmados
digitalmente, los cuales se firman con la clave privada de la fuente generadora.

La evidencia en la fase de transferencia (fase 2) consiste en la accion de
transferir el evento desde su origen hacia el sistema de almacenamiento centralizado. En
sistemas que requieren altos estandares de seguridad (como los sistemas financieros), es
recomendable que la transmision de logs de seguridad se lleve a cabo utilizando protocolos
orientados a conexion a través de canales cifrados. Para ello es necesario dos cosas:

1. Implementar un mecanismo de transporte confiable, como por ejemplo el
protocolo de transmision de datos TCP (Transmission Control Protocol). Este
es un estandar para la transmision de datos orientado a conexion, lo cual implica
que asegura la entrega de todos los segmentos con informaciéon que fueron
enviados, como asi también garantiza que sean ordenados en el destino.

2. Recurrir a un protocolo de tunelizacion para cifrar el canal entre el origen y el
destino (se recomienda, sobre todo cuando se usan enlaces publicos). Algunos
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protocolos de tunelizacion que se pueden implementar a través de redes
privadas virtuales (VPN — Virtual Private Network) son: PPTP (Point to Point
Tunneling Protocol), IPSec (Internet Protocol Security), L2TP (Layer 2
Tunneling Protocol), MPLS (Multiprotocol Label Switching), etc.

Para llevar a cabo ambas recomendaciones, es necesario que el hardware
que produce los registros de auditoria que se pretenden enviar, soporte la configuracion del
protocolo TCP para el envio de registros de auditoria y de cualquiera de los protocolos de
tunelizacion que ya fueron enunciados. Los switches, routers o firewalls que permiten
configuraciones basicas (utilizados en la mayoria de las organizaciones de pequefia y
mediana dimension), en general no soportan estas prestaciones. Pese a ello, la mayoria se
puede configurar usando un protocolo no orientado a conexion, como UDP (User Data
Protocol) y de esta forma transferir los logs de eventos desde el origen al almacenamiento
central.

La evidencia en la fase de almacenamiento (fase 3), representa el objetivo
principal de la presente tesis. Cualquier log, junto con sus datos deben almacenarse de
manera que conserven la disponibilidad e integridad para uso posterior. Esto incluye
prevenir la modificacién o eliminacion perpetrada por negligencia o por un atacante que
busca borrar huellas. La confidencialidad también es una preocupacion debido a la
potencial sensibilidad de la informacion contenida en los registros de anotaciones.

Luego de ser detalladas las tres instancias anteriores, se estd en condiciones
de describir la fase 4 (Resolucion de conflictos), la cual ocurre cuando se ha producido una
intrusion y han sido adulterados los logs almacenados en el sistema original. Tanto el
intruso como la victima pueden intentar negar la autenticidad de la evidencia. Un auditor
debera luego verificar que nadie haya modificado el registro desde la generacion. Esta
verificacion de evidencia consiste en: corroborar que la firma de los logs es auténtica y
verificar la prueba de integridad. Para la verificacion de la firma, el auditor debe tener
acceso a los correspondientes certificados de clave publica de las fuentes generadoras. La
prueba de integridad estd representada por el hash y la marca de tiempo inmodificable que
esta almacenada en la blockchain.

La figura 7.1, representa las fases para asegurar que se ha preservado la
evidencia de un log.

Mantenimiento de la evidencia de un registro de auditoria

4 - Asegurar
la resolucion
de conflictos

3 - Evidencia en el
almacenamiento

2 - Evidencia en
la transferencia

1 - Evidencia en
la generacion

Figura 7.1: Fases en el mantenimiento de la evidencia de un log
Fuente: Grafico adaptado de [20]
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Se trata, entre otras cosas, de preservar la evidencia de cada uno de los
registros de auditoria. Con el objetivo de cumplir con esa finalidad, se va a proponer
almacenar los logs en una arquitectura basada en cadenas de bloques enlazadas y cifradas.

Para tener un control total de la solucion, manipular la configuracion de la
cadena de bloques sin restricciones y bajar los costos de despliegue de la misma, se va a
optar por una blockchain privada con permisos. Este tipo tecnologia define entidades que
son identificadas por certificados digitales y controlan los tipos de acceso en base a perfiles
de usuarios registrados.

Dada la importancia de la escalabilidad y los tiempos de respuesta, se va
elegir una solucion de alta perfomance, baja latencia y adaptable a distintos volimenes de
datos.

7.1.  (Por qué elegir la tecnologia blockchain?

Blockchain cuenta en su disefio con tres pilares basicos que son claves para lograr
el objetivo principal de esta tesis: “asegurar la inmutabilidad de la informacion contenida
en los registros de auditoria”.

Se detallan a continuacion cada uno de esos pilares:
v" Descentralizacion

La naturaleza descentralizada de la tecnologia blockchain significa que

no se basa en un punto central de control, de esta forma logra que el sistema
sea mas justo, seguro y tolerante a fallas. No hace falta un sistema
intermediario. Los protocolos de consenso aseguran transacciones validas y
registran datos en una manera que es incorruptible.

Protocolo de consenso

El protocolo de consenso describe como es el proceso de comunicacion
entre los nodos para determinar cuales son las transacciones ciertas, y cual
es su orden. El consenso se logra cuando hay suficientes dispositivos de
acuerdo con la validez y el orden de un conjunto de transacciones.

v' Transparencia

La transparencia de una cadena de bloques proviene del hecho de que las
tenencias y las transacciones de cada usuario son todas fehacientemente
verificables.

v" Inmutabilidad

La inmutabilidad significa que una vez que se ha ingresado algo en la
blockchain, no puede ser manipulado. Incluso el mas minimo cambio en la
entrada tiene enormes consecuencias en el hash de salida.
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Alterar cualquiera de los bloques ya vinculados en la cadena de bloques
romperia el puntero hash al bloque anterior

7.2.  Arquitectura de la solucion

La arquitectura completa de la solucién propuesta se muestra en la Figura
7.2.1. Los logs de auditoria se generan en cada una de las fuentes (base de datos, router,
switches, firewall, IDS, sistemas operativos, aplicaciones de gestion administrativa, etc.)
previa configuracion de cada una de ellas. Cualquiera sea el originante del log, se debe
aplicar al mismo politicas de seguridad estrictas: control de acceso fisico o logico,
contrasefias de administracion complejas, actualizacion de firmware o parches de
seguridad. En caso de obviar estas recomendaciones, el originante puede ser atacado,
deshabilitando las configuraciones de registracion de eventos.

En caso que las fuentes soporten el agregado de firma digital, como lo
describe el RFC 5848 (Signed Syslog Messages), los registros van a ser generados con un
campo extra, el cual contiene el resultado de aplicarle a los datos de log, la funcion sign(),
utilizando la clave privada y secreta del dispositivo generador del evento [21]. En el
presente trabajo, no se usan fuentes generadoras de logs firmados digitalmente (en general
lo hacen hardware de mayor complejidad y costo).

Los datos generados se transmiten a un sistema de almacenamiento central
utilizando protocolos disefiados a tal fin. Un estandar para transmision de logs muy usado
por su confiabilidad y facilidad para ser configurado, es el protocolo Syslog estandarizado
en la RFC 5424 (“The Syslog Protocol”), el cual utiliza como mecanismo de transporte a
UDP (User Data Protocol). Este favorece a mejorar la perfomance en la entrega de datos,
aunque no es orientado a conexion (en caso de perderse en el camino uno o mas segmentos
con informacion, la deteccion de la pérdida debe implementarse como una funcioén extra
en el desarrollo del modelo). Una alternativa para lograr una transmision confiable, es el
RFC 3195 (“Reliable Delivery for Syslog”). En este caso el protocolo de transporte usado
es TCP (Transmission Control Protocol), el cual como ya se explico anteriormente, utiliza
un mecanismo orientado a conexion (garantiza orden y entrega de todos los segmentos con
datos).

Cualquiera fuera el protocolo usado para transportar los logs de eventos
desde las fuentes a la base de datos central, es posible agregar mayor seguridad al proceso
de transmision. Para ello se debe encapsular el protocolo origen en otro protocolo seguro,
por ejemplo, IPSec, PPTP, L2TP, etc., el cual cifra los datos que circulan por una autopista
publica e insegura, permitiendo que se mantengan su integridad y privacidad. En el destino,
corresponde ejecutar la operacion inversa (quitar el protocolo seguro) con el objetivo de
recuperar el paquete de datos original, y poder manipular la informacion del mismo.

Cuando los datos llegan al servidor de logs centralizado, los mismos son
almacenados en una base de datos confiable y segura. Una aplicacion monitorea la base de
datos para detectar la llegada de nuevos logs. Por cada nueva entrada que se almacena en
la base de datos central, se extrae la informacion relevante del registro que acaba de llegar:
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v IP del sistema generador

v' Marca de tiempo en que se genero el log
v Tipo de log

v Descripcion del mismo.

Estos son los datos que se envian a la blockchain generando una transaccion
que es almacenada en un bloque junto con transacciones que llegan desde otros nodos del
sistema distribuido. Cada transaccion es aprobada por los nodos pares del sistema de la red
de blockchain en un tiempo maximo, predefinido como tiempo de espera. En caso haber
vencido el tiempo de espera o no haber sido aprobada la transaccion, los datos no seran
dados de alta en el bloque correspondiente y se rechazara la transaccion. El tiempo de
espera asegura que el retraso entre la generacion de registros y su inclusion en la cadena de
bloques sea lo mas bajo posible.

En el momento que se llega a una cantidad méxima de transacciones
permitidas para el bloque, el mismo es agregado como un nuevo eslabon en la cadena de
blockchain, previo proceso de aprobacion de los pares que forman parte de la red. Dicho
proceso es denominado consenso. Para lograr el consenso, cada bloque en la cadena debera
ser aprobado por al menos un integrante de cada organizacion que forme parte de la
solucion.

Todas las organizaciones participantes también podran agregar
transacciones que van a contener datos de sus propias implementaciones de registracion de
logs de auditoria.

Una vez almacenada la transaccion en la cadena de bloques, cualquier
auditor puede verificar la evidencia en una fecha posterior a su ocurrencia. El valor real de
la evidencia del dato permanece inmutable en el almacenamiento local del nodo de
blockchain, el cual es una réplica de todos los nodos que forman parte de la red.

Con el objeto de verificar la integridad de los datos de evidencia, el auditor
primero utilizard una aplicacion con la cual podra verificar la firma, con la clave publica
del sistema generador del log. Este paso certifica el origen del log y asegura su no repudio.
Luego calculara el hash de los datos almacenados en la base de datos centralizada y extraera
el hash de los datos almacenados en la blockchain. La aplicacion va a comparar el valor
hash de la evidencia propuesta con el valor hash almacenado en la blockchain para esa
transaccion. Si ambos valores son idénticos, se prueba que el log contiene informacion
integra. En este punto habra comprobado la autenticidad e integridad de la evidencia.

Es oportuno mencionar que, en el caso de la presente tesis, se guardan en la
blockchain todos los datos referidos a un evento, entre ellos la direccion del originante,
hora, criticidad y descripcion del evento, etc. Este tipo de proceder tiene como objetivo
recuperar toda la informacion de registros que pudieran haber sido eliminados en acciones
fraudulentas.

Existe, como alternativa directa y menos compleja, la opcion de sélo
almacenar en la blockchain el identificador de la evidencia y el hash de los datos de la
misma. En este caso, se mejorara la performance en los procesos de altas y consultas sobre
la blockchain; pero la solucion solo aplicara para el control de integridad de los registros
que se encuentren en la aplicacion de log central. De esta forma, se gana en tiempo de
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respuesta, pero no se podra recuperar informacion que correspondan a registros borrados
del almacenamiento centralizado.

Una caracteristica a destacar en la solucion propuesta en el grafico 7.2.1 es
la posibilidad de que convivan varias organizaciones, de forma tal de disminuir los costos
de mantenimiento de la blockchain. En este caso son 3 organizaciones que aportan logs de
eventos a una blockchain que los almacena en 3 nodos distintos.

Se puede adicionar a la solucién una caracteristica que garantice la
inmutabilidad de registros pertenecientes a los sistemas de informacion de varias empresas.
Por ejemplo, un parque industrial, donde convivan “n” numero de industrias, con sus
respectivos sistemas. Cada una de ellas almacena sus propios logs en la cadena de bloques.
De hecho, también cada una puede aportar un nodo a la blockchain. Tendremos “n”
organizaciones, salvando todos sus logs en una blockchain de “m” nodos. En estos casos
cuando se necesite recuperar un log, serd importante que pueda probarse fehacientemente

que pertenece a la organizacion que muestra la informacion del registro.

Organizacién 1 Organizacién 2
Infraestructura de Logging Nodo Red Blockchain Infraestructura de Logging
— PKI (Infraestructura de Clave Publica) I
Aplicacion
> Router
. \ l Nodo Red Blockchain
> Switch —
: Almacenamiento
> Firewall Blockchain
DS / Almacenamiento l T Orgamzaaon 3
= BD Centralizado de Algoritmo de
Logs Consenso Infraestructura de Logging
—= SO
4
L» ERP I
| Consultas a las

transacciones —  Nodo Red Blockchain <

|
|

AUDITORIA Y VERIFICACION DE LOGS

Figura 7.2.1: Arquitectura de la solucion

7.3. Fases del proceso de registracion y consultas de logs en la blockchain

Antes de detallar el proceso de registracion de los registros de auditoria en
el repositorio inmutable (blockchain), se van a definir distintas variables, con el objetivo
de ayudar a la formalizacion de la propuesta. En ese contexto, cada una de las

(1PN

organizaciones participantes de la solucion, tendra un identificador, en este caso “0”, con
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“0” € {1.n}; una clave privada para firma digital de cada una de ellas, Z,. y la clave ptiblica
correspondiente, Ko.

Se definiran dos procesos, P1 (Proceso Aplicacion Cliente) y P2 (Proceso
Aplicacion Blockchain):

v" Proceso Aplicacion Cliente (P1): se establece un contador de logk, conk € {1.1}
y un contador de transacciones i, con i € {1.t}. También se define a cada log que
llega al servidor central como Lok y al procesamiento del mismo para extraer la
informacion importante que serd almacenada en la blockchain, se lo denomina
Po,i. A los fines de la presente tesis, la “informacion importante” de un log Lok
esta compuesta por :

Identificador de organizacion (“or”

Direccion ip del originante (“ip”)

Timestamp®® del registro (“ts”)

Nivel de criticidad (“cr”

Prioridad (“pr”)

Descripcion del evento (“de”)

Firma (“si”), aqui se almacena el resultado de aplicar la funcion sign()
a los datos del log, utilizando la clave privada del sistema que lo origina
[21]39

ANENE NN NN

Al comienzo k=i, dado que cada log genera una transaccion. La aplicacion
cliente se puede ejecutar en el sistema operativo como un “proceso demonio”
o en un esquema de planificacion cada 10 minutos (scheduling). En cualquier
caso, cada vez que vez que detecta un registro nuevo en el almacén central, lo
extrae como Loy, lo procesa convirtiéndolo en P, ; (informacion importante para
almacenar) y lo incluye como parte de la nueva transaccion en blockchain, To .
Haciendo uso de las propiedades de la implementacion de la solucion utilizando
Hyperledger Fabric, la transmision de To; al nodo de blockchain se hace
utilizando un canal cifrado. La expresion formal completa de P1 es asi:

Toi=(Poi, Hoji, Soi) donde cada uno de los argumentos se define como:
Poji- (OI', Ko, Lo,k)
Ho,i=hash (Lox), pero de Lox solo [or, ip, ts, cr, pr, de]

So,i=sign (Zo, Po,i), usado para el no repudio de la organizacion

v" Proceso Nodo Blockchain (P2): Después de que la transaccion fue propagada a
la red y propuesta como parte de un bloque por el lider del protocolo de

38 Marca de tiempo, es la fecha y hora en la que se produjo el evento en el dispositivo o software originante
del mismo.

39 Si bien en las pruebas del modelo de la presente tesis no se usan fuentes que generan logs firmados
digitalmente, el modelo conceptual se desarrolld para ser implementado con cualquier tipo registros.
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consenso, el procesamiento real se lleva a cabo en cada nodo Se incluye una
marca de tiempo basada en el consenso distribuido con cada transaccion y la
unicidad de la entrada del registro es verificado por cada nodo de la siguiente
forma:

1>1:Hoi 3 {Hoi- - Ho, 1)}, VOE 1 .n

Si esta condicion falla, no se producen cambios en el estado persistente como
resultado de la transaccion. Dos entradas de registro idénticas con el mismo
valor hash no puede ser parte del sistema. Si la condicion pasa y mas de dos
tercios de todos los nodos han procesado con éxito la transaccion (proceso de
consenso entre nodos compatfieros), la misma se almacena irreversiblemente en
el libro mayor.

El grafico 7.4.1 muestra el diagrama de la solucion propuesta, teniendo en
cuenta a cada una de las entidades y la secuencia de los procesos, en este caso el P1 y el
P2:

Almacenamiento Aplicacién Nodo local

Central Cliente Blockchain Red Blockchain

Productor del Log

| Requiere nuevos logs |
Redirige los logs: Loy |= i

I

| |

i o | |
LJ Continta Lo | |

| I

I

Envia nuevos logs Lo
| Proceso 1 (P1) :
Convierte Lok en T,

Propaga T,

Envia Ty;

J
>
L—_l Proceso 2 (P2) |
| Procesa To;
| Consenso: agrega

| To,alblogue

I:ransaccién almacenada |
| en blockchain .

Figura 7.3.1: Diagrama de los procesos P1 y P2 involucrados en la solucion

Queda por formalizar los procesos de verificacion de la integridad de un
log y por ultimo el proceso de listado y recuperacion de uno o mas logs borrados del
almacén central.

Para ello se definiran el Proceso Verificacion (P3) y el Proceso Recuperacion
(P4):

v" Proceso de Verificacion (P3): para la verificacion, desde la aplicacion consultas
se debe ingresar tres valores: el ID de organizacion (o), la direccion ip del
originante del registro (ip) y el timestamp (ts) de la entrada de log que se quiere
verificar. Esta accedera al almacén central, buscara el log correspondiente
(Lo,ipss) y calculara el hash de [or,ip,ts, cr, us, de]. A continuacion, solicitard una
prueba de inmutabilidad a la red blockchain, consultando a la misma con el
valor hash calculado (h1). Si en la blockchain se encuentra una transacciéon cuyo
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valor H = hash (or, ip, ts, cr, pr, de) es igual a valor hash calculado (h1), habra
comprobando la integridad del registro almacenado en el repositorio central.
Respecto al no repudio de la organizacion, si la blockchain no implementa en
forma nativa el control de no repudio; el proceso P3 debera corroborar la firma
de la misma, utilizando la funcion verify(). Esta Gltima funcion es la
verificacion correspondiente a sign(), por lo tanto, si la firma de la organizacion
es correcta devuelve un 1, caso contrario un 0. La expresion formal de P3 es:

Ho = hash (Lo,ip,ts) JAN Verify (Ko, Po,ip,ts, So,i ), Kor € {KlKn}

En caso que el valor hash calculado h1 no fuera encontrado en las transacciones
almacenadas en la blockchain, se concluird que, por algin motivo, la
transaccion no fue agregada a la cadena de bloques o los datos usados para
calcular h1 fueron adulterados en el almacenamiento centralizado. Un perito
informatico o un auditor deberan determinar la causa.

v" Proceso de Listado y Recuperacion (P4): para el proceso de listado y
recuperacion de logs, un usuario debera ingresar a la aplicacion de consultas: la
organizacion (o), una hora de inicio (hi) y una hora de final (hf). Estas variables
seran utilizadas para hacer dos consultas: la primera, a la base de datos de
repositorio central (entradas L, entre [hi,hf]) generando un listado L. (listado
transacciones registradas en el repositorio central); y la segunda, va a consultar
al nodo de la blockchain (entradas T, entre [hi,hf]) generando un listado Ly
(listado de transacciones agregadas a la blockchain). Ambos listados podran ser
comparados, a partir de lo cual, se podran presentar cuatro resultados:

v" Las ocurrencias se detectan en L. y en Ly y Ho (hash de los datos del
registro almacenado en la blockchain) = hash(L,) (hash de los datos
almacenados en el repositorio central). Este es el resultado esperado. Los
datos en el almacenamiento central no fueron alterados. Es el escenario
ideal.

v' Las ocurrencias se detectan en Ly , pero no forman parte de Ly Esto
implica que existen entradas de logs en el repositorio central que no
fueron agregadas a la blockchain.

v" Las ocurrencias se detectan en Ly y pero no se listan en Ly. Esto implica
que hay registros de logs que permanecen inmutables en la blockchain,
pero que fueron eliminados del repositorio central.

v Las ocurrencias se detectan en Lic y en Ly y Ho (hash de los datos del
registro almacenado en la blockchain) # hash(L,) (hash de los datos
almacenados en el repositorio central). En este caso corresponden a
entradas de logs que se mantienen inmutables en la blockchain, pero
fueron adulteradas en el repositorio central.

En todos los casos (excepto el primero), correspondera al auditor tomar una
decision sobre qué hacer con las diferencias. La expresion formal para P4 es:
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Si V hash (Lo) Z Ho para el periodo hiy hf - log no fue procesado por
la blockchain

SiV Ho A hash (Lo) para el periodo hiy hf - log en almacén central fue
eliminado para la marca de tiempo dada.

Si Ho # hash (Lo) A [or, ip y marca de tiempo] de Lo = [or, ip y marca
de tiempo] de To, para el periodo hi y hf .. log en almacén central
adulterado

El grafico 7.3.2 muestra el diagrama de la solucion propuesta, teniendo en
cuenta a cada una de las entidades y la secuencia de los procesos, en este caso el P3 y el
P4.

Almacenamiento Aplicacién de Nodo local

Central Consultas Blockchain Red Blockchain

Productor del Log
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< — I

Devuelve L ops

I
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e | |
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Calcula haSh(Lo,Ip,ts)l I

I

Consulta por | Ho = hash(Lo_ipltsl

Proceso 3 (P3): I
| ustifica integridad |
de I—o,Ip,ts |

Devuelve listado L, [hi,hf—]I

[ — I
| Solicita Listado | Ly [hi,hf]

I

I

I

! |

| Solicita listado Ly [hi,hf] | | |
| |

I

|

I Devuelve listado | Ly [hi,hf] |

I

I

I

I I
| | Proceso 4 (P4):
| |j Procesa listados
I I

Figura 7.3.2: Diagrama de los procesos P3 y P4

La figura 7.3.3 describe la solucion desde una perspectiva integral. En (1),
un router configurado para generar y enviar logs, genera un evento y lo envia a un almacén
centralizado de logs. En (2), el evento es recibido por el servidor central de logs, luego
procesado y por ultimo enviado a una base de datos configurada a tal fin. En (3), una
aplicacion que posee dos interfaces (una para la base de datos y otra para la blockchain),
se conecta con la base de datos, extrae el log de un evento, le asigna un formato y por
ultimo invoca una funcién que ejecuta la interface con blockchain, para proponerle una
insercion a la cadena de bloques. En (4), la cadena de bloques (recibe propuestas de
insercion de distintas aplicaciones) ejecuta un algoritmo de consenso para garantizar la
integridad de la estructura de datos. En (5), luego de aprobado el consenso, el log de evento
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propuesto en la instancia anterior es agregado como parte de un bloque inmutable a la
cadena.

Interface con
m Syslog- ng—». Base de Datos O

Router que origina un log m
O Almacenamiento
Interface con
Central de Logs -
: Blockchain
> ~_
Y
i 4 L | HJ 4
Cadena de blcquegnmu(able Log de evento \Peer J\ Peer 3 \Logdeeexo
[// . e \\
o u ‘DDDEDD ‘ Consenso D:r:m\:» L
iclLll e ogdeeventol_ | oo Peer ] Lopdeevanio
DHyperledger Fabric L1 - Log o \\ _ D
F\ ‘D;uﬂu_ ‘ [Nﬁn:&‘ =
Log de evento k Peer )\ Peer Log de evento
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Figura 7.3.3: Instancias de la solucion propuesta

7.4. Conclusiones del capitulo

En el presente capitulo se ha formalizado una propuesta de solucion, se
describio la arquitectura de la misma, y se especificaron los procesos correspondientes.

La formalizacién de la propuesta permite demostrar en el plano tedrico que
existe una solucion, al menos en la dimension mencionada. El proximo paso es hacer.
viable y factible la implementacion de la solucion. Para lograrlo, se hara uso de
herramientas y tecnologias que basan su funcionamiento en una arquitectura distribuida
junto a un modelo de datos agrupados en bloques que son enlazados por “punteros”
criptograficos.

Es tiempo de elegir entre las distintas versiones disponibles una blockchain
que se ajuste a las necesidades del problema. El préoximo capitulo trata acerca de la
tecnologia elegida: Hyperledger Fabric.
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8. Capitulo 8. Hyperledger Fabric, una blockchain privada y
eficiente

En el afio 2015, la Fundacion Linux fundo el proyecto Hyperledger con el
objetivo de desarrollar las tecnologias blockchain en el campo de la industria.

Hyperledger Fabric es uno de los proyectos de blockchain dentro de
Hyperledger y se define como una “tecnologia de libro de cuentas distribuido”, DLT
(Distributed Ledger Technologies). Al igual que otras tecnologias de blockchain, tiene un
libro mayor, utiliza contratos inteligentes y es un sistema mediante el cual los participantes
gestionan sus transacciones.

Hyperledger Fabric es una cadena de blockchain privada y sus miembros
deben ser conocidos, a diferencia de las implementaciones publica, como Bitcoin, donde
se permite que identidades desconocidas participen de la red, y mediante algoritmos de
prueba de trabajo, puedan sellar bloques.

En el caso de Fabric, los miembros de la red deben inscribirse en un MSP
(Membership Service Provider — Proveedor de Servicios de Membresia). También prevé la
posibilidad de definir canales, de forma tal que un grupo de usuarios pueda crear un libro
mayor por separado por cada canal.

En primer lugar, cada nodo participante (peer — compaiiero) tiene una copia
del libro mayor de la red a la que pertenece. Ahora bien, el libro mayor, tiene dos
componentes: el “estado global” y “bloques encadenados” (registro de todas las
transacciones). El primero describe el estado del libro mayor en un momento dado y lo
implementa en una base de datos (Fabric implementa LevelDB y CouchDB). El segundo
componente representa el registro de todas las transacciones, las cuales verifican y otorgan
trazabilidad a los valores almacenados en el “estado global ™.

En segundo lugar, Hyperledger Fabric utiliza contratos inteligentes, que son
agrupados en cadenas de codigo conocidas como “chaincode”. Estos son invocados desde
aplicaciones externas a la cadena de bloque, para interactuar con el libro mayor.

Por ultimo, las transacciones deben escribirse en el libro mayor en el orden
en que ocurren. Para que esto suceda, se debe establecer el orden de las transacciones y el
método para rechazar las que son erroneas. Para ello se utilizan distintos mecanismos de
consenso y en diferentes niveles.

El modelo de Hyperledger Fabric que permite implementar una solucion
integral de una blockchain privada y con permisos (las transacciones son aprobadas por un
grupo conocido de nodos validados por los duefios de la blockchain) estd compuesto por:

v Activos: se utilizan para el intercambio de casi cualquier cosa con valor
monetario a través de la red (desde alimentos hasta divisas)

v Chaincode: permite ejecutar la “inteligencia” del negocio a través de las
transacciones
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v Libro mayor: el libro mayor inmutable y compartido almacena el historial de
transacciones para cada canal, e incluye capacidad de consulta tipo SQL
(Structured Query Language, Lenguaje de Consulta Estructurado)

v’ Privacidad: los canales permiten transacciones privadas y confidenciales, entre
empresas y organizaciones que intercambian activos en una red comun.

v' Servicios de seguridad y membresia: la membresia autorizada proporciona una
red blockchain confiable, donde los participantes saben que todas las
transacciones pueden ser detectadas y rastreadas por reguladores y auditores
autorizados.

v" Consenso: un enfoque de consenso dindmico permite la flexibilidad y
escalabilidad necesarias para la organizacion.

v" Servicios de Ordenamiento: se encarga de agrupar las transacciones aprobadas
y asignarle un orden. Es un componente fundamental en el ordenamiento
secuencial en el tiempo de las transacciones.

8.1. (Por qué Hyperledger Fabric?

El modelo propuesto por Fabric tiene algunas caracteristicas que lo
distinguen de las demas soluciones, mas alla de ser una plataforma mas que atractiva para
organizaciones que no pueden justificar, ni asumir, el costo de implementar, mantener u
operar en una blockchain publica. Los rasgos que caracterizan a la solucion son:

v’ Cbdigo abierto: Hyperledger Fabric es una plataforma de cddigo abierto, por lo
que todos pueden usarla libremente.

v Administracion de identidades: cuenta con un mecanismo que permite
identificar a todos los participantes de la red

v" Privacidad y confidencialidad: todos los datos, incluidas las transacciones,
miembros e informacion del canal son invisibles e inaccesibles para quienes no
tengan permisos

v Procesamiento Eficiente: maneja el concepto de roles dentro de la red. Para
lograr concurrencia y paralelismo, las transacciones de ejecucion son separadas
de las transacciones de ordenes de ejecucion y acuerdos

v" Funcionalidad de los contratos inteligentes: los contratos inteligentes codifican
la 16gica que se invoca mediante tipos especificos de transacciones.

v" Disefio modular: cuenta con una estructura modular. Esta permite por ejemplo
elegir un algoritmo para el cifrado, otro para la identidad y otro para el
consenso. Para ello lo tnico que se debe hacer es configurar interface de
blockchain de Hyperledger Fabric.
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Por otra parte, el resultado de diferentes pruebas de rendimiento y
perfomance, ha posicionado a Fabric como un producto con informes muy alentadores.
Entre los distintos trabajos afines, se puede citar a una publicacion de la IEEE [18], la cual
compar6 las prestaciones de tres soluciones de blockchain utilizando dos plataformas de
“benchmarking "

v" Yahoo Cloud Serving Benchmark (YCSB) es un conjunto de programas y
especificaciones de codigo abierto que a menudo se usa para comparar el
rendimiento relativo de los sistemas de gestion de bases de datos NoSQL.

v Smallbank: Smallbank es un punto de referencia para la carga de trabajo OLTP
(On-Line Transaction Processing) por ejemplo, un contrato inteligente que
transfiere dinero de una cuenta a otra.

En la figura 8.1.1, podemos observar a la izquierda a Hyperledger con la
mayor cantidad de transacciones por segundo: 1273 tps para YCSB y 1122 tps para
Smallbank) y la segunda menor latencia: 38 ms*! para YCSB y 51 ms para Smallbank.

En el mismo grafico 8.1.1 a la derecha, se puede concluir que Hyperledger
tiene la mejor cantidad de transacciones por segundo con una estructura de hasta 20 nodos
y la segunda menor latencia, también con un crecimiento hasta 20 nodos.
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[ Ethereum =3 Ethereum OO Ethereum ©-@ Ethereum
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Figura 8.1.1: Comparacion de perfomance y escalabilidad entre blockchains
Fuente: [18]

Otras mediciones realizadas sobre Hyperledger Fabric, en dénde se
optimizaron el tamafio del bloque, se implemento paralelismo en las propuestas de
transacciones y solo se publicé el ID de la transaccion, lograron resultados altamente
satisfactorios.

En la figura 8.1.2 a la izquierda se puede observar la configuracion por
defecto de Fabric (Fabric 1.2) y tres configuraciones optimizadas (Opt P-I, Opt P-1I y Opt
P-III). La ultima de ellas (Opt P-III) logra la menor latencia, 12,36 ms. En la parte derecha
de la misma figura, la misma configuracion optimizada (Opt P-III) permite atender
exitosamente mas de 20.000 transacciones por segundo. Una perfomance envidiable para

40 Término asociado a la medicidn de prestaciones con el objetivo de comparar distintas plataformas.
4l' ms (milisegundo), unidad de tiempo que representa una milésima de segundo
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una plataforma blockchain privada, la cual convierte a Hyperledger Fabric como una
opcion merecidamente a ser considerada.
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Figura 8.1.2: Configuraciones optimizadas de Hyperledger Fabric
Fuente: [22]

La suma de lo descripto a lo largo del presente andlisis sirve como un
importante sustento técnico para seleccionar a Hyperledger Fabric entre las decenas de
opciones que ofrece la tecnologia de blockchain.

8.2. Componentes una red Hyperledger Fabric

La figura 8.2.1 resume en un solo grafico la totalidad de componentes que
forman parte de una red Hyperledger Fabric. La descripcion de cada uno de ellos se
desarrolla a continuacion:

=)

caa e

o N

Figura 8.2.1: Una red Hyperledger Fabric (N) y sus componentes
Fuente: https://www.hyperledger.org/projects/fabric

Hugo O. Ortega Hyperledger Fabric, una blockchain privada y eficiente 79



Universidad Nacional de la Plata — Facultad de Informatica Crypto-Eventos

8.2.1. Organization (Organizacion):

La organizacion representa a una empresa, universidad, organismo del
estado, etc. Es el miembro principal de la cadena de bloques. Toda organizacion se une a
una cadena Hyperledger Fabric agregando un proveedor de servicios de Membresia (MSP).

El MSP define la pertenencia de los miembros de la red, a una organizacion;
y lo hace verificando que las firmas fueron generadas por una identidad valida, con un
certificado valido, emitido por una autoridad de certificacion aprobada por esa
organizacion. En la figura 8.2.1 hay definidas 4 organizaciones: R1, R2, R3 y R4.

Para el modelo propuesto, vamos a identificar la Organizacion con el Id “17,
aunque la solucion prevé la convivencia de “n” organizaciones en la misma blockchain
(Figura 7.2.1).

La implementacion de la solucion contempla la creacion de la
Organizacionl y la Organizacion?.

8.2.2. Certificate Authority (Autoridad de Certificados - CA):

Una autoridad de certificados emite y respalda certificados digitales. Fabric
tiene incorporada una autoridad de certificados por defecto, aunque se pueden usar
autoridades de certificados de terceras partes. En la figura 8.2.1 esta representado por CA4.

CA4 juega un papel clave puesto que publica los certificados X.509 que
identifican los componentes pertenecientes a la organizacion R4 (nodos de ordenamiento,
nodos compaferos, organizacion, aplicaciones, canales, usuarios, etc.).

En el ejemplo de la figura 8.2.1, se pueden observar 4 organizaciones
distintas (R1, R2, R3 y R4). En estos escenarios es recomendable utilizar distintas
autoridades de certificados; en este caso estan identificadas como CA1, CA2, CA3 y C4.

La autoridad de certificados es el componente principal del proveedor de
servicios de membresia (Member Service Provider - MSP). Este es un componente
abstracto del sistema que proporciona credenciales a los clientes y sus pares para que
participen en una red Hyperledger Fabric. Los clientes usan estas credenciales para
autenticar sus transacciones, y los pares usan estas credenciales para autenticar los
resultados del procesamiento de transacciones (endosos).

En la solucién propuesta se prevé la creacion de dos autoridades de
certificacion, una autoridad para cada organizacion. En este caso se llamaran ca-orgl y ca-
org2.
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8.2.3. Member Service Provider (Proveedor de Servicios de Membresia - MSP)

A pesar de su nombre, el proveedor de servicios de membresia en realidad
no proporciona nada. Mas bien, la implementacion del requisito de MSP es un conjunto de
carpetas que se agregan a la configuracion de la red.

Se utiliza para definir una organizaciéon tanto internamente (las
organizaciones deciden quiénes son sus administradores) como externamente (al permitir
que otras organizaciones validen que esas entidades tienen la autoridad para hacer lo que
intentan hacer).

Mientras que las autoridades de certificacion generan los certificados que
representan identidades, el MSP contiene una lista de identidades autorizadas.

El MSP identifica qué CA raiz y CA intermedio se aceptan para definir los
miembros de un dominio de confianza al enumerar las identidades de sus miembros o al
identificar qué CA estan autorizadas a emitir identidades validas para sus miembros.

Pero el poder de un MSP va maés alla de simplemente enumerar quién es un
participante de la red o miembro de un canal. Es el MSP que convierte una identidad en un
rol mediante la identificacion de privilegios especificos que un actor tiene en un nodo o
canal. Se debe tener en cuenta que cuando un usuario esta registrado en una Fabric CA, un
rol de administrador, par, cliente, orden o miembro debe estar asociado con el usuario. Por
ejemplo, las identidades registradas con el rol de "peer” deberian, naturalmente, ser
entregadas a un “peer”. Del mismo modo, las identidades registradas con el rol de
"administrador” se deben dar a usuario con destreza técnica que cumplird el rol de
administrador de la organizacion.

La figura 8.2.3.1 correspondiente a la descripcion de un MSP permite
observar claramente la distribucion de las carpetas en cada nodo con el certificado digital
de cada uno de los roles en la red Fabric.
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Figura 8.2.3.1: Estructura de un Proveedor de Servicios de Membresia

8.2.4. Asset (Activo):

Los activos constituyen objetos con informacion. Se representan a través de
un par clave-valor. En la solucion propuesta para la presente tesis, el activo es el registro
de auditoria que se va a almacenar. A continuacion, se muestra un ejemplo del mismo,
generado por un router Mikrotik y capturado por el protocolo syslog-ng:

Datetime 1P Level Facility
2020-04-23 18:45:03 192.168.88.1 Notice User
Prioridad | Mensaje Tag Program Firma
Notice Login failure for user 0d System, Error, NULL
Admin from Critical
192.168.88.253

8.2.5. Identity (Identidad):

Como se observa en la figura 8.2.1, la red Fabric estd compuesta por
diferentes objetos: pares, ordenadores, aplicaciones cliente, administradores y mas. Cada
uno de estos objetos, elementos activos dentro o fuera de una red capaz de consumir
servicios, tiene una identidad digital encapsulada en un certificado digital X.509. Estas
identidades realmente importan porque determinan los permisos exactos sobre los recursos
y el acceso a la informacion que los mismos tienen en una red blockchain. Ademas, el
hecho de contar cada uno de ellos con un certificado digital, les permite encriptar y
autenticar datos y transacciones.
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8.2.6. Ordering Service (servicio de ordenamiento o de pedidos):

Se despliega sobre uno o mas nodos conocidos como "nodo de pedido". El
servicio de pedidos es el componente que reune las transacciones aprobadas de las
aplicaciones y las ordena en bloques de transacciones, que posteriormente se distribuyen a
todos los nodos pares del canal. En la figura 8.2.1 el nodo de pedidos es O4.

Claramente, los nodos de pedidos tienen la funcion de ordenar las
transacciones.

A diferencia de otras cadenas de bloques como Ethereum o Bitcoin en las
cuales cualquier nodo puede participar del proceso de consenso (algoritmos de consenso
probabilisticos), este servicio de ordenamiento administra un algoritmo de consenso
determinista, por lo cual asegura que cualquier bloque validado por él, sera final y correcto.

Esta estrategia permite evitar la bifurcacion del libro mayor (fendmeno
presente en blockchain distribuidas sin permiso), como asi también garantiza mayor
rendimiento y escalabilidad, evitando los cuellos de botellas que suelen presentarse cuando
el pedido y la ejecucion son realizadas en el mismo nodo.

El servicio de pedidos maneja las transacciones y las actualizaciones de
acuerdo al proceso de consenso que se elija: Raft, Kafka o Solo. La ultima version de
Hyperledger Fabric (v2.0, liberada en el 29/01/2020), he eliminado a Kafka. Raft es un
algoritmo de consenso tolerante a fallas (Crash Fault Tolerance — CFT)*2.

En la implementacion de la solucion se genera un servicio de pedidos que
se llama orderer.example.com.

El proceso Raft utiliza un modelo de "lider y seguidor”, en el que un lider
se elige dinamicamente entre los nodos de pedido de un canal (esta coleccion de nodos se
conoce como el "conjunto de consentimiento"), y ese lider replica los mensajes a los nodos
seguidores. Debido a que el sistema puede soportar la pérdida de nodos, incluidos los nodos
lideres, siempre que haya una mayoria de nodos de pedido (lo que se conoce como
"quérum"), se aprueba la creacion del bloque.

Se dice que Raft es "tolerante a fallas" (CFT). En otras palabras, si hay tres
nodos en un canal, puede soportar la pérdida de un nodo (dejando dos restantes). Si tiene
cinco nodos en un canal, puede perder dos nodos (dejando tres nodos restantes).

En la figura 8.2.6.1 se muestra el diagrama de estado del algoritmo Raft, a
partir del modelo: seguidor, candidato o lider; el cual funciona de la siguiente forma: en el
tiempo t0 todos los nodos estan en estado de seguidores esperando la comunicacion de un
lider. Cada nodo tiene un tiempo de espera aleatorio, al cabo del cual, si no recibe
comunicacion, se postula como candidato. En el tiempo t1, el nodo “n” se postula como
candidato. Necesita la mitad mas uno de los votos. Todos los nodos seguidores estan en

42 CTF puede soportar caidas o bloqueos de nodos. Si la red tiene N nodos, necesita N/2 + 1 nodos vivos para
funcionar. Una mejora a CTF es BTF (descripto en 6.5), dado que soporta la presencia de nodos maliciosos.
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condiciones de votar. En el tiempo t2 el nodo “n” es elegido lider por un nuevo término
(también conocido como periodo). El nuevo lider debe enviar cada cierto tiempo un
mensaje, ya sea proponiendo una actualizacioén o no, para que sus seguidores no agoten su
tiempo de espera.

Times Out Recibe los votos
Inicio Times Out Nueva Eleccion  de la mayoria de
los nodos

Inicia Eleccién

Descubre el lider actual o un
nuevo periodo

Candidato

Descubre un nodo con un
periodo mas nuevo

Figura 8.2.6.1: Diagrama de estados del proceso de consenso RAFT
Fuente: Grafico traducido de [23]

8.2.7. Peer (Nodo Par):

Los nodos pares®’ o compafieros, son los componentes de la red donde se
alojan las copias del libro mayor de blockchain, como asi también, alli se almacenan los
smart contract o contratos inteligentes.

A lo largo del presente trabajo, cuando se desarrolld el concepto de
blockchain al nodo par se lo llamo s6lo nodo. Observando la figura 8.2.1 se aprecia que el
proposito del nodo “par 17 (P1) es simplemente alojar una copia del libro mayor (L1), para
que otros accedan. De hecho, L1 estd alojado fisicamente en P1, y se puede actualizar o
consultar usando el canal 1 (C1).

Los nodos pares tienen la funcion de validar y ejecutar las transacciones.

Hyperledger Fabric tiene definido 4 tipos de pares, de acuerdo a la funcion
que cumplen (pueden tener mas de una funcion):

v' Par Aprobador (Endorsing peer): es un tipo especial de par validador que tiene un
rol adicional para respaldar una transaccion. Estos respaldan la solicitud de
transaccion que proviene del cliente. Cada par aprobador posee la copia del contrato
inteligente instalado y una copia del libro mayor. La funcién principal del
“endorser” es simular la transaccion. Ejecuta el programa que esta en el contrato
inteligente sobre la copia personal del libro mayor, y genera los conjuntos de lectura

43 El término “Par”, en el ambiente de blockchain, tiene el significado compafiero o igual, y se refiere a
que estos almacenan una copia de la cadena de datos encriptada.
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/ escritura que se envian al cliente. Aunque durante la simulacion, la transaccion no
se compromete con el libro mayor.

v Par Validador (Commited Peer): par que adiciona en su propia copia de la cadena
de bloques, el bloque que recibe del servicio de pedidos. Este bloque contiene la
lista de transacciones que cada uno de los pares que lo recibieron se comprometen
a validar, marcando cada transaccion como valida o no valida. Todas las
transacciones (validas o no) se guardan junto con el bloque.

v Par Ancla (Anchor Peer): como la red Fabric puede extenderse a través de multiples
organizaciones, necesitamos algunos pares para tener comunicacion a hacia otras
organizaciones. Son pares especiales que solo estan autorizados para hacer este tipo
intercambios. Los pares de anclaje se definen en la configuracion del canal.

v' Par lider (Leader Peer): Los compaiieros lideres son aquellos que comunican o
difunden mensajes del servicio de pedidos a otros compafieros de la misma
organizacion. Tienen una comunicacion directa con el servicio de pedidos. Estos
pares usan el protocolo Gossip para asegurarse de que el bloque que recibio del
servicio de pedidos les llegue a todos los demas pares. Si algun par principal no
responde o esta fuera de la red, entonces se selecciona un nuevo par principal del
conjunto de pares disponible en funcién de un proceso de votacion. Existe la
posibilidad de elegir en forma estatica (mediante comando) a un par lider.

Todo “peer” (par) tiene por defecto el rol de “par validador”

En la solucion propuesta se definen cuatro “peers”, dos para cada una de
las organizaciones participantes: peer(.orgl.example.com y peerl.orgl.example.com
pertenecen a la  Organizacionl, asi como  peer(.org2.example.com 'y
peerl.org2.example.com pertenecen a la Organizacion2. Tanto el peer(.orgl.example.com
como el peer(.org2.example.com son pares ancla y también pares aprobadores. Todos son
pares validadores.

8.2.8. Channel (Canal):

Un canal es una entidad que conecta a distintos componentes de la
blockchain privada permitiendo el aislamiento y la confidencialidad de los datos es decir
comunicaciones privadas. Esto permite aprovechar la infraestructura de red y compartirla
con mas de una organizacion.

Un canal se define por miembros (organizaciones), nodos pares, el libro
mayor compartido, las aplicaciones de chaincode y los nodos de servicio de pedidos.

Un libro mayor especifico del canal se comparte entre los pares en el canal,
y las partes que realizan transacciones deben autenticarse en un canal para interactuar con
¢l. En el grafico 8.2.1 se pueden distinguir 2 canales (C1 y C2), cada uno de ellos
conectandose con distintos componentes.
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8.2.9. Ledger (Libro Mayor)

En Hyperledger Fabric, un libro de mayor consta de dos partes distintas,
aunque relacionadas, un estado mundial y una cadena de bloques. Cada uno de estos
representa un conjunto de hechos sobre un conjunto de objetos

En primer lugar, hay un estado mundial: una base de datos que contiene los
valores actuales de un conjunto de estados contables. El estado mundial facilita que un
programa acceda directamente al valor actual de un estado en lugar de tener que calcularlo
recorriendo todo el registro de transacciones. Los estados contables se expresan, por
defecto, como pares clave-valor. El estado mundial puede cambiar con frecuencia, ya que
los estados se pueden crear, actualizar y eliminar.

El estado mundial se implementa como una base de datos. Esto tiene mucho
sentido porque una base de datos proporciona un amplio conjunto de operadores para un
eficiente almacenamiento y recuperacion de datos. Hyperledger Fabric implementa por
defecto una base de datos llamada LevelDB y estd integrada en el mismo proceso del
sistema operativo. CouchDB es una opcion de implementacion de base de datos en Fabric.
Es apropiada cuando el libro mayor recibe transacciones comerciales que manejan muchos
datos. En esto casos la base de datos admite consultas enriquecidas y actualizaciones de
datos mas complejas. En la solucion se implementan cuatro instancias de base de datos
CouchDB, una para cada peer de la solucion

En segundo lugar, hay una cadena de bloques: un registro de transacciones
que almacena todos los cambios que han dado como resultado el estado actual de los
activos. Las transacciones se recopilan dentro de los bloques que se agregan a la cadena de
bloques, lo que le permite comprender el historial de cambios que han resultado en el estado
mundial actual. La estructura de datos de blockchain es muy diferente al estado mundial
porque una vez escrita, no se puede modificar, es inmutable.

La figura 8.2.9.1 describe un libro mayor L. compuesto por la cadena de
bloques B y el estado mundial W, donde la cadena de bloques B determina el estado
mundial W. También podemos decir que el estado mundial W se deriva de la cadena de
bloques B. Debe quedar claro que cada “peer” tiene una copia de la cadena de bloques y
del estado mundial.

Figura 8.2.9.1: Libro mayor Hyperledger Fabric
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8.2.10. Applications, Chaincode y Smart Contract (Aplicaciones, Cadenas de
codigo y Contrato Inteligente):

Las aplicaciones son la interface entre el usuario y la red de blockchain (en
la figura 8.2.1 podemos distinguir A1, A2 y A3). Como todo objeto en Hyperledger Fabric,
una aplicacion tiene una identidad asociada a una determinada organizacion.

El usuario en primer lugar accede a la aplicacion que representa el Front
End de la solucion. Dentro de la aplicacion se invoca a un Chaincode (Cadena de c6digos)
que puede estar codificada usando Go, Java o JavaScript**. Un chaincode puede contener
varios smart contract (contratos inteligentes) quienes acceden verdaderamente al libro
mayor invocando API’s conocidas como Fabric-SDK*’.

En general, un contrato inteligente define la logica de las transacciones
soportadas por los activos dentro de blockchain (l6gica del negocio). De esta forma, como
se menciond anteriormente, los contratos inteligentes se empaquetan en una cadena de
codigos (chaincode). Todos los contratos inteligentes que forman parte del chaincode estan
disponibles para las aplicaciones que genera el usuario.

Debe quedar claro que la cadena de codigo, como los contratos inteligentes
que ella contiene, son todas operaciones conocidas y acordadas por todos los integrantes
de la blockchain.

En el caso del ejemplo graficado en 8.2.1, se muestra un chaincode S1 que
accede al libro mayor L1 y un chaincode S2 que accede al libro mayor L2.

La figura 8.2.10.1 permite distinguir una aplicacion (a la izquierda del
grafico) que pertenece a una organizacion “1” y a la derecha una cadena de codigo
(chaincode), que en este caso esta compuesta por dos contratos inteligentes (smart
contract). El primer contrato inteligente, va a insertar un log en el bloque, incorporando los
atributos de un log de auditoria. El segundo contrato inteligente, va a recuperar un log de
auditoria a partir de una clave compuesta: “or+ip+ts” (organizacion, direccion ip y marca
de tiempo).

4 Go, Java y JavaScript son lenguajes soportados en Hyperledger Fabric que pueden invocar API’s
desarrolladas por la comunidad para acceder al libro mayor. Esas API’s se conocen como Fabric-SDK.

45 Hyperledger Fabric SDK permite que las aplicaciones interactiien con una red de blockchain de Fabric.
Proporciona una API simple para enviar transacciones a un libro mayor o consultar el contenido de un libro
mayor con un cédigo minimo.
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Organizacién ID 1 log contract:

Insert (log,or,ip,ts,cr,pr,de,si):
put(or,ip,ts,cr,pr,de,si);

Aplicacion return log;
Insertar Log
Consultar Log Query(log,or,ip,ts)):
get (log);
return log;

Figura 8.2.10.1: Aplicacion, cadena de codigo y contrato inteligente

8.3. Flujo de una transaccion en Fabric

Una vez descripto todos los componentes de la plataforma Fabric es
momento de describir el proceso de una transaccion que se propone desde una aplicacion
cliente.

El flujo a describir supone que existe un canal configurado y funcionando.
El usuario de la aplicacion que inserta los registros de auditoria, se ha registrado e inscrito
en la Autoridad de certificacion (CA) de la organizacion y ha recibido el material
criptografico necesario, que se utiliza para autenticarse en la red.

El chaincode (que contiene un conjunto de pares clave-valor que
representan el estado inicial del bloque) esta instalado en los pares e instanciado en el canal.
El chaincode contiene logica que define un conjunto de instrucciones de la transaccion para
insertar un nuevo registro. También se presume que estd establecida una politica de
aprobacion para este chaincode, que determina que tanto peerA como peerB deben aprobar
cualquier transaccion.

I.  Laaplicacion cliente inicia la transaccion (Transaction Proposal)

La aplicacion A estd enviando una solicitud para insertar un nuevo registro
de log. Esta solicitud se dirige a peerA y peerB, que son respectivamente
representantes de la aplicacion cliente. La politica de aprobacion establece que
ambos pares deben respaldar cualquier transaccion, por lo tanto, la solicitud va a
peerA y peerB. Cada aplicacion puede tener una politica de aprobacion distinta.
Cada una de esas politicas de aprobacion constituyen el consenso a nivel nodos
“peer”’.

A continuacion, se construye la propuesta de transaccion (Figura 8.3.1). Una
aplicacion que aprovecha un SDK compatible, en este caso Node utiliza una de las
API disponibles para generar una propuesta de transaccion. La propuesta es una
solicitud para invocar una funcién chaincode con ciertos parametros de entrada, con
la intencion de leer y / o actualizar el libro mayor.
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II.

El SDK sirve como un envoltorio para empaquetar la propuesta de
transaccion en el formato correctamente disefiado (bufer de protocolo sobre gRPC)
y toma las credenciales criptograficas del usuario para producir una firma tnica
para esta propuesta de transaccion.

e == EEE— f‘
i > S2F b
Bes &2 fe. o

.

Proposa

Figura 8.3.1: Aplicacion cliente inicia una propuesta de transaccion
Fuente: http://hyperledger.org

Los nodos pares aprobadores (Endorsing peers), ejecutan y verifican la transaccion

Los pares que tienen la funcion de aprobar, verifican: que la propuesta de
transaccion esta bien formada, que no se haya presentado en el pasado (proteccion
de repeticion de ataques), que la firma sea vélida (usando el MSP) y que el remitente
(cliente de la aplicacion A) esté debidamente autorizado para realizar la operacion
propuesta en ese canal

Los pares aprobadores toman la propuesta de transaccién como argumento
para la funcion de chaincode invocada (Figura 8.3.2). El chaincode se ejecuta contra
la base de datos del estado actual para producir los resultados de la transaccion, que
incluyen un valor de respuesta, un conjunto de lectura y un conjunto de escritura
(es decir, pares clave / valor que representan un activo para crear o actualizar).

En esta instancia no se realizan actualizaciones en el libro mayor. El
conjunto de estos valores, junto con la firma del par aprobador que lo respalda, se
devuelve como una "respuesta de propuesta” al SDK que analiza la carga util para
que la aplicacion la consuma.

El MSP es un componente instalado en los “peers” que permite a los pares
verificar las solicitudes de transacciones que llegan de los clientes y firmar los
resultados de las transacciones (endosos). La politica de escritura se define en el
momento de la creacion del canal y determina qué usuarios tienen derecho a enviar
una transaccion a ese canal
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Figura 8.3.2: Los pares aprobadores ejecutan y verifican la transaccion
Fuente: http://hyperledger.org

Las respuestas de la propuesta son inspeccionadas (Proposal Response)

La aplicacion verifica las firmas aprobadoras y compara las respuestas de la
propuesta para determinar si son las mismas (Figura 8.3.3).

Si el chaincode s6lo consulta el libro mayor, la aplicacion inspeccionara la
respuesta de la consulta y, por lo general, no presentara la transaccion al servicio
de pedidos (Ordering Service).

Si la aplicacion del cliente implica actualizar el libro mayor, ésta determina
si la politica de aprobacion especificada en la respuesta se ha cumplido. En este
ejemplo, si tanto peerA como peerB han aprobado la transaccion.

La arquitectura es tal que incluso si una aplicacion elige no inspeccionar las
respuestas y reenvia una transaccion no respaldada (aprobada), la politica de
aprobacion aun sera aplicada por los pares y se mantendra en la fase de validacion
de confirmacion.

SDK

Figura 8.3.3: Inspeccion de la respuesta a la propuesta
Fuente: http://hyperledger.org
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IV.  La aplicacion cliente reune todos los endosos dentro de una transaccion y los envia
al servicio de pedidos, quién los ordena.

La aplicacion "transmite" la propuesta de transaccion y la respuesta. Utiliza
un "mensaje de transaccion" que le envia al servicio de pedidos (Ordering Service).

La transaccion contendra los conjuntos de lectura / escritura, las firmas los
pares aprobadores que avalan y la ID del canal. El servicio de ordenamiento
(pedidos) no necesita inspeccionar todo el contenido de una transaccién para
realizar su operacion, simplemente recibe transacciones de todos los canales de la
red, las ordena cronoldgicamente por canal y crea bloques de transacciones por
canal (Figura 8.3.4). Esos bloques son definitivos y formaran parte de la blockchain.

Para mantener la integridad del orden de las transacciones utiliza uno de los
mecanismos de consenso a nivel nodos de servicio: solo, Raft o Kafka

e = i I -} o

s 29— I —— 0000
—_— ¢ 3 PDDD

SDK Channels Ordering Orderad

Figura 8.3.4: Cliente transmite el pedido al servicio de pedidos y éste los ordena
Fuente: http://hyperledger.org

V. El servicio de ordenamiento envia por un mensaje de broadcast el bloque de
transacciones a todos los “peers” (aprobadores y validadores). Las transacciones
dentro del bloque son aprobadas y validadas en cada par.

Los bloques de transacciones se "entregan" a todos los pares en el canal.
Las transacciones dentro del bloque se validan para garantizar que se cumpla la
politica de aprobacion y para garantizar que no haya habido cambios en el estado
del libro mayor para las variables del conjunto de lectura desde que la ejecucion de
la transaccion gener6 el conjunto de lectura. Las transacciones en el bloque se
etiquetan como validas o no validas (Figura 8.3.5).
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Figura 8.3.5: Transacciones de cada bloque son validadas
Fuente: http://hyperledger.org

VI.  El libro mayor actualizado

Cada par agrega el bloque a la cadena del canal, y para cada transaccion
valida, los “conjuntos de escritura” se confirman en la base de datos del estado
actual. Se emite un evento para notificar a la aplicacion del cliente que la
transaccion (insercion del registro de logs) se ha agregado de manera inmutable a
la cadena, asi como la notificacion de si la transaccion se validé o no (Figura 8.5.6).

Las aplicaciones deben escuchar el evento de transaccion después de enviar
el mismo. Pueden utilizar la APl “submitTransaction”, la cual escucha
automaticamente los eventos de transaccion. Si no se tiene en cuenta este aspecto,
nunca se sabra si la transaccion realmente ha sido ordenada, validada y
comprometida con el libro mayor.

Appending
Transaction

I
=]
5 |

Figura 8.3.6: El libro mayor es actualizado
Fuente: http://hyperledger.org
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8.4. Conclusiones del capitulo

A partir del nacimiento de blockchain como una infraestructura subyacente
para la implementacion de Bitcoin, esta tecnologia no ha parado de evolucionar. Han
surgido una gran cantidad de propuestas de cadena de bloques que van captando segmentos
del mercado de acuerdo a las distintas prestaciones desarrolladas.

En el presente capitulo, en primer lugar, se justifico la eleccion de
Hyperledger Fabric, como plataforma para la implementacion de la solucion. La
fundamentacion esta basada en el analisis de distintos documentos cientificos que avalan
una muy buena combinacion de perfomance, seguridad y costo de despliegue; propiedades
que caracterizan al proyecto Fabric.

En segundo lugar, se describieron los componentes de una red Hyperledger
Fabric, se detallaron las funciones de cada uno de ellos y se describieron los alcances y las
prestaciones que forman parte de la plataforma.

Por 1ltimo, se desarroll6 una descripcion detallada del proceso por el cual
se inserta un nuevo bloque a la cadena de blockchain. De esta forma se ha documentado
con precision cuales son los procesos de consenso, los cuales garantizan el orden y el
contenido de las transacciones dentro de cada bloque
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9. Capitulo 9: Implementacion de la solucion

Se va a desplegar una red Hyperledger Fabric que va a constar de tres
organizaciones: Orgl, Org2 y Orderer. En cada organizacion Orgl y Org2 se van a definir
dos peers: peer0 y peerl. En la organizacion Orderer, se va definir un orderer. Se definiran
dos autoridades de certificados, uno para cada organizacion: ca_peerorgl y ca peerorg?2.
Se definira un canal llamado mychannel. Cada uno de los peers va a mantener una instancia
de una base de datos couchdb

Los registros provenientes del router Mikrotik se almacenaran en una base
de datos Mysql instalada en el servidor central, serd llamada “syslog”’ y contendra una tabla
con nombre “auditoria”.

Para la validacion de la solucion propuesta (a describir en el proximo
capitulo) se deben desarrollar aplicaciones tanto en el Front End como en el Back End.
Para generar la aplicacion “cliente” se codificara usando “React”™® y para la interaccion
con la blockchain se desarrollard con las herramientas JavaScript*’, Node.js*® y las API’s
de Fabric-SDK-Node.

La siguiente figura 9.1 resume la arquitectura de la solucion. Los registros
de eventos son captados a través del protocolo syslog-ng por el servidor centralizado de
registros quién los recibe en un buffer y los almacena en la base de datos Mysql. Luego un
proceso “cliente” escrito en lenguaje JavaScript (P1, explicado en 7.3) los extrae de la base
de datos y luego envia a un proceso “server’” que representa la interface con blockchain. La
mencionada interface esta desarrollada utilizando lenguaje JavaScript y accede a los dos
smart contract (altas y consultas) utilizando las API’s de Fabric-SDK-Node. De esta forma,
se pueden ejecutar los procesos de altas en la cadena de bloques (P2, explicado en 7.3),
como asi también consultas (P3, explicado en 7.3). Por ultimo, un usuario auditor de los
registros de eventos de auditoria, inicia la aplicacion desarrollada para el Front End (escrita
en React) y puede consultar tanto la base de datos Mysql, como la blockchain (invocando
la API correspondiente de Fabric-SDK-Node), para producir listados de verificacion de
integridad (P4, explicado en 7.3).

46 React es una biblioteca JavaScript de codigo abierto disefiada para crear interfaces de usuario con el
objetivo de facilitar el desarrollo de aplicaciones en una sola pagina.

47 JavaScript (abreviado comtinmente JS) es un lenguaje de programacion interpretado y orientado a objeto
48 Node.js es un entorno en tiempo de ejecuciéon multiplataforma, de cédigo abierto, para la capa del servidor
(pero no limitandose a ello) basado en el lenguaje de programacion JavaScript
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Figura 9.1: Arquitectura de la implementacion de la solucién

9.1. Configuracion del Servidor Central de Logging con syslog-ng y Mysql

El primer paso para implementar la solucién implica configurar un espacio
de almacenamiento centralizado de todos los registros de eventos. Se implementa un
servidor con un sistema operativo Ubuntu 18.04.2 LTS Bionic. Se instalan, el protocolo de
transferencia de registros syslog-ng version 3.13 y una base de datos Mysql version 14.14.
En el Anexo C se describe con mayor detalle el protocolo syslog-ng.
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Pasos para configurar el servidor syslog-ng y la base de datos Mysql

1. Instalar syslog-ng, el servidor mysql, phpmyadmin y librerias asociadas con el
siguiente comando:

$ apt-get -y install apache2 mc wget make gcc mysgl-server mysqgl-
client curl phpmyadmin libdbd-pgsgl aptitude libboost-system-dev
libboost-thread-dev libboost-regex-dev syslog-ng libmongo-
client0 libesmtp6 syslog-ng-mod-sqgl libdbd-mysgl libdbd-mysqgl

2. Editar y configurar el archivo /etc/syslog-ng/syslog-ng.conf, para capturar
mensajes de toda la red, luego filtra las direcciones de los dispositivos de origen
que desea monitorear y lo envia a la base de datos syslog, figura 9.1.2:

#Configura el origen de los mensajes (toda la red utilizando el
puerto udp)
source red { udp (); };

#Filtra Mikrotik IP
filter £ mikrotik { host( "192.168.88.1" ); };

# Configura como destino mysqgl

destination d mysql { pipe("/var/log/mysql.pipe" template ("INSERT
INTO

logs (ip,pr,cr,ts,de) VALUES

('"$SHOST', '$PRIORITY', 'SLEVEL', 'SYEAR-SMONTH-$DAY
$HOUR:SMIN:S$SEC', '$MSG') ;\n") template-escape(yes)); };

# Syslog-ng recibe los mensajes de la red, los filtra y luego los
envia a Mysqgl

log {

source (red) ;

filter (f mikrotik);

destination(d mysql) ;

}i

Figura 9.1.2: Archivo de configuracion de syslog-ng de la solucion

3. Crear la base de datos “syslog”, y dentro de ella la tabla “auditoria” usando los
comandos de Mysql. Aqui se van a almacenar los registros

#Crea la base de datos para el protocolo syslog-ng
create database syslog;
use syslog;

#Crea la tabla en la db syslog
CREATE TABLE “auditoria’ (

"id® int (11) NOT NULL AUTO_ INCREMENT,
‘secuencia’ int(11) NOT NULL,
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‘organizacion® int(11) NOT NULL,
"ip® wvarchar (30) NOT NULL,
‘datetime’ datetime NOT NULL,
“level” varchar(45) NOT NULL,
“facility® wvarchar(45) NOT NULL,
‘prioridad® wvarchar (45) NOT NULL,
‘mensaje’ varchar (45) NOT NULL,
“tag® varchar (45) NOT NULL,
“firma® varchar (45) NOT NULL
‘program’ varchar (45) NOT NULL
PRIMARY KEY (°id")

KEY ‘organizacién® ( organizacidén’),
KEY “ip° ("ip’)

4
KEY “datetime’™ ( datetime’),
KEY “priridad® ('pr’),

) ENGINE=InnoDB DEFAULT CHARSET=utfS8;
exit;

4. Crear un script que inicie un canal (pipe) que comunique los registros que llegan
por syslog-ng con la base de datos. El canal debe tener permiso de ejecucion

$ mkdir /temp
$ touch /temp/canal.sh
$ chmod +x /temp/canal.sh

Ejecutar un editor de texto y escribir lo siguiente en el archivo canal.sh:

$ nano /temp/canal.sh
#!/bin/bash

SQLID="root"
SQLPASS="1234"

export MYSQL PWD=SSQLPASS

if [ ! -e /var/log/mysqgl.pipe ]

then

mkfifo /var/log/mysql.pipe

fi

while [ -e /var/log/mysgl.pipe ]

do

mysgl -u$SQLID syslog </var/log/mysqgl.pipe > /dev/null
done

9.2. Configuracion de las Politicas de Logging en el Origen

Se activa la registracion de eventos en el dispositivo origen. En este caso,
se configura un router Mikrotik AP series. Se inicia la interface web de configuracion (la
ip por defecto es 192.168.88.1, y el usuario es “admin”, sin clave).
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Se accede en la seccion izquierda del navegador a “System -> “Logging”,
donde se puede apreciar dos pestafias: Reglas y Acciones.

La figura 9.2.1 muestra la pantalla para configurar una regla que indica que
los registros del tipo “error” sean enviados a un destino “remote”’.

“— C @® Noseguro | 192.168.88.1/webfig/#System:Logging... O+ ¢ 33 3 {:0 En :-ausa:}

* Bookmarks @ =3 ConmutadorHP 19.. &% Cisco Catalyst 2960.. Importado de Inter, » Otros favoritos
As Quick Set
. CAPsMAN

— Log Rule <error>
1 Wireless

WebFig v6.25.4 (stable)

|/ Interfaces |

OK || Cancel || Apply ‘ |R.emove|
zn, Bridge

== Switch
s default
=3 PPP

“I3 Mesh Enabled v

Rl
Topics ¥ [ || error v a

77 MPLS
44 Routing Prefix ¥

< ]

5 System

Auto Upgrade Cction

Certificates

Clock
Console
Disks
Drivers
Health

Histary

Figura 9.2.1 — Configuracion de una regla en Mikrotik

La figura 9.2.2 muestra la pantalla para configurar una Accion, esto implica
poder elegir donde se mostraran o almacenaran los registros configurados en las Reglas.
En este caso, se configura la accion “remote” con la direccion ip y el puerto del servidor
de almacenamiento de registros, para enviarlos usando el protocolo syslog-ng.
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Figura 9.2.2 — Configuracion de envio de los registros usando syslog-ng

9.3. Configuracion de Tunel VPN (opcional)

En determinados escenarios, sobre todo cuando los registros de auditoria
deben “viajar” a través de la internet publica, existe la posibilidad de brindar
confidencialidad e integridad a los datos que viajan por la autopista insegura.

Ante la necesidad de generar un canal privado, existen numerosos
protocolos de tunelizacion, como los descriptos en la seccion 2 del capitulo 7 (IPSec, PPTP,
L2TP, entre otros). En todos los casos la configuracion va a depender de los sistemas
operativos de los routers que conectan las puntas del tlnel.

La figura 9.3.1 muestra un escenario en el cudl el servidor centralizado de
logs colecta informacion de una red remota, la cual se encuentra conectada con la red local
a través de Internet. Se configura un tiinel para proteger la integridad y la confidencialidad
de los datos.
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Servidor Central de Registros
IP: 192.168.88.253

Figura 9.3.1: Tunel IPSec para proteger datos a través de internet

Se puede observar la generacion de un tunel, en este caso usando [Psec para
dotar a los datos de una capa de confidencialidad e integridad. La configuracion de los
routers, en caso de ser de la familia de equipos Mikrotik, es muy sencilla. A continuacion,
se muestra un script que permite configurar ambos routers (para el ejemplo si tuvieron en
cuenta dos routers Mikrotik hAP):

v’ Iniciar sesion en cada uno de los router Mikrotik (http://192.168.88.1 y
http://192.168.2.1): Login: “admin” y Password: por defecto estd en blanco

v" En el menu vertical, a la izquierda de la pantalla, elegir la opcion “New Terminal”

v Copiar y pegar el cddigo que esta en la figura 9.3.2

v’ Cerrar la terminal, en el menu de la izquierda de la pantalla elegir “System” y
luego “Reboot”, para reiniciar cada uno de los routers.
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#Configuracién del Router "A"

/ip ipsec peer

add address=187.15.2.41 secret=“ipsec-pass” port=500
auth-method=pre-shared-key

/ip ipsec proposal
add name="ipsec" auth-algorithms=shal enc-algorithms=3des
lifetime=30m pfs-group=modpl024

/ip ipsec policy

add proposal="ipsec" src-address=192.168.88.0/24
dst-address=192.168.2.0/24 sa-src-address=37.116.1.25
sa-dst-address=187.15.2.41 tunnel=yes

/ip firewall nat
add action=accept chain=srcnat src-address=192.168.88.0/24
dst-address=192.168.2.0/24 place-before=0

#Configuracién del Router "B"

/ip ipsec peer

add address=37.116.1.25 secret=“ipsec-pass” port=500
auth-method=pre-shared-key

/ip ipsec proposal
add name="ipsec" auth-algorithms=shal enc-algorithms=3des
lifetime=30m pfs-group=modpl024

/ip ipsec policy

add proposal="ipsec" src-address=192.168.2.0/24
dst-address=192.168.88.0/24 sa-src-address=187.15.2.41
sa-dst-address=37.116.1.25 tunnel=yes

/ip firewall nat
add action=accept chain=srcnat src-address=192.168.2.0/24
dst-address=192.168.88.0/24 place-before=0

Figura 9.3.2: Secuencia de comandos para configurar un tinel en Mikrotik

9.4. Instalacion y Configuracion de Hyperledger Fabric

La implementacion de una red Fabric se hace a través de imagenes que se
instancian en contenedores, utilizando una solucion de virtualizacion de maxima
perfomance como lo es Docker. Para hacer eficiente el despliegue e inicializacion de todos
los contenedores Docker que definen a Hyperledger Fabric, se utilizan archivos “yaml”,
los cuales son generados por los arquitectos de la red y luego ejecutados con una de las
herramientas de Docker, llamada docker-compose. En resumen, las imagenes generadas
por la herramienta docker se instancian en distintos contenedores a través de la ejecucion
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de los comandos docker-compose junto a los archivos “yaml!”. En el Anexo C se describe
Docker y una de sus herramientas claves usadas en la solucion: docker-compose,

9.4.1. Prerrequisitos para instalar la red Hyperledger Fabric

Antes de poner en funcionamiento Hyperledger es necesario instalar las
herramientas que permitiran el despliegue y la ejecucion de los contratos. En este caso,
como ya fue mencionado, se implementara Hyperledger Fabric sobre la plataforma
operativa de Ubuntu 18.4. Los pasos a seguir son:

Instalar y actualizar Ubuntu v18.04.2 LTS bionic

Instalar cURL

Instalar Docker v18.09.7

Instalar Docker Compose v1.23.1

Instalar node.js v8.10.0

Instalar npm v5.6.0

Instalar Python v2.7.15+

Crear una carpeta y luego instalar los binarios, las imagenes Docker y los ejemplos:

NN N NN SR

cd /usr/local/

sudo mkdir hyperledger

cd Hyperledger

curl -sSL http://bit.ly/2ysbOFE | bash -s

Uy Uy O 0

El comando “curl” primero descarga implementaciones de redes y
aplicaciones de ejemplos con sus respectivos archivos “yaml” para usar con docker-
compose (a partir de una de las redes de ejemplos se desarroll6 esta implementacion), luego
descarga las herramientas para generar la red (archivos binarios) y por ultimo clona las
imagenes de los objetos caracteristicos de Hyperledger Fabric: ca, peer, orderer, couchdb,
javaenv, tolos, entre otras.

9.4.2. Generar los certificados para las organizaciones y los peers

Se deben generar los certificados X509 y las claves privadas de todas las
entidades que participan de la red. El material criptografico generado es usado para la
encriptacion de datos y la autenticacion de identidades. Se debe invocar la herramienta
“cryptogen”, un archivo binario que fue descargado en 9.4.1, el cual consume un archivo
llamado “crypto-config.yaml”( ver contenido en Anexo B). En este ultimo se indica el
nombre de las organizaciones, la cantidad de peers y usuarios que tendra cada una, como
asi también la cantidad y los nombres de los orderers. Se debe ejecutar el siguiente
comando:

$: cryptogen generate --config ./crypto-config.yaml
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Luego de ejecutado el anterior comando se crea una carpeta llamada
“crypto-config” que contiene todos los certificados y las claves de las entidades que se
identificaran en la red.

9.4.3. Generar el servicio de pedidos, canal y dos pares de borde

Es el momento de generar cuatro elementos claves en la arquitectura de la
solucion: Orderer Génesis Block, el canal de transacciones y dos peers de borde (uno para
cada organizacion).

’

Se debe invocar la herramienta “configtxgen”, un archivo binario que fue
descargado en 9.4.1, el cual consume un archivo llamado “configtx.yaml”( ver contenido
en Anexo B). El mencionado archivo es clave en la configuracion de la red. En €l se debe
definir los atributos de la red en cuanto a: organizaciones, aplicaciones, orderer, politicas
y tipos de perfiles.

En el caso de la presente solucion, se ejecutan cuatro comandos para generar
los respectivos cuatro “artefactos” esenciales de la red: el bloque génesis, el canal y los dos
pares de anclaje.

Lo primero que se debe hacer es configurar la variable de entorno
correspondiente para que “configtxgen” pueda acceder al archivo “configtx.yaml”, el
comando es el siguiente:

$ export FABRIC CFG_PATH=$PWD)
Luego deben ejecutarse los siguientes cuatro comandos:

$: ../bin/configtxgen -profile TwoOrgsOrdererGenesis -outputBlock
./channel-artifacts/genesis.block

$: export CHANNEL NAME=mychannel && ../bin/configtxgen -profile
TwoOrgsChannel -outputCreateChannelTx ./channel-
artifacts/channel.tx -channelID $CHANNEL NAME

$: ../bin/configtxgen -profile TwoOrgsChannel -
outputAnchorPeersUpdate ./channel-artifacts/OrglMSPanchors.tx -
channelID SCHANNEL NAME -asOrg OrglMSP

$: ../bin/configtxgen -profile TwoOrgsChannel -
outputAnchorPeersUpdate ./channel-artifacts/Org2MSPanchors.tx -
channelID SCHANNEL NAME -asOrg Org2MSP

9.4.4. Iniciar la red Hyperledger Fabric: generar los contenedores con docker-
compose

Se debe iniciar la red compuesta por: autoridades de certificados, orderers,
peers, canal, y el entorno de ejecucion. Para hacer un uso eficiente de las herramientas
docker, se personalizan los archivos de configuracion “yaml” que fueron descargados en
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el punto 9.4.1. Estos archivos son: “docker-compose-ca.yaml”, “docker-compose-
cli.yaml”, “docker-compose-couchdb.yaml” (ver contenido en Anexo B). Los comandos a
ejecutar en el terminal son:

$: docker-compose —-f docker-compose-ca.yaml up -d
$: docker-compose —-f docker-compose-cli.yaml up -d

$: docker-compose —-f docker-compose-couch.yaml up —-d

9.4.5. Unir los peers y el orderer al canal creado. Actualizar peers de borde

Para unir los “peers” y el “orderer” se pueden ejecutar los comandos
correspondientes desde un contenedor que ofrezca una terminal. Para ello se debe levantar
un contenedor con el siguiente comando:

$: docker exec -it cli bash

Una vez dentro del terminal del contenedor se debe chequear las variables
de entorno, con el comando “env’:

root@2s345: env

CORE_PEER MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fab
ric/peer/crypto/peerOrganizations/orgl.example.com/users/Admin@org
1l.example.com/msp

CORE_PEER ADDRESS=peer(0.orgl.example.com:7051
CORE PEER LOCALMSPID= "OrglMSP"

CORE_PEER_TLS ROOTCERT_ FILE=/opt/gopath/src/github.com/hyperledger
/fabric/peer/crypto/peerOrganizations/orgl.example.com/peers/peer0
.orgl.example.com/tls/ca.crt

Ejecutar el siguiente comando para unir el “orderer” (servicio de
ordenamiento):

root@2s345: peer channel create -o orderer.example.com:7050 -c
SCHANNEL NAME -f ./channel-artifacts/channel.tx --tls --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererO
rganizations/example.com/orderers/orderer.example.com/msp/tlscacer
ts/tlsca.example.com-cert.pem

Es momento de unir al canal los cuatro “peers” (peer0.orgl, peer0.org2,
peerl.orgl y peerl.org2). El proceso es similar al anterior, es necesario chequear las
variables de entorno y luego ejecutar el correspondiente comando. A continuacion, se
muestra la secuencia para unir el peer0.org2:
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root@2s345: env

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fab
ric/peer/crypto/peerOrganizations/org2.example.com/users/AdminQ@org
2.example.com/msp

CORE_PEER ADDRESS=peer(.org2.example.com: 9051
CORE_PEER_LOCALMSPID="OrgZMSP"

CORE_PEER_TLS ROOTCERT FILE=/opt/gopath/src/github.com/hyperledger
/fabric/peer/crypto/peerOrganizations/org2.example.com/peers/peer(
.org2.example.com/tls/ca.crt

root@2s345: peer channel join -b mychannel.block

Actualizar los “peers” de borde, en esencia es agregar informacion de
configuracion adicional en la parte superior del bloque de génesis del canal. Para definir a
los peer0.orgl y peer0.org2 como pares de bordes, se deben controlar las variables de
ambientes y correr los comandos respectivos. A continuacion, la inscripcion del peer(.org2
como par de borde:

root@2s345: env
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fab
ric/peer/crypto/peerOrganizations/org2.example.com/users/AdminCorg
2.example.com/msp

CORE_PEER ADDRESS=peer(.org2.example.com: 9051
CORE_PEER_LOCALMSPID="OrgZMSP"

CORE_PEER_TLS ROOTCERT FILE=/opt/gopath/src/github.com/hyperledger
/fabric/peer/crypto/peerOrganizations/org2.example.com/peers/peer0
.org2.example.com/tls/ca.crt

root@2s345: peer channel update -o orderer.example.com:7050 -c
SCHANNEL NAME -f ./channel-artifacts/Org2MSPanchors.tx --tls --
cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererO
rganizations/example.com/orderers/orderer.example.com/msp/tlscacer
ts/tlsca.example.com-cert.pem

9.4.6. Instalar e instanciar el chaincode

Las aplicaciones interactian con el libro mayor de blockchain a través de
chaincode. Como tal, es necesario instalar el chaincode en cada peer que lo ejecutara y
luego respaldara las transacciones. Posteriormente se debe crear una instancia del
chaincode en el canal.

En la presente solucién, como se explico al comienzo del capitulo, el
chaincode estd constituido por dos smart contract (P2 y P3) que estan codificados con
JavaScript, los cuales acceden al libro mayor usando las API’s provistas por Fabric-SDK-
Node. Los contratos inteligentes que implementan la solucion al problema planteado estan
integramente desarrollados en el mencionado chaincode. En el Anexo A se adjuntan tres
archivos que contienen el codigo escrito en lenguaje JavaScript y que representan la
solucion propuesta (Chaincode y dos smart contract).
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Una vez definida la l6gica del contrato (chaincode), el mismo se debe
instalar en todos los “pares “que ejecutaran y respaldaran las transacciones. En el presente
proyecto serd instalado en un par de la organizacion 1 (peer0.orgl) y en un par de la
organizacion 2 (peer(.org2).

Para instalar el chaincode escrito en nodejs en el par
peer0.orgl.example.com se debe ejecutar:

root@2s345: peer chaincode install -n fabcar -v 1.0 -1 node -p
/opt/gopath/src/github.com/chaincode/fabcar/javascript/

Luego previo cambio en las variables de entorno, se debe ejecutar el mismo
comando para instalar el chaincode escrito en node.js en el par peer0.org2.example.com

Es el momento de crear una instancia de chaincode en el canal. Esto
inicializard el chaincode en el canal y establecera la politica de respaldo (endorsement)
para el mismo. También, automaticamente, se iniciara un contenedor de chaincode para el
peer que se esta instanciando. El nombre de ese contenedor para el peer(Q.orgl es: dev-
peer0.orgl.example.com-fabcar-1.0.

El argumento —P es usado para especificar la politica de aprobacion
(endorsement) requerida para que se valide una transaccion contra este chaincode. Como
se explico, en esta solucion se requeriran la aprobacion de al menos un peer de la
organizacion 1 y un peer de la organizacion 2 (dos endosos). Esto se logra agregando al
comando de instanciacion: -P "AND ('OrgIMSP.peer’, 'Org2MSP.peer')"

Para instanciar el chaincode en el par peer0.orgl.example.com ejecutar el
siguiente comando:

root@2s345: peer chaincode instantiate -o orderer.example.com:7050
--tls —--cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererO
rganizations/example.com/orderers/orderer.example.com/msp/tlscacer
ts/tlsca.example.com- cert.pem -C SCHANNEL NAME -n fabcar -1
node -v 1.0 -c '"{"Args":[]}' -P "AND

('OrglMSP.peer', 'Org2MSP.peer')"

9.4.7. Ajustes finales de la configuracion inicial

Cuando se genera la red por primera vez, es necesario que el archivo JSON
que contiene la configuracion de inicio de la misma (connection-orgl.json) sea copiado
desde la ubicacion donde fue generado (/fabric-samples/first-network) a la carpeta /crypto-
eventos/syslog-blockchain-master/server/network. Una vez en el destino, se renombra el
mencionado archivo con el siguiente valor: config.json

Otro aspecto que se debe considerar por unica vez consiste en instalar todas
las dependencias de Hyperledger Fabric para la aplicacion escrita, en este caso JavaScript.
Se debe instalar en dos carpetas: /crypto-eventos/syslog-blockchain-master/server y
/crypto-eventos/syslog-blockchain-master/cliente. El comando es:
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$: npm install

Posteriormente se iniciaran los servicios de la interface con blockchain,
como asi también de la aplicacion en el Front End. La interface de la aplicacion se ejecuta
en el puerto 3000 del servidor y la interface de blockchain en el puerto 5000 Se debe
ejecutar los siguientes comandos.

$: /crypto-eventos/syslog-blockchain-master/server npm start
$: /crypto-eventos/syslog-blockchain-master/cliente npm start

Se debe inscribir el usuario administrador (usuario: ‘admin”, contrasena:
’admin’). Este usuario administrador ha sido registrado en la CA de la Organizacion 1 en
el momento de crear la red. Para inscribir el usuario admin, se debe ingresar el navegador:
http:/localhost:5000/api/enroll-admin. La figura 9.4.7.1 muestra la operacion realizada con
éxito:

B

Actividades @ Google Chrome ¥ lun 1247 ®

@ localhost:5000/api/enrol x Configuracién

< C  ® localhost:5000/api/enroll-admin Qa #x @ :

{"mensaje":"Se inscribio el usuario admin exitosamente y se lo importo a la
billetera","status":true}

FEDPoma

Figura 9.4.7.1: Inscribir el usuario administrador

Las actividades descriptas desde 9.4.2 hasta 9.4.6 inclusive estan
implementadas en un archivo script llamado “starFabric.sh” (ver contenido en Anexo B),
el cual se ejecuta con el siguiente comando:

$: ./startFabric javascript

9.5. Conclusiones del capitulo

En el presente capitulo se detallaron todas las instancias que se deben
transitar para poner a punto la red Fabric antes de iniciar el proceso de recolectar y salvar
los registros de eventos. También se describié cudles son las caracteristicas y lenguajes
utilizados en el desarrollo de la aplicacion que se utiliza en la validacion de la solucion.

Todos los pasos enunciados fueron ejecutados en un servidor sobre el cual
se instal6 un software de virtualizacion, para luego configurar un servidor virtual montado
sobre la plataforma VirtualBox*. Una vez instalado y configurado el servidor virtual,
utilizando Linux como sistema operativo (distribucion Ubuntu 18.04.2 LTS Bionic), se
procedi6 a descargar las imagenes de Hyperledger Fabric, para luego personalizar la red

49 Oracle VM VirtualBox (conocido generalmente como VirtualBox) es un software de virtualizacion para
arquitecturas x86/amd64
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blockchain instanciando los contenedores respectivos. Por tltimo, se instal6 la aplicacion
que fue desarrollada para cumplir con el objetivo de salvar los registros de eventos en la
blockchain,

Con la entrega del soporte magnético, junto al documento de la presente
tesis, se adjuntara la maquina virtual con las imagenes y contenedores que simulan la red
fabric, como asi también el codigo completo del proyecto de desarrollo de la solucion, el
cual esta salvado en la carpeta “/home/hugo/crypto-eventos”
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10. Capitulo 10. Validacion de la solucion

Para iniciar el proceso de validacion de la solucion es necesario generar
eventos en el dispositivo elegido para las pruebas, en este caso, el router Mikrotik hAP
series. Para ello, se va a forzar un inicio de sesion fallido con la cuenta “admin” (se ingresa
una contrasefia erronea a proposito), para luego ejecutar un inicio de sesion exitoso con la
misma cuenta. La figura 10.1 muestra el inicio de sesion fallido en el router.

@ RouterOS router configurationp X 4 - o

< C @ Noseguro | 192.168.88.1 o B 2o Q:

% Bookmarks @@ =3 Conmutador HP 10. il Cisco Catalyst 2960... Importado de Inter. Importados @ Material Didéctico... » Otros favoritos

\E —
Mikrorik
RouterOS v6.35.4

You have connected to a router. Administrative access only. If this device is not in your possession, please contact your
local network administrator.

WebFig Login:

[on ]

Authentication failed: invalid username or password.

Winbox  Telnet  Graphs License  Help

@ mikrotik

Figura 10.1: Inicia de sesion fallido en router de prueba

Una vez generado los eventos, se comprueba si los mismos fueron
capturados por el protocolo syslog-ng y luego enviados a la base de datos Mysql para su
almacenamiento central. La figura 10.2 muestra el resultado de la consulta realizada sobre
la tabla “auditoria” en la base de datos “syslog”. Para mostrar la misma se hace uso de la
herramienta “phpmyadmin”.
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& @ O localhost/phpmyadmin/sq n 1ee351e204c345dcd3esb + @
) 6 @ =] Examinar 4 Estructura [ SQL 4 Buscar | ¥ Insertar =} Exportar [l Importar gios J° Operaciones =¥ Mas
Reciente Favoritas
+ Opciones
- ~T— v id organizacion ip datetime level facility prioridad mensaje tag
b Nueva 7 Editar %: Copiar @ Bomar 6 1 192.168.88.1 2020-04-22 17:29:33 notice user notice Iogin failure for user admin from  0d
1 information_schema 192.168.88.253 V.
I
F (3 mysql 7 Editar %: Copiar @ Bomar 7 1 192.168.88.1 2020-04-24 15:04:33 notice user  notice user admin logged in from od
[ 192.168.88.253 via web N
() performance_schema e X X
i 7 Editar 3¢ Copiar @ Bomar & 1 192.168.88.1 2020-04-24 15:05:07 netice user notice user admin logged out from od
B9 prpmyadmin 192.168.88.253 via web
B3 sys 7 Editar 3¢ Copiar @ Bomar 9 1 192.168.88.1 2020-04-24 15:05:12 notice user  notice user admin logged in from od
[ ) 192.168.88.253 via web
=13 syslox
L i Ng 7 Editar §¢ Copiar @ Borrar 10 1 192.168.88.1 2020-04-24 15:05:48 notice user notice user admin logged out from od
by 192.168.88.244 via web
— auditoria &7 Editar 3 Copiar @ Bomar 11 1 192.168.88.1 2020-04-24 15:12:42 notice user notice defconf deassigned od
+L§] Columnas 192.168.88.244 from
[igice PPN 08:00:27:21
—1_ - Indices - -
o 7 Editar 3¢ Copiar @ Borrar 12 1 192.168.88.1 2020-04-24 16:18:19 notice user notice user admin logged out from od
B bhuevo, 192.168.88.253 via web
| PRIMARY
T Seleccionar todo Para los elementos que estan marcados: 7 Editar % Copiar @ Borrar [} Exportar
Mostrar todo | Nomero de filas: | 25 v Filtrar filas: | Buscar en esta tabla Ordenar segan la clave: | Ninguna v
Operaciones sobre los resultados de la consulta.
mConsola -
QP FEE R DS E Rt
N i

Figura 10.2: Registro de eventos capturados y almacenados en Msql

Luego de haber comprobado que los eventos estan siendo capturados y
enviados a la base de datos, es necesario comprobar que la red Hyperledger Fabric esta
levantada y todos sus componentes estan activos a la espera de recibir solicitudes de
actualizaciones y consultas. Las figuras 10.3 y 10.4 muestran los contenedores activos
luego de ejecutar la instruccion “docker ps”. Ellos representan a los “peers”, “orderers”,
“Autoridades de Certificacion” y “couchdb” (base de datos del estado mundial), junto a
las configuraciones de canal, organizaciones, chaincode, entre otras.

Actividades [ Terminal v jue 16332 @
hugo@huge-VvirtualBox: ~/fabric-samples/fabcar

A o Editar Ver Buscar Terminal Ayuda
CONTAINER ID IMAGE COMMAI
CREATED ATUS PORT: N
2045c8:H 930 dev-peer@ xample.com-fabcar-1.0-264bealcbSefbecaac5cf8990339c24474dc8435 e d555d0e94 "/bin/sh -
d fusr 49 seconds ago 44 seconds dev-p ample.com-fabcar-1.0
©89cd1587908 dev-peer@.orgl.example.com-fabcar-1.0-5c906e402ed297202603e42283216aa75549c571e2e380f 3 8 d8269ba "/bin/sh -
d fusr." 2 minutes ago Up 2 minut dev-peerf.orgl.example.com-fabcar-1.0
ae6cbdasaact hyperledger/fabric-tools:latest "/bin/bash"
4 minutes ago Up 4 minut cli
6acc2924a7be hyperledger/fabric-peer:latest "peer node sta
rt” 4 minutes ago Up 4 minutes ©.0.0.0:10051->10051/tcp peerl.org2.exanple.com
35F6eb7F256c hyperledger/fabric-peer "peer node sta
rt” 4 minutes ago Up 4 minut 0.0.0.0 51 051/tcp peerl.orgl.example.com
8e33ada0ffon hyperledger/fabric-peer:latest "peer node sta
re” 5 mi e 4 mi ©.0.0.0:9051->9051/tcp peer@.org2.example.com
d97f6d9ac44s erledge ic-peer:latest "peer node sta
rt" 5 minutes ago Up 4 minutes ©.0.0.06:7051->7051/tcp peer®.orgl.exanple.com
8 hyperledger/fabric-ca:latest "sh -c 'fabric
5 minutes ago Up 4 minutes 7054 /tcp, 6.0.6.0:8054 4 ca_peerorg2
bsf hyperledger/fabric-orderer:latest "orderer”
minutes ago Up 4 minutes 0.0.0.8:9050->7050/tcp orderer3.example.com
bcgfae9825F9 hyperledger/fabric-orderer:latest *orderer”
5 minutes ago Up 4 minutes 0.0.0.08:11050->7050/tcp orderers.example.com
doc7d3159fba hyperledger/fabric-couchdb "tini -- /dock
er-ent..” minutes ago Up 4 minutes 4369/tcp, 9100/tcp, ©.0.0.0:89 84 couchdb3
hyperledger/fabric-couchdb "tini -- /dock
minutes ago Up 4 minutes 4369/tcp, 92100/tcp, 0.0.0.0 84 couchdbl
001ddbdbectn hyperledger/fabric-orderer:latest *orderer”
5 minutes ago Up 4 minutes ©.0.0.0:10050->7050/tcp ordererd.example.com

s
=
e
B
Bl
8]

Figura 10.3: Orderers, Peers y Base de Datos instanciadas en contenedores (1)
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\ 30c80809b4bf hyperledger/fabric-ca:latest
! -ca-se.” 14 minutes ago Up 13 minutes 0.0.0.0:7054->7054/tcp
3e4577b52ef3 hyperledger/fabric-orderer:latest
14 minutes ago Up 13 minutes 0.0.0.0:8050->7050/tcp
e5f39e40a911 hyperledger/fabric-couchdb
er-ent." 14 minutes ago Up 14 minutes 4369/tcp, 9100/tcp, 0.0.0.0:7984->5984/tcp
a41f2fardeaf hyperledger/fabric-orderer:latest
14 minutes ago Up 13 minutes 0.0.0.0:7050->7050/tcp
d595d8eee7d4 hyperledger/fabric-couchdb
er-ent. 14 minutes ago Up 14 minutes
hugo@hugo-VirtualBox: f §

4369/tcp, 9160/tcp, 0.0.0.0:5984->5984/tcp

Crypto-Eventos

"sh -c 'fabric
ca_peerOrgl

"orderer”
orderer2.example.com

"tini -- /dock
couchdb2

"orderer”
orderer.example.comn

"tini

-- [dock

couchdb®

Figura 10.4: Orderers, Peers y Base de Datos instanciadas en contenedores (2)

Los nombres de los contenedores en ejecucion son:

cli
peerl.org2.example.com
peerl.orgl.example.com
peer0.org2.example.com
peer0.orgl.example.com
ca.peerOrg2
orderer3.example.com
ordererS.example.com
couchdb3

couchdbl

ca.peerOrgl
orderer4.example.com
couchdb2
orderer.example.com
couchdb0

AR RNRRARRKRARARKRARAAAN

La figura 10.5 muestra el resultado de ejecutar el comando “netstat™’ en
el servidor virtual, el cual confirma las direcciones ip y puertos que estan activos en la red
y que corresponden con las “maquinas virtuales” de la red Fabric instanciadas a través de

los contenedores correspondientes.

50

conexiones activas de una computadora

Hugo O. Ortega

netstat (network statistics) es una herramienta de linea de comandos que muestra un listado de las
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Actividades [ Terminal ~ jue 1635 @
hugo@hugo-VirtualBox: ~/fabric-samples/fabcar
Archivo Editar Ver Buscar Terminal Ayuda
hugo@hugo-VirtualBox:~/fabric-samples/fabcar$ netstat -1lnt
Conexiones activas de Internet (solo servidores)
Proto Recib Enviad Direccién local Direccién remota Estado
tep o 3 ESCUCHAR
tep . o ESCUCHAR
tcp . A ESCUCHAR
tep 8 gE ESCUCHAR
tcpé ESCUCHAR
tcpé : ESCUCHAR
tcpé ; ESCUCHAR
tcpé ’ ESCUCHAR
tepé 5 ESCUCHAR
tepé . ESCUCHAR
tepé 7 ESCUCHAR
tep6 E ESCUCHAR
tepé g ESCUCHAR
tcpé : ESCUCHAR
tcpé ; ESCUCHAR
tcpé c ESCUCHAR
tcpé ; ESCUCHAR
tcpé ESCUCHAR
tcpé ESCUCHAR
tepé ESCUCHAR
tepé ESCUCHAR
hugo@hugo-Virtuals: abric-samples/fabcar:

)
<
F
B
A
:4?\
2]

Figura 10.5: Puertos a la espera de conexiones

Luego de corroborar que la red Fabric esta operativa y el protocolo syslog-
ng estd capturando registros de auditoria del router Mikrotik, se debe ingresar a la
aplicacion desarrollada, la cual se llama “Crypto-Eventos”. Para ello se debe escribir en el
navegador la siguiente direccion: http:/localhost:3000. La figura 10.6 muestra la pantalla
de acceso:

Actividades @ Google Chrome ~ lun 15119 @

Error x Configuracion 88 B Crypto-Eventos

< C  ® localhost:3000 Qa ¢« @ ¢

Inicio Sesion

Nombre de usuario

admin

ResFpPoms o

@ @ A= W E A AR ED Rinkt ol

Figura 10.6: Inicio de sesion en el sistema

Una vez ingresado al sistema se puede apreciar los registros que estan
almacenados en la blockchain y los registros que se encuentran la base de datos a la espera
de ser almacenados en la blockchain (fueron capturados por el protocolo syslog-ng). En la
figura 10.7 se puede ver que no hay datos en la blockchain y que la base de datos tiene
informacion disponible capturada a través de syslog-ng. En este caso, a los efectos de
demostrar paso a paso el funcionamiento del sistema, los registros se agregan
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manualmente. En un ambiente de produccion, los registros se insertan a la blockchain en
forma automatica (como lo indica la solucion). Para hacerlo, en este caso, en forma manual,
hay que seleccionar el boton “Anadir”.

Actividades @ Google Chrome ¥ mié 20:06 @

Organizacion 3 Diay Hora Prioridad Nivel Mensaje Hash Verificar

e & Recibidos-hugo.ortegac X localhost:5000/apifenrol x [l RGN

[— < C @ localhost:3000/home - @ :
SYSLOG AUDITORIA  Inicio  Usuarios ‘ 2 ADMIN ~

é Blockchain

A

& Base de Datos
Organizacion 13 Diay Hora Prioridad Nivel Mensaje Anadir
6 i 192.168.88.1 2020-04-22720:29:33.000Z natice natice login failure for user admin from 192.168.88.253 via web
7 1 192.168.88.1 2020-04-22T20:30:09.0002 notice notice user admin logged in from 192.168.88.253 via web

Me B S

Figura 10.7: Vista de registros en la base de datos

Se afiade el registro 6 en la blockchain seleccionando el boton “Ariadir”
(se controla que la clave sea Unica, para luego aplicar una funcion hash a los datos del
registro y finalmente salvar en la blockchain dichos datos mas el hash calculado).

La figura 10.8 muestra el registro afiadido en la blockchain (registro 6 junto
con el hash aplicado a todos sus datos). En este caso, la informacion que contiene el registro
6 y el hash calculado se guardan como una transaccion dentro del bloque, y su contenido
pasara al estado de inmutable.

Actividades @ Google Chrome ~ jue 18116 @

Nueva pestana 88 B crypto-Eventos localhost:5000/apifenrol % | 4} localhost /localhost /sy

< G @ localhost:3000/home o & @

SYSLOG AUDITORIA  Inicio  Usuarios

‘ & ADMIN ~ ‘

EPoms G

Blockchain
Id  Organizacion IP Dia y Hora Prioridad  Nivel ~ Mensaje Hash Verificar
6 1 192.168:88.1  2020-04- notice notice  login failurefor  $2b$108j6D0bD8sounGyaaxaTige sgvAI3bHhcuuHEwUSFIBW1 bjRqZByOa S
22720:20:33.0002 user admin v
from
192.168.88.253
via web
Base de Datos
? Id  Organizacion » Diay Hora Prioridad  Nivel  Mensaje Aadir
ﬂ 6 1 192.168.88.1 2020-04-22T20:29:33.0002 natice notice  login failure for user admin from 192.168.88.253 via web
~ 7 il 192.168.88.1 2020-04-22T20:30:09.0002 natice notice user admin logged in from 192.168.88.253 via web
eee
e
eee
u N

Figura 10.8: Registro de evento salvado en Hyperledger Fabric
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Luego se procede a afadir el registro 7, operacion que es exitosa,
pudiéndose observar en la figura 10.9 que la blockchain puede listar dos registros: el
registro 6 y 7. Luego se prueba la unicidad de la clave, intentando agregara nuevamente a
la blockchain el registro 6, por lo cual el sistema nos devuelve un mensaje advirtiendo que
el registro fue agregado. Esto también se puede observar en la figura 10.9

Actividades #) Navegador web Firefox ¥ jue 17:51@

Crypto-Eventos - Mozilla Firefox

n @O ®

el registro ya existe en hyper ledger

BOPPEEE DS roncn

Figura 10.9: Prueba de deteccion de duplicidad de claves

El sistema contempla un modulo para crear usuarios. Estos pueden tener
permisos para agregar y consultar registros de eventos, otros tendran solo acceso a las
consultas. También esta previsto la posibilidad de adicionar usuarios que tengan un perfil
técnico avanzado y puedan cambiar las politicas de respaldo, agregar peers, modificar la
cantidad de orderers y sus protocolos de consenso, entre otros perfiles que pueden ser
definidos por el administrador. La figura 10.10 muestra una pantalla para la creacion de
usuarios, en la cual se configura por defecto una contrasefia que tiene el mismo valor que
el nombre del usuario (luego debe ser cambiada en el primer inicio de sesion).

jue 17

Crypto-Eventos - Mozilla Firefox

B Crypto-Eventos x
< C o © | @ localhost:3000/usuarios o noe® =
PR SYSLOG AUDITORIA  Inicie  Usuarios
Nombre usuario [
Q ‘ pbazan|
é El usuario no deberia compartir esta informacion.
A
?

Figura 10.10: Creacion de usuarios
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10.1. Pruebas de inmutabilidad en la blockchain

En cuanto a la aplicacion que genera las consultas se muestra la figura 10.1.1
en donde se puede apreciar un proceso de consulta por registros de eventos almacenados
en la blockchain. Este muestra que el registro de auditoria con “ID” 6 permanece inalterado
en la base de datos. Esto implica que la informacion en la base de datos permanece integra.

Actividades @ Google Chrome ~

* Nueva pes| 3 B Crypto-Eventos
'S

Los datos coinciden

Se encontro el registro en la base de datos

Figura 10.1.1: Auditoria de inmutabilidad de registro de evento exitosa

En la figura 10.1.2 la verificacion de la integridad ha resultado negativa. En
este caso se supone que un ‘“intruso” ha tomado el control del perfil de un usuario que al
menos tiene permiso de escritura en la tabla “auditoria” y ha ejecutado una operacion por
la cual adulter6 informacion de la misma, en este caso, en el registro de auditoria con “ID”
7 (el campo ip tiene un valor 192.168.88.5 en la base de datos, mientras que en la
blockchain mantiene el valor original: 192.168.88.1). Un perito informatico o un
especialista en auditorias debera tomar una decision al respecto.
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Actividades @ Google Chrome + jue 18:25 8

B crypto-Eventos

€ > C @ localhost:3000/home

Los datos fueron alterados

Se encontro el registro en la base de datos

Figura 10.1.2: Auditoria de inmutabilidad de registro de evento fallida

En la proxima figura 10.1.3, se puede apreciar que luego de aplicar una
auditoria a la integridad de la base de datos de registros de eventos, el registro con “ID” 7
fue eliminado de la base de datos. En este caso, nuevamente un “intruso” con perfil de un
usuario que al menos tiene permiso de escritura sobre la tabla “auditoria” ha ido mas lejos,
elimind completamente el registro, operacion que sin lugar a dudas busca borrar pruebas
de transacciones delictivas.

Actividades @ Google Chrome ¥ jue 1839
B cCrypto-Eventos

€ > C @ localhost:3000/home

El registro no existe en la base
de datos

Los datos fueron alterados o eliminados

Figura 10.1.3: Deteccion de eliminacion de registro de eventos

Respecto a la integridad de la informacion salvada en Hyperledger Fabric
(los registros de auditoria), resulta extremadamente complejo alterar el contenido de una
cadena de bloques. En los siguientes dos ejemplos se puede observar en primer lugar la
complejidad de acceso y, en segundo lugar, la complejidad del formato de la informacion
recuperada.
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En la figura 10.1.3 se muestra el resultado de ejecutar un comando que
proporciona informacion del ultimo bloque generado en la blockchain. Para lograr esto,
hay que cumplir ciertos requisitos: se debe contar con el rol de administrador de la
organizacion a la que pertenece la cadena de bloques, tener permisos de lectura sobre el
canal y acceso a los certificados digitales del “peer” y el “orderer” al que se le realiza la
consulta. En este ejemplo podemos observar que se recupera el bloque 9 y se aprecia el
valor del hash del bloque actual y el anterior. Con los datos recuperados, se puede verificar
la integridad de la cadena de bloques, pero no existe margen en este caso para alterar la
informacion de la blockchain. Por otra parte, teniendo en cuenta las restricciones de acceso,
el supuesto “intruso”, deberd tener conocimientos para penetrar sistemas y capacidad
computacional para ejecutar aplicaciones que descifran claves de usuarios o servicios

Actividades [ Terminal » jue 1814 @

root@ae6cb4asaack: fopt/gopath/src/github.com/hyperledger/fabric/peer
Archivo Editar Ver Buscar Terminal Ayuda

root@ae6cb4a5aact: fopt/gopath/src/github.com/hyperledger/fabric/peer# peer channel getinfo -c mychannel
Endorser and orderer connections ini

tialized

Blockchain info: {"height":9,"currentBlockHash":"Gj1z9G5NwYb/0t1bnZobeK]/jmb8j7eA+6RNNKfr2fw="""previous

BlockHash": "Tk1ly7KEFXnPrtPhINtgMNH3mr9EaU5SuGSEVUS1A7MBo="}

root@ae6cb4aSaact: fopt/gopath/src/github.com/hyperledger/fabric/peer# [i

—
B
[ ]
2]
9
i!l

Figura 10.1.4: Recuperacion de Informacion del altimo bloque

Otro ejemplo de las serias dificultades que va a tener un “intruso” en el caso
de intentar adulterar la cadena de bloques se puede observar en las figuras 10.1.5y 10.1.6.
En este caso, se recuperd un bloque completo, en el formato original que usa Fabric:
“protobuf™', se lo salvd en un archivo y luego se decodifico el archivo con formato
protobuf a formato JSON. Para llevar a cabo estas operaciones, en primer lugar, se accedio
a una la terminal del contenedor “cli” con el siguiente comando:

S:docker excec —-it cli bash

Una vez en el contenedor, se ejecutd el comando para recuperar un bloque
completo en un archivo llamado en este ejemplo “mychannel.block”. El comando “peer
channel fetch” estd acompafado de un argumento “newest”, lo cual implica que se va a
recuperar el ultimo bloque completo, y por ultimo es necesario agregar los argumentos
“tIs” 'y “cafile” por los cuales se indica que se va a realizar una comunicacion encriptada

3! Protocol Buffer (protobuf) es la serializacion de datos estructurados de Google con el mecanismo extensible
de idioma neutral, plataforma neutral.
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y se envia el certificado digital del orderer para que cuando se devuelva la respuesta, ésta
pueda “vigjar” encriptada con la clave publica del orderer.

$S:peer channel fetch newest mychannel.block --channellID mychannel
—--orderer orderer.example.com:7050 --tls --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererO
rganizations/example.com/orderers/orderer.example.com/msp/tlscacer
ts/tlsca.example.com-cert.pem

Una vez recuperado el archivo en formato “protobuf™, se debe ejecutar un
comando que decodifique el archivo y lo convierta a un formato JSON. Esto se logra
ejecutando la herramienta de Fabric “configtxlator”. El comando completo es el siguiente
(esta indicado con una linea roja en la figura 10.1.5):

S:configtxlator proto decode - - input mychannel.block - -type
common.Block

Para poder realizar todas las operaciones detalladas anteriormente el usuario
debe contar con perfil de administrador de la Organizacion, contar con el rol de “admin”
en el canal, como asi también tener a la Autoridad de Certificacion para obtener el
certificado publico para iniciar la transmision encriptada TLS>2,

Parte del archivo decodificado que el usuario Administrador de la
blockchain obtuvo se muestra en las siguientes dos figuras (10.1.5y 10.1.6):

Actividades ] Terminal ~ vie 11:42 > en~ s -
$* root@F2d85ce31872: fopt/gopath/src/github.com/hyperledger/Fabric/peer "® 0
Archivo Editar Ver Buscar Terminal Ayuda

root@f2d85ce31872: Jopt/gopath/src/github. com/hyperledger/fabric/peer# configtxlator proto_decode --input mychannel.block --type common.B
lock
{
"data": {
"data": [
i

"payload": {
"data": {
"actions": [

"header™: {
"creator”: {

"id_bytes"
ENDQWRDZOF3SUIBZO1SQUEST1p6S JRXeGdFd3c3Uk4zZ29tUBF3Q2dZSUtviWk16ajBFQXdId2N6RUWKTUF rREEXVUVS
GakFvQmdovkIBY1REVK50YMLCRWp jbUZ1WT IselkyOHhHVEFYQmdOVk JBb1RFRZ15WNpIdVpYaGhiWEIZWIM1amIyMHhIREFh
ZVqYjIwd®hoYO5NakF3TIRBNE1UTTBNREF3V2hjTk16QXdOVEEYTVRNME1EQXcKV2pCck1Rc3dDUVLIEVIFRROV3S1ZVekVUTUIFR VUVDQk1LUTIGC2FXWNnZ jbTVwWVRFVO1CUUd
BMVVFQnhNTgpVMk ‘aeVIXNWphWE5qYnpFT@1BdOdBMVVFQ3hNRL1XUnRhVZR4SHPBZEINT 1ZCQUINRMtGa2 {VaWlGhoY1hCc1pTNWpiMjB3VIRBVEInY3Foa
2pPUFFIQKInZ3F0a2pPUFFNQkJI3TKNBQUNZVVQ@anNpb1cKdzFCYUFMS 21weV I TNESHVKR1OVRY TRZIWD IpMXVAK1p jUUG2TGdZdC92QzVGCE 1MbnFHADNMaW530Xh50UpzWgpZM1F
5Qn4xQzF IdEpvMDB3U3pBTOInT1ZIUThCQWY4RUIBTUNCNEF 3REFZR RBUUgvQkFId@FEQXICZ05WCkhTTUVKREFpZONCRkg5MVI55VBpYO8YeGO3UGArbkIyVFBDQmpWCNYzZS
INKT1RBNzFxenBkVEFLQmdncWhrak8KUFFRREFnTkhBREJFQWLCakw3UWIkVDNmNDBVdm55YXUyRGI0ZO9pR3R5bCs8Z2NURNdORHNTZVM3UULnU BLUWPLRTZ 5V jBLYBFSVVpUSDR
4eTVzV3B3WHZLZK1salpDSFZYTXppRIgIC1OtLS@tRUSEIENFULRIRKLDQVRFLSOTLSOK" ,

"mspid": "OrgzMsp"

1,
"nonce”: "ry3bvonjXIFqU6yZpeEI0adegsvfQLSd"

s
=
=
A
c""?‘\
8
™

1,
*payload”: {
"action": {
"endorsements” :

JEQYGLSOtLSICRUAIT
dedepuyxy 2ud

Figura 10.1.5: Decodificacion y edicion de un bloque completo (1)

52 Transport Layer Security (TLS) (seguridad de la capa de transporte), es un protocolo de cifrado que se
utiliza para la transmision de datos en Internet
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Actividades [ Terminal ~ vie11:50 @
root@f2d85ce31872: fopt/gopath/src/github.com/hyperledger/fabric/peer
Archivo Editar Ver Buscar Terminal Ayuda

SVVpUSDRAeTVZV3B3WHZLZk1sa1pDSFZYTXppRIgICLOtLSOtRUSETENFULRIRKLDQURFLSOELSOK"
"mspid”: "Org2MsP”

"nonce": "ry3bvonjXIFqUéyZpeEl00d8gsvfQLSd"

1.
“payload": {
"action": {
"endorsements": [

"endorser": "CgdPcmcxTVNQEQYGLS@tLS1CRUdI
S0tCk1ISUNKekNDQWM2Z: S elg> 5012N3VIaC9LTCtEekFLQmdncWhrak9QUYFEQWpCek1Rc3cKQ1FZRFZRUUAFABpWVXpFVELCR
ZV’ZOICFIURVUNQIFHQ eqQ| qYVhOamJ6RVPNQMNHQTFVRUNOTVFiMOpuTVM1bGVHRNR IR 3 mJURWNNQmOHQTFVRU
ZM| E16UXdNRE JhRncwek 1EQTFNRFL4TXpRA@1EQMEKTUdVEENSQUPCZO5HQKFZVEFSVIRNUK13RVFZRFZ
RLlLlleSEENVdJCFptD)‘lleKOTV X Ap’VZRnUmSkBG]tTnE k52TVEWdON3WURWUVFMRXdSd1pXVn1NUjh3S! URFeFp3WldWeU1DNXZ jbWN4«
VJjRZVzF3vkdVvi 16ajBDQ' 6 JUVs z PENDk50DhodUIVRLF6dWhGVHBTRGWWTWRENVQ!
ZFRNGOyczhpd i e XN Z 3 K ) Z RUIVd1FDTUFBA@t3WURWUjBQCkIDUXdIb 6’
JFZHpJ0Xo! A BWWM(anrNUSRbipab X Xpq 8) i 2Iz0593UVIkdn1PYXVCM215Z0XGZmZ
LM25LUUNISHhnMnUxWQpSL1ZBUkpmUUN60Th1WWdKK3MxcDIqR1B5)

usdedHhnVBAYVMAKUC3V0/gIgKpUGG/FCs]

"endorser": "CgdPcmcyTVNQEQYGLS@tLS1CRUdI
RRTZLV[)EdJD\}V}dl)J jekFLQmdncWhrak9QUVFEQWpCek1Rc3cKQ1FZRFZRUUAFABpWVXpFVELCR
ZVzVqYVh0amJ6RVPNQMNHQTFVRUNOTVF iMOpuTHk 1bGVHRNR jR3hs mJURWNNQmOHQTFVRU
TFNRFI-}TXDRdOlEOMELTUdV UpCZO5HQ! VEFSVIRNUk13RVFZRFZ
RLlLlleSEENVdJCFptD)‘lleK}TV X Ap;VZRnUmSkBG]tTnE]ML52TVEdeN}NURWUVF X N S ZRUURFeFp3WldWeU1DNXZ jbWN5Ckxt
V3jRZVzF3YkdVdVkyOXRNRmt3R K16a]Bl Q 1] Q [ K: z Um9qeGttVnESUTd1cELTTG13eC96eGIUUUZIVGRCbHhOa
ES5NFhGN1Zrv3hvRDRTC3pEV: Kl 3 K X VZEV3RUIvd1FDTUFBAO t3WURWUjBQCkIDUXdIbOFNULIVZF
VjauQebkrecipiejv2cHdhMHp J 1) 8) LRml xdGxZYThHMTRWSTBWR2J5WFZhRWSOMzR1d1FveHZ
BVEUtLSOtLQo=",

Y
<
B

.
B
.
Ii:l .

Figura 10.1.6: Decodificacion y edicion de un bloque completo (2)

Se comprueba que, mas alla de los grandes esfuerzos para “hackear ™ una
blockchain (en este caso Hyperledger Fabric) no hay nada que se pueda alterar,
principalmente por la esencia de su modelo de datos (punteros enlazados por funciones
hash). Por otra parte, la cadena de bloques esta replicada en “n” nodos conocidos como

“peer”, por lo que, si el “intruso” ingresara a la red y pudiera elevar sus permisos al perfil
de administrador, lo tinico que podria lograr es eliminar o romper la cadena en el “peer”
al que se hubiera conectado. Para cometer el ilicito en forma integral, deberia tener acceso
a los “n” nodos “peer” que cuentan con copias del libro mayor o cadena de datos y
necesitara tiempo para eliminar cada una de éstas. Para cuando hubiera podido acceder al
segundo o tercer nodo, la red no deberia estar operativa si se configuraron correctamente
las politicas de respaldo y consenso de las transacciones.

66 2

10.2. Conclusiones del capitulo

Se desarroll6 una explicacion detallada de la implementacion del proyecto
de coleccion de registros de eventos de una red, almacenandolos en una base de datos
Mysql, para luego insertarlos en una arquitectura de cadena de bloques, y por tltimo contar
con las herramientas de consultas para verificar la integridad de la informacion contenida
en el repositorio Mysql.

Se mostré cada una de las interfaces del sistema, las cuales permiten
consultar tanto la base de datos como la blockchain. Luego se hicieron pruebas sobre la
inmutabilidad de la informacion. Por ultimo, se demostré la complejidad que implicaria
intentar un acceso no autorizado a la red y a la cadena de bloques. Se probd también que,
aun habiendo logrado el objetivo, es en extremo dificil adulterar informacion.

33 Seglin la Real Academia Espafiola, introducirse sin autorizacion a un sistema informatico.
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Con lo antes expuesto, se concluye que la informacion salvada en la red
Fabric permanece inmutable (objetivo principal de la presente tesis). Se esta en condiciones
de detectar alteraciones en la informacion contenida en un registro de eventos o
directamente la eliminacion de los mismos cuando son salvados en repositorios
centralizados. Definitivamente, es muy probable, que éstas operaciones que pretenden
alterar los eventos que en realidad sucedieron, tengan como objetivo esconder actividades
delictivas sobre las redes en general y los sistemas informaticos, en particular.
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11. Capitulo 11: Conclusiones y Proyectos a Futuro

Blockchain es una tecnologia que ha cambiado el paradigma de la
proteccion de datos y la trazabilidad de las transacciones a través de sus caracteristicas:
inmutabilidad, transparencia, técnicas de cifrado criptografico, etc.

Como se detall6 a lo largo de este documento, una cadena de bloques esta
basada en tecnologias preexistentes de red, criptografia, distribucion de procesos y
mantenimiento de registros existentes. El gran aporte que hace blockchain a la trazabilidad
de la informacion es que cambia la forma de implementar dichas tecnologias.

Se investigd sobre las caracteristicas que ofrece una tecnologia DLT
(Distributed Ledger Technologies) en cuanto a privacidad, métodos de participacion,
mecanismos de consenso, comunicacion con elementos externos, etc.

El presente trabajo disefid, propuso e implement6 una infraestructura para
el almacenamiento inmutable de los registros de auditoria y las pruebas de integridad
utilizando una cadena de bloques privada y autorizada.

Para establecer el modelo se tuvo en cuenta los requisitos legales de
evidencia admisible.

La solucion escogida representa una alternativa de menor costo, por lo cual
en la etapa de analisis de la solucion se descartaron opciones de terceros, cadenas de
bloques publicas y pagas o hardware especializado de solo escritura. Es mas, sin la
necesidad de un proveedor de servicios externo, se asegura la inmutabilidad de la
informacion de los registros de auditoria mediante la cooperacion y el intercambio de datos
entre nodos independientes.

La solucion propuesta permitié el procesamiento de pruebas con fines de
analisis de seguridad al tiempo que garantiza que el registro original del evento sea
auditable.

El andlisis de seguridad contemplo6 configuraciones para que el sistema sea
resistente a intentos de interceptar, interrumpir o modificar los datos de registro procesados.

Se implementd una prueba de concepto, por la cual se instald y configurd
Hyperledger Fabric, se desarrolld una aplicacion cliente que permitié interactuar con la
blockchain, principalmente, agregar y consultar por registros de eventos almacenados en
el libro mayor.

En cuanto al rendimiento y perfomance del modelo propuesto, no hubo
ensayos con un importante nimero de transacciones (no forma parte del objetivo de esta
tesis). De todas formas, se investigd y compard distintas alternativas de DLT’s, lo que
permitid concluir que la solucion desarrollada ofrece una excelente relacion
costo/perfomance (puede soportar hasta 20000 transacciones por segundo).

Durante la fase de pruebas se pudo comprobar que Hyperledger Fabric es
una propuesta técnica confiable y robusta.
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Respecto a la evolucion de la plataforma, se puede decir que es un proyecto
continuo desarrollo, el cual en forma sostenida experimenta crecimiento y madurez. Entre
otras caracteristicas, la plataforma cuenta con una gran comunidad de usuarios “tester”,
usuarios “desarrolladores” y usuarios de “mantenimiento”.

Respecto a la redaccion de la solucion, como asi también la descripcion
detallada de la plataforma Hyperledger Fabric, se logr6 elaborar un documento escrito en
su totalidad en espafiol (existe muy poca bibliografia al respecto), el cual podra ser usado
como herramienta por estudiantes de grado en el sistema universitario

11.1. Trabajos a Futuro

A partir del presente trabajo se sugiere las siguientes lineas de investigacion
que ayudaran a la evolucion de la solucion propuesta:

v' Desarrollar un prototipo mejorado que implemente la rotacion de registros con el
objetivo de bajar los costos de almacenamiento

v’ Investigar la implementacion de sistemas Open Authorization (OAuth)** para la
identificacion de los nodos, esto favorecera a la perfomance del sistema.

v Evaluar la posibilidad de interactuar con otra plataforma DLT utilizando el
protocolo Interledger (ILP)*. Hyperledger lo estd implementando a través de
Hyperledger Quilt

v' Estudiar el impacto en la perfomance de la solucién cuando se incorporan logs de
auditoria firmados en el originante.

v" Incorporar al prototipo disefiado modulos extras de seguridad e integridad que
contemplen situaciones especificas: administrar la registracion de logs en la
blockchain cuando las transacciones sean rechazadas, desarrollar aplicaciones
cliente que en forma dindmica puedan disparar las propuestas de transacciones a
distintos servicios ordenantes (Ordering Service), detectar en base a estadisticas de
registracion, cambios mal intencionados en la configuracion de generacion de logs
en el originante

11.2. Conclusiones del capitulo

Las cadenas de bloques representan una estructura de datos distribuida que
estd evolucionado en forma permanente en respuesta a demandas de la comunidad
tecnologica.

Desarrollar una solucion descentralizada y colaborativa, en donde procesos
y personas puedan interactuar sin la necesidad de un sistema intermediario, es un logro

3% OAuth es un estandar abierto que permite flujos simples de autorizacion para sitios web o aplicaciones
informaticas
33 ILP, es un conjunto de protocolos abiertos para enviar pagos a través de diferentes libros de contabilidad.
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identificado directamente con la reduccion de los costos en multiples areas: financiera,
energética y medio ambiente, entre otros.

Generar un sistema en el cual la inteligencia del negocio sea conocida y
aceptada por todos los integrantes de la solucion, e implementada como un proceso
distribuido al que todos invocan, es un paso hacia adelante en la desburocratizacion de la
tecnologia de los sistemas de informacion. Si ademas ofrece una estructura de
almacenamiento inmutable, sin lugar a dudas, se convertird en un pilar basico de la
proteccion de la informacion generada por los sistemas digitalizados a lo largo del mundo.
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Anexo A: Chaincode de la solucidon propuesta (insercion y
consulta de registros de eventos)

En el presente Anexo se adjunta el chaincode que incluye dos smart
contract, con los cuales se insertan y consultan los registros de eventos en la blockchain.
El archivo chaincode se llama fabacar.js y el mismo invoca funciones desarrolladas en los
smart contract llamados invoke.js y query.js. Las operaciones de insercion y consultas de
registros en la blockchain estan codificadas usando JavaScript.

Archivo “fabcar.js”

/*
* SPDX-License-Identifier: Apache-2.0
*/

'use strict';
const { Contract } = require('fabric-contract-api');
class FabCar extends Contract {

async initLedger (ctx) |

async queryAuditoria(ctx, AuditoriaId) {
const AudiAsBytes = await ctx.stub.getState (Auditoriald); //
get the auditoria from chaincode state
if (!AudiAsBytes || AudiAsBytes.length === 0) {
throw new Error (" ${AuditorialId} no existe’);

}
return AudiAsBytes.toString();

}

// id, secuencia, organizacion, ip, fecha y hora, level, facility,
prioridad, mensaje, tag, hash

async createAuditoria(ctx, id, segblock, orblock, ipblock,
tsblock, crblock, fablock, prblock, deblock, tablock, hashblock) {

const auditoria = {

id, segblock, orblock, ipblock, tsblock, crblock,
fablock, prblock, deblock, tablock, hashblock

b

await ctx.stub.putState(id.toString() + orblock.toString() +
ipblock.toString () , Buffer.from(JSON.stringify(auditoria)));

}
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Archivo “fabcar.js” (continuacion)

async queryAllAuditorias(ctx, startKey, endKey) {

const iterator = await ctx.stub.getStateByRange (startKey,

endKey) ;
const allResults = [];
while (true) {
const res = await iterator.next();
if (res.value && res.value.value.toString()) {
console.log(res.value.value.toString ('utf8'));
const Key = res.value.key;
let Record;
try {
Record =
JSON.parse (res.value.value.toString ('utf8'));

} catch (err) {
console.log(err);
Record = res.value.value.toString('utf8"');
}
allResults.push ({ Key, Record });
}
if (res.done) {
console.log('end of data');
await iterator.close();
console.info(allResults) ;

return JSON.stringify(allResults);
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Archivo “invoke.js” (continuacion)

/*
* SPDX-License-Identifier: Apache-2.0
*/

'use strict';

const { Gateway, FileSystemWallet } = require('fabric-network');
const fs = require('fs');
const path = require('path');
const md5 = require('md5');
const createAuditoria = async (auditoria, user, res) => {
try {
// load the network configuration
const ccpPath = path.resolve(_ dirname, 'config.json');

let ccp = JSON.parse (fs.readFileSync (ccpPath, 'utf8'));

// Create a new file system based wallet for managing
identities.

const walletPath = path.join(process.cwd(),
'./network/wallet');

const wallet = new FileSystemWallet (walletPath);

console.log( 'Wallet path: ${walletPath} );

// Check to see if we've already enrolled the user.
const identity = await wallet.exists (user);
if (!'identity) {
res.status (400) .send ({
mensaje: "La identidad para el usuario '${user}' no
existe, por favor registrese’,
status: false

)

return,
b

// Create a new gateway for connecting to our peer node.
const gateway = new Gateway();
await gateway.connect (ccp, { wallet, identity: user,
discovery: { enabled: true, asLocalhost: true } });

// Get the network (channel) our contract is deployed to.
const network = await gateway.getNetwork ('mychannel');

// Get the contract from the network.
const contract = network.getContract ('fabcar');

// generamos hash con bcrypt
const bcrypt = require('bcrypt');
const saltRounds = 10;
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Archivo “invoke.js” (continuacion)

let fecha = new Date(auditoria.tsblock)

let auditoriaHash = {
id: auditoria.id,
segblock: auditoria.segblock, orblock:

auditoria.orblock,

ipblock: auditoria.ipblock, tsblock: fecha.toString(),
crblock: auditoria.crblock, fablock: auditoria.fablock,
prblock: auditoria.prblock, deblock: auditoria.deblock,
tablock: auditoria.tablock

console.log(auditoriaHash)

bcrypt.genSaltSync (saltRounds) ;
bcrypt.hashSync (JSON.stringify (auditoriaHash),

const salt
const hash

salt);

//id, segblock , orblock, ipblock, tsblock, crblock,
fablock, prblock, deblock, tablock, hashblock

await contract.submitTransaction('createAuditoria',
auditoria.id, auditoria.segblock, auditoria.orblock,
auditoria.ipblock,

auditoria.tsblock, auditoria.crblock, auditoria.fablock,
auditoria.prblock, auditoria.deblock,

auditoria.tablock, hash );

auditoria.hashblock = hash

res.status (201) .send ({
mensaje: "El registro se guardd correctamente’,
registro: auditoria,
status: true

)
// Disconnect from the gateway.
await gateway.disconnect () ;

} catch (error) {
res.status (500) .send ({
mensaje: ‘Error al enviar la transaccion: ${error}’,
status: false

1)

console.error ( Error al enviar la transaccion: ${error}’);

}
module.exports = {

createAuditoria
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Archivo “query.js”

/*
* SPDX-License-Identifier: Apache-2.0
*/

'use strict';

const { Gateway, FileSystemWallet } = require('fabric-network');
const path = require('path');
const fs = require('fs');
const isExistUser = async (user, res) => {
try {
// cargamos la configuracion de la red
const ccpPath = path.resolve( dirname, 'config.json');

const ccp = JSON.parse(fs.readFileSync (ccpPath, 'utf8'));

// creamos un nuevo archivo basado en la wallet para manejar
identidades

const walletPath = path.join(process.cwd(),
'./network/wallet"');

const wallet = new FileSystemWallet (walletPath);

console.log('Wallet path: S${walletPath}’);

// verificamos si el usuario ya esta inscripto en la wallet
const identity = await wallet.exists (user);
if (!identity) {
res.status (400) .send ({
mensaje: "La identidad para el usuario '${user}' no
existe, por favor registrese.’,
status: false

1)

return;
}else{
res.status (200) .send ({
mensaje: "Inicio de sesion valido.’,

status: true

1)

return;

} catch (error) {
res.status (400) .send ({
mensaje: “Error al conectar con la red de Blockchain’,
status: false
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Archivo “query.js” (continuacion)

const queryAuditoria = async ( auditorialId, user, res ) => {
try {
// cargamos la configuracion de la red
const ccpPath = path.resolve( dirname, 'config.json');

const ccp = JSON.parse(fs.readFileSync (ccpPath, 'utf8'));

// creamos un nuevo archivo basado en la wallet para manejar
identidades

const walletPath = path.join(process.cwd(),
'./network/wallet"');

const wallet = new FileSystemWallet (walletPath);

console.log( Wallet path: ${walletPath}’);

// verificamos si el usuario ya esta inscripto en la wallet
const identity = await wallet.exists (user);
if (!identity) {
res.status (400) .send ({
mensaje: "La identidad para el usuario '${user}' no
existe, por favor registrese’,
status: false

1)
console.log('La identidad para el userl no existe en la

wallet');
return;
}
// creamos un nuevo gateway para conectar con nuestro peer
const gateway = new Gateway();
await gateway.connect (ccp, { wallet, identity: user,
discovery: { enabled: true, asLocalhost: true } });

// Get the network (channel) our contract is deployed to.
const network = await gateway.getNetwork ('mychannel');

// Get the contract from the network.
const contract = network.getContract('fabcar');

// Evaluate the specified transaction.
const result = await
contract.evaluateTransaction ('queryAuditoria', auditoriald);

res.status (200) .send ({
mensaje: “consulta realizada con exito’,
registro: JSON.parse(result.toString()),
status: true

1)

} catch (error) {
res.status (500) .send ({
mensaje: "Error al enviar la transaccion: ${error}’,
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Archivo “query.js” (continuacion)

status: false

1)
console.error ( Error el la transaccion: ${error} );

const queryAllAuditorias = async ( user, res) => {
try {
// cargamos la configuracion de la red
const ccpPath = path.resolve( dirname, 'config.json');

const ccp = JSON.parse(fs.readFileSync (ccpPath, 'utf8'));

// creamos un nuevo archivo basado en la wallet para manejar
identidades

const walletPath = path.join(process.cwd(),
'./network/wallet');

const wallet = new FileSystemWallet (walletPath);

console.log( Wallet path: ${walletPath}’);

const identity = await wallet.exists (user);
if (!identity) {
res.status (400) .send ({
mensaje: "La identidad para el usuario 'S${user}' no
existe, por favor registrese’,
status: false
1)
console.log('La identidad para el userl no existe en la
wallet');
return;

const gateway = new Gateway();

await gateway.connect (ccp, { wallet, identity: user,
discovery: { enabled: true, asLocalhost: true } });

const network = await gateway.getNetwork ('mychannel');

const contract = network.getContract ('fabcar');

// Evaluate the specified transaction.

const result = await
contract.evaluateTransaction ('queryAllAuditorias', '0',
'9999999999999") ;

res.status (200) .send ({
mensaje: “consulta realizada con exito’,
registros: JSON.parse (result.toString()),
status: true
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Archivo “query.js” (continuacion)

Crypto-Eventos

} catch (error) {
res.status (500) .send ({

status: false

1)

console.error( Error el la transaccion:

module.exports = {
queryAuditoria,
queryAllAuditorias,
isExistUser

mensaje: "Error al enviar la transaccion:

S{error});

S{error} ",
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Anexo B: Archivos de Configuracion de la red Fabric

En el presente anexo se adjuntan todos los archivos de configuracion de la
red Hyperledger Fabric que fue utilizada para la implementacion de la solucioén:

Archivo “docker-compose-ca.yaml”

# Archivo Configuracidén Autoridades de Certificado Proyecto Tesis
# crypto-eventos 2020
version: '2'

networks:
byfn:
services:
cal:
image: hyperledger/fabric-ca:$IMAGE TAG
environment:

- FABRIC_CA HOME=/etc/hyperledger/fabric-ca-server
- FABRIC CA SERVER CA NAME=ca-orgl
- FABRIC CA SERVER TLS ENABLED=true
- FABRIC CA SERVER TLS CERTFILE=/etc/hyperledger/fabric-ca-
server-config/ca.orgl.example.com-cert.pem
- FABRIC CA SERVER TLS KEYFILE=/etc/hyperledger/fabric-ca-
server
- config/${BYFN CAl PRIVATE KEY}
- FABRIC CA SERVER PORT=7054
ports:
- "7054:7054"
command: sh -c 'fabric-ca-server start --ca.certfile
/etc/hyperledger/fabric-ca- server-
config/ca.orgl.example.com-cert.pem --ca.keyfile
/etc/hyperledger/fabric-ca-server-
config/${BYFN CAl PRIVATE KEY} -b admin:adminpw -d'
volumes:
- ./crypto-
config/peerOrganizations/orgl.example.com/ca/:/etc/hyperled
ger/fabric- ca-server-config
container name: ca peerOrgl
networks:
- byfn
cal:
image: hyperledger/fabric-ca:$IMAGE TAG
environment:
- FABRIC_CA HOME=/etc/hyperledger/fabric-ca-server
- FABRIC CA SERVER CA NAME=ca-org2
- FABRIC CA SERVER TLS ENABLED=true
- FABRIC CA SERVER TLS CERTFILE=/etc/hyperledger/fabric-ca-
server-config/ca.org2.example.com-cert.pem
- FABRIC CA SERVER TLS KEYFILE=/etc/hyperledger/fabric-ca-
server-config/${BYFN CA2 PRIVATE KEY}
- FABRIC CA SERVER PORT=8054
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Archivo “docker-compose-ca.yaml” (continuacion)

ports:
- "8054:8054"

command: sh -c 'fabric-ca-server start --ca.certfile
/etc/hyperledger/fabric-ca- server-config/ca.org2.example.com-
cert.pem --ca.keyfile /etc/hyperledger/fabric-ca-server-
config/${BYFN CA2 PRIVATE KEY} -b admin:adminpw -d'

volumes:
- ./crypto-
config/peerOrganizations/org2.example.com/ca/:/etc/hyperledger/
fabric-ca-server-config

container name: ca peerOrg2

networks:

- byfn

Archivo “crypto-config.yaml”

# Archivo Configuracién Certificados Digitales Proyecto Tesis crypto-
# eventos 2020
# Orderer

- Name: Orderer
Domain: example.com

Specs:
- Hostname: orderer
- Hostname: orderer?2
- Hostname: orderer3
- Hostname: orderer4
- Hostname: ordererb

# "PeerOrgs" - Definition of organizations managing peer nodes
PeerOrgs:
- Name: Orgl

Domain: orgl.example.com
EnableNodeOUs: true

Template:
Count: 2

Users:
Count: 1

- Name: Org?2
Domain: org2.example.com
EnableNodeOUs: true
Template:
Count: 2
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Archivo “configtx.yaml”

# Archivo Generador del Bloque Génesis, canal y los peers del
# Proyecto Tesis crypto-eventos 2020
Section: Organizations
Organizations:
- &OrdererOrg
Name: OrdererOrg
ID: OrdererMSP
MSPDir: crypto-config/ordererOrganizations/example.com/msp
Policies:
Readers:
Type: Signature
Rule: "OR('OrdererMSP.member')"
Writers:
Type: Signature
Rule: "OR('OrdererMSP.member')"
Admins:
Type: Signature
Rule: "OR('OrdererMSP.admin')"
OrdererEndpoints:
- orderer.example.com: 7050
- &0rgl
Name: OrglMSP
ID: OrglMSP
MSPDir: crypto-
config/peerOrganizations/orgl.example.com/msp
Policies:
Readers:
Type: Signature
Rule: "OR('OrglMSP.admin', 'OrglMSP.peer',
'OrglMSP.client')"
Writers:
Type: Signature
Rule: "OR('OrglMSP.admin', 'OrglMSP.client')"
Admins:
Type: Signature
Rule: "OR('OrglMSP.admin')"
Endorsement:
Type: Signature
Rule: "OR('OrglMSP.peer')"

AnchorPeers:
- Host: peer0.orgl.example.com
Port: 7051
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Archivo “configtx.yaml” (continua)

- &0rg2
Name: Org2MSP
ID: Org2MSP
MSPDir: crypto-config/peerOrganizations/org2.example.com/msp

Policies:
Readers:
Type: Signature
Rule: "OR('Org2MSP.admin', 'Org2MSP.peer',
'Org2MSP.client')"
Writers:
Type: Signature
Rule: "OR('Org2MSP.admin', 'Org2MSP.client')"
Admin:

Type: Signature
Rule: "OR('Org2MSP.peer')"

AnchorPeers:
- Host: peer0.org2.example.com
Port: 9051

Archivo “docker-compose-cli.yaml”

# Archivo compose-cli Proyecto Tesis crypto-eventos 2020
version: '2'
volumes:

orderer.example.com:

peer0.orgl.example.com:

peerl.orgl.example.com:

peer0.org2.example.com:

peerl.org2.example.com:

networks:
byfn:
services:
orderer.example.com:
extends:
file: base/docker-compose-base.yaml

service: orderer.example.com
container name: orderer.example.com
networks:

- byfn

peer0.orgl.example.com:

container name: peer(O.orgl.example.com
extends:

file: base/docker-compose-base.yaml

service: peer0.orgl.example.com
networks:

- byfn
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Archivo “docker-compose-cli.yaml” (continuacion)

peerl.orgl.example.com:
container name: peerl.orgl.example.com
extends:
file: base/docker-compose-base.yaml
service: peerl.orgl.example.com
networks:
- byfn

peer0.org2.example.com:
container name: peer(O.org2.example.com
extends:
file: base/docker-compose-base.yaml
service: peer0.org2.example.com
networks:
- byfn

peerl.org2.example.com:
container name: peerl.org2.example.com
extends:
file: base/docker-compose-base.yaml
service: peerl.org2.example.com
networks:
- byfn

cli:
container name: cli
image: hyperledger/fabric-tools:S$SIMAGE TAG
tty: true
stdin_open: true
environment:

- SYS_CHANNEL=$SYS_CHANNEL

- GOPATH=/opt/gopath

- CORE_VM ENDPOINT=unix:///host/var/run/docker.sock

#- FABRIC LOGGING SPEC=DEBUG

- FABRIC LOGGING SPEC=INFO

- CORE_PEER ID=cli

- CORE_PEER ADDRESS=peer0.orgl.example.com:7051

- CORE_PEER LOCALMSPID=0OrglMSP

- CORE PEER TLS ENABLED=true
CORE_PEER _TLS CERT FILE=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/orgl.example.com/peers/peer0.orgl.ex
ample.com/tls/server.crt

CORE_PEER _TLS KEY FILE=/opt/gopath/src/github.com/hyperledger/fabric
/peer/crypto/peerOrganizations/orgl.example.com/peers/peer0.orgl.exa
mple.com/tls/server.key
CORE_PEER_TLS ROOTCERT FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/orgl.example.com/peers/peer(0.org
l.example.com/tls/ca.crt
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Archivo “docker-compose-cli.yaml” (continuacion)

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabr
ic/peer/crypto/peerOrganizations/orgl.example.com/users/Admin@orgl.
example.com/msp

working dir: /opt/gopath/src/github.com/hyperledger/fabric/peer

command: /bin/bash

volumes:

- /var/run/:/host/var/run/

- ./../chaincode/:/opt/gopath/src/github.com/chaincode

- ./crypto-
config:/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/
./scripts:/opt/gopath/src/github.com/hyperledger/fabric/peer/script
s/

- ./channel-
artifacts:/opt/gopath/src/github.com/hyperledger/fabric/peer/channe
l-artifacts

depends _on:
- orderer.example.com
- peer0.orgl.example.com
- peerl.orgl.example.com
- peer(0.org2.example.com
- peerl.org2.example.com
networks:
- byfn

Archivo “docker-compose-couchdb.yaml

version: '2'

networks:
byfn:

services:
couchdbO:
container name: couchdbO
image: hyperledger/fabric-couchdb

environment:
- COUCHDB_USER=
- COUCHDB PASSWORD=

ports:
"5984:5984"
networks:
- byfn
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Archivo “docker-compose-couchdb.yaml (continuacion)

peer0.orgl.example.com:

environment:
- CORE_LEDGER_STATE_STATEDATABASE=CouchDB
- CORE_LEDGER STATE COUCHDBCONFIG COUCHDBADDRESS=couchdb0:5984
- CORE LEDGER STATE COUCHDBCONFIG USERNAME=
- CORE_LEDGER STATE COUCHDBCONFIG PASSWORD=

depends _on:
- couchdb0

couchdbl:
container name: couchdbl
image: hyperledger/fabric-couchdb

environment:
- COUCHDB_USER=
- COUCHDB_ PASSWORD=

ports:

- "6984:5984"
networks:

- byfn

peerl.orgl.example.com:

environment:
- CORE_LEDGER_STATE_STATEDATABASE=CouchDB
- CORE_LEDGER STATE COUCHDBCONFIG COUCHDBADDRESS=couchdbl:5984
- CORE_LEDGER STATE COUCHDBCONFIG USERNAME=
- CORE_LEDGER STATE COUCHDBCONFIG PASSWORD=

depends_on:
- couchdbl

couchdb2:
container name: couchdb2
image: hyperledger/fabric-couchdb

environment:
- COUCHDB USER=
- COUCHDB PASSWORD=

ports:
"7984:5984"
networks:
- byfn

peer0.org2.example.com:
environment:
- CORE_LEDGER STATE STATEDATABASE=CouchDB
- CORE_LEDGER STATE COUCHDBCONFIG COUCHDBADDRESS=couchdb2:5984
- CORE LEDGER STATE COUCHDBCONFIG USERNAME=
- CORE_LEDGER STATE COUCHDBCONFIG PASSWORD=
depends_on:
- couchdb2
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Archivo “docker-compose-couchdb.yaml (continuacion)

couchdb3:
container name: couchdb3
image: hyperledger/fabric-couchdb

environment:
- COUCHDB_USER=
- COUCHDB PASSWORD=

ports:

- "8984:5984"
networks:

- byfn

peerl.org2.example.com:

environment:
- CORE_LEDGER STATE STATEDATABASE=CouchDB
- CORE_LEDGER STATE COUCHDBCONFIG COUCHDBADDRESS=couchdb3:5984
- CORE_LEDGER STATE COUCHDBCONFIG USERNAME=
- CORE_LEDGER STATE COUCHDBCONFIG PASSWORD=

depends _on:
- couchdb3

Archivo “starfabric.sh”

#!/bin/bash

# Copyright IBM Corp All Rights Reserved
# SPDX-License-Identifier: Apache-2.0

# Exit on first error

set -e

# don't rewrite paths for Windows Git Bash users
export MSYS NO PATHCONV=1

starttime=$ (date +%s)

CC_SRC_LANGUAGE=${1:-"go"}

CC_SRC_LANGUAGE='echo "$CC_SRC_LANGUAGE" | tr [:upper:] [:lower:]’
if [ "$CC_SRC_LANGUAGE" = "go" -o "SCC_SRC_ LANGUAGE" = "golang" ];
then

CC_RUNTIME_LANGUAGE=gOlang

CC_SRC_PATH=github.com/chaincode/fabcar/go

elif [ "$CC_SRC _LANGUAGE" = "java" ]; then

CC_RUNTIME LANGUAGE=java

CC_SRC_PATH=/opt/gopath/src/github.com/chaincode/fabcar/java

elif [ "$CC_SRC _LANGUAGE" = "javascript" ]; then

CC_RUNTIME LANGUAGE=node # chaincode runtime language is node.js

CC_SRC_PATH=/opt/gopath/src/github.com/chaincode/fabcar/javasc
ript
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Archivo “starfabric.sh” (continuacion)

elif [ "$CC_SRC _LANGUAGE" = "typescript" ]; then
CC_RUNTIME LANGUAGE=node # chaincode runtime language is
node.js
CC_SRC_PATH=/opt/gopath/src/github.com/chaincode/fabcar/typesc
ript
echo Compiling TypeScript code into JavaScript
pushd ../chaincode/fabcar/typescript
npm install
npm run build
popd
echo Finished compiling TypeScript code into JavaScript

else
echo The chaincode language ${CC_SRC_LANGUAGE} is not
supported by this script
echo Supported chaincode languages are: go, javascript, and
typescript
exit 1

fi

# clean the keystore

rm -rf ./hfc-key-store

# launch network; create channel and join peer to channel
cd ../first-network

echo yv | ./byfn.sh down

echo yv | ./byfn.sh up -a -n -s couchdb

CONFIG_ROOT=/opt/gopath/src/github.com/hyperledger/fabric/peer
ORG1 MSPCONFIGPATH=${CONFIG ROOT}/crypto/peerOrganizations/orgl.exa
mple.com/users/AdminQorgl.example.com/msp
ORG1 TLS ROOTCERT FILE=${CONFIG ROOT}/crypto/peerOrganizations/orgl
.example.com/peers/peer0.orgl.example.com/tls/ca.crt
ORG2_MSPCONFIGPATH=${CONFIG ROOT}/crypto/peerOrganizations/org2.exa
mple.com/users/Admin@org2.example.com/msp
ORG2_TLS ROOTCERT_ FILE=${CONFIG ROOT}/crypto/peerOrganizations/org2
.example.com/peers/peer0.org2.example.com/tls/ca.crt
ORDERER TLS ROOTCERT_ FILE=S${CONFIG ROOT}/crypto/ordererOrganization
s/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.exa
mple.com-cert.pem
set -x
echo "Installing smart contract on peer0.orgl.example.com"
docker exec \
-e CORE_PEER_LOCALMSPID=Org1MSP \
-e CORE_PEER ADDRESS=peer(.orgl.example.com:7051 \
-e CORE_PEER_MSPCONFIGPATH=${ORGl_MSPCONFIGPATH} \
-e CORE_PEER TLS ROOTCERT FILE=${ORGl TLS ROOTCERT FILE} \
cli \
peer chaincode install \
-n fabcar \
-v 1.0 \
-p "$CC_SRC_PATH" \
-1 "$CC_RUNTIME LANGUAGE"
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Archivo “starfabric.sh” (continuacion)

echo "Installing smart contract on peer0.org2.example.com"
docker exec \
-e CORE_PEER_LOCALMSPID=Org2MSP \
-e CORE_PEER _ADDRESS=peer0.org2.example.com:9051 \
-e CORE_PEER_MSPCONFIGPATH=${ORGZ_MSPCONFIGPATH} \
-e CORE_PEER_TLS_ROOTCERT_FILE=${ORGZ_TLS_ROOTCERT_FILE} \
cli \
peer chaincode install \
-n fabcar \
-v 1.0 \
-p "$CC_SRC_PATH" \
-1 "$CC_RUNTIME LANGUAGE"

echo "Instantiating smart contract on mychannel"
docker exec \
-e CORE_PEER_LOCALMSPID=Org1MSP \
-e CORE_PEER_MSPCONFIGPATH=${ORGl_MSPCONFIGPATH} \
cli \
peer chaincode instantiate \
-0 orderer.example.com:7050 \
-C mychannel \
-n fabcar \
-1 "$CC_RUNTIME LANGUAGE" \

-v 1.0 \

_C '{'IArgsll:[]}' \

-P "AND ('OrglMSP.member', 'Org2MSP.member')" \
--tls \

--cafile ${ORDERER TLS ROOTCERT FILE} \
—--peerAddresses peer0.orgl.example.com:7051 \
--tlsRootCertFiles ${ORG1l TLS ROOTCERT FILE}

echo "Waiting for instantiation request to be committed ..."
sleep 10

echo "Submitting initLedger transaction to smart contract on
mychannel”

echo "The transaction is sent to the two peers with the chaincode
installed (peer0.orgl.example.com and peer(O.org2.example.com) so
that chaincode is built before receiving the following requests"
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Archivo “starfabric.sh” (continuacion)

docker exec \
-e CORE_PEER_LOCALMSPID=Org1MSP \
-e CORE_PEER_MSPCONFIGPATH=${ORGl_MSPCONFIGPATH} \
cli \
peer chaincode invoke \
-0 orderer.example.com:7050 \
-C mychannel \
-n fabcar \
-c¢ '"{"function":"initLedger","Args":[]1}"' \
--waitForEvent \
-—tls \
--cafile ${ORDERER TLS ROOTCERT FILE} \
—--peerAddresses peer0.orgl.example.com:7051 \
—--peerAddresses peer(.org2.example.com:9051 \
-—-tlsRootCertFiles ${ORGliTLsiROOTCERTiFILE} \
--tlsRootCertFiles ${ORG2 TLS ROOTCERT FILE}
set +x
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Anexo C: Herramientas y Protocolos utilizados en la
solucion propuesta

Protocolo syslog-ng

Por lo general, syslog-ng se usa para administrar mensajes de eventos e
implementar el registro centralizado de los mismos. Los diferentes dispositivos ejecutan
una version cliente del protocolo syslog-ng y recopilan los registros de auditoria que genera
esa fuente, en este caso, la electronica de red. Luego toda la informacion, es encapsulada y
enviada en un formato de mensaje especifico a un repositorio central, el cual esta
ejecutando la version servidor del protocolo syslog-ng.

JPor qué syslog-ng?

Syslog-ng es la evolucion de syslog. Ofrece funcionalidades que ayudan a
mejorar la administracion de los registros de eventos. Tiene la posibilidad de filtrar en
funcion del contenido del mensaje utilizando expresiones regulares.

La aplicacion syslog-ng puede comparar el contenido de los mensajes de
registro con una base de datos de patrones de mensajes predefinidos, por lo que syslog-ng
puede identificar el tipo exacto de los mensajes y clasificarlos en clases de mensajes.

Las versiones recientes de syslog-ng también hacen posible la correlacion
de eventos en tiempo real. Esto puede ser util en muchas situaciones diferentes. Por
ejemplo, los datos importantes para un solo evento a menudo se dispersan en multiples
mensajes de syslog. Ademas, los eventos de inicio y cierre de sesion a menudo se registran
lejos el uno del otro, incluso en diferentes archivos de registro, lo que dificulta el analisis.
Mediante la correlacion, estos se pueden recopilar en un Gnico mensaje nuevo.

Estructura del archivo de configuracion de syslog-ng
El archivo de configuracion del protocolo syslog es:

/etc/syslog-ng/syslog-ng.conf
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La estructura de dicho archivo se muestra en la siguiente figura C.1:

source s_src {
system() ;
internal () ;
udp () ;
}i
filter f routers { facility(localO); };
destination routers {
file("/var/log/network/SYEAR/$SMONTH/SDAY/SHOST-SYEAR-
SMONTH-S$DAY-$HOUR. log"
owner (root) group (root) perm(0644) dir perm(0755)
create dirs(yes)
template ("SYEAR S$DATE S$HOST S$SMSG\n"));
}i

log {
source (s_src);
filter (f routers);
destination (routers);

}i

Figura C.1: Estructura del archivo de configuracion de syslog-ng

Se puede observar en la primera seccion la configuracion del origen de los
mensajes con registros de eventos que seran capturados (puede ser el sistema operativo del
servidor o cualquier dispositivo de una red). En una segunda seccion podemos observar
sentencias de filtrado para esos mensajes; en este caso filtra los registros que cumplen con
valor “personalizado” por el administrador (Facility(local 10)). Por ultimo, en la tercera
seccion se puede apreciar la configuracion correspondiente al destino o lugar donde se
almacenaran los registros capturados (en este caso archivos de texto que se generan por
hora, identificando en el nombre de archivo el dispositivo que los origina). Al final del
archivo de configuracion, se ejecuta la sentencia “log” con los parametros origen, filtro y
destino, por lo que se inicia la captura de registros de eventos utilizando los argumentos
invocados.

Docker

Docker es un proyecto de codigo abierto que automatiza el despliegue de
aplicaciones, utilizando imdagenes que instancian contenedores de software,
proporcionando una capa adicional de abstraccion y automatizacion de virtualizacion de
aplicaciones en multiples sistemas operativos.

Las imagenes se crean con el comando “docker build”. Una vez creada una
imagen, se pueden almacenar en el Hub Docker. Se pueden utilizar millones de imagenes
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almacenadas. Cuando una imagen es invocada con el comando “docker run” se genera un
contenedor.

Los contenedores le permiten ejecutar sus aplicaciones en procesos aislados
de recursos. Se parecen a las maquinas virtuales, sin embargo, los contenedores son mas
portatiles, tienen mas recursos y son mas dependientes del sistema operativo host.

En la siguiente figura C.2 se puede apreciar dos cosas: en primer lugar, en
la parte superior de la misma, la diferencia conceptual entre virtualizacion tradicional y
virtualizacion usando contenedores, luego en segundo lugar, en la parte inferior, la relacion
entre la arquitectura Fabric (peer’s, orderer’s, CA’s, y otras) y los contenedores
instanciados en docker.

Maquina
Virtual

Servidor

App B App B'

OrgC

AppA  App A’

App C App C'

Contenedores Hyperledger Fabric

Figura C.2: Hyperledger Fabric y Docker
Docker Compose

Compose es una herramienta para definir y ejecutar aplicaciones Docker de
multiples contenedores. Este ejecutable se usa junto a un archivo Compose para configurar
los servicios de su aplicacion. Luego, utilizando un solo comando, creara e iniciara todos
los servicios desde su configuracion.

Para usar Compose es necesario tener en cuenta lo siguiente:

v" Definir el entorno de la aplicacion con un Dockerfile para que pueda reproducirse
en cualquier lugar.

v" Definir los servicios que conforman la aplicacién en docker-compose.yml para
que puedan ejecutarse juntos en un entorno aislado.

v’ Ejecutar “docker-compose up” y Compose se iniciard y ejecutara toda la
aplicacion.

En la siguiente figura C.3 se puede observar como los eventos de cada una
de las organizaciones se dirigen al servidor central, el cual estd ejecutando la aplicacion
“cliente” de Fabric. Esta tltima aplicacion es la interface con la blockchain, por lo que
tiene capacidad para conectarse a los multiples contenedores que fueron generados con la
herramienta docker compose: peer(Q.orgl, peer0.org2, ordererl, orderer2 y FabricCA.
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orderer2
Registros Organizacion 1
—_—
Docker Compose Docker
Orderers Compose
\ CA
\\
orderer1 Fabric CA
Reqgistros Organizacion 2 .r
pas r
/" Fabric SDK
L, peer0.org1 peer0.org2

Registros Organizacion 3

Docker Compose
Peers

Figura C.3: Contenedores Hyperledger Fabric instanciados con docker-compose
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