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CAPITULO |
INTRODUCCION

En este capitulo se introduce al lector en el caso de estudio de la tesis, se realiza una breve
descripcién del tema de investigacion, asi como el escenario de pruebas y principales aspectos
considerados para el caso de estudio. También se mencionan las principales motivaciones, el objetivo
general y los objetivos especificos del trabajo. Finalmente se presenta la organizacion general del
contenido de la tesis.

1.1 DESCRIPCION

Mediante este trabajo se pretende investigar a fondo el funcionamiento de una Red de
Sensores Inaldmbricos bajo la tecnologia Zigbee y como esta se puede interconectar hacia la red
tradicional de servicios (Red LAN o Internet), para su interaccidon con la misma a través de un
protocolo de comunicaciéon que brinde de manera mas eficiente la comunicacién de extremo a
extremo entre las dos redes. Los protocolos de comunicacién que se estudiaran y utilizaran para la
investigacion son: el protocolo Message Queue Telemetry Transport Sensor Network (MQTT-SN) y el
Protocolo de Aplicacion Restringido (CoAP).

Para el desarrollo de la investigacion se plantea la utilizacion de un escenario de red de
pruebas compuesto por una Red de Sensores Inaldmbricos Zigbee y un Gateway de interconexion
hacia un servidor de gestidn y almacenamiento de datos dentro de la red TCP/IP como se visualiza
en la figura 1.1. Toda la infraestructura de red de pruebas serd proporcionada por el laboratorio de
informatica del Instituto Tecnoldgico Superior Riobamba.
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Mediante el escenario de red de pruebas, se implementara la operacién de cada protocolo
en estudio para la obtencidon de mediciones de los parametros de consumo de ancho de banda, tasa
de entrega, retransmision y pérdida de publicaciones a nivel de capa de aplicacion en la comunicacidn
M2M entre la WSN vy el servidor de gestién de datos. El andlisis de la tesis propone realizar
mediciones de estas métricas en funcién del nimero de nodos que publiquen informacién dentro de
la red, teniendo un rango de 10 a 40 nodos sensoriales.

A través de la observacion de los resultados del andlisis de rendimiento de cada protocolo en
el escenario de red de pruebas, se realizard una comparativa para la obtencién del protocolo de
comunicacion M2M basado en publicacidon/suscripcion mas adecuado en el disefio de un sistema de
comunicacion extremo a extremo entre la Red de Sensores Inaldmbricos Zigbee y la red de servicios
tradicional. Como resultado de la investigacién, se pretende sugerir un nuevo disefio de red en la
actual operacién de la red de sensores inaldambrica Zigbee del Instituto Tecnoldgico Superior
Riobamba.

1.2 MOTIVACION

Desde la aparicidn de las WSN (Wireless Sensor Networks / Redes de Sensores Inaldambricos),
en los ultimos afos, este tipo de redes ha ido ganando cada vez mads atencién, desde el punto de
vista técnico hasta el punto de vista comercial, debido a su potencial en la implementacién de
soluciones novedosas y de bajo costo en areas tales como: automatizacion industrial, domética,
transporte, monitoreo de eventos fisicos y ambientales, sensores para medir o detectar temperatura,
presion, humedad, niveles de contaminacién o cualquier parametro critico de un escenario
determinado, es asi que el Instituto Tecnoldgico de Massachusetts (MIT) identificé a las Redes de
Sensores Inaldmbricos como una de las diez tecnologias que tienen alto impacto en el progreso
tecnoldgico mundial [25].

En las tendencias actuales como son los ambientes del Internet de las Cosas (loT), se propone
que los dispositivos se conecten y puedan detectar/comunicar datos de su entorno. Se espera que
esto genere redes con cantidades de nodos mucho mas grandes, por lo tanto, es importante utilizar
un método eficiente y escalable para recopilar informacion de Redes de Sensores Inaldmbricos de
altas densidades. De igual manera, muchas de estas implementaciones requieren que los de datos
recopilados por los sensores sean enviados hacia aplicaciones que se encuentran en una
infraestructura de red tradicional, por ejemplo: redes LAN, redes empresariales, Internet, etc. Este
motivo implica que la integracion de las WSN a redes TCP/IP sea un tema abierto para su desarrollo
tomando en cuenta que las Redes de Sensores Inaldmbricos cuentan con recursos limitados en
hardware y software en sus nodos finales, por lo que la utilizacidon de protocolos TCP/IP a nivel de
capa de red en los nodos no es siempre factible.
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Para atender esta necesidad, en la actualidad la integracién de una WSN se encuentra
resuelta bajo dos enfoques, a través de un Gateway de interconexién o a través de Redes Overlay.
En el primer caso se considera que los nodos sensoriales no cuentan con direccionamiento IP, siendo
la estacidn base de la WSN la que posee el aprovisionamiento a nivel de capa de red y actia como
gateway de interconexion para la salida de la WSN hacia la red TCP/IP. Este enfoque es aplicable en
las WSN que no permiten cargas extras de protocolo en los nodos sensoriales, como por ejemplo en
redes que utilizan Zigbee [11], definidas por el IETF como dispositivos de “Clase 0” que no pueden
ejecutar una pila IP segura debido a limitaciones de recursos, bajo nivel de procesamiento y memoria.

Mientras que para el segundo caso se considera incluir parte o toda la pila TCP/IP en los
nodos sensoriales mediante el protocolo 6LoOWPAN [33], el cual permite la implementacidn del stack
IPv6 sobre las capas PHY y subcapa MAC del estandar IEEE 802.15.4 para que cualquier dispositivo
que lo utilice pueda tener conectividad a nivel de capa de red logrando de esta manera que un nodo
final o dispositivo sensorial dentro de la WSN tenga conexion directa hacia internet donde se publican
sus datos, cada nodo es visible desde la red tradicional externa a través de IPv6 con lo cual la
conectividad hacia entornos de loT se encuentra resuelta.

Por otro lado, en la ciudad de Riobamba a cargo del Instituto Tecnolégico Superior Riobamba
se encuentra en produccion una Red de Sensores Inaldmbricos compuesta por un conjunto de motas
sensoriales que operan a través de la plataforma Xbee Pro, la cual se encarga de la recoleccion de
parametros ambientales para su estudio por parte de instituciones publicas de la ciudad, que acceden
a la informacién a través de un servidor que se encuentra instalado de forma local en la red. Con el
fin de mejorar y optimizar el acceso y visualizacién de los datos generados por la red, dada su
importancia de operacién en la ciudad, se aprovecha el uso de su infraestructura como principal
motivacion de esta tesis para la investigacidon y andlisis de un mecanismo de comunicaciéon que
vincule la operacién de este tipo de dispositivos de redes sensoriales hacia la red tradicional de
servicios (Red LAN o Internet), para su interaccidn con la misma. Debido a la limitacidn de recursos
de la red, se utiliza el enfoque de integracién para la WSN a través de un Gateway de interconexion
mediante Zigbee. No se toma en cuenta el enfoque a través de Red Overlay mediante 6LoWPAN ya
gue no es soportado por la plataforma Xbee.

También se considerd que la actual aplicacién de manera general se encuentra enviando
consultas continuamente hacia todos los nodos sensoriales requiriendo una gran cantidad de
informacién que en muchos casos no es utilizada o analizada, con lo cual la obtencién de informacion
de la WSN se realiza de forma ineficiente y conduce a un desperdicio de recursos valiosos dentro de
la red como son: la energia, procesamiento, memoria y el ancho de banda, que son muy limitados en
este tipo de dispositivos. Esta problematica puede superarse con la utilizacién de un enfoque de
comunicacion centrado en los datos, en el cual la informacidn se entrega a los consumidores no en
funcién de los identificadores de red, sino mas bien en funcidn de sus contenidos e intereses. El
modelo de Publicacién/Suscripcién [13], es un ejemplo muy claro de comunicacion centrada en datos
y es ampliamente utilizado en redes empresariales, principalmente debido a que permite una mayor
escalabilidad y flexibilidad, ademads de proporcionar una topologia de red mas dindmica. Estas son
caracteristicas deseables para una Redes de Sensores Inalambricos y tendencias actuales que exige
el Internet de las Cosas que hacen que el modelo de publicacidén/suscripcion sea muy adecuado para
este propdsito.

Existen varios estudios sobre el uso de protocolos de transporte confiables en las WSN [23-
24]. Es asi como algunos protocolos bajo el modelo de publicacidn/suscripcidn ya se han propuesto
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para este tipo de redes [14-15], la mayoria de los cuales sin embargo son protocolos cerrados, es
decir, estan disefiados para una aplicacion especifica sin una estandarizacion universal o su desarrollo
ya no es soportado. Por otro lado, los protocolos abiertos han tenido un mejor auge en su desarrollo
e intentos de estandarizacién [16]. Entre estos protocolos, se encuentra MQTT (Message Queuence
Telemetry Transport), con su especificacion MQTT-SN (Message Queuence Telemetry Transport
Sensor Network) [19], como una versién de MQTT adaptada a las peculiaridades de un entorno de
comunicacion inaldmbrica para sensores, siendo ampliamente utilizado para aplicaciones de
monitoreo remoto [17], aplicaciones de mensajeria [18], y una gama de aplicaciones de
automatizacién y domoética.

También se encuentra el protocolo CoAP (Constrained Application Protocol) [20],
desarrollado por el grupo de trabajo IETF CORE [21]. CoAP es un protocolo de transferencia de estado
representacional (RESTful) con funcionalidades web optimizado para redes con recursos limitados,
estd enfocado hacia aplicaciones M2M en entornos del Internet de las cosas, se basa en una
arquitectura REST en la que los recursos se ponen a disposicion mediante un proceso de aplicaciény
se visualizan mediante identificadores universales de recursos (URI), lo cual lo hace ideal para su
funcionamiento en conjunto con redes de sensores restringidas, tiene como objetivo operar en
nodos de bajo nivel de procesamiento dentro de las WSN. CoAP también proporciona un modelo de
publicacidn/suscripcién llamado modelo de observador [22].

De esta manera tanto MQTT-SN como CoAP son los dos principales protocolos abiertos que
se podrian utilizar dentro de redes de sensores restringidas en recursos que utilicen Zigbee. Debido
a que el uso de servicios web en Internet se ha vuelto omnipresente en la mayoria de las aplicaciones
actuales, es de vital importancia el estudio de este tipo de protocolos en su funcién como
intermediarios en la unificacién de la red de sensores inaldmbricos con la red tradicional donde se
alojan los servicios de dichas aplicaciones.

1.3 OBJETIVOS

1.3.1 OBJETIVOS GENERAL

Analizar el rendimiento de los protocolos de Publicacién/Subscripcién MQTT-SN y CoAP en
términos de consumo de ancho de banda, tasa de entrega, retransmisidn y pérdida de publicaciones
en su operacién con una Red de Sensores Inalambricos Zigbee.

1.3.2 OBJETIVOS ESPECIFICOS

- Relevar informacion acerca del estado actual de investigaciones acerca de los protocolos de
Publicacion/Subscripcion MQTT-SN y CoAP, su aplicacién en las comunicaciones M2M, asi
como su operacion en conjunto con redes de sensores inaldmbricos Zigbee.

- Determinar el protocolo de Publicacién/Subscripcion més adecuado para el disefio e
implementacion de un sistema de comunicacidn extremo a extremo entre una Red de
Sensores Inaldmbricos Zigbee y la red de servicios tradicional.

- Documentar las actividades y tareas realizadas a lo largo de la investigacion, asi como
proponer nuevas lineas de investigacion en comunicaciones M2M, Redes de Sensores
Inaldmbricos y aplicaciones en entornos del Internet de las cosas.
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1.4 ALCANCE

El alcance de este trabajo estd acotado a entornos de redes que manejen el concepto de
Internet de las Cosas y su interaccidon con redes de dispositivos de recursos limitados bajo la
tecnologia Zigbee, enfocandose en el manejo eficiente de estos recursos dentro del concepto de
comunicaciones M2M y como los protocolos de comunicacién basados en publicacién/suscripcién
pueden lograr este cometido.

En base a una revisién bibliografica sobre el tema, se va a determinar la forma de modelar
un escenario de red de pruebas, para poner en funcionamiento los protocolos de comunicacion
basados en publicacion/suscripcidn y obtener informacién de parametros de operacion que se van a
guardar para su posterior andlisis. A partir de esos archivos de traza se hace un anlisis estadistico
de rendimiento de cada uno de los pardmetros observados para establecer el orden de conveniencia
para la seleccién del protocolo de comunicacidn mds adecuado para implementaciones de este tipo
de servicios.

El proyecto de tesis a través del Programa de Estudios Académicos de Postgrado SG/OEA se
encuentra insertado como proyecto de investigacién, innovacidon y desarrollo tecnoldgico del
Instituto Tecnoldgico Superior Riobamba-Ecuador, teniendo como finalidad de investigacion el
mejoramiento y optimizacién de la operacidn actual de la red de sensores inaldmbrica Zigbee del
Instituto Tecnoldgico Superior Riobamba, la cual se encarga de la recoleccién de parametros
ambientales que son tratados por instituciones publicas de la localidad.

1.5 CONTENIDO DE LA TESIS

Después del capitulo introductorio, el resto del trabajo de tesis se encuentra estructurado de
la siguiente manera:

El segundo capitulo pretende introducir al lector en una revisién del estado del arte de la Red
de Sensores Inaldambricos basada en el estandar IEEE 802.15.4 y su operacion a través de la tecnologia
Zigbee, asi como también el estudio tedrico de las comunicaciones M2M vy la operacién de los
protocolos de publicacién/suscripcion MQTT-SN y CoAP en interaccidn con este tipo de redes.

En el tercer capitulo se detalla el trabajo de campo realizado, incluyendo la construccién del
escenario de pruebas y la implementacion de los protocolos MQTT-SN y CoAP para su analisis de
rendimiento en su operacion con la WSN, se detallan las técnicas y herramientas utilizadas para
efectuar las mediciones de rendimiento en el escenario de red de pruebas planteado.

El cuarto capitulo se expone los resultados obtenidos a través del analisis de rendimiento de
cada protocolo mediante tablas y graficos con sus correspondientes discusiones, ademas contiene
las conclusiones principales del trabajo, asi como las posibles futuras lineas de investigacién sobre el
area.



CAPITULO I

MARCO TEORICO

2.1 INTRODUCCION

El desarrollo de la tecnologia ha ido creciendo constantemente y con esto su evolucidn hacia
nuevos mecanismos y procesos tecnoldgicos se genera de manera muy rdpida. Cada vez los
problemas que afrontan la sociedad e industria dentro de las comunicaciones a través de internet
son resueltos con soluciones tecnoldgicas nuevas o con la creacion de mejores protocolos que
reemplazan a tecnologias ya existentes. Es asi como en el area del Internet de las Cosas este hecho
no viene aislado, cada dia surgen nuevas necesidades para el manejo de la transmisiéon de datos
generados por pequefios dispositivos, informacidon que necesita ser diferenciada, transportada y
analizada de mejor manera, permitiendo que las "cosas" restringidas simples, como los sensores y
actuadores de baja potencia, se comuniquen de forma interactiva a través de Internet.

Dentro del desarrollo de las Comunicaciones Inaldmbricas se destaca actualmente el uso de
las Redes de Sensores Inaldmbricos (WSN), las cuales han surgido para solventar nuevas necesidades
y resolver problemas en base al uso de un mecanismo de comunicacién inaldmbrico para la
transmisidn optima de informacion de nuevos tipos de aplicaciones como: domética inaldambrica,
sistemas de seguridad, controles de acceso, y principalmente el manejo de sensores. Aplicaciones
gue necesitan ser vinculadas a la red tradicional mediante protocolos de transporte para generar
soluciones en diversas areas en donde dispositivos sensoriales con un minimo consumo de recursos
y energia pueden actuar como agentes de obtencién de datos importantes para su almacenamiento
y analisis.
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En el desarrollo de este capitulo se pretende realizar una exploracion del estado del arte de
la Red de Sensores Inaldmbricos basada en el estandar IEEE 802.15.4 y su operacion a través de la
tecnologia Zigbee, asi como también el estudio tedrico de las comunicaciones M2M vy la operacion
de los protocolos de publicacion/suscripciéon MQTT-SN y CoAP en interaccidn con este tipo de redes.

2.2 Red de Sensores Inalambricos WSN

Las Redes de Sensores Inaldmbricos que provienen de las siglas WSN (Wireless Sensor
Networks), surgieron bajo la necesidad de cubrir dreas de las comunicaciones inaldmbricas en donde
tecnologias como Wifi, Wimax, y Bluetooth, ya no eran apropiadas o su uso requeria demasiado costo
de implementacién y se tenia un alto desperdicio de recursos, es asi que las WSN se definen como
un conjunto de nodos que se interconectan de manera inaldmbrica para la transmisién de datos
especificos de una aplicacién cumpliendo un objetivo o tarea especifica dentro de la red.

Los nodos de una WSN se caracterizan por ser elementos auténomos los cuales recolectan
informacién determinada que es entregada hacia una base de coordinacidn central, se encuentran
distribuidos en diferentes puntos donde obtienen informacidn de su entorno principalmente sobre
variables que pueden ser obtenidas por sensores como: la temperatura, humedad, la presidn, la
vibracién, estados ambientales, etc. Estos nodos se caracterizan por su bajo consumo de energia y
costo de implementacion. Cada nodo se debe encargar de obtener la informacidon de eventos
mediante sus sensores, procesar la informacién y finalmente ser capaz de enviarla hacia un nodo
receptor o estacién base de manera inaldmbrica, ademas la alimentacion de energia de cada nodo
es propia mediante baterias, ya que las WSN fueron creadas para la implementacidon de redes
inaldmbricas en ambientes donde la presencia de energia eléctrica es escasa o totalmente nula, en
la Figura 2.1 se representa una WSN y su estructura.
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Figura 2.1. Red de Sensores Inaldmbrica
Fuente: El Autor
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2.2.1 Caracteristicas de la WSN

Las Redes de Sensores Inaldmbricas pertenecen al drea de las LR-WPAN (Low Rate Wireless
Personal Area Network) [12], entendiéndose como redes inaldmbricas de area personal de baja
velocidad, debido a que en sus inicios la creacion de este tipo de redes se basd en la transmision de
informacién dentro de areas pequefias, pero su desarrollo ha ido evolucionando constantemente y
hoy en dia se tiene la creacidon de Redes de Sensores Inaldmbricas que alcanzan grandes distancias
de cobertura. Entre las principales caracteristicas podemos considerar las siguientes:

Alto nimero de Nodos: Debido a la simplicidad de disefio que tiene este tipo de red, el
numero de nodos finales que recolectan informacién dentro de la red inaldmbrica puede ser
de hasta 65000 nodos con los cuales se puede trabajar a una velocidad de 250 Kbps [26]. Con
esto se tiene un nivel bajo de ancho de banda, pero permite el acoplamiento de una gran
cantidad de nodos los cuales pueden brindar un nivel muy elevado de cobertura para toda la
red de Sensores.

Comunicacién ad-hoc: Una de las principales ventajas que ofrece una WSN es que el tipo de
comunicacion que se tiene entre los nodos de la red es una conexidn descentralizada [27], es
decir que la red inaldmbrica no depende de un dispositivo Unico para el encaminamiento del
trafico, sino cada nodo es encargado de encaminar el trafico que le llega hacia los demas
nodos seglin como haya sido programado, a comparacion de las redes tipo broadcast con las
cuales se genera trafico para toda la red.

Bajo costo y facilidad de Instalacion: El costo de implementacion es relativamente bajo a
comparacién de otras tecnologias inalambricas y esto se debe a la sencillez que tiene el
hardware de la red tanto para los nodos finales como para la estacion base, el hecho de que
sea una red en la cual se transmite poca informacion en intervalos de tiempo determinados
hace que no se requiera una gran capacidad de procesamiento en los dispositivos y que a su
vez su instalacidn sea de una manera sencilla.

Consumo minimo de Energia: La eficiencia energética es una caracteristica primordial de una
WSN, todos los nodos se caracterizan por utilizar componentes de bajo consumo ya que
normalmente son implementados en ambientes en los cuales la energia eléctrica es un
pardmetro escaso o en ciertos casos nulo, por lo cual, la alimentacién de cada dispositivo
debe ser mediante baterias independientes. El bajo consumo de energia que tiene cada nodo
dentro de la red posibilita alargar el valor de tiempo de vida que tiene cada dispositivo antes
de recurrir a un mantenimiento o cambio de baterias para el funcionamiento de este.
Ademas, cada nodo para lograr un consumo eficiente de su energia solo se mantiene activo
en los instantes de tiempo en los cuales recolecta informacién y la transmite, si el nodo no
se encuentra realizando ninguna actividad automdticamente entra en modo “sleep” [12], un
estado pasivo de minimo consumo de energia como se visualiza en la figura 2.2.
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Figura 2.2. Consumo Energia de un nodo
Fuente: [25]

Topologia y cobertura: En lo que se refiere a la topologia de una WSN esta soporta varios
tipos de topologias y esto depende de la manera en la cual se programa el envio y
encaminamiento de la informacion a través de los nodos de la red, con lo cual la cobertura
gue tenga la red se basa directamente en el tipo de topologia que se utilice en la misma,
aunque a una WSN se le puede caracterizar por poseer una topologia dinamica, las
principales topologias que son utilizadas en un WSN son las topologias de estrella, arbol y en
malla como se muestra en la figura 2.3.

Estrella Arbol

. Estacion Base

. Nodo Sensorial

Figura 2.3. Topologias WSN
Fuente: El Autor

Entre otras caracteristicas que se pueden exponer sobre las WSN que se consideran como
una desventaja son la seguridad de la red, el tiempo de respuesta (latencia) que existe en lared y las
limitaciones de hardware que se puede tener al momento de disefar la red.
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2.2.2 Elementos de la WSN

Los elementos principales que sirven de base para la operacion de una Red de Sensores
Inaldmbricos son: Nodos Sensoriales (Motas) y la Estacién Base que esta compuesta por los Nodos
Coordinadores y Gateway de interconexion.

Nodos Sensoriales (Motas): Los Nodos Sensoriales o también conocidos como Motas son los
elementos de la WSN que se encargan de la recoleccion de informacion mediante sensores
de algun evento o fendmeno fisico. Se encuentran construidos mediante un médulo de
Sensores, un médulo de procesamiento y un mdodulo de transmisién inaldambrica, todo esto
alimentado por una fuente de energia independiente.

Estacion Base: En este elemento de la WSN es donde se recibe toda la informacidn de la red
para su procesamiento, es decir en la estacidon base se encuentran concentrados tanto los
nodos coordinadores, los equipos que almacenan informacién (Servidor, Bases de datos) y
opcionalmente el Gateway de interconexion.

Nodos Coordinadores: Los nodos coordinadores son los nodos encargados de recibir toda la
informacidn enviada por cada nodo sensorial dentro de la WSN, cada nodo coordinador
recibe la informacidon de manera inaldmbrica, se encarga de agrupar esta informacién y la
reenvia hacia el equipo encargado del almacenamiento o tratamiento de la informacién que
puede ser a manera de ejemplo un servidor de datos.

Gateway: El Gateway es el elemento encargado de interconectar la Red de Sensores
Inaldmbrica con una red tradicional TCP/IP, este elemento permite que toda la informacidn
recopilada dentro de la WSN se pueda enviar hacia redes de datos con conectividad IP y con
esto la salida de la informacion hacia internet.

2.2.3 Enfoque de Integracion de la WSN hacia redes TCP/IP

Como se menciond anteriormente las WSN son redes que cuentan con recursos limitados en
hardware y software en sus nodos finales, por lo que la utilizaciéon de protocolos TCP/IP a nivel de
capa de red en los nodos no es factible. Este motivo implica que la integracién de WSN a redes TCP/IP
sea un tema abierto para su desarrollo.

En la actualidad la integracion de una WSN se encuentra resuelta bajo dos enfoques, a través
de un Gateway de interconexién o a través de Redes Overlay [9].

- Redes con Gateway de interconexidn: En este enfoque se considera que los nodos
sensoriales no cuentan con direccionamiento IP, siendo la estacién base de la WSN la que
tiene aprovisionamiento a nivel de capa de red y actia como gateway de interconexién para
la salida de la WSN hacia la red TCP/IP. El gateway se encarga de traducir los protocolos de
la capa inferior de la red de sensores y convertirlos a TCP/IP, para luego por intermedio de
alguna red mayor, por ejemplo: Red ethernet, inaldmbrica o red mévil 3G/4G enviarlos hacia
internet. Este enfoque es aplicable en las WSN que no permiten cargas extras de protocolo
en los nodos sensoriales, como por ejemplo los nodos basados en el estandar IEEE 802.15.4
bajo la tecnologia Zigbee que cuentan con requerimientos escasos de cdmputo, memoria y
consumo de energia.
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- Redes Overlay: En este enfoque de integracién se permite integrar redes con distintos
protocolos mediante el solapamiento de un protocolo sobre el otro, para el caso de la
integracion de las WSN hacia la red tradicional, se denomina TCP/IP “overlay” Sensor
Networks [9]. La cual consiste en incluir parte o toda la pila TCP/IP en los nodos sensoriales.
Debido a que los protocolos basados en IEEE 802.15.4 no son compatibles con TCP/IP, los
sensores no pueden comunicarse directamente con servidores, navegadores, etc. Por lo que
el IETF ha desarrollado 6LoWPAN (IPv6 over Low power Wireless Personal Area Networks)
[33]. Este estandar define la implementacion del stack IPv6 sobre las capas PHY y subcapa
MAC del estandar IEEE 802.15.4 para que cualquier dispositivo que lo utilice pueda tener
conectividad a nivel de capa de red. El principal desafio de integrar IPv6 en una WSN es la
estructura de direccionamiento de IPv6, el cual define un encabezado y un campo de
informacién de 40 bytes. Sin embargo, IEEE 802.15.4 permite hasta 127 bytes para todo el
paquete incluido el encabezado y los datos, por lo que en 6lowPAN se utilizan técnicas de
compresion para disminuir el tamafio de la cabecera de 40 bytes a alrededor de 4 bytes.
Logrando de esta manera que un nodo final o dispositivo sensorial dentro de la WSN tenga
conexidn directa hacia la red donde se publican sus datos o hacia internet. Cada nodo es
visible desde la red externa a la WSN a través de un router de borde [33].

Para el caso de esta investigacion el estudio del enfoque de redes overlay no serd
considerado, puesto que la investigacion se encuentra dirigida hacia redes Zigbee que hacen el uso
del enfoque de integracidn mediante un gateway de interconexion.

2.3 Tecnologia Zigbhee

La tecnologia Zigbee se define como un conjunto de protocolos de comunicacién inaldmbrica
basados en el estandar IEEE 802.15.4 para la transmisidon de datos que se enfoquen en la baja
cantidad de trafico y en mejorar la vida atil de un nodo de comunicacién mediante el mejor manejo
de su consumo energético. Bajo estas necesidades en el afio 2000 se empiezan a desarrollar
investigaciones sobre sistemas de comunicaciones inaldmbricas de bajo consumo energético y bajo
costo de implementacién a cargo de “Zigbee Alliance” [11], este grupo de investigacion logro
establecer la tecnologia Zigbee con el uso del estandar “IEEE 802.15.4a-2003” [11], a finales del afio
2003. Las especificaciones de la tecnologia Zigbee permiten establecer los pardmetros de
funcionamiento de una WSN que van desde la creacion de redes de enlace punto a punto hasta redes
ad-hoc para la unidn de varios nodos de transmisién, definiendo los niveles de red basicos para una
comunicacién inaldmbrica.

2.3.1 Estandar IEEE 802.15.4

El Estandar IEEE 802.145.4 dentro de su aplicacion en las Redes de Sensores Inalambricas se
encarga de definir la estructura y funcionamiento de la red en los niveles de capa fisica (PHY) y capa
de acceso al medio (MAC), esto lo ha realizado mediante la generacion de especificaciones las cuales
se encontraron a cargo del grupo de trabajo “IEEE 802.15 WPAN Low Rate Alternative PHY Task Group
4a (TG4a)” [12], quienes confirmaron la Ultima especificacion del estandar en el afio 2006 en la cual
se detalla todas las caracteristicas y estructura de operacion del estandar dentro de la red
inaldmbrica.
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El uso de la tecnologia Zigbee con el estandar IEEE 802.15.4 permiten realizar el reemplazo
de las comunicaciones de pequefios voliumenes de trafico por medios guiados o inalambricos por una
comunicacion serial inaldmbrica. En la tabla 2.1 se definen un conjunto de caracteristicas de
operacion del estandar IEEE 802.15.4 y su comparacidn con otros estandares para comunicaciones
inaldmbricas como IEEE 802.11g e IEEE 802.15.1 utilizados en Wifi y Bluetooth respectivamente, en
la cual se destacan las caracteristicas de alta densidad de nodos, baja velocidad de transmisidn, largo
alcance y baja complejidad en su uso.

Tabla 2.1. Comparacion Estandares de Comunicacién Inaldmbrica

Comparacion entre estandares para comunicaciones inalambricas

IEEE 802.11g IEEE 802.15.1 IEEE 802.15.4
DSSS FHSS DSSS
Radio (direct sequence spread (frequency hopping (direct sequence spread
spectrum) spread spectrum.) spectrum)

Velocidad 54 Mbps 1 Mbps 250 kbps
N2 de nodos por 32 7 64.000
master
latencia hasta 3 s hasta 10 s 30 ms

, Video, audio, graficos, Audio, graficos, Pelicula, Pequerios paquetes
T

ipo de datos Pelicula, ficheros ficheros de datos
Alcance (m) 100 10 (v1.1) 70 - 100 - 1000
Expansion Roaminng no si
Duracion bateria 12 y 48 horas 1 semana mayor a 100 dias
Complejidad complejo Muy complejo Sencillo
Ap!lca.uon WLAN WPAN Control y monitorizacion
Principal
Memoria
necesaria 1 MB+ 250KB+ 4KB — 32 KB

i il Fiabili .
Parametros mas Velocidad y flexibilidad Costes y pef,' es de labilidad, .baJo
importantes aplicaciéon consumo y bajo coste
Fuente: [26]

También se debe destacar que actualmente el estandar IEEE 802.15.4 es mayormente
implementado en hardware por el grupo Digi [30], el cual se encarga de generar los mddulos de
comunicacion inalambricos Xbee. Existe una gran variedad de dispositivos Xbee que brindan un
conjunto de diferentes soluciones dependiendo de las necesidades del disefio de la red.

2.3.2 Arquitectura del Estandar IEEE 802.15.4

La arquitectura del estandar IEEE 802.15.4 estd definida en términos de un nimero de
bloques o capas con el fin de simplificar la estructura de este. Cada capa es responsable por una parte
del manejo de normas que rigen dentro del estandar para la red inaldmbrica y por otra se encarga
de ofrecer servicios a las capas superiores. La disposicidon de las capas se basa en el modelo de capas
abierto OSI.
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Un dispositivo o nodo dentro de la WSN dispone de una interfaz inalambrica para la
transmision de radiofrecuencia (RF) junto con su mecanismo de control de bajo nivel los cuales
pertenecen a la capa PHY del estandar, y una subcapa MAC es la que se encarga de proporcionar el
acceso al canal fisico para todos los tipos de transmision que se generen. En la figura 2.4 se puede
visualizar como se encuentra la distribucion de estas dos capas dentro del estdndar para la
comunicacion inaldmbrica.

Upper Layers
Aplicacion Fabricante
802.2 LLC =
Securidad [
EHWMWI“I1!IM Alianza
MNetwork Zigies
MCPS-8AP MLME-S4P Estrella | Nodal | Arbal L
MAC e e '
I I IEEE
PD-SAP PLME-SAP B02.15.4
PHY |
B cnie [ ] Prer [ JAstic
Physical Medium

Figura 2.4. Arquitectura IEEE 802.15.4
Fuente: [12]

Tanto la capa 1 (PHY) y capa 2 (MAC), son estructuradas por el estandar, mientras que las
capas superiores dependen totalmente del planteamiento de la tecnologia y de la aplicacion a la que
va a ser destinada la red, como se puede apreciar en la figura 2.4, el uso del estandar IEEE 802.15.4
permite definir el nivel fisico y el control de acceso al medio para redes inaldmbricas de area personal
para posteriormente mediante la tecnologia Zigbee definir los parametros a nivel de red y aplicacion
gue se pueden generar con este tipo de soluciones.

2.3.2.1 Capa Fisica (PHY)

Dentro del manejo de la capa PHY se proporciona los servicios de gestion de datos a nivel
fisico, el cual se encarga de la transmision y recepcidn de unidades de datos de protocolo PHY (PPDU)
[22] a través del canal fisico de radio inaldmbrico, asi como también los mecanismos y técnicas de
modulacion para el transporte de los datos por el medio inaldmbrico.

Las principales actividades y caracteristicas que se tienen en la capa fisica PHY son la
activacidn y desactivacion del transmisor de radio, la selecciéon del canal inaldmbrico a utilizar, asi
como también la evaluacién del canal, la transmisidn por medio del canal inaldmbrico, asi como
manejar la recepcién de los paquetes que se reciben a través del medio fisico.
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2.3.2.2 Capa de Acceso al Medio (MAC)

En la capa de acceso al medio conocida como MAC, se establece la estructura y paradmetros
de intermediacidn entra la capa fisica PHY y las capas superiores de la Red Inaldmbrica. La estructura
de la capa MAC se caracteriza por una baja complejidad lo cual le permite una facil asociacién a
cualquier tipo de servicio que se pueda dar en la red inaldmbrica.

Las funciones principales que se realizan en esta capa son las validaciones de las tramas de
envio por el canal, el manejo de acuses de recibo (ACK), para la comunicacién entre dos nodos,
ademas de asegurar los mecanismos de acceso al canal inaldmbrico.

Para la comunicacién entre los nodos de la red inaldmbrica a nivel de capa 2, el modelo de
transferencia de datos definido en el estandar especifica el uso de las “Super-tramas” [29], mediante
esta estructura de trama el estandar incluye la mejora de la probabilidad de entrega exitosa de
paquetes y se tiene una alta consideracion del consumo de energia.

En el estandar se define el formato de la Super-trama en funcién al nodo coordinador, la
estructura de cada sUper-trama se encuentra determinada por “Frame Beacons” [29], conocidas
como balizas de red las cuales son enviadas por el nodo coordinador especificando el intervalo de
tiempo de acceso al medio. Otro tipo de trama enviado en formato Slper-trama es para los intervalos
de tiempo de transmision de informacién, la cual se divide en dos segmentos o periodos, el periodo
activo y el periodo inactivo.

- Durante el periodo inactivo, el nodo coordinador entra en estado de no transmisién, modo
de bajo consumo “sleep” [29]. El nodo coordinador utiliza este periodo de la estructura de la
super-trama para apagar todas las transmisiones. Durante este periodo las Frame Beacons
de la trama se utilizan para sincronizar los dispositivos conectados dentro de la red.

- Durante el periodo activo, cualquier nodo que desee establecer una comunicacion envia su
trama la cual compite con otros nodos para acceder a la comunicacién, el mecanismo
empleado para el acceso al medio estd dado por CSMA-CA ranurado. Todas las transmisiones
son completadas durante el periodo activo de la super-trama, si la transmisidon no se
completd se debe esperar al siguiente periodo de transmision.

En la definicion del estandar se promueve que la estructura de la capa MAC, tenga una
estructura sencilla, para de esta manera fortalecer una de las ventajas de implementacion del tipo
de redes inaldmbricas donde el estdndar es la base de disefio. Dentro del tipo de tramas que se
pueden encontrar en esta capa tenemos las siguientes:

Trama de beacon: Este tipo de trama es utilizada por el nodo coordinador.
Trama de datos: Este tipo de trama es utilizada para la transmisidn pura de datos.

Trama de confirmacion: Las tramas de confirmacion ACK, son utilizadas para validar que una
transmisién se realizd con éxito.

Trama de control: Este tipo de tramas se utilizan para la administracién de todas las
transmisiones dentro de la capa de acceso MAC.
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2.3.2.3 Mecanismos de transmision de datos

Para realizar la transmision de los datos dentro de la red inaldmbrica el estandar tiene
especificados tres tipos de transmisidn que son realizados en la capa de acceso al medio (MAC) entre
los nodos de la red:

- Latransmision desde el nodo Coordinador hacia un nodo de la red inaldmbrica.
- Latransmision desde un nodo de la red hacia el nodo Coordinador de la red inalambrica.

- Latransmision de datos entre dos nodos finales o intermediarios de la red inaldmbrica.

Transmision de datos desde Nodo Coordinador hacia un Nodo de la red: Cuando un nodo
coordinador desea transmitir datos hacia un nodo dentro de la red, el primer paso que realiza es
transmitir un “beacon” [29], con el cual indica que el coordinador tiene pendiente la entrega de
datos. El nodo que se encuentra escuchando periddicamente los “beacons” del coordinador, detecta
gue existe una transmisién pendiente con lo cual solicita al Nodo Coordinador la transmisién de los
datos mediante CSMA-CA, de esta manera el nodo coordinador reconoce la solicitud de datos y
mediante el envio de una trama de confirmacion de la solicitud ACK el coordinador procede de
manera seguida a enviar la trama de datos hacia el nodo, el cual si recibe exitosamente la trama se
encarga de enviar una trama de confirmacidon ACK opcional hacia el coordinador para indicar que la
transmisidon ha llegado sin problemas. Finalmente, el coordinador elimina el “beacon” de datos
pendientes por transmitir, en la figura 2.5 se puede visualizar el proceso de comunicacién.

Network

Coordinator Device

Beacon

Data Request

Acknowledgment

Data »

_ Acknowledgment

Figura 2.5. Transmisidn desde Coordinador
Fuente: [12]

Transmisién de datos hacia el Nodo Coordinador: Cuando un nodo dentro de la red desea
transmitir sus datos hacia un nodo coordinador que se encuentre habilitado, el primer paso que
realiza es escuchar el beacon en la red generado por el Coordinador, si el beacon se encuentra en el
estado activo, el nodo busca sincronizarse con la estructura de la siper-trama, para de esta manera
el nodo mediante el mecanismo de acceso CSMA-CA poder transmitir su trama de datos hacia el
coordinador. Después de lograrse la transmisidn satisfactoria el coordinador se encarga de enviar el
acuse de recibo ACK para confirmar que los datos se han recibido correctamente, este proceso se
puede visualizar en la figura 2.6. La confirmacién del coordinador se puede dar de manera opcional.
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Figura 2.6. Transmision hacia Coordinador
Fuente: [12]

Transmision de datos entre nodos finales o intermedios: Para la definicidon de este tipo de
transmisidn el estandar establece que cada nodo puede comunicarse con cualquier otro nodo que se
encuentre dentro de su pardmetro de cobertura para poder establecer la comunicacién, el
mecanismo con el cual se puede realizar la transmision de datos es CSMA-CA, en el cual dos o mas
nodos compiten por obtener el canal y transmitir su informacidn, para lograr de manera eficiente
este proceso los dispositivos o nodos de la red deben estar sincronizados constantemente.

2.3.3 Interconexion de una Red Zigbee hacia la Red Tradicional

Desde su creacion una WSN con Zigbee fue concebida como una red donde cada nodo
sensorial recolecta datos de su entorno fisico y estos son destinados hacia el nodo coordinador el
cual mediante una conexién serial permite la transferencia de esta informacién hacia una aplicacion
o servidor local para su tratamiento y almacenamiento.

En la actualidad con el surgimiento de loT, desde una perspectiva de comunicacion de
extremo a extremo, una WSN con Zigbee puede ser vista como la unificacién de dos subredes:

- Una subred que conecta uno o mas nodos sensoriales, quienes enrutan los datos hasta el
nodo coordinador el cual se interconecta con un gateway utilizando protocolos propios
especificados por Zigbee.

- Otra subred de conexion TCP/IP bajo el paradigma de comunicacién M2M entre el gateway
y un servidor o intermediario de servicios de fondo.

A través de un protocolo de comunicacién de datos fiable la puerta de enlace debe agregar
todos los datos recibidos de varios nodos sensoriales y luego encargarse de enviarlos hacia un
servidor intermediario, para que estos recursos sean consumidos por parte del cliente, figura 2.7.
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Figura 2.7. Interconexion de una Red Zigbee hacia la Red Tradicional
Fuente: El Autor

Segun lo visualizado en la figura 2.7, se puede determinar los elementos que cumplen el
papel de intermediarios de interconexion entre las dos subredes que forman parte de la arquitectura
de una WSN con visibilidad hacia la red tradicional, siendo los siguientes:

- Gateway de interconexidn: Es el Unico punto de acceso a la WSN, permite tomar los datos
de los nodos Zigbee y enviarlos por la red tradicional logrando el acoplamiento de las dos
subredes ofreciendo los servicios de capas superiores para que los nodos sensoriales con
recursos limitados no requieran cargas extras de protocolo.

- Comunicacién M2M: Proporciona la arquitectura de comunicacion entre los dispositivos de
la red sensorial y el servidor que gestione los datos de la red.

- Protocolo de comunicacion de datos: Las WSN a diferencia de las redes inaldambricas
tradicionales, estdn compuestas por nodos que tienen recursos acotados de computo,
memoria y energia. Estas restricciones implican el surgimiento de protocolos para la
comunicacion de sus datos disefiados especificamente para este tipo de tecnologia.

2.3.3.1 Gateway de interconexion

Un gateway es elemento activo de la WSN que se encarga de procesar y retransmitir
informacién de los nodos hacia Internet. Estas puertas de enlace son sumamente necesarias ya que
los dispositivos sensoriales bajo la tecnologia Zigbee normalmente no poseen conectividad IP, dando
paso al gateway de interconexidon como el dispositivo encargado de solventar la comunicacidn para
las capas de red, transporte y aplicacidn. “La multitud de diferentes plataformas de radio demandan
gateways que pueden soportar multiples interfaces de radio y protocolos de comunicacién” [10].

Pueden ser disefiados de diferentes maneras, su conexidn hacia la red tradicional puede estar
dada mediante su vinculacidn a redes de tipo Ethernet o redes mdéviles (estaciones base 3G, 4G /
LTE), por lo cual el desarrollo de un gateway es muy dindmico y estd orientado al tipo de solucién
qgue se desea brindar enfocandose en la conectividad IP [10]. En la actualidad existen muchas
empresas involucradas con el desarrollo de gateways para entornos de loT, por ejemplo, Digi
International [30], ofrece varias puertas de enlace para loT que proporcionan conectividad y gestion
a su propia familia de productos XBee. También en el ambiente de hardware libre plataformas como
Arduino y Raspberry Pi han aportado con disefios de placas de para la implementacién de gateways
de interconexién [35-37].
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La principal ventaja de un gateway es que no requiere agregar componentes extras de
software en los nodos de la WSN. Cada nodo funciona solo con los protocolos disefiados
especialmente para la transmisién inaldambrica, optimizando recursos de hardware y consumo de
energia. El gateway permite ademas reutilizar tecnologia existente, ya que la integracidon se
implementa solamente en una maquina perteneciente a la estacion base de la red, el software y
hardware de los nodos de la WSN no se involucran en los cambios.

Entre los inconvenientes que se presentan, es el desbalance de tréfico debido a que una gran
cantidad de datos tienen que ser enviados desde y hacia el gateway, lo que implica que los nodos
cercanos al gateway seran los que presentaran un mayor consumo de energia. Otro problema es la
centralizacion del punto de falla en la estacidn base, si el gateway de interconexién falla, la WSN
pierde la conexion total hacia la red tradicional TCP/IP.

2.3.3.2 Comunicacion M2M

La comunicacion M2M del inglés (machine to machine) se define como el intercambio de
informacién o comunicacién en forma de datos entre dos o mas maquinas remotas [8], formando
una parte integral de la arquitectura de un entorno de loT, ya que la principal caracteristica de este
tipo de comunicacién es que su operacidn tiene poca o ninguna intervencion humana. M2M no es
considerado un estandar, mds bien, es un paradigma en el que los dispositivos de forma auténoma
pueden comunicarse entre si. El término se encuentra mas comuUnmente asociado a las
especificaciones del Proyecto de Asociacién de 3ra generacion (3GPP) [10].

También se puede decir que las comunicaciones M2M siempre se encuentran orientadas a
tener un propdsito especifico, es decir, que se trata de una red compuesta por maquinas capaces de
comunicarse con otras maquinas para recibir o transmitir informacion y desencadenar acciones de
una actividad unica para la cual estuvo programada la comunicacién permitiendo que se reduzca
significativamente la complejidad de la instalacién, distribucion y despliegue de este tipo de
soluciones, teniendo en cuenta que para cumplir con este cometido una comunicacién M2M debe
contar con los siguientes elementos:

- Las mdaquinas o dispositivos autbnomos que se conectan a la red y efectian acciones
especificas para obtener, requerir o intercambiar informacién con otras maquinas.

- La comunicacion que promueve el paso de la informacién entre maquinas a través de la red
tradicional cableada o inaldmbrica.

- Elservidor (aplicacion de datos) que se encarga de gestionar la informacidn que se transmite
e intercambia.

Bajo los elementos mencionados anteriormente, es de vital importancia proporcionar una
arquitectura de comunicacién M2M como mecanismo de comunicacidn entre los dispositivos de la
WSN vy el servidor que gestione los datos obtenidos para su consumo. En la actualidad una de las
principales desventajas de este paradigma de comunicacidon es la falta de una estandarizacion
universal, debido al conjunto heterogéneo de tecnologias involucradas dentro del desarrollo de
diferentes soluciones M2M, se tienen una gran gama de disefios e implementaciones propias por
parte del mercado desarrollador de este tipo de soluciones. Sin embargo, a cargo del Instituto
Europeo de Normas de Telecomunicaciones (ETSI) [31] y oneM2M [32] se han logrado ciertos avances
en estandarizacién como elemento clave para el avance de M2M Y el mundo del loT.
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Por una parte, el ETSI ha establecido un comité que trabaja en la estandarizacién de la
arquitectura M2M mediante la generacion de especificaciones que se enfocan en el modelamiento
de las comunicaciones de corto o largo alcance entre dispositivos o maquinas auténomas
contemplando las diferentes tecnologias y escenarios de red en los cuales se puede realizar
implementaciones para este tipo de comunicacién.

Por otra parte, se encuentra oneM2M [32], el cual es un cuerpo de estandarizacién global
para M2M e IloT. Fue formado en el afio 2012, con el objetivo principal de estandarizar la
interoperabilidad entre dispositivos y aplicaciones para la recopilacidn y almacenamiento de datos,
teniendo como finalidad permitir el crecimiento en los mercados de M2M al proporcionar un
conjunto de especificaciones para una arquitectura de loT. El documento de arquitectura funcional
oneM2M [32] especifica una capa de servicio general a nivel superior, la cual tiene como objetivo
proporcionar una Unica plataforma horizontal independiente de la red para unificar los dominios de
loT, sino establece lineamientos a nivel de aplicacién y légica de negocio que las empresas pueden
usar para acceder a los servicios.

Para el caso de estudio de esta investigacion se decide tomar como referencia la
especificacion 102 690 V2.1.1 [31], perteneciente a la estandarizacién de ETSI, en la cual se definen
parametros base en la disposicidon de una arquitectura funcional para la comunicacién M2M entre
las maquinas que generan informacion y los servicios que la gestionan. No se toma en cuenta las
especificaciones de la estandarizacién oneM2M ya que esta se encuentra enfocada en la capa de
aplicacién para el manejo de los servicios de loT, sin especificar tecnologias o protocolos que deban
ser usados en la comunicacién para este tipo de escenarios.

De esta manera siguiendo los lineamientos del ETSI. En la estandarizacion se define una
arquitectura de alto nivel que se encuentra separada en dos dominios: Dominio de red y Dominio de
dispositivo y gateway, figura 2.8.
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Figura 2.8. Arquitectura Funcional M2M ETSI
Fuente: [31]
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El Dominio de dispositivo con gateway se compone de los siguientes elementos:

- Red de area M2M: proporciona conectividad entre dispositivos M2M y puertas de enlace
M2M.

Ejemplos de redes de area M2M: tecnologias de red de area personal como Zigbee,
Bluetooth, IETF ROLL, ISA100.113, etc. o redes locales como PLC, M-BUS.

- Gateway M2M: Es una puerta de enlace que ejecuta aplicaciones M2M utilizando las
capacidades de servicio M2M. El Gateway actla como un proxy entre los dispositivos M2M
y el dominio de red. La puerta de enlace M2M puede proporcionar servicio a otros
dispositivos (por ejemplo, heredados) conectados a ella que estan ocultos del dominio de la
red.

Como ejemplo, una pasarela M2M puede ejecutar una aplicacién que recolecta y trata
diversas informaciones de diferentes sensores dentro de una red de drea M2M.

- Dispositivo M2M: Es un dispositivo que ejecuta aplicaciones M2M utilizando las capacidades
de servicio M2M. Los dispositivos M2M se pueden conectar hacia el dominio de red de las
siguientes maneras:

Con "Conectividad directa": los dispositivos M2M se conectan al dominio de red a través de
la red de acceso. El dispositivo M2M realiza los procedimientos tales como registro,
autenticacidn, autorizacién, administracidn y aprovisionamiento con el dominio de la red.

Con "Gateway como un proxy de red": el dispositivo M2M se conecta al dominio de red a
través de un gateway M2M. Los dispositivos M2M se conectan a la puerta de enlace M2M
utilizando la red de area M2M. El gateway M2M actlda como un proxy para el dominio de red
hacia los dispositivos M2M que estdn conectados a él. Entre los ejemplos de procedimientos
que se utilizan como proxy se incluyen: autenticacidn, autorizaciéon, administracion y
aprovisionamiento. Los dispositivos M2M pueden conectarse al Dominio de Red a través de
multiples Gateways M2M.

El Dominio de Red se compone de los siguientes elementos:

- Red de acceso: Es la red que permite que dominio de dispositivo con gateway M2M se
comuniquen con la Red de nucleo. Las redes de acceso incluyen (pero no estan limitadas a):
Ethernet, xDSL, HFC, satélite, W-LAN y WiMAX.

- Red de nucleo: Es la red encargada de proporcionar: Conectividad IP como minimo y
potencialmente otros medios de conectividad, funciones de control de servicio y red,
interconexidn con otras redes y Roaming.

Las Capacidades de servicio M2M, se encargan de proporcionar funciones M2M que deben ser
compartidas por diferentes aplicaciones, exponer funciones a través de un conjunto de interfaces
abiertas, utilizar las funcionalidades de la red principal, simplificar, optimizar el desarrollo y la
implementacion de aplicaciones mediante el ocultamiento de las especificidades de la red.

- Aplicaciones M2M: aplicaciones que ejecutan la ldgica del servicio y usan capacidades del
servicio M2M accesibles a través de una interfaz abierta.
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- Funciones de gestion de red: Se determinan todas las funciones necesarias para gestionar
las redes de acceso y centrales: estas incluyen aprovisionamiento, supervision, gestién de
fallas, etc.

- Funciones de gestion de M2M: Consta de todas las funciones necesarias para gestionar las
capacidades de servicio de M2M en el dominio de red, la gestion de los dispositivos M2M y
Gateways. Se usa una Capacidad de Servicio M2M especifica.

De esta manera, segun los lineamientos estipulados por la especificacion, en la tabla 2.2 se
define la relacidn existente entre los elementos de la arquitectura funcional de M2M en base al
estandar proporcionado por ETSI y los componentes de la WSN Zigbee en comunicacidn con la red
tradicional para cumplir con el paradigma de comunicacién M2M como elemento intermediario de
interconexién de estas dos redes.

Tabla 2.2. Componentes Arquitectura M2M
Arquitectura Funcional M2M Componentes de comunicacion WSN
hacia red tradicional
Dominio de Dispositivo con gateway
Red de drea M2M WSN Zigbee
Gateway M2M Gateway de interconexion
Dispositivo M2M Con "Gateway | Nodos Sensoriales
como un proxy de red"

Dominio de Red

Red de acceso Red Ethernet
Red de nucleo DMZ, Servidor de gestién de datos
Capacidades de servicio M2M Protocolo de comunicacidn, aplicacién

Fuente: El Autor
2.3.3.3 Protocolo de comunicacion de datos

Una vez integrada la WSN hacia la red tradicional a través del gateway cubriéndose las
necesidades de conectividad hasta nivel de capa de red, es indispensable la utilizacion de un
protocolo de comunicacién de datos que cubra de manera eficiente el manejo de los datos a nivel de
capas superiores como son las capas de transporte y aplicacidn basandose en el paradigma de
comunicacion M2M especificado para este tipo de ambientes. El protocolo ademas debe encargarse
de asistir a las aplicaciones para su interaccién con la complejidad y heterogeneidad de las
plataformas de hardware de ambas redes, tanto de la WSN como de la red TCP/IP, cubriendo las
tendencias actuales de loT, donde “se propone que los dispositivos se conecten para detectar y
comunicar datos de su entorno, generando redes de alta densidad de nodos” [1].

Las aplicaciones actuales requieren tener interaccion con los dispositivos inaldmbricos de una
red de alta densidad de nodos. En la mayoria de los casos el enfoque no estd dado por saber la
direccion o identidad de los dispositivos sensoriales que entregan la informacion, sino mas bien se
centra en el interés por contenido de los datos. Para cumplir este propdsito se tiene un enfoque de
comunicacion centrado en datos [15], en el cual la informacidn se solicita o entrega a los nodos de la
red en funcién de sus contenidos e intereses y no en funcion de sus direcciones de red. El modelo de
comunicaciéon de mensajes mediante publicacion/suscripcidn [3], es un ejemplo bien conocido de
comunicacion centrada en datos que es ampliamente utilizado en redes de alta densidad de nodos,



-31-

principalmente debido a su escalabilidad y soporte de una topologia de aplicaciéon dinamica. Desde
este punto de vista, en esta investigacion se abordara el estudio de los protocolos de comunicacion
basados en el modelo de publicacién/suscripcion que estan surgiendo para el manejo especifico de
las comunicaciones M2M.

2.4 Modelo de Publicacién/Suscripcion

El modelo de comunicacién mediante Publicacion/Suscripcion consiste en la gestion de dos
grupos de componentes. En el primer grupo se encuentran las entidades interesadas en consumir
cierta informacion registrando su interés hacia la misma. Por otro lado, el segundo grupo estd
compuesto por las entidades que se encargan de generar cierta informacidon mediante la publicacidn
de esta.

El proceso de registrar un interés es llamado suscripcidn, por lo tanto, el componente
interesado, se conoce como suscriptor. Los componentes que desean producir cierta informacién lo
hacen mediante la publicacion de esta y se conocen como editores. Finalmente, la entidad que se
encarga de garantizar que la informacion llegue desde los componentes editores hacia los
componentes suscriptores es el agente intermediario o broker [3]. Este agente se encarga de
coordinar las suscripciones y publicaciones de las entidades involucradas, figura 2.9.

Suscriptor

Publicacién

Broker

Publicacion

Publicacion

Editor Suscriptor

Figura 2.9. Modelo Publicacién/Suscripcion
Fuente: El Autor

La fuerza de este modelo se basa en el desacoplamiento en el tiempo y espacio de los
componentes editores y suscriptores, es decir, los componentes no necesitan participar activamente
en la interaccidon de eventos al mismo tiempo y por otro lado los componentes no necesitan
conocerse entre si, lo que permite que tanto un componente editor o suscriptor pueda producir o
consumir eventos e informacion de manera asincrona. En otras palabras, los componentes
suscriptores pueden ser notificados asincronicamente de un evento al mismo tiempo que realizan
alguna actividad y los componentes editores por su parte no son restringidos para producir eventos.
La informacién obtenida por un suscriptor desde un editor depende directamente del interés o
suscripcidon que tenga a la misma. Esta disociacidon de editores y suscriptores permite una mayor
escalabilidad y flexibilidad, ademas de proporcionar una topologia de red mucho mdas dinamica. Estas
son caracteristicas deseables para la asociacidon de una WSN en las tendencias actuales, como es el
loT, y permiten que el modelo de publicacién/suscripcidon sea muy adecuado para este propdsito.
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2.4.1 Arquitectura del modelo de Publicaciéon/Suscripcion

La arquitectura del modelo de publicacidén/suscripcion, es una arquitectura directamente
enfocada en los datos que se manejan dentro de los componentes de la red sin tomar en cuenta la
relacién que exista entre estos, permitiendo de esta manera el desacoplamiento de dichos
componentes. Un cliente suscriptor necesita datos, para lo cual registra sus intereses hacia un
servidor como intermediario. El componente editor que produce los datos los envia hacia el servidor
intermediario y este se encarga de reenviar los datos nuevos al suscriptor. Los editores no necesitan
conocer las identidades de los clientes que estdn interesados en sus datos y de igual manera los
clientes no necesitan saber las identidades de los editores que generan los datos en la red.

Teniendo en cuenta este tipo de arquitectura, existen tres principales formas de suscripcion
dentro del modelo de publicacién/suscripcidn en funcidn de los datos:

- Basados en Temas: Con la suscripcion basada en temas, se establece la creacion de una lista
de temas de suscripcion que generalmente se conoce de antemano, por ejemplo, durante la
fase de diseio de una aplicacidn. Tanto las suscripciones como las publicaciones solo pueden
hacerse en un conjunto de temas ya especificados.

- Basados en Tipos: Con la suscripcién basada en tipos, un suscriptor indica el tipo de datos en
los que se encuentra interesado. Por ejemplo, de un nodo sensorial que envie informacién
sobre parametros ambientales, el suscriptor solo se interesa en los datos de temperatura.

- Basados en Contenido: En la suscripcidon basada en el contenido, se puede obtener los
sistemas mas versatiles, debido a que el suscriptor describe el contenido de informacién que
desea recibir, es decir, la entrega de mensajes se limita exclusivamente al tipo de contenido
gue tiene especificado el suscriptor. Por ejemplo, de un nodo sensorial que envie
informacién sobre temperatura, el suscriptor solo se interesa por recibir cualquier mensaje
gue contenga la temperatura que esta por debajo de un cierto umbral establecido.

Una vez definida la arquitectura y forma de suscripcién del modelo, se puede considerar la
unificacion de una WSN hacia la red tradicional TCP/IP a través de esta arquitectura cuando el modelo
de publicacién/suscripcion se usa como middleware comun de comunicacién [15]. El agente
intermediario (Servidor Broker) es introducido en la red tradicional, mientras que todos los demas
componentes de la WSN vy las aplicaciones TCP/IP deben conectarse hacia el servidor realizando la
comunicacién entre si usando el servicio de publicacidn/suscripcidn gestionada por el servidor broker
(figura 2.10). El gateway proporciona a los dispositivos de la red sensorial el acceso hacia el broker,
el cual se encuentra en la red tradicional para operar con mayor rendimiento en términos de ancho
de banda y capacidades.
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Figura 2.10. Arquitectura conjunta mediante modelo Publicacién/Suscripcion
Fuente: [15]

El conjunto de editores y suscriptores que estan unidos por temas, tipos o contenidos
coincidentes pueden cambiar dinamicamente con el tiempo sin que los suscriptores o editores estén
al tanto de esta modificacién. Esto es particularmente interesante para la interaccion con las WSN,
donde los dispositivos o0 motas sensoriales podrian fallar y se podrian agregar nuevos dispositivos
para reemplazar el fallo en el nodo o para extender la red de sensores en cualquier momento. Las
aplicaciones no necesitan estar al tanto de las fallas y los cambios en la WSN, ya que estas solo se
encargan de recibir los datos de los nuevos dispositivos cuando empiecen a operar. De igual manera,
se aplica el mismo concepto para los nodos editores de la WSN, no necesitan saber qué aplicaciones
estdn interesadas en sus datos. Los dispositivos solo deben encargarse de enviar sus datos al broker,
que luego se encargara de la distribucion de datos hacia las aplicaciones.

Para los desarrolladores de aplicaciones el uso de este tipo de arquitecturas permite
concentrarse solo en el diseio de la aplicacién en si. Para poder recibir datos de cierto dispositivo de
una red sensorial, lo Unico que se necesita saber es el tema que utiliza el dispositivo cuando publica
sus datos. De igual manera, si se desea enviar informacion de control hacia un dispositivo de la WSN,
solo se tiene que conocer los temas a los cuales el dispositivo sensorial se encuentra suscrito. Incluso
si un dispositivo sensorial es trasladado hacia otra WSN, por ejemplo, debido a congestion en la red,
no es necesario realizar ningin cambio en las aplicaciones o agentes intermediarios, siempre y
cuando el dispositivo sensorial siga utilizando los mismos temas para sus publicaciones y
suscripciones.

Tanto una aplicacién como un dispositivo de la red sensorial pueden ser un componente
suscriptor o editor. Como se menciond anteriormente los suscriptores y editores estdn desacoplados
entre si por medio del broker, incluso si residen en el mismo dispositivo. Por ejemplo, un sensor de

Cuando los datos se encuentran disponibles, el nodo sensorial simplemente agrega el tema
apropiado y lo publica al agente intermediario. El broker se encarga de distribuir los datos publicados
para aquellas aplicaciones que se han suscrito a ese tema.
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2.4.2 Protocolos bajo el modelo de Publicacion/Suscripcion

Entre los principales protocolos de comunicacién por su desarrollo y estandarizacidon que
hacen uso del modelo de publicacidon/suscripcién tenemos los siguientes:

- MQTT (Message Queuing Telemetry Transport) [16]: Es un protocolo basado en TCP
desarrollado por IBM y luego liberado para su desarrollo en cddigo abierto para aplicaciones
de mensajeria. MQTT esta disefiado para conexiones con ubicaciones remotas donde se
requiera el envio de pocos datos o el ancho de banda de la red es limitado. Combina su uso
con parametros de QoS. Tiene definida una especificacion para su operaciéon en WSN: MQTT-
SN, la cual es una variacion del protocolo principal dirigido a dispositivos integrados en redes
no TCP/IP, como Zigbee.

- CoAP (Constrained Application Protocol) [20]: Es un protocolo especializado para
dispositivos restringidos, basado en UDP desarrollado por el IETF como un protocolo de capa
de servicio que esta disefiado para su uso en dispositivos de Internet con recursos limitados,
como los nodos de red de sensores inalambricos. Los recursos de un nodo se ponen a
disposicion mediante un proceso de aplicacién y se visualizan mediante identificadores
universales de recursos (URI). Para su operacion en WSN, CoAP proporciona un modelo de
publicacidn/suscripcién llamado modelo de observador.

- DDS (Data Distribution Service) [34]: Es un protocolo basado en TCP que presenta nodos de
clientes descentralizados a través de un sistema que permite que estos nodos se puedan
identificar por si mismo como suscriptores o editores. Creado en respuesta a la necesidad
por parte de la industria de estandarizar sistemas centrados en datos. Su principal
caracteristica es que los nodos de una red se vinculan como editores y suscriptores a través
de un servidor intermediario para enviar o recibir telemetria solo de forma andnima sobre
temas comunes. Después de la vinculacidn, la conexidn entre estos clientes omite el servidor
y se transforma en una comunicacién P2P (punto a punto), como se muestra en la figura
2.11. En la actualidad existen investigaciones que promueven soluciones adaptables del
protocolo para su operacién con WSN [48].
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Figura 2.11. Comunicacion mediante DDS
Fuente: [34]

Para el caso de estudio de esta investigacion, se analizara a los protocolos MQTT y CoAP, ya
qgue en la actualidad son los principales protocolos de uso en la industria puesto que poseen aportes
significativos en su desarrollo y estandarizacién en lo que respecta a la integracion de dispositivos de
recursos limitados con ambientes de loT, especificamente por su enfoque en la operacidn con Redes
de Sensores inaldmbricos a través de mddulos Xbee.



-35-

2.5 Protocolo MQTT

El protocolo de Transporte de Telemetria MQ, como se menciond anteriormente, es un
protocolo de mensajeria que hace uso del modelo de publicacién/suscripcion, disefiado para
dispositivos con restricciones y redes poco confiables de bajo ancho de banday alta latencia [17]. Sus
principales objetivos de disefio son minimizar el ancho de banda de la red y los requisitos de recursos
de un dispositivo. También se enfoca en intentar garantizar la fiabilidad y cierto grado de seguridad
en la entrega de datos entre dispositivos bajo las exigencias ya mencionadas de la red. Estos
principios hacen que el protocolo sea ideal para el ambiente emergente de las comunicaciones M2M,
asi como también para las aplicaciones moviles donde el ancho de banda y la potencia de la bateria
son recursos que se deben optimizar de manera adecuada.

En cuanto a su operacidn se encuentra compuesto por dos elementos: Los nodos
publicadores/suscriptores y un nodo central de gestidn o Broker con capacidad para trabajar con un
gran numero de nodos clientes. El broker se encarga de recopilar los datos que los nodos
publicadores le transmiten. Dependiendo de las politicas gestionadas por el broker sobre publicacion
y suscripcion, determinados datos recopilados por el broker se enviaran hacia los nodos suscriptores
gue solicitan la informacidn. Para lograr este cometido, es muy importante el concepto de "topic" o
"tema" en espafiol, ya que a través de estos temas se articula la comunicacién entre nodos, puesto
que los nodos publicadores o suscriptores deben formar parte de un tema comun para
poder entablar la comunicacion.

Como se visualiza en la figura 2.12, el nodo suscriptor envia un mensaje de suscripcion (tema)
para informar al broker de su interés en el tema indicado, mientras que el nodo publicador envia un
mensaje de publicacion (tema, datos) que contiene los datos que se van a publicar junto con el tema
relacionado. Si existe una coincidencia entre los temas, el broker transfiere el mensaje de publicacién
(tema, datos) hacia el suscriptor.

/" Publisher ™, - ™  Subscriber ™,
' (Source) / ey sk )
\,_x__ ___,/ \\q___ _____/ \__q___ ____J/’
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publlopic, data)

‘ pubitopic, data)

Figura 2.12. Arquitectura Publicacién/Suscripcion basada en temas
Fuente: [15]

Es importante tener en cuenta que dentro de MQTT la comunicacién puede ser de uno a uno,
de uno a muchos o de muchos a uno [4]. Ademas, los temas tienen una estructura jerarquica, con la
cual se puede establecer relaciones padre-hijo y la suscripcidon de un tema puede ser hereditaria.

También es importante manifestar que MQTT lleva integrado en modo nativo la nocién de
calidad de servicio QoS. Los nodos publicadores tienen la posibilidad de definir la calidad de envio
del mensaje. Para esto existen tres niveles establecidos:



-36-

- QoS nivel 0: El mensaje se entregara una sola vez. Esto significa que el mensaje se envia sin
garantias de la recepcion. El broker no informa al nodo emisor sobre si se ha recibido el
mensaje [2].

- QoS nivel 1: El mensaje se entregara al menos una vez. El nodo emisor se encarga de
transmitir el mensaje varias veces si es necesario, hasta que el broker confirme que ha
recibido el mensaje [2].

- QoS nivel 2: El mensaje sera obligatoriamente guardado por el nodo emisor, el cual lo
transmitird siempre que el nodo receptor no confirme su recepcidn. La principal diferencia
radica en que el emisor utiliza una fase de reconocimiento mas sofisticada con el broker para
evitar la duplicacién de los mensajes, siendo un proceso mas lento, pero mads seguro [2].

Para la operacion de MQTT dentro del ambiente de redes de sensores inaldmbricas de
recursos limitados, el protocolo cuenta con la extensién MQTT-SN (Message Queuing Telemetry
Transport — Sensor Network) [19], teniendo como objetivo adaptarse a las peculiaridades de un
ambiente de comunicacion inaldmbrica. Los enlaces de radio inaldambricos tienen en general una
mayor tasa de fallas que los enlaces cableados debido a desvanecimientos y perturbaciones de
interferencia que existen en un entorno de comunicacién inaldmbrico. De esta manera, MQTT-SN
estd adaptado a las peculiaridades de este tipo de ambiente, como pueden ser: bajo ancho de banda,
fallas de enlaces, longitud de mensajes cortos, etc. [19]. También estd optimizado para la
implementacioén de dispositivos alimentados por baterias que operan a baja velocidad y con recursos
limitados de procesamiento y almacenamiento.

2.5.1 Extension MQTT-SN

La extension MQTT-SN (MQTT para redes de sensores), se encuentra dirigida para el manejo
de la comunicacién entre dispositivos integrados en redes que no sean de tipo TCP/IP, sino redes de
dispositivos inaldmbricos como lo es Zigbee. La extensidon permite que el protocolo de mensajes de
publicacidn/suscripcién también pueda ser utilizado en redes de sensores inaldmbricas, con el
objetivo de extender el protocolo MQTT mas alla del alcance de la infraestructura TCP/IP. De esta
manera, poder brindar soluciones de interconexién conjuntas entre la WSN y la red tradicional.

2.5.2 Arquitectura MQTT-SN

La arquitectura de MQTT-SN fue desarrollada con el objetivo de ejecutarse a nivel de capa
de aplicacion por encima del estandar IEEE 802.15.4 que especifica las capas PHY y MAC, asi como
también Zigbee que se encarga del soporte para las capas de red y seguridad. En esta ultima capa
MQTT-SN proporciona en conjunto con Zigbee la interoperabilidad entre la red de sensores y las
plataformas de aplicacién para el manejo de los datos que proporciona la red.

Dentro de los elementos de la arquitectura de MQTT-SN se tiene la identificacidn de 2 tipos
de nodos participantes en la red: Nodo gateway y Nodo cliente [19], para operar como extension en
la comunicacion del protocolo MQTT entre el broker y los componentes publicadores/suscriptores.
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- Nodo Cliente: Estos nodos se encuentran del lado de la WSN y pueden cumplir el rol de
componente publicador o suscriptor, permitiendo a los dispositivos sensoriales acceder a los
servicios publicacién/suscripcion de un Broker MQTT ubicado en la red tradicional. Los nodos
se conectan al gateway utilizando el protocolo MQTT-SN.

- Nodo Gateway: Este tipo de nodo es el encargado de interconectar a los nodos clientes de
la WSN hacia el Broker MQTT para registrar los temas de los nodos publicadores o informar
de los temas disponibles a los nodos suscriptores. La funcidn principal del nodo Gateway es
traducir entre los protocolos MQTT-SN y MQTT. En un nodo gateway puede estar integrado
directamente el servidor Broker. En caso de una operacién independiente, es decir, cuando
el gateway no se encuentra integrado con el broker ya que este puede encontrarse en una
red externa como el internet. El gateway utiliza el protocolo MQTT para comunicarse con el
broker a través de la red TCP/IP, figura 2.13.
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Figura 2.13. Arquitectura MQTT-SN
Fuente: [19]

Dependiendo de cdmo el gateway realiza la traduccion de la comunicacidn del protocolo
entre MQTT-SN y MQTT, se puede diferenciar entre dos tipos de implementaciones, gateway
transparente y gateway agregado [19]:

- Gateway transparente: Con la implementacion de un gateway transparente se tiene una
puerta de enlace para cada nodo cliente, un gateway transparente configura y mantiene una
comunicacion MQTT independiente con el broker por cada nodo cliente de la red de
sensores, es decir, existen tantas conexiones MQTT entre el gateway y el broker como
conexiones MQTT-SN entre los nodos clientes hacia el gateway. También el gateway
transparente se encarga de realizar una traduccidon entre los dos protocolos, todos los
mensajes generados por MQTT-SN se pueden mapear en MQTT y viceversa, figura 2.12.

- Gateway agregado: Con la implementacion de un gateway agregado en lugar de tener una
conexiéon MQTT por cada nodo cliente conectado, la puerta de enlace tendra solo una
conexién MQTT hacia el broker. Todos los intercambios de mensajes entre los nodos clientes
usando MQTT-SN son agregados al gateway, el cual mediante MQTT realiza un envio
unificado de los datos hacia el servidor broker, figura 2.14.
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Figura 2.14. Gateway MQTT-SN Transparente y Agregado
Fuente: [19]

Aunque la implementacién de un gateway transparente es mucho mas simple que el de un
gateway agregado, la principal problematica con un gateway transparente es la escalabilidad del
sistema en términos de numero de clientes conectados. La puerta de enlace y el broker deben lograr
mantener una conexidn con cada nodo cliente activo, perjudicando directamente al rendimiento, el
cual puede deteriorarse en redes con un gran nimero de dispositivos sensoriales. Mientras que un
gateway agregado puede ser Util porque permite una reduccién significativa del niumero de
conexiones MQTT que la puerta de enlace y broker tienen que soportar al mismo tiempo.

En cuanto al costo de infraestructura, aunque en un gateway transparente se requiere un
mayor costo de implementacién para mantener la independencia de conexiones, se considera una
ventaja ante una implementacion de gateway agregado. La comunicacién dentro de una WSN es
fragil y los nodos a menudo pueden perder conexiones hacia la puerta de enlace, con lo cual, para
un gateway agregado, mantener las conexiones con todos los nodos por una sola puerta de enlace
es desafiante, debido a que centralizar la comunicacién permite tener un solo punto de falla. Para
contrarrestar estos inconvenientes existe la implementacién practica de un “gateway hibrido” [4], en
el cual, los nodos clientes se pueden conectar a multiples Gateways. De igual manera, los gateways
pueden conectarse a multiples nodos cliente. En general, el nUmero de gateways es menor que la
cantidad de nodos cliente en este tipo de implementacidon hibrida, la cual no se encuentra
contemplada en la especificacion del protocolo, pero puede ser util cuando se quiera precautelar la
comunicacion con los nodos clientes sin requerir un elevado costo de produccion [4].

2.5.3 Modelo de comunicacion MQTT-SN

Los mecanismos de comunicacién dentro de MQTT-SN se definen mediante diferentes tipos
de mensajes, con lo cual, cada mensaje contiene un comando y una carga util de datos. El comando
define el tipo de mensaje que utiliza el protocolo para un evento en especifico, definiendo las
acciones a realizar en la comunicacidn entre los nodos clientes, el gateway y el servidor broker.
Basado en el modelo de publicacion/suscripcion, el protocolo especifica tres estructuras de
comandos principales para la comunicacion: CONNECT, PUBLISH, SUBSCRIBE [6].

De esta manera la estructura de cada mensaje MQTT-SN consta de dos partes: un
encabezado de longitud fija y un cuerpo del mensaje de longitud variable que depende del tipo de
mensaje y su contenido de datos. El encabezado consta de dos campos: Length y MsgType. El campo
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“Length” se encarga de definir el nUmero de octetos de bits que tendra el mensaje, incluido el campo
Length, mientras que el campo “MsgType” especifica el tipo de mensaje para la comunicacién, figura

2.15.

Message Header | Message Variable Part
(2 or 4 octets) (n octets)

T

Length MsgType
(1 or 3 octets) | (1 octet)

Figura 2.15. Formato de mensaje MQTT-SN
Fuente: [19]

Los tipos de mensajes que se pueden intercambiar en la comunicacién a través del protocolo

utilizan diferentes atributos del cuerpo de mensaje MQTT-SN que determinan el valor de longitud
total del mismo, estos atributos se encuentran detallados en la especificaciéon del protocolo [19]. Los
tipos de mensajes MQTT-SN se describen de manera breve a continuacién:

ADVERTISE: El mensaje ADVERTISE se transmite periddicamente por parte de un gateway
para anunciar su presencia en la red.

SEARCHGW: El mensaje SEARCHGW es emitido por un nodo cliente cuando busca un
gateway en la red. El radio de transmision de SEARCHGW es limitado y depende de la
densidad de despliegue de los nodos clientes, el rango de difusidn es de 1 salto.

GWINFO: El mensaje GWINFO se envia como respuesta a un mensaje SEARCHGW. Si lo envia
un gateway, solo contiene el ID del gateway emisor, de lo contrario, si es enviado por un
nodo cliente también incluye la direccidn del gateway.

CONNECT: El mensaje CONNECT es enviado por un nodo cliente para iniciar una conexién.

CONNACK: El mensaje CONNACK es enviado por el servidor broker en respuesta a modo de
confirmacién a una solicitud de conexién por parte de un nodo cliente.

WILLTOPICREQ: El mensaje WILLTOPICREQ es enviado por el gateway para solicitar a un
nodo cliente que envie el nombre del tema al cual se encuentra suscrito o con el cual desea
publicar.

WILLTOPIC: El mensaje WILLTOPIC es enviado por un nodo cliente como respuesta al
mensaje WILLTOPICREQ para transferir el nombre de tema que tiene configurado hacia el
gateway.

WILLMSGREQ: El mensaje de WILLMSGREQ es enviado por el gateway para solicitar a un
nodo cliente que envie el mensaje de intento de conexidn hacia el broker.

WILLMSG: El mensaje WILLMSG es enviado por un nodo cliente como respuesta a un
mensaje WILLMSGREQ para transferir el mensaje de intento de conexidn al broker a través
del gateway.

REGISTER: El mensaje de REGISTER es enviado por un nodo cliente hacia un gateway para
solicitar un ID de tema (valor de identificacion de tema) incluyendo el nombre del tema.
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También es enviado por un gateway para informar a un nodo cliente sobre el valor del
identificador de tema que se ha asignado al nombre de tema solicitado.

- REGACK: El mensaje REGACK es enviado por un nodo cliente o por un gateway como un acuse
de recibo a la recepcidn y procesamiento de un mensaje REGISTER.

- PUBLISH: El mensaje PUBLISH es utilizado por los nodos clientes y gateways para publicar
datos de un tema determinado hacia el broker.

- PUBACK: El mensaje PUBACK es enviado por el gateway o un nodo cliente como un acuse de
recibo de un mensaje PUBLISH en los casos de niveles 1 o 2 de QoS.

- SUBSCRIBE: El mensaje SUBSCRIBE es utilizado por un nodo cliente para suscribirse a un
determinado nombre de tema.

- SUBACK: El mensaje SUBACK es enviado por el gateway o un nodo cliente como un acuse de
recibo de la recepcién y el procesamiento de un mensaje SUBSCRIBE.

- UNSUBSCRIBE: El nodo cliente envia un mensaje UNSUBSCRIBE hacia el gateway para darse
de baja de algun tema al que se encontraba suscrito.

- UNSUBACK: Un gateway envia un mensaje UNSUBACK para realizar el acuse de recibo de un
mensaje UNSUBSCRIBE.

- PINGREQ: El mensaje PINGREQ se utiliza para verificar si un nodo cliente se encuentra activo
dentro de la WSN.

- PINGRESP: El mensaje PINGRESP es la respuesta a un mensaje PINGREQ como confirmacién
de que un nodo cliente se encuentra en estado activo. Ademas, un mensaje PINGRESP puede
ser enviado por un gateway para informar a un nodo cliente en estado “sleep” que no tiene
mas mensajes almacenados en el bufer para dicho nodo.

- DISCONNECT: Un nodo cliente envia un mensaje DISCONNECT para indicar que desea cerrar
una conexion. El gateway realizara el acuse de recibo de ese mensaje devolviendo de igual
manera un mensaje DISCONNECT al nodo cliente. Un broker o el gateway también pueden
enviar un mensaje DISCONNECT a un nodo cliente, por ejemplo, en caso de que un gateway,
debido a un error, no reenvie el mensaje al broker. Un nodo cliente debe tratar de configurar
una nueva conexién enviando un mensaje CONNECT Al gateway o al servidor broker.

Cada tipo de mensaje MQTT-SN descrito anteriormente es utilizado en los diferentes
mecanismos de comunicacién entre un nodo cliente, gateway y servidor broker dentro del disefio del
protocolo, los cuales son: mecanismo de anuncio y descubrimiento del gateway, mecanismo para
establecer conexion y finalmente los mecanismos de publicacion y suscripcion.

2.5.3.1 Mecanismo de anuncio y descubrimiento del gateway

Un gateway puede anunciar su presencia en la WSN transmitiendo periédicamente un
mensaje de tipo ADVERTISE a todos los dispositivos que forman parte de la red. Este solo deberia
publicar su presencia si esta conectado a un servidor broker o si el servidor esta acoplado en conjunto
con el gateway [19]. Cuando existen multiples gateways activos en la red estos deben constar de
diferentes identificadores y depende del nodo cliente decidir a qué gateway quiere conectarse, se
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debe tener en cuenta que un nodo cliente solo puede conectarse a un gateway determinado. Un
nodo cliente debe mantener una lista de gateways activos junto con sus direcciones de red. Esta lista
se completa mediante los mensajes ADVERTISE y GWINFO recibidos.

El mensaje ADVERTISE enviado por un gateway se transmite por toda la red inaldmbrica, el
cual debe ser transmitido con intervalos de tiempo suficientemente grandes (por ejemplo, mayor
gue 15 minutos) [19], para evitar la congestidn de ancho de banda en la red. Un nodo cliente puede
utilizar esta informacién para monitorear la disponibilidad del Gateway. Por tanto, si no se recibe un
mensaje ADVERTISE, el nodo cliente puede considerar que el Gateway estd caido, desconectado o
fuera de rango, con lo cual, lo puede eliminar de su lista de Gateways activos.

Para acortar el tiempo de espera, un nodo cliente puede difundir en modo broadcast un
mensaje de tipo SEARCHGW, para buscar un gateway disponible dentro de la red. El radio de
transmision del mensaje SEARCHGW es limitado, tiene el alcance de maximo un salto en el caso de
una densa implementacién de clientes MQTT-SN. Una vez recibido en el gateway el mensaje
SEARCHGW, este se encarga de responder con un mensaje GWINFO que contiene su identificacion.
De forma similar, un cliente responde con un mensaje GWINFO si tiene al menos un gateway activo
en su lista de puertas de enlace activas. Si el cliente tiene multiples gateways en su lista, selecciona
el gateway de su lista e incluye esa informacién en el mensaje de GWINFO. El intercambio de los
mensajes para anuncio y descubrimiento del gateway se representan en la figura 2.16.

Nodo Cliente 2 Modo Cliente 1 Gateway
ADVERTISE

SEARCHGW

GWINFO (gw id)

SEARCHGW

GWINFO (gw id)

Figura 2.16. Mecanismo de anuncio y descubrimiento del gateway
Fuente: [19]

2.5.3.2 Mecanismo para establecer conexion del nodo cliente

Para establecer conexién un nodo cliente MQTT-SN en primera instancia necesita configurar
una conexidon hacia un gateway antes de poder intercambiar informacién con el mismo. El
procedimiento para configurar una conexién con un gateway se ilustra en la Figura 2.17, en la cual
un nodo cliente mediante el mensaje CONNECT solicita al gateway que este inicie la transferencia del
tema “Willtopic” o entendido como voluntad de conexidn [19]. Los mensajes de solicitud
correspondientes a WILLTOPICREQ y WILLMSGREQ intercambian el tema “Willtopic” entre un nodo
cliente y el gateway. El procedimiento finaliza con el mensaje de confirmacién CONNACK enviado por
el gateway.
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Nodo Cliente Gateway
CONNECT (Flags, Protocolld, KeepAlive, Clientld)

WILLTOPICREQ

WILLTOPIC (Flags, WillTopic)

WILLMSGREQ

WILLMSG (WillMessage)

CONNACK (Return Code)

Figura 2.17. Mecanismo de conexién de un nodo cliente.
Fuente: [19]

Si el indicador de tema “Willtopic” no esta configurado o en caso de que el Gateway no pueda
aceptar la solicitud de conexidn, por ejemplo, debido a la congestién de red o no soportar una
caracteristica indicada en el mensaje CONNECT, el gateway responde directamente con un mensaje
CONNACK como hecho de rechazo a la conexidn. Si la conexién se realizd exitosamente el gateway
realiza una peticion de conexién con el servidor broker y el nodo cliente esta listo para operar con
mensajes de publicacion o suscripcidn con el broker.

2.5.3.3 Mecanismos de publicacion y suscripcion del nodo cliente

Para el mecanismo de publicacién de mensajes, dentro del protocolo MQTT-SN se tiene
limitaciones de ancho de banda y una longitud corta de datos en el mensaje que se puede enviar, por
lo tanto, los datos no se publican junto con el nombre del tema o “topic” como se estructuran los
mensajes en el protocolo MQTT. Para esta situacidn, es necesario la utilizaciéon de un proceso de
registro entre el nodo cliente y el gateway para informar del uso de un identificador corto “short
topic id” [19] dentro de los mensajes PUBLISH. Para registrar un nombre de tema el nodo cliente
envia un mensaje de tipo REGISTER hacia el gateway. Si el registro es aceptado, el gateway asigna un
“topic I1d” para el nombre de tema recibido y lo devuelve mediante un mensaje REGACK al nodo
cliente como acuse de recibo. Un cliente solo puede realizar un proceso de registro, es decir, si un
mensaje REGISTER se encuentra en curso, se debe esperar a recibir un mensaje REGACK antes de que
se pueda registrar otro nombre de tema. Un gateway puede enviar un mensaje REGISTER a un cliente
para actualizar el valor del “topic id” asociado al nombre de algin tema que publica el cliente en el
envio de mensajes de tipo PUBLISH.

Después de haberse registrado correctamente un nombre de tema con el gateway, el nodo
cliente puede comenzar a publicar los datos relativos al tema registrado mediante el envio de
mensajes PUBLISH hacia el gateway. Los mensajes PUBLISH contienen el “topic id” asignado. Los
mensajes de publicacidon pueden utilizar cualquiera de los tres niveles de QoS definidos por el
protocolo MQTT [6], con la Unica diferencia que se usa el “topic id” en lugar de los nombres de tema
en los mensajes de tipo PUBLISH. En el caso de que se requiera acuse de recibo de los mensajes.
Cuando se recibe un mensaje PUBLISH con un “topic Id” predefinido, el receptor debe devolver un
mensaje de tipo PUBACK.
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Para suscribirse a un nombre de tema, un nodo cliente envia un mensaje SUBSCRIBE hacia el
gateway con el nombre del tema incluido en el mensaje. Si el gateway puede aceptar la suscripcion,
asigna de igual manera que en el proceso de publicacidn un “topic Id” al nombre de tema recibido y
lo devuelve dentro de un mensaje de confirmacién SUBACK al nodo cliente. Si no se puede aceptar
la suscripcién, también se devuelve un mensaje SUBACK al cliente con la causa del rechazo.

Una vez suscrito al tema, para que el nodo cliente reciba mensajes de publicacién desde el
servidor broker se debe recibir por parte del gateway el mensaje de tipo REGISTER para registrar el
“topic Id” relacionado al tema y empezar a recibir mensajes de tipo PUBLISH, dependiendo el nivel
de QoS implementado el nodo cliente respondera con un mensaje de confirmacién PUBACK hacia el
servidor broker. Los procedimientos de comunicacién de publicacién y suscripcidn se pueden
visualizar en la figura 2.18.

Nodo Cliente Gateway Servidor Broker
Mecanismo | --—- SERCHGW ---->
de
descubrimiento [ | <-— GWINFO -—-———-
_ | --- CONNECT --—-->
<--WILLTOPICREQ--
'd"":m”'smo ——— WILLTOPIC -->
Conexian <-— WILLMSGREQ --
--— WILLMSG ----> J ---- CONNECT ----> [ Conexion
<-— CONNACK --—-- <-—— CONNACK ----- Aceptada
-7 PUBLISH -—--—> Publicacn rechazada
<—— PUBACK —-—-——- (Topic Id invalido)
Z‘:':a”'smo --- REGISTER --->
Publicacion c—— REGACK -————-
-—— PUBLISH ----> -——— PUBLISH ----> Publicacion
| [ <-- PuBack -—-—-—- <———— PUBACK --—-- Aceptada
--- SUBSCRIBE --> | ---- SUBSCRIBE -->
<-- SUBACK —-=-=--- <--- SUBACK =------
Mecanismo
de
Suscripcion <—— REGISTER ---—- || <——— PUBLISH -—-———— <-- PUBLISH
<-— PUBLISH ----
-—— PUBACK ——-> | ———- PuBACK ---— J-—> PUBACK

Figura 2.18. Mecanismo de Publicacion/Suscripcién MQTT-SN.
Fuente: El Autor
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2.5.4 Mecanismos de Confiabilidad MQTT-SN

Dentro de MQTT-SN se proporciona un mecanismo de confiabilidad que consta de dos niveles
de QoS [6], siguiendo los mismos lineamientos que establece el protocolo MQTT. La Figura 2.19,
muestra el mecanismo de intercambio de paquetes de acuerdo con los niveles 0y 1 de QoS existentes
para la extensiéon del protocolo MQTT-SN.

El nivel 0 ofrece un servicio de entrega de mejor esfuerzo, y no se definen retransmisiones ni
agradecimientos. De tal manera que el mensaje es enviado por una sola vez y no se verifica si este
llegd a su destino. Por lo tanto, en el caso de mensajes de gran tamafio, es posible que el mensaje se
pierda cuando se produce algun tipo de pérdida muy comun en un ambiente de WSN.

El nivel 1 permite la retransmisiéon de los mensajes hasta que son reconocidos por los
receptores, sin embargo, este nivel de QoS no impide que los mensajes lleguen al destino varias veces
debido a las retransmisiones. Puesto que el mensaje se envia al menos una vez y se verifica el estado
de entrega del mensaje utilizando el mensaje de verificacién PUBACK. Sin embargo, cuando un
mensaje de tipo PUBACK se pierde, es posible que se envie el mismo mensaje dos veces, ya que no
se tiene confirmacién sobre si el mensaje ha sido recibido.

QoS 0 QoS 1

<‘:><:;>

Cliente Pub/Sub  Servidor Broker  Cliente Pub/Sub  Servidor Broker
PUBLISH

PUBLISH

PUBACK

Figura 2.19. Niveles de QoS MQTT-SN.
Fuente: [6]

Bajo los niveles especificados, cuanto mayor sea el nivel de QoS, mayor sera el nimero de
mensajes que se intercambian en la comunicacion. Para el caso de estudio de esta investigacion seran
tomados en cuenta ambos niveles de QoS de MQTT-SN.

2.6 Protocolo de Aplicacion Restringida CoAP

El Protocolo de Aplicacién Restringido (CoAP), como se menciond anteriormente, es un
protocolo de capa de aplicacién basado en la arquitectura de transferencia de estado
representacional (REST) optimizado para su uso en redes con recursos limitados dentro de entornos
del Internet de las cosas y aplicaciones M2M. Dentro de CoAP los recursos se ponen a disposicion
mediante un proceso de aplicacion y se identifican mediante identificadores universales de recursos
(URI). El Grupo de Trabajo de Entornos Restringidos RESTful (Core IETF) [21], ha realizado el mayor
trabajo de estandarizacién para este protocolo. Uno de los principales objetivos de CoAP es disefiar
un protocolo web genérico para los requisitos especiales de las redes con entornos restringidos,
considerando especialmente la automatizacidn y eficiencia en el uso de energia.


https://datatracker.ietf.org/doc/charter-ietf-core/
https://en.wikipedia.org/wiki/RESTful
https://en.wikipedia.org/wiki/IETF
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El protocolo se encuentra disefiado para trabajar sobre interacciones o intercambios de
mensajes de forma asincrona entre nodos por medio del protocolo de transporte UDP con una baja
sobrecarga de cabeceras para reducir la complejidad al momento de analizar un mensaje. Un nodo
actuando como cliente envia una o mas peticiones sobre uno o mas recursos alojados en un
determinado servidor que atendera la peticion. El servidor respondera a la peticidn indicando si la
peticién recibida es exitosa o no. El protocolo CoAP proporciona dos tipos de modelo de
comunicacion: un modelo basado en solicitud/respuesta semejante a HTTP [20], y un modelo basado
en publicacién/suscripcion usando un método GET extendido [22].

En el modelo de interaccion solicitud/respuesta de CoAP se tiene una semejanza con el
modelo cliente/servidor que utiliza HTTP, en el cual utiliza métodos GET, POST, PUT y DELETE para
consultar y modificar recursos [20]. Una peticion en CoAP es enviada por un cliente sobre un recurso
almacenado en un servidor. Si el servidor posee dicho recurso, este enviara una respuesta con un
cédigo de respuesta que puede incluir una representacién de dicho recurso. El disefio de este modelo
permite traducir facilmente a HTTP, con lo cual se logra una integracion simplificada del protocolo
con la web.

Mientras que en el modelo de publicacion/suscripcion se permite que un cliente
continuamente pueda recibir respuestas de un servidor. Cuando el cliente desea recibir un flujo
continuo de datos, CoAP apoya el descubrimiento de recursos, es decir, el protocolo permite al
cliente solicitar informacion de su interés sobre los recursos que tiene el servidor. A diferencia de
MQTT, el modelo de publicacion/suscripcion de CoAP utiliza los identificadores universales de
recursos (URI), en lugar de temas [1]. Esto significa que los nodos interesados se suscribirdan a un
recurso en particular indicado por un URI. Cuando un nodo editor publica los datos dentro del URI,
todos los nodos suscriptores son notificados sobre el nuevo valor de los datos [2].

2.6.1 Arquitectura de CoAP

La arquitectura del protocolo CoAP se basa en el intercambio de mensajes asincronos entre
dos nodos. Un nodo actuando de cliente envia una o mas peticiones sobre uno o mas recursos
alojados en un determinado nodo servidor, el cual se encargara de atender las peticiones. El servidor
respondera a la peticién indicando el éxito o fallo de la peticién recibida.

Dentro de la arquitectura de CoAP se determinan dos ambientes de red. En el primer
ambiente se encuentran los dispositivos restringidos, comunmente los dispositivos sensoriales con
recursos limitados y en un segundo ambiente se localizan los dispositivos que pertenecen a la red
tradicional TCP/IP. En cualquiera de los dos ambientes cada elemento cumple un rol especial dentro
de la arquitectura de comunicacién del protocolo CoAP. A continuacidn, se describe brevemente los
roles que pueden desempefiar los elementos de la red CoAP [20]:

- Punto Final: Es una entidad que participa dentro del protocolo CoAP. Siendo el elemento que
origina o recibe la informacion transmitida a través del protocolo. También se lo conoce
como “Host”.
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- Cliente: Es el punto final de origen de una solicitud o el punto final de destino de una
respuesta.

- Servidor: Es el punto final de destino de una solicitud o el punto final de origen de una
respuesta.

- Intermediario: Es un punto final CoAP que puede actuar como servidor o como cliente hacia
un servidor de origen directamente o a través de otros intermediarios. Existen dos formas
comunes para la operacién de un intermediario, como proxy o proxy inverso. El uso de un
proxy o proxy inverso dependen de la naturaleza de la implementacidn.

- Proxy: Un "proxy" es un punto final seleccionado por un cliente, generalmente a través de
reglas de configuracidn, para realizar solicitudes en nombre del cliente, haciendo cualquier
traduccidon necesaria. Algunas traducciones son minimas, por ejemplo, solicitudes URI
gestionadas a través del proxy, mientras que otras solicitudes se podria requerir traduccion
desde y hacia diferentes protocolos de capa de aplicacion.

- Proxy inverso: Un "proxy inverso" es un punto final que actia como una capa por encima de
otros servidores y satisface las solicitudes en nombre de estos, haciendo las traducciones
necesarias. A diferencia de un proxy, un proxy inverso recibe solicitudes como si fuera el
servidor de origen para el recurso de destino; el cliente solicitante no sabra que se esta
comunicando con un proxy inverso.

En la figura 2.20, se puede visualizar la interaccién de los dispositivos CoAP en cualquiera de
los roles mencionados anteriormente. En el caso de una interconexién entre la red tradicional y una
red de dispositivos restringidos, como por ejemplo una WSN, la participacion de un proxy
intermediario dependera de la capacidad de los dispositivos restringidos de ejecutar protocolos a
nivel de capa de red para su comunicacién con una red TCP/IP.

A —— - REST - -
TN
€ - /‘ —
CoAP Cliente "/‘— N\
_Cliente
" o
9y CoAP CoAP ’O :
Servidor ad '©
Proxy O CoAP
C

CoAP
C) . -
! CoAP - OCIlente @

»

Servidor

Internet Ambientes Restringidos

Figura 2.20. Arquitectura CoAP
Fuente: [10]

En el caso de una WSN bajo la tecnologia Zigbee, debido a las restricciones de sus nodos, la
implementacion de un proxy intermediario realiza la tarea de unificaciéon de los nodos sensoriales de
la red inalambrica hacia la red tradicional. La arquitectura de CoAP permite que el proxy

intermediario actie como cliente o servidor en nombre de todos los nodos sensoriales dentro de la
WSN.
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Para nodos restringidos en los que si se puede ejecutar protocolos a nivel de capa de red
mediante protocolos como 6loWPAN [9], la arquitectura de CoAP como protocolo de aplicacion
puede funcionar directamente entre dispositivos de la red tradicional y dispositivos de una red
restringida sin la necesidad de usar un proxy intermediario.

2.6.2 Modelo de comunicacion CoAP

El modelo de comunicacidn que ofrece CoAP se basa en el intercambio de mensajes a través
de UDP entre puntos finales “Host” [20], definiendo cuatro tipos de mensajes con una estructura
idéntica entre ellos. A continuacién, se describe cada uno de ellos:

- Mensaje Confirmable (CON): Los mensajes de este tipo requieren una confirmacién de la
recepcion del mensaje, es decir un acuse de recibo por parte del receptor. El mensaje de
asentimiento (ACK) debe poseer el mismo ID de mensaje y en caso de que el destinatario no
sea capaz de enviar un ACK, respondera con un mensaje Reset (RST).

- Mensaje No Confirmable (NON): Este tipo de mensajes se envian cuando no es imperativo
que el destinatario reciba el mensaje, puesto que no requiere confirmacidn. Suelen
encontrarse en aplicaciones con transmisiones regulares de mensajes, como por ejemplo
repetidas lecturas del valor de un sensor.

- Mensaje Acknowledgement (ACK): Este tipo de mensajes se envian para confirmar la
recepcion de un mensaje de tipo CON o para responder a una peticion de tipo GET.

- Mensaje Reset (RST): Este mensaje se da como respuesta a un mensaje (CON o NON)
recibido pero que el receptor es incapaz de procesar, aunque su contenido sea correcto. Esta
situacion suele suceder cuando alguno de los dispositivos se reinicia y pierde informacidn
sobre algun estado que le permitiria interpretar el mensaje recibido de forma correcta.

Cada uno de estos mensajes se encuentran conformados por una cabecera de un tamafio fijo
de 4 bytes, un nimero variable de opciones y un payload que contiene los datos del mensaje. Los
dos ultimos campos no son obligatorios. Para evitar la duplicacién de mensajes y la fiabilidad cada
mensaje tiene un ID de 16 bits de tamafio. En la figura 2.21 se muestra la estructura de un mensaje
CoAP:

0 1 2 3
01234567890123456789012345678901
B e ST S S ST SR S ST M S S ST ST S S S ST S
|[ver| T | TRL | Code | Message ID |
L T e e o e s S S e s s
| Token (if any, TKL bytes) ...
L R ST N S S
| Options (if any) ...
totmtemt ettt etetatatatetatetatetatetatatatatatatatatatatatatatatat
[3:53:a2 2 1 % 1 payload (if any) ...
B s e S S S

Figura 2.21. Estructura de un mensaje CoAP
Fuente: [20]
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La cabecera de un mensaje CoAP es el Unico campo que debe estar siempre presente en el
mensaje. Es en esa parte donde se define el tipo de mensaje que se estd enviando. Los campos que
forman la cabecera son:

- Version (Ver): Indica la versién de CoAP.
- Type (T): Indican el tipo de mensaje: CON, NON, ACK o RST.

- Code: Indica si el mensaje se trata de una solicitud, de una respuesta o si estd vacio. En caso
de una peticién este valor indica el método usado (GET, POST, PUT o DELETE).

- Message ID: Es el valor que identifica al emisor del mensaje.

El campo de token de 8 bytes de longitud se usa para hacer coincidir los mensajes de
solicitudes con las respuestas a los mismos. Los tokens pueden contener hasta 8 bytes de longitud
para proteger la comunicacion contra ataques de spoofing [20]. En el campo de opciones se contiene
la informacidn que puede afectar el rendimiento y la funcionalidad del protocolo CoAP, la lista
detallada de opciones se puede encontrar en la especificacién del protocolo [21]. Finalmente, el
payload o datos de carga util contienen el cuerpo del mensaje.

Cada mensaje dentro del payload contiene métodos bdsicos de solicitudes RESTful de CoAP
que pueden ser: GET, POST, PUT y DELETE [20]. Para ser aplicados sobre un recurso en especifico, a
continuacién, se detalla el tipo de solicitud de cada uno de estos métodos:

- GET: El método GET se usa para solicitar el estado o una representacién de la informacién
correspondiente a un recurso que se proporciona en el URI, por ejemplo, el valor de un
sensor, el estado de la bateria, el nombre de un dispositivo, etc.

- POST: Este método se usa para para crear un nuevo recurso o actualizar el valor de un
recurso. El método requiere que la representacion del recurso que se encuentra incluida con
la peticidn enviada sea procesada por el servidor, el cual debe responder a la solicitud. En
caso de haber creado un nuevo recurso debera incluir en la respuesta la URI donde se aloja
este recurso. Si en cambio el recurso no se crea, porque ya existia previamente y se trata de
una peticion valida, el servidor contestara indicando que el recurso ha sido cambiado segun
las indicaciones incluidas en la peticion.

- PUT: Una peticién con este método indica a un servidor que el recurso indicado mediante su
URI debe ser creado o actualizado segun la representacion que viene incluida en el mensaje.
Las respuestas enviadas por el servidor son idénticas al caso del método POST, excepto que
en el caso que se cree un recurso nuevo, no se enviara la direccion URI en la respuesta,
puesto que la direccidn ya venia especificada en la peticion.

- DELETE: Este método se utiliza para solicitar que un recurso identificado mediante la URI
adjunta sea eliminado.
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2.6.2.1 Modelo de Solicitud/Respuesta

El modelo de Solicitud/Respuesta de CoAP se basa en el intercambio de mensajes asincronos
entre dos nodos mediante la utilizacién de los métodos basicos de solicitud RESTful mencionados
anteriormente. Un nodo actuando de cliente envia una o mas solicitudes sobre uno o mas recursos
alojados en un determinado servidor, el cual se encargara de atender la peticidn. El servidor
respondera a la solicitud indicando el éxito o no de la peticidn recibida.

Las solicitudes son enviadas mediante mensajes de tipo CON o NON, en los cuales, la peticion
ejecuta un método (GET, PUT, POST y DELETE) sobre un recurso, el cual viene identificado por una
ruta contenida en el campo URI-Path del mensaje CoAP.

Las respuestas son enviadas dependiendo del tipo de mensaje en el cual se envié el método
de solicitud. Si el mensaje es de tipo CON, se deberia generar un mensaje de acuse de recibo
conteniendo una de las siguientes clases de cddigo de respuesta. Los valores 'xx' se reemplazan con
los cddigos reales que identifican con mayor precision el cédigo de respuesta segun la especificaciéon
del protocolo [20]:

- 2.xx: (Success). La peticién fue recibida, entendida y aceptada correctamente por el servidor.
Si el recurso fue recuperado con éxito, actualizado, creado o eliminado, entonces deberia
producir una respuesta exitosa.

- 4.xx: (Client Error). La peticién contiene una sintaxis errénea o no puede ser correctamente
tratada por el servidor, por ejemplo: URI incorrectos, solicitudes de recursos inexistentes o
recursos a los cuales el servidor no tiene acceso.

- 5.xx: (Server Error). El servidor no puede tratar una peticién aparentemente correcta.

Para el acuse de recibo de los mensajes por parte del servidor, se puede utilizar dos tipos de
técnicas para la respuesta: “Piggy-backing” o “Separate” [20].

- Piggy-backing: En esta técnica la respuesta de tipo Piggy-backing se da cuando el servidor
responde inmediatamente a una solicitud recibida de tipo CON y envia un mensaje de tipo
ACK. Este tipo de respuestas se dan independientemente de si la respuesta por parte del
servidor indica éxito o fallo al tratar la solicitud, su ejemplo se muestra en la figura 2.22.

Cliente Servidor Cliente Servidor
|
| CON [@xbc9e]
| GET /temperature
| (Token ©x71)

|  CON [@exbcol]
| GET /temperature
| (Token ©x72)

ACK [@xbcog]
2.05 Content

|

I ACK [@xbc91]
| (Token ©x71)

|

|

|

|

|

| 4.e4 Not Found
| (Token 0x72)
|

|

[

"22.5 C" "Not found"

Respuesta Valida Respuesta con Error

Figura 2.22. Respuesta tipo Piggy-Backing CoAP
Fuente: [20]
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- Separate: Esta técnica es utilizada cuando al recibirse una peticién en el servidor y este no
sea capaz de responder de manera inmediata, ya sea porque no dispone temporalmente de
acceso al recurso o porque se encuentra saturado. Si la peticién se recibe a través de un
mensaje CON y el servidor no puede enviar la respuesta de forma inmediata responde con
un ACK confirmando que ha recibido la peticién y que ésta sera tratada tan pronto como sea
posible. Posteriormente, la respuesta con el contenido del recurso se envia con un mensaje
de tipo CON que debera ser confirmado por el cliente para asegurar que éste Ultimo ha
recibido correctamente la respuesta, su ejemplo se muestra en la figura 2.23.

Cliente Servidor
I I
|  CoN [ex7al@]
| GET /temperature
|  (Token @x73)

ACK [@x7a1@]

I

I

|

I
..Tiempo Transcurrido. I

I I

| CON [©x23bb] |

| 2.e5 Content |

| (Token ©x73) |

| "22.5 C" |

I

I

I

ACK [@x23bb]

Figura 2.23. Respuesta tipo Separate CoAP
Fuente: [20]

También dentro la comunicaciéon con CoAP, un nodo puede tener mas de un mensaje
pendiente por confirmarse su entrega o simplemente el nodo puede interactuar con diferentes
nodos a la vez, por lo que se requiere un método para poder determinar que un mensaje recibido es
la respuesta a un mensaje concreto y no a otro. Esto se consigue mediante el uso de un Token [20].
El Token es un valor pensado para ser gestionado de forma local, para que un nodo cliente pueda
diferenciar de forma concurrente las peticiones que tiene en curso. Cuando un nodo recibe un
paquete que contiene un Token debe responder siempre manteniendo el mismo valor del Token.
Para la transmisién de mensajes de tipo NON, el uso del token permite tener claro que se trata de la
respuesta a un mensaje en especifico, su ejemplo se muestra en la figura 2.24.

Cliente Servidor

I
| NON [@x7all]

| GET /temperature

I

|  NON [ex23bc]
| 2.05 Content
| (Token @x74)
| X
I
|

Figura 2.24. Mensaje NON, uso de token CoAP
Fuente: [20]
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2.6.2.2 Modelo del Observador

Actualmente el protocolo CoAP presenta nuevas caracteristicas que estdn especialmente
disefiadas para los entornos restringidos con WSN y que no son parte de los métodos basicos de
solicitud RESTful. Una de estas caracteristicas es el modelo del observador [22], el cual permite que
un cliente pueda recibir continuamente respuestas de un servidor apoyandose en el descubrimiento
de recursos. Es decir, el protocolo permite al cliente solicitar informacidn de su interés en los recursos
que tiene el servidor.

El modelo del observador permite que un nodo servidor envie notificaciones continuamente
hacia un cliente, después de que este se haya suscrito como observador mediante un mensaje de
registro. El servidor mantiene una lista de todos los observadores registrados. El objetivo del servidor
es mantener a los observadores actualizados sobre el evento observado, el cual puede ser enviado
hacia el cliente a intervalos de tiempo regulares o cuando se produce un cambio en el valor del evento
gue se estd observando. El modelo se basa en el patrén de disefio del observador, que es bien
conocido en disciplina de ingenieria de software [10]. Los mensajes llevan informacién relacionada
con el observador en el campo de opciones.

Dentro de la arquitectura del modelo del observador proporcionado por CoAP se facilita un
mecanismo de interaccion publicacion/suscripcién, como se ilustra en la Figura 2.25. En el cual, los
clientes que reciben notificaciones sobre los cambios en el estado de un recurso son conocidos como
“observer” [22] y deben registrarse en el servidor llamado “subject” [22], el cual, se encarga de enviar
las notificaciones a los clientes registrados cuando suceda un cambio en el estado de un recurso. El
servidor deberd mantenery actualizar la lista de clientes que quieren recibir notificaciones en funcion
de los mensajes intercambiados con los clientes. Con este modelo, CoAP permite a un cliente
observar constantemente los eventos registrando su interés en el evento por medio de una solicitud
GET extendida y la opcion OBSERVE [22]. Cuando el servidor recibe esta peticidn y encuentra en ella
esta opcidn, entiende que es una peticidon de registro para el recurso indicado en la URI especificada.
El servidor respondera al cliente con una representacion del recurso y ademas afiadird a éste a la lista
de clientes registrados.

Observer

Subject Subject

WIRELESS SENSOR
NETWORK

Observer -

Intermediary,/
f Proxy

Subject

Figura 2.25. Arquitectura modelo del observador CoAP
Fuente: [1]
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También un nodo “subject” puede desempenar el papel de nodo intermediario, el protocolo
CoAP permite una alta escalabilidad y eficiencia en el manejo de los nodos restringidos de una WSN
a través de una arquitectura mas compleja apoydndose en el uso de intermediarios (proxy). Estos
nodos proxy se encargan de multiplexar la informacién de multiples nodos editores con el interés de
los nodos observadores sobre el mismo evento en una sola asociacidn, como se muestra en la Figura
2.23.

2.6.3 Observar recursos en CoAP

Como se mencioné anteriormente, para que un cliente pueda mantenerse al tanto de los
cambios o informacién de un recurso en particular debe utilizar la opcion OBSERVE proporcionada
por el protocolo. La opcion OBSERVE se encuentra incluida en el campo de opciones de un mensaje
CoAP y debe tener un valor de 0 cuando el cliente la adjunta al mensaje con la intencidn de registrar
su interés por recibir notificaciones de un determinado recurso. Posteriormente, la opcién tiene que
estar presente en cada notificaciéon enviada por el servidor, indicando asi al cliente que se trata de
una notificacién, pero con un valor distinto de 0, que permitirdn al cliente ordenar cronolégicamente
las notificaciones recibidas.

Para llevar a cabo este proceso de observacidn de recursos mediante la opcién OBSERVE se
tienen 3 etapas o pasos dentro del proceso de comunicacién del protocolo las cuales son: registro,
notificacién y cancelacion.

2.6.3.1 Etapa de registro

En esta etapa el cliente envia una peticion de tipo GET afiadiendo la opcién OBSERVE con el
valor de 0 indicando al servidor que inicia la fase de registro. Este mensaje debera contener también
un Token, que el servidor “subject” afade en todas las notificaciones que se envien a este cliente a
partir de su registro. El servidor “subject” puede responder de las siguientes maneras:

- Respuesta con la opcion OBSERVE: Si el servidor tiene los recursos suficientes y esta
disefado para soportar este patrdn, responderd al cliente con un mensaje de tipo 2.05
(Content) [22], que incluira la representacion del recurso y la opcién OBSERVE con un valor
distinto de 0, confirmado asi al cliente que su registro ha sido realizado correctamente.

- Respuesta sin la opcion OBSERVE: Si el servidor es incapaz o no tiene recursos suficientes
para afadir este nuevo cliente a la lista de observadores, se ignorara la opcién OBSERVE y se
tratard la peticion como una peticion GET normal. El hecho de que la respuesta no contenga
la opcion OBSERVE indicard al cliente que no ha sido posible afadirlo a la lista de
observadores.

2.6.3.2 Etapa de notificacion

Para la entapa de notificacion todos los mensajes enviados por parte del servidor deberan
contener el token que asocia al cliente al que va destinada la notificacién. El valor de la opcidn
OBSERVE sera utilizado por el cliente para ordenar las notificaciones recibidas, dada la posibilidad
gue éstas lleguen desordenadas.
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Las notificaciones enviadas por el servidor pueden ser de tipo CON o NON y dependeran del
tipo de implementacion basandose en el tipo de recurso, la periodicidad o no de sus cambios de valor
y del estado de congestidn del servidor y/o de la red de dispositivos restringidos.

2.6.3.3 Etapa de cancelacion

Para la etapa de cancelacién existen dos alternativas que un cliente puede tomar de forma
activa para que el servidor lo elimine de su lista de observadores y no se reciba mas notificaciones:

- Respondiendo a un mensaje de notificacion CON o NON con un mensaje de tipo RST.

- Enviando una peticion de tipo GET sobre un recurso del cual ya recibe notificaciones con la
opciéon OBSERVE establecida en 1.

En la figura 2.26, se puede visualizar el ciclo completo de etapas del modelo de observacién
de recursos de CoAP, en el cual, el cliente se vincula al recurso, recibe notificaciones y, por ultimo,
decide no recibir mas notificaciones sobre el estado del recurso. Para el ejemplo, en este caso el
cliente estd interesado en observar la temperatura en el nodo del servidor y comienza con el envio
de un mensaje de registro al servidor y su respectivo token. El servidor agrega un observador a su
base de datos y comienza a enviar notificaciones al cliente. Cuando el cliente ya no estd interesado
en al observar la temperatura, envia un mensaje de cancelacién de registro.

Client Server

GET ftemperature
Token Ox4a
Observe 0

[} > | Registration

2.05 Content
Token: Oxda
Observe: 12

Payload: 22.9 (Celsius)
] I
[ ]« L

] Notification

2.05 Content
Token: Oxda
Observe: 44
I:—ldPayload. 22.8 (Celsius) |—:|
i L

Notification

2.05 Content
Token: Oxda
Observe: 60

ol Payload: 23.1 (Celsius)
[ -

J"\

P
L

—

Notification

GET ftemperature
Token Oxda
Observe 1

D }D Unregistration

Figura 2.26. Etapas modelo del observador CoAP
Fuente: [22]
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2.6.4 Mecanismos de Confiabilidad CoAP

El protocolo CoAP proporciona un mecanismo de confiabilidad a través de dos tipos de
mensajes: Un mensaje Confirmable de tipo CON, con posibilidad de retransmision si no se recibio el
acuse de recibo ACK y un mensaje no Confirmable de tipo NON, en este caso no es necesario que
reconozca el mensaje, figura 2.27.

Cliente Servidor Cliente Servidor

Figura 2.27. Tipos de mensaje CoAP
Fuente: [22]

En el caso de los mensajes de tipo CON, el mecanismo de confiabilidad usa un método de
retransmisién por tiempo de espera RTO fijo [1]. Los mensajes que no se han confirmado dentro de
la duracién del RTO, se retransmiten y posteriormente el valor del RTO se duplica mediante un
mecanismo de retroceso exponencial, es decir, si pasado un determinado tiempo no se recibe
respuesta, se volverd a enviar la peticion original. El tiempo entre reenvios sufrira una penalizaciéon
exponencial por si no se recibiera el ACK y se tuviera que volver a enviar la peticion. Agotadas el
numero maximo de retransmisiones, el mensaje CoAP serd borrado y no se volvera enviar. El nimero
maximo de retransmisiones, asi como las constantes de tiempo para el cdlculo de la retransmision
del protocolo se definen en la especificacion [20].

En comparacién con MQTT-SN, podemos afirmar que los mensajes CoAP no confirmables de
tipo NON corresponden a los mensajes del nivel 0 de QoS y los mensajes CoAP confirmables de tipo
CON son similares al nivel 1 de QoS en MQTT-SN. Por lo tanto, para el caso de estudio de esta
investigacion seran tomados en cuenta los dos tipos de mensajes que oferta CoAP en su mecanismo
de confiabilidad.



CAPITULO 11l

CASO DE ESTUDIO

3.1 INTRODUCCION

Luego de abordar el estudio tedrico de la tematica planteada. En este capitulo se presenta la
metodologia de trabajo utilizada en el trabajo experimental de esta tesis. En primer lugar, se brinda
una explicacidn acerca de la implementacion del escenario de pruebas, abarcando el despliegue de
una red de sensores inaldmbrica de tecnologia Zigbee y su interconexidn hacia la red tradicional
haciendo uso de la infraestructura brindada por el Instituto Superior Tecnolégico Riobamba. A
continuacioén, se describe la implementacién de los protocolos MQTT-SN y CoAP para su operacion
en el escenario de red de pruebas cada uno por separado. Finalmente, se detallan las pruebas y
mediciones realizadas sobre cada configuracién de cada protocolo en los diferentes escenarios
planteados para el andlisis del rendimiento en la red de pruebas.
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3.2 Metodologia de trabajo

Para cumplir con los objetivos propuestos, se realizaron las siguientes actividades:
- Construccion del escenario de red de pruebas.
- Seleccidén de métricas para las mediciones.
- Seleccidn e instalacién de aplicaciones para efectuar las mediciones.
- Implementacion del protocolo MQTT-SN en el escenario de pruebas.

- Medicién de las métricas de rendimiento del protocolo MQTT-SN con niveles de
confiabilidad de QoS de 0y 1, en funcién del nimero de nodos de la WSN.

- Implementacién del protocolo CoAP en el escenario de pruebas.

- Medicién de las métricas de rendimiento del protocolo con niveles de confiabilidad
de mensajes tipo NON y CON, en funcién del nimero de nodos de la WSN.

- Evaluacién y comparacion de los resultados para determinar las diferencias de
rendimiento entre las diferentes configuraciones de cada protocolo implementado.

3.3 Construccion del escenario de red de pruebas.

En la Figura 3.1, se observa la representacion grafica del escenario de red implementado para
realizar las pruebas y mediciones. El cual consta de una WSN con un total de 40 nodos sensoriales
inaldmbricos conectados hacia un nodo coordinador, la comunicacién inaldmbrica se realiza
mediante la tecnologia Zigbee con una topologia de red tipo malla. Los Nodos de la WSN se
encuentran dispersos en el Campus del Instituto Tecnolégico Superior Riobamba en la ciudad de
Riobamba y en su operacion se encargan de la recoleccidn de pardmetros ambientales (temperatura,
humedad y presencia de gases).

La arquitectura de interconexidon hacia la red tradicional es centralizada mediante un
dispositivo gateway, el cual se encuentra interconectado hacia el nodo coordinador de la WSN
mediante una conexion serial por puerto USB y por una interfaz ethernet se encuentra conectado
hacia la red LAN, para su comunicacion con el servidor en donde se deben gestionar los datos de la
WSN. Adicionalmente en el segmento de la red LAN se encuentra interconectado un ordenador
portatil que se encarga de la captura de trafico generado entre la WSN y el servidor para la medicidon
de los parametros estipulados en el analisis.
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Nodo Receptor
de Mediciones

Wireshark

Gateway WSN Zigbee Servidor de Datos

C. Serial .
= EE <
Modulo Raspberry Pi 3 Linux CentOS 7

Red LAN
| |

Comunicacion Protocolo de Aplicacion
MQTT-SN / CoAP

d Motas Sensoriales
WSN ’
40 Nodos Xbee Pro 2,4GHz Nodo Coordinador

Figura 3.1. Escenario de Red de Pruebas
Fuente: El Autor

En el despliegue del escenario de red de pruebas se tienen las siguientes consideraciones:

- Todos los nodos sensoriales se encuentran implementados con la plataforma Xbee, a través
de sus mddulos Xbee Pro 2,4GHz [30].

- Cada nodo sensorial envia un conjunto de 3 valores pertenecientes a las variables de
temperatura, humedad y presencia de gases medidos en el ambiente.

- Laobtenciony envio de datos por parte de cada nodo sensorial a través de la red ambientales
se realiza cada 12 segundos.

- La velocidad de transmisién de la WSN segun la especificacion de la tecnologia utilizada es
de 250Kbps [30].

- El dispositivo que actia como gateway de interconexién esta implementado con la
plataforma Raspberry a través de su Mddulo Raspberry Pi3 [35].

- Secuentacon un servidor en produccién dentro de la LAN para las implementaciones de cada
protocolo de aplicacion con el Sistema operativo CentOS 7.

- Lavelocidad de transmision dentro de la red LAN es de 100Mbps. Tanto el gateway, servidor
y equipos intermedios poseen puertos con tecnologia Fastethernet.

- Para la captura y analisis del trafico generado en la red se utiliza un computador portatil
interconectado a la LAN equipado con herramientas de medicidn y captura de trafico a través
del software SNMP-TG [40] y wireshark [41].

- Enlasinterfaces del gateway y servidor de gestidon conectadas a la LAN se implementara el
software NetEM [36], el cual permitird emular una red restringida de baja confiabilidad con
caracteristicas similares a internet.

Para el andlisis de rendimiento de cada protocolo se dispondra de 4 escenarios de operacion
los cuales varian segun el numero de nodos de la WSN, es decir las métricas de rendimiento (consumo
de ancho de banda, tasa de entrega, retransmisién y pérdida de publicaciones) de cada protocolo
seran medidas en funcién al nimero de nodos que trasmitan informacién por la red, teniendo en
cuenta escenarios con 10, 20, 30 y 40 nodos sensoriales transmitiendo datos a través del nodo
coordinador y su gateway para su conexion hacia el servidor de gestion de datos en la red LAN. Toda
la infraestructura de red esta provista por parte del Instituto Tecnoldgico Superior Riobamba.
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3.3.1 Configuracion de los elementos del escenario de pruebas

En esta seccidn se detalla las caracteristicas de hardware y software base (sistema operativo)
de cada uno de los elementos que componen el escenario de pruebas: nodos WSN, gateway y
servidor de gestidn de datos. Asi como también la configuraciéon de la red restringida entre la WSN y
el servidor de gestidn de datos que emula el comportamiento de una comunicacién en internet.

3.3.1.1 Nodo Sensorial y Coordinador de la WSN

El nodo coordinador y todos los nodos sensoriales de la red estan implementados a través
de dos plataformas. La primera se encarga de la comunicacién inaldmbrica entre nodos utilizando los
madulos de transmisién Xbee a través de su versidon Xbee Pro 2,4GHz [30]. La segunda se encarga del
manejo de los sensores y obtencidn de datos a través del médulo Arduino Uno [37]. De esta manera,
el trabajo en conjunto de las dos plataformas permite la operacidn de cada nodo dentro de la WSN.
Sus principales caracteristicas se muestran en la tabla 3.1, en el cual sobresalen su amplia cobertura
de transmisién en base a su bajo consumo energético.

Tabla 3.1. Caracteristicas de hardware nodos WSN
Caracteristicas Xbee Pro 2.4GHz

Interior / urbana: hasta 300' (90 m)
Cobertura .

Exterior/Areas haSta 1 m|”a (1600 m)

Rurales:
Potencia de Transmision: 63 mW (18 dBm)
Sensibilidad de Receptor: - 100 dBm
Velocidad de Transmision RF: 250 Kbps

Transmision: 250 mA (con 3,3V)
Consumo —

" Recepcion: 55 mA (con 3,3V)

Energeético

Modo Sleep: <10 uA

Caracteristicas Arduino Uno

Microcontrolador Atmega328
Voltaje de operacion 5V
Pines para E/S Digital 14 (6 son PWM)
Pines para entrada analdgica 6
Memoria Flash 32 KB (0.5 KB Ocupados)
SRAM 2 KB
Puerto Serial USB 2.0

Fuente: [30-37]
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Todos los nodos sensoriales se encuentran configurados para enviar sus datos hacia el nodo
coordinador a través de los identificadores de red proporcionados por Zigbee. El nodo coordinador
es el nodo mas importante, ya que en base a éste se forma la red para el envio y recepcién de datos
entre nodos finales o nodos intermediarios a través de las tramas de comunicacidn del estandar IEEE
802.15.4. El mdédulo Arduino de cada mota sensorial estd programado para obtener el valor de
lectura de sus sensores y transferirlos hacia la plataforma de comunicacidn inaldmbrica Xbee para su
transmision hacia el nodo coordinador, el cual finalmente transfiere mediante una comunicacién
serial hacia el gateway de la red, toda la informacidn recibida por su interfaz de radio.

Para su operacion dentro de la WSN cada nodo sensorial se encuentra configurado bajo los
parametros del estandar IEEE 802.15.4, teniendo en la tabla 3.2, las principales caracteristicas de
operacion de cada nodo:

Tabla 3.2. Pardmetros de operacion nodos WSN

Parametros de operaciéon nodos WSN
Frecuencia de Operacién Canal 13 (entre 2.4125y 2.4175 Ghz)
Distancia entre nodos 60 metros
Topologia Tipo malla
Protocolo de Comunicacion Zigbee
Identificador de Red PAN ID (3333)

Fuente: El Autor

Estos pardmetros de operacion son configurados en cada médulo inaldambrico Xbee mediante
la utilizacién del software desarrollado por Digi denominado X-CTU, en el cual se especifica los valores
de configuracidn para el canal, el identificador de la red PAN ID, la direccién de destino alta y la
direccion de destino baja que permiten determinar el rol de cada dispositivo dentro de la WSN. A
modo de ejemplo, se detalla a continuacidn la configuracién del nodo coordinador y la configuracidn
de uno de los nodos sensoriales finales de la red:

En la figura 3.2, se visualiza la configuracidn de cada pardmetro para un nodo coordinador,
entre los cuales se destacan los siguientes:

- La utilizacion del canal C perteneciente al rango de frecuencias de 2.4125 a 2.4175 GHz.
- Establecimiento del Identificador de red PAN ID con el valor 3333.

- Configuracion de la direccién de destino alta y baja (Destination Address High - Destination
Address Low) con el valor 0. Este valor determina que se trata de un nodo coordinador.

- Los parametros numero de serie alto y bajo (Serial Number High - Serial Number Low) son
los identificadores Unicos de cada médulo Xbee.

En la figura 3.3, se visualiza la configuracion de cada pardmetro para un nodo final, entre los
cuales se destacan los siguientes:

- La utilizacién del canal C, dado que se necesita que tanto el nodo coordinador como los
dispositivos sensoriales se encuentren en el mismo canal.

- Elidentificador de red PAN ID al igual que el canal se requiere que sea el mismo que el nodo
coordinador en este caso el valor 3333.
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La direccidn de destino Alta (Destination Address High) se configura con el valor del nimero
de serie alto (Serial Number High) del Nodo coordinador o nodo intermedio dentro de la
topologia en malla a donde se quiera destinar el envio de datos. Mientras que la direccion
de destino Baja detalla el numero de serie bajo (Serial Number Low) del nodo, para
especificar en cual direccidn se reciben los datos.
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La configuracion que tiene cargada cada moédulo Arduino de un nodo sensorial para la lectura
de los sensores, procesamiento de la informacion y su envio hacia la red inaldmbrica fue desarrollada
mediante el entorno de desarrollo de Arduino [37]. El archivo de configuracién se encuentra
detallado en el ANEXO I.

3.3.1.2 Gateway WSN

El gateway de la WSN se encuentra implementado bajo la plataforma Raspberry a través de
su Médulo Raspberry Pi3 [35], el cual cuenta con las caracteristicas de hardware y software
detalladas en la tabla 3.3.

Tabla 3.3. Caracteristicas Gateway WSN

Caracteristicas Raspberry Pi3
Procesador ARMvS8 de 64 bits (1,2 GHz)
Memoria RAM 1GB
Almacenamiento Tarjeta SD (16GB)
Tarjeta de Red 802.11n Wireless LAN; Puerto FastEthernet
Direccién IP Red LAN 192.168.0.240
Puertos Serial 4 puertos USB 2.0
Bluetooth 4.1. Low Energy (BLE)
Alimentacion 5V
Software SO Raspbian 4.9
MQTT-SN Gateway
Servicios Instalados CoAP Proxy
SNMP v2
NetEM 2.6

Fuente: El Autor

Este dispositivo en su papel como elemento intermediario, se encuentra interconectado
hacia la WSN mediante una conexidn serial por uno de sus puertos USB y hacia la LAN mediante su
puerto FastEthernet. El hardware de la plataforma siendo una placa reducida permite embeber la
operacion del sistema operativo de software libre Raspbian (versién adaptada de la distribucion
Debian) [38] en su versidn mas actual 4.9, el cual admite la implementacién de los protocolos y
aplicaciones de desarrollo abierto de MQTT y CoAP adecuandose a los principales requerimientos de
una WSN como son el bajo costo y facilidad de implementacién ademas del bajo consumo de energia.

Su funcién principal es recibir toda la informacién proporcionada por el nodo coordinador
de la WSN y a través de alguno de los protocolos de aplicacion (MQTT o CoAP) transferir la
informacién hacia la red TCP/IP. La configuracién de software y aplicaciones para este tipo de
operacion dependera del tipo de implementacidn que se realiza con cada protocolo de aplicacién, la
cual sera descrita en las siguientes secciones de este capitulo. Como configuraciones base para la
puesta en produccion del dispositivo se realizé las siguientes acciones:

- Configuracion de la tarjeta de Red LAN: Para obtener conectividad hacia la LAN de pruebas
se realizé la configuracion manual de red a través del archivo de configuracion
“/etc/network/interfaces”, en el cual se establecid los siguientes parametros:
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// Configuracion de direccidn IP fija para el interfaz enp0Os1
auto enpOsl

iface enp0s1 inet static

address 192.168.0.240

netmask 255.255.255.0

network 192.168.0.0

broadcast 192.168.0.255

gateway 192.168.0.1

Actualizacion del sistema operativo y librerias: La actualizacién del SO Raspbian se realizé
bajo los siguientes comandos con privilegio de root:

wsn-gateway:~$ sudo apt-get update // Actualizar los repositorios del sistema.

wsn-gateway:~$ sudo apt-get upgrade // Compara las versiones instaladas en el sistema con
las nuevas versiones disponibles en los repositorios, para descargarlas y actualizarlas.

Instalacion de SNMP: El uso de protocolo SNMP permite la obtencidon de pardmetros de
procesamiento y trafico de datos de las interfaces del dispositivo como informacién
complementaria para el analisis del caso de estudio. Para la instalacién de snmp en el
dispositivo se utilizd el siguiente comando con privilegio de root:

wsn-gateway:~$ sudo apt-get install snmpd snmp // Instala los servicios de SNMP

Posteriormente se edita el archivo de configuracién del protocolo “/etc/default/snmpd”,
donde se estable que dispositivo puede solicitar informacion snmp del gateway, mediante la
especificacién de la IP del nodo de recepcién de mediciones. La linea de comando que se
modifica es la siguiente:

SNMPDOPTS="-Lsd -Lf /dev/null -u snmp -1 -smux -p /var/run/snmpd.pid 192.168.0.100’ // Donde la
IP 192.168.0.100 pertenece al equipo de mediciones del escenario de red de pruebas.

Finalmente se especifica el nombre de la comunidad en el archivo “/etc/snmp/snmpd.conf”.
Para el escenario de pruebas se nombrd la comunidad “traficowsn”, asi como también que
version del protocolo se utilizara, en este caso la versidon 2c. Después de todos los cambios
se activa el servicio:

wsn-gateway:~$ /etc/init.d/snmpd start
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3.3.1.3 Servidor de gestién de datos

El servidor de gestion de datos se encuentra instalado dentro de la DMZ del centro de datos
del Instituto Tecnolégico Superior Riobamba, el cual cuenta con las caracteristicas de hardware y
software detalladas en la tabla 3.4.

Tabla 3.4. Caracteristicas Servidor de Datos WSN

Caracteristicas Servidor de Datos
Procesador AMD Opteron de 64 bits (4 nucleos 3250)
Memoria RAM 8GB
Almacenamiento SSD 250GB
Tarjeta de Red Puerto FastEthernet
Direccion IP Red LAN 192.168.0.250
Software SO CentOS 7
Mosquitto MQTT Broker

Servicios Instalados CoAP Observer

SNMP v2

NetEM 2.6

Fuente: El Autor

El servidor cumple el papel de receptor de datos por parte de la WSN para su gestion como
intermediario entra la red que genera la informacién y los nodos clientes que la consumen. Se
encuentra conectado hacia la LAN mediante su interfaz FastEthernet para tener una comunicacién
TCP/IP con el gateway de la WSN. Su operacion es mediante el sistema operativo de software libre
CentOS version 7 [39], el cual admite la implementacién de aplicaciones de desarrollo abierto para
la implementacién de servidores de gestion de datos de los protocolos MQTT y CoAP.

La configuracidon de software y aplicaciones para la implementacién del servidor de gestion
de datos que opera con cada tipo de protocolo de aplicacion serd descrita en las siguientes secciones
de este capitulo. Como configuraciones base para la puesta en produccién del servidor se realizd las
siguientes acciones:

- Configuracion de la tarjeta de Red LAN: Para obtener conectividad hacia la LAN de pruebas
se realizé la configuracion manual de red a través del archivo de configuracion
“[etc/sysconfig/network-scripts/ifcfg-enp0s1”, en el cual se establecid los siguientes
parametros:

// Configuracién de direccidn IP fija para el interfaz ethernet enpOs1
BOOTPROTO=static

IPV6INIT=no

IPV6_AUTOCONF=no

ONBOOT=yes

IPADDR0=192.168.0.250

PREFIX0=24

GATEWAY0=192.168.0.1

DNS1=8.8.8.8
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- Actualizacion del sistema operativo y librerias: La actualizacidon del SO CentOS se realizé
bajo los siguientes comandos con privilegio de root:

[root@WSN-Server ~]# yum list updates // Listar las actualizaciones disponibles.
[root@WSN-Server ~]# yum update // Compara las versiones instaladas en el sistema con las nuevas
versiones disponibles en los repositorios, para descargarlas y actualizarlas.

- Instalacion de SNMP: Del lado del servidor también se hace uso del protocolo SNMP para la
obtencién de parametros de procesamiento y trafico de datos de la interfaz del servidor
como informacidon complementaria para el analisis del caso de estudio. Para la instalacion de
snmp en el dispositivo se utilizé los siguientes comandos:

[root@WSN-Server ~]# yum install net-snmp net-snmp-utils // Instala todos los paquetes y utilidades
opcionales para la operacién del servicio SNMP.

Posteriormente se edita el archivo de configuracion del protocolo “/etc/snmp/snmpd.conf”,
donde se establecen los parametros basicos de operacién del servicio, como la comunidad
que se establece con el nombre “traficowsn”, la versién del protocolo especificada en su
version 2cy la direccién IP 192.168.0.100 que podra solicitar informacidn SNMP del servidor,
perteneciente al equipo de mediciones del escenario de red de pruebas.

Finalmente se activa el servicio en el servidor mediante los siguientes comandos:

[root@WSN-Server ~]# service snmpd restart

[root@WSN-Server ~]# chkconfig snmpd on

3.3.2 Configuracion de la red restringida

Se implementa la emulacién de una red restringida o amplia dentro del escenario de red de
pruebas que permita insertar pardmetros de retraso, pérdida, duplicaciéon, corrupcién y
reordenamiento de paquetes con el objetivo de que se pueda obtener el comportamiento de una
red con caracteristicas similares a las que se presentan en ambientes de comunicacidon amplios como
internet, con la ventaja de que mediante el uso de la emulacién los pardmetros mencionados
anteriormente puedan ser manipulados en funcidn del tipo y cantidad de restricciones que se desea
emular en el comportamiento de la red. Por tal razén, se utilizard la herramienta NetEM en su versién
2.6 para emular un ambiente de red restringida entre el gateway y el servidor de gestion de datos.

Para la creacidn de la red restringida es necesario configurar los parametros de la
herramienta NetEM en los puntos finales de la comunicacion TCP/IP. En la figura 3.4 se puede
visualizar la aplicacién de la herramienta en cada interfaz de los elementos involucrados para lograr
emular la red restringida sobre la infraestructura fisica existente.
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Interfaz con NetEM nterfaz eon NetEM
Red Restringida
- Mayor latencia
- Mayor perdida
de pagquetes

Gateway WSN Servidor

iz

Meodulo Raspberry Pi 3 Linux Cent0s 7

Figura 3.4. Red Restringida a través de NetEM.
Fuente: El Autor

La herramienta NetEM forma parte del paquete de herramientas “iproute2” del sistema
Linux, la cual permite hacer uso del control de trafico de Linux (TC) [36]. Mediante el comando “tc”
se puede agregar pardmetros de retraso, pérdida, duplicacién, corrupcién y reordenamiento de
paquetes salientes de una interfaz de red seleccionada, proporcionando la construccidon de un nodo
con degradacién de trafico que simula redes mas complejas y realistas. Para el caso de estudio serdn
utilizados todos los parametros que se ejecutaran en las interfaces del servidor de gestién y gateway
respectivamente para obtener un deterioro simétrico en la comunicacién entre estos dos elementos.

Para la operacion de la herramienta es necesario instalar el paquete “iproute2” en cada nodo
donde se configuran las limitaciones, en este caso se realizé la instalacion tanto en el nodo gateway
como en el servidor de gestion (los dos nodos utilizan SO Linux) con el siguiente comando:

wsn-gateway:~$ sudo apt-get install iproute2 //nodo gateway
WSN-Server:~# yum install iproute2 //nodo Servidor

Una vez instalada la herramienta, mediante una sintesis de instrucciones a través del
comando “tc” se puede establecer los pardmetros deseados para modificar la interfaz de red. A
continuacioén, se describe a manera de ejemplo algunos de los pardmetros que se pueden configurar
para una emulacidn de red especificados en el manual de la herramienta [36]:

- Latencia: Se agrega una demora establecida a los paquetes salientes de la interfaz de red
elegida. Los pardmetros opcionales permiten introducir una variacion de retardo y una
correlacién. Los valores de retardo vy jitter se expresan en milisegundos, mientras que la
correlacién es en porcentaje.

# tc gdisc add dev ethO root netem delay 100ms 10ms 25%

En el ejemplo se establece paquetes con una latencia de distribucion uniforme entre 90ms a
110ms y un 25% correlacionado con el valor del paquete anterior.

- Pérdida de paquetes: Se agrega una probabilidad de pérdida de paquetes independiente a
los paquetes salientes de la interfaz de red elegida. Se establece en un valor de porcentaje.

# tc qdisc add dev ethO root netem loss 0.1%

En el ejemplo se establece una pérdida de paquetes aleatoriamente con una probabilidad
del 0.1%.
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- Duplicacidny corrupcion de paquetes: La duplicacion y corrupcion de paquetes se especifica
de la misma manera que la pérdida de paquetes. Se establece en un valor de porcentaje y el
porcentaje de paquetes elegido se duplica antes de ponerlos en cola.

# tc qdisc change dev ethO root netem duplicate 1%
# tc qdisc change dev ethO root netem corrupt 0.1%

Para la corrupcién de paquetes se permite la emulacion de ruido aleatorio introduciendo un
error en una posicion aleatoria para el porcentaje elegido de paquetes.

- Reordenamiento de paquetes: Se especifica que un cierto porcentaje de los paquetes se
ordene mal.

# tc qdisc change dev ethO root netem delay 10ms reorder 25% 50%

En el ejemplo, el 25% de los paquetes (con una correlacion del 50%) se enviaran
inmediatamente, mientras que otros se retrasaran 10 ms.

Para la aplicacion de estos parametros en cada una de las interfaces LAN de los elementos
de la red de pruebas, es necesario especificar las caracteristicas de red que se desean emular. En este
caso de estudio se realizara la emulacién de una comunicacién internacional a través de internet
entre el nodo gateway y el servidor de gestidn, con lo cual la configuracion de los pardmetros de
emulacion a través de NetEM se encuentran descritos en la siguiente seccion.

3.3.2.1 Emulacion de una comunicacion a través de Internet

Para la emulacién de una ruta de Internet con pérdida de paquetes variables, latencia,
reordenamiento y jitter se utilizd como base la configuracidén obtenida de los ejemplos de NetEM
[36], que emula las caracteristicas de conexidn de un enlace de Internet desde un ISP de bajo nivel
operando en Sudamérica hacia los servidores de un ISP de la costa este de los Estados Unidos, con lo
cual se establecieron los siguientes parametros:

- El retardo de latencia se establece en 100ms con una variacion de +/- 40ms con un 25% de
correlacién con el dltimo paquete enviado.

- La pérdida de paquetes se establece en un 9% de que los paquetes se eliminen
aleatoriamente y se pierdan, cada probabilidad sucesiva depende en un 25% de la ultima.

- La duplicacidn de paquetes se estable en 1% del total de paquetes enviados.

- La corrupcidn de paquetes se establece en el 0.1% del trafico, con lo cual se introduce un
solo error de bit en el desplazamiento aleatorio del paquete.

- El reordenamiento de paquetes se establece en que el 5% de los paquetes con una
correlacién del 50% se enviard inmediatamente.

Usando las propiedades de la red indicadas anteriormente, mediante la herramienta Netem
(tc) se establece las siguientes lineas de comando que deben ser aplicada tanto en la interfaz del
gateway de la red, asi como también en la interfaz del servidor de gestidn de datos para validar la
emulacion de la red restringida en el trafico de ida y vuelta entre estos dos elementos:
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Interfaz del gateway:

wsn-gateway:~$ sudo tc qdisc add dev enp0s1 root netem delay 100ms 40ms 25% loss 9%
25% duplicate 1% corrupt 0.1% reorder 5% 50%

Interfaz del servidor:

[root@WSN-Server ~]# tc qdisc add dev enp0s1 root netem delay 100ms 40ms 25% loss 9%
25% duplicate 1% corrupt 0.1% reorder 5% 50%

Para probar la configuracién que se aplica sobre los elementos de la LAN, se realiza una
prueba de ping entre el gateway y el servidor antes y después de la aplicacion de la regla. Se envia
un total de 100 paquetes para dar una mayor posibilidad en denotar la corrupcién o pérdida de
paquetes en la red.

- Prueba de ping en la LAN (desde gateway hacia servidor) sin la aplicacidn de la regla de
Netem estipulada:

wsn-gateway@wsn-gateway:~$ ping -c 100 192.168.0.250

PING 192.168.0.250 (192.168.0.250) 56(84) bytes of data.

64 bytes from 192.168.0.250: icmp_seq=1 ttl=64 time=0.151 ms
64 bytes from 192.168.0.250: icmp_seq=2 ttl=64 time=0.169 ms
64 bytes from 192.168.0.250: icmp_seq=3 ttl=64 time=0.163 ms
64 bytes from 192.168.0.250: icmp_seq=4 ttl=64 time=0.370 ms
64 bytes from 192.168.0.250: icmp_seq=5 ttl=64 time=0.177 ms

64 bytes from 192.168.0.250: icmp_seq=99 ttl=64 time=0.140 ms
64 bytes from 192.168.0.250: icmp_seq=100 ttl=64 time=0.390 ms

--- 192.168.0.250 ping statistics ---
100 packets transmitted, 100 received, 0% packet loss, time 101363ms
rtt min/avg/max/mdev = 0.137/0.221/0.390/0.096 ms

Se puede validar el comportamiento de la latencia por menos de 1ms promedio, asi como
también no existen pérdidas o duplicacion de paquetes. Pardmetros normales en la
operacion de una LAN.

- Prueba de ping en la LAN (desde gateway hacia servidor) con la aplicacion de la regla de
Netem estipulada:

wsn-gateway@wsn-gateway:~$ ping -¢ 100 192.168.0.250

PING 192.168.0.250 (192.168.0.250) 56(84) bytes of data.

64 bytes from 192.168.0.250: icmp_seq=1 ttl=64 time=70.2 ms
64 bytes from 192.168.0.250: icmp_seq=2 ttI=64 time=97.8 ms
64 bytes from 192.168.0.250: icmp_seq=3 ttI=64 time=100 ms
64 bytes from 192.168.0.250: icmp_seq=4 ttI=64 time=123 ms
64 bytes from 192.168.0.250: icmp_seq=5 ttl=64 time=61.4 ms

64 bytes from 192.168.0.250: icmp_seq=99 ttI=64 time=84.8 ms
64 bytes from 192.168.0.250: icmp_seq=100 ttl=64 time=71.2 ms

---192.168.0.250 ping statistics ---
100 packets transmitted, 98 received, +1 duplicates, 2% packet loss, time 99151ms
rtt min/avg/max/mdev = 60.305/100.170/140.128/24.606 ms
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Después de aplicar la regla en cada elemento se puede apreciar como la latencia promedio
es de 100.170 ms, asi como también existe un porcentaje de pérdida y duplicaciéon de paquetes. Con
esto se valida la correcta emulacidn de una comunicacién restringida entre el nodo gateway y el
servidor de gestion de datos.

3.4 Implementacion de MQTT-SN en el escenario de red de pruebas

Para la implementacién del protocolo MQTT-SN dentro del escenario de pruebas se utilizé la
arquitectura de gateway agregado ofrecida por el protocolo explicada en la seccién 2.5.2. En la cual
los nodos de la WSN se comunican hacia el gateway a través de conexiones con MQTT-SN y
posteriormente el gateway establece su conexién hacia el servidor de gestién de datos mediante
MQTT. En la figura 3.5, se visualiza el esquema de comunicacién entre todos los elementos de la red.
Los nodos sensoriales actuaran como clientes MQTT-SN (agentes de publicacién de informacidn), el
gateway de interconexién operara como agente intermediario de comunicacién traduciendo los
mensajes MQTT-SN de la WSN a mensajes MQTT para su envio a través de la red TCP/IP hacia el
servidor de gestién de datos en el cual se implementard un servicio de Broker MQTT y un agente de
suscripcion para recibir los datos generados por la red de sensores inalambricos.

WSN
Zighee

d —MQTT-5M —d
— MQTT-SN ~—___

Cliente MQTT-5N

Cliente MQTT-SN :
o, Nodo Coordinador e | — —
Agentes de Publicacién / !

MOTT-SN Red TCP/IP
L |

Comunicacion MQTT

Gateway MQTT-SN servidor Broker

Agente de Suscripcion

Cliente MQTT-5N

MQTT-SN-——""
Cliente MQTT-5N

Figura 3.5. Implementacidn MQTT-SN en escenarios de red de pruebas
Fuente: El Autor

La comunicacién de extremo a extremo entre el cliente MQTT-SN o agente de publicacién y
el agente de suscripcién implementado en el servidor de gestidn de datos se llevard a cabo mediante
la especificacién de un “topic” o tema en comun gestionado por el protocolo, el cual sera utilizado
por los nodos sensoriales para publicar sus datos, asi como también lo utilizard el servidor para recibir
toda la informacién publicada. El nombre de “topic” utilizado sera “DatosWsn” y la informacién sera
publicada mediante los mecanismos de confiabilidad de QoS 0 y 1 brindados por el protocolo. La
configuracion del protocolo en cada uno de los elementos participantes se describe a continuacion
en las siguientes secciones.
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3.4.1 Configuracion del cliente MQTT-SN

Para la implementacién de cada cliente (agente de publicacién) dentro de cada nodo
sensorial se utiliza el desarrollo de cddigo abierto de MQTT-SN para las plataformas Xbee y Arduino
descrito en [45], haciendo uso de las librerias “MqttsnClientApp.h” y “MqttsnClient.h”, para su
manejo dentro del entorno de desarrollo de Arduino permitiendo incluir las funciones de publicaciéon
(SEARCHGW, GWINFO, WILLTOPIC, WILLMSG, CONNECT, CONNACK, REGISTER, PUBLISH, PUBACK)
de MQTT-SN dentro del cédigo de operacién del nodo sensorial. La estructura de configuracién del
cliente MQTT-SN viene organizada mediante el establecimiento de pardmetros MQTT-SN para Xbee,
la declaracién del “Topic” y la ejecucién del proceso de publicacion.

En el Establecimiento de parametros MQTT-SN para Xbee se configura las librerias y los
valores base de operacién del protocolo en conjunto con el mddulo de transmisién inaldmbrico Xbee
de cada nodo como son: Clientld (ldentificador de cliente), BaudRate (tasa de baudios). Ademas,
también se especifica los valores de los pardmetros: keepAlive, WillTopic y WillMessage para los
mensajes de conexidén hacia el gateway. Esta seccidn de cddigo es incluida en la parte inicial del
programa de operacidn del nodo sensorial especificado en el ANEXO 1:

#tinclude <MqttsnClientApp.h>
#include <MqttsnClient.h>
XBEE_APP_CONFIG = {

{
9600, //Baudrate
"Nodo01", //Clientld
|3
{
300, //KeepAlive
true, //Limpieza de sesion
"willTopic", //WillTopic
"willMessage" //WillMessage
}
b

Para la Declaracién del “Topic” se debe especificar el nombre del tema con el cual se van a
publicar los datos, mediante la declaracidn de una variable de tipo string. Esta seccién de cédigo debe
ser incluida en la seccién de declaracién de variables del programa de operacién del nodo sensorial
especificado en el ANEXO 1:

MQString* topic = new MQString("nombre del topic");
MQString* topic = new MQString("DatosWsn"); //Tema para la publicacién de la WSN.

Finalmente en la ejecucion del proceso de publicacidn se utiliza la funcién “publish()”, la cual
es utilizada para el envio de todos los datos obtenidos por el programa de operaciéon del nodo
sensorial. esta funcién se encuentra estructurada por el nombre del tema, los datos a enviary el nivel
de QoS empleado:

PUBLISH(“nombre del topic”, “datos a enviar”, “nivel de QoS”);

PUBLISH(DatosWsn, Datos, 0); // Publicacién de datos WSN con nivel QoS 0

PUBLISH(DatosWsn, Datos, 1); // Publicacion de datos WSN con nivel QoS 1
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La ejecucion del proceso de publicacidon se encuentra dentro de la funcién loop() del
programa de operacién del nodo sensorial especificado en el ANEXO 1, con lo cual cada nodo
sensorial realizara un intento de publicacidn en funcién al tiempo con el cual esta configurado para
enviar datos. La informacién es transmitida por la WSN hasta el gateway a través de la sefializacion
proporcionada por Zigbee en las capas inferiores.

3.4.2 Configuracion del gateway MQTT-SN

Para la implementacién del gateway MQTT-SN dentro de la plataforma Raspberry Pi, se
utilizé de igual manera el desarrollo de cédigo abierto descrito en [45]. Para su puesta en marcha se
realizo las siguientes configuraciones:

- Descarga de la dltima versién del gateway MQTT-SN de los repositorios de github y
compilacién del programa.

wsn-gateway:~$ sudo git clone https://github.com/ty4tw/MQTT-SN.git
wsn-gateway:~S$ cd MQTT-SN/Gateway

wsn-gateway:~$ make CXXFLAGS=-DRASPBERRY_PI

wsn-gateway:~$ make install

wsn-gateway:~$ make clean

wsn-gateway:~$ sudo reboot

- Una vez instalado el programa del gateway MQTT-SN en la plataforma Raspberry, se
modifican los parametros de operacion en el archivo de configuracién “/usr/local/etc/Mqtt-
sn-gateway/config/param.conf”:

BrokerServer=192.168.0.250 // Direccidn IP y puerto del Servidor Broker
BrokerPortNo=1883

SerialDevice=/dev/ttyUSBO  // Puerto USB hacia el nodo coordinador de la WSN
BaudRate=9600 // Taza de baudios de la WSN

GatewaylD=01 // \dentificador del gateway y tiempo de keepalive
KeepAlive=900

- Finalmente se ejecuta los siguientes comandos en el gateway para su operacién y monitoreo:

wsn-gateway:~$ ./MqttsnGateway
wsn-gateway:~$ /home/gw/LogMonitor > publicaciones_wsn_maqtt.txt

Mientras el gateway se encuentre en funcionamiento se encargara de recibir todas las
publicaciones hechas por los nodos de la WSN con MQTT-SN a través del nodo coordinador
conectado en el puerto USB “/dev/ttyUSBO” y retransmitirlas mediante conexiones MQTT hacia el
servidor broker en la IP y puerto “192.168.0.250:1883”. El archivo “publicaciones_wsn_mqtt.txt” es
utilizado para almacenar a manera de respaldo las publicaciones de cada nodo para su posterior
andlisis.


https://github.com/ty4tw/MQTT-SN.git
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3.4.3 Configuracidon del servidor Broker y agente de suscripcién

Existe un gran nimero de desarrollos tanto libres como licenciados para la implementacién

de un servidor broker MQTT [42], en el caso de esta investigacion se optara por la eleccidon de un
broker de cédigo abierto por su libertad de descarga, uso y configuracion. Dentro de las opciones de
software libre para la puesta en marcha de un broker MQTT se utilizara el broker proporcionado por
Mosquitto [43], debido a que Mosquitto MQTT en su versién 3.1.1, es el Unico broker que soporta la
Ultima especificacion de MQTT realizada por OASIS [44], ademds de contar con caracteristicas
esenciales para este tipo de escenarios como son:

Para su

Posee una carga liviana para su operacion en computadoras de una sola placa de baja
potencia (sensores, dispositivos mdviles, computadoras integradas o microcontroladores).

Proporciona una biblioteca en C para la implementacién de clientes MQTT, agentes de
publicacidon (mosquitto_pub) y agentes de suscripcidn (mosquitto_sub).

Se encuentra habilitado en la mayoria de los repositorios de distribuciones de Linux, en este
caso, se tiene disponible la dltima versién de Mosquitto para el sistema operativo CentOS 7.

instalacion se realizd los siguientes pasos:
Adherir el repositorio de Mosquitto a la lista de repositorios de CentOS 7.

[root@WSN-Server ~# cd /etc/yum.repos.d

[root@WSN-Server ~]# wget http://download.opensuse.org/repositories/home:/oojah :/
mqtt/CentOS_Cent0S-5/home:oojah:mgtt.repo

[root@WSN-Server ~]# yum update

Instalar el servidor Mosquitto y el agente de suscripcion.
[root@WSN-Server ~]# yum install mosquitto mosquitto-clients

Configurar el servidor mediante el archivo “/etc/mosquitto/mosquitto.conf”, en el cual por
defecto ya se tienen establecidos los pardmetros base para su operacién. Por ejemplo,
escuchar peticiones de publicacion o suscripcion a través del puerto 1883. Adicional a esto
se puede configurar la persistencia de los datos que llegan al servidor, asi como el intervalo
de tiempo del autoguardado de datos.

autosave_interval 60 // Guarda los datos cada 60 segundos
persistence true

persistence_file mosquitto.db // Archivo donde almacena los datos
persistence_location / var / lib / mosquitto / // Localizacion del archivo

Iniciar el servidor Broker, asi como mantener el servicio activo en el servidor.

[root@WSN-Server ~]# systemctl start mosquitto
[root@WSN-Server ~]# systemctl enable mosquitto

Verificar si el servidor se encuentra escuchando peticiones en el puerto 1883 perteneciente
a MQTT.
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[root@WSN-Server ~]# netstat -In —tcp

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 000.0.0.0:22 0.0.0.0:* LISTEN

tcp 000.0.0.0:1883 0.0.0.0:* LISTEN

tcp6 00 :::22 :::* LISTEN

tcp6 0 0:::1883 :::* LISTEN

- Finalmente se realiza la configuracién del agente suscriptor, el cual se encargara de recibir
todos los paquetes de datos enviados por cada nodo sensorial mediante la suscripcién al
tema “DatosWsn” mediante el comando “mosquitto_sub” el cual contiene la siguiente
estructura.

[root@WSN-Server ~]# mosquitto_sub -h 192.168.0.250 -t 'DatosWsn'-q'00 1' >
“publicaciones_recibidas_mqtt.txt”

Donde “-h” es la direccién IP del servidor Broker, “-t” es el nombre del tema de suscripcion,
“-q” especifica el nivel de QoS que tendra la comunicacidn y “publicaciones_recibidas_mqtt.txt”
sera el archivo donde se almacenen todos los datos recibidos del broker pertenecientes a la
suscripcion de “DatosWsn” para su posterior andlisis.

3.4.4 Resumen de configuraciones MQTT-SN y pruebas de funcionamiento

La tabla 3.5, muestra en resumen el conjunto de configuraciones realizadas sobre cada
elemento del escenario de red de pruebas para la operacién del protocolo MQTT-SN, para su
operacion con los niveles de QoS Oy 1.

Tabla 3.5. Resumen de configuraciones MQTT-SN

Elemento Comunicacion MQTT (Topic: DatosWsn, QoS: nivel 0y 1)
Configuracion Direccion de Red Accion Protocolo
Nodo WSN MQTT-SN Client [45] DHy DL Zigbee Publicacién de datos MQTT-SN
Gateway MQTT-SN Gateway [45] IP 192.168.0.240 | Transmision de datos | MQTT-SN y MQTT
Servidor Mosquitto Broker [43] IP 192.168.0.250 Gestidn de datos MQTT
Mosquitto_sub Puerto TCP: 1883 | Suscripcion de datos MQTT

Fuente: El Autor

Para comprobar la correcta implementacidn del protocolo en cada uno de los elementos del
escenario de red, se efectud el envio de datos extremo a extremo entre un nodo sensorial dentro de
la WSN vy el agente suscriptor. En la figura 3.6, se puede visualizar la captura desde el nodo receptor
de mediciones ubicado en la LAN del correcto proceso de publicacidn de datos del protocolo MQTT
con nivel de QoS 0 desde el nodo sensorial hacia el agente suscriptor.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

e G QenEFEZEHAQAQE

[X] ~| Expression... +

Time Source Destination Protocol Length Info
83 30.130068254 192.168.0.240 192.168.0.250 MQTT 165 Connect Command
85 30.130356967 192.168.0.250 192.168.0.248 QTT 70 Connect Ack
87 30.130408213 192.168.0.240 192.168.0.250 MQTT 162 Publish Message
88 30.130420133 192.168.0.240 192.168.0.250 M T ‘68 Disconnect Req

administrador@WSN-Server: ~
administrador@WSN-Server:~$
administrador@WSN-Server:~$
administrador@WSN-Server:~$
administrador@WSN-Server:~$ mosquitto_sub -h 192.168.0.250 -t DatosWsn -q ©

‘nodoeB/Gas LPG: © ppm/ Gas Co2: © ppm/ Humo: no/ Temperatura: 26 °C/ Humedad: 56%/

- —

Figura 3.6. Publicacion MQTT QoS nivel 0 en escenario de red
Fuente: El Autor

En lafigura 3.7, se puede visualizar la captura desde el nodo receptor de mediciones ubicado
en la LAN del correcto proceso de publicacién de datos del protocolo MQTT con nivel de QoS 1 desde
un nodo sensorial hacia el agente suscriptor.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

m e - P e Q Q| i

[N matt [x] ~] Expression... @ +

No. Time Source Destination Protocol Lengtt Info
60 17.429456233 192.168.0.240 192.168.0.250 MQTT 105 Connect Command
62 17.429713492 192.168.0.250 192.168.0.240 MQTT 70 Connect Ack
64 17.420915524 192.168.8.240 192.168.0.250 MOTT 166 Publish Message
65 17.430063357 192.168.8.250 192.168.0.240 MOTT 78 Publish Ack
68 17.438506356 192.168.0.240 192.168.0.250 MOTT 68 Disconnect Req

administrador@WSN-Server: ~

administrador@WsN-Server:~5%
administrado SN-Server:~$
administrado SN-Server:~%
administrador@WSN-Server:~S mosquitto_sub -h 192.168.0.250 -t DatoskWsn -q 1

‘nodo@B/Gas LPG: © ppm/ Gas Co2: @ ppm/ Humo: no/ Temperatura: 25,8 °C/ Humedad:

.

Figura 3.7. Publicacion MQTT QoS nivel 1 en escenario de red
Fuente: El Autor

3.5 Implementacion de CoAP en el escenario de red de pruebas

Para la implementacién del protocolo CoAP dentro del escenario de pruebas se utilizo la
arquitectura del modelo “observador” ofrecida por el protocolo que se detalla en la seccién 2.6.2.2.
En la cual se facilita un mecanismo de interaccion publicacién/suscripcion, donde el protocolo CoAP
permite a un cliente observar constantemente los eventos de un sujeto registrando su interés en sus
eventos por medio de una solicitud GET extendida y la opcién OBSERVE. Para la obtencidn de datos
de lared de sensores inalambricos, el cliente observador registra su interés en los cambios de eventos
dentro de la WSN, los nodos sensoriales cumplen el papel de sujetos de observacidn publicando sus
recursos a través de un proxy intermediario que realiza la tarea de unificacién de los nodos
sensoriales de la red inaldmbrica hacia la red tradicional TCP/IP donde se encuentra el cliente
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observador. En la figura 3.8, se visualiza el esquema de comunicacion entre todos los elementos de
la red, donde los nodos sensoriales actian como sujetos de observacion (agentes de publicacién de
eventos), el servidor de gestion de datos opera como nodo observador (agente de suscripcion de
eventos) y el gateway de interconexion funciona como proxy intermediario de comunicacion
encargandose de multiplexar la informacién de los sujetos de observacion con el interés del nodo
observador a través del protocolo CoAP.

WSN
Sujeto CoAP Z|gbee

d — CoAP —d Gateway Senridor
——  CoAP
ORF T Red TCP/IP Agente de
2 .__ suscripcidn de
Agentes de publicacion de eventos wmnrdmadnr - — eventos

Proxy
Sujeto CoAP I /
CoAP
d = Suj

Intermediario __-_ Observador
jeto CoAP

Comunicacion CoAP, envio de datos

CoAP

solicitud GET Extendida - opcion OBSERVE

Figura 3.8. Implementacion CoAP en escenarios de red de pruebas
Fuente: El Autor

La informacién serd publicada mediante los mecanismos de confiabilidad de CoAP a través
de mensajes no confirmables de tipo NON y mensajes confirmables de tipo CON brindados por el
protocolo segin cada escenario de prueba. La configuracién del protocolo realizada en cada uno de
los elementos participantes se describe a continuacién en las siguientes secciones.

3.5.1 Configuracion del Proxy intermediario para agentes de publicacion

Existen un gran numero de implementaciones del protocolo CoAP desarrolladas en la
actualidad [46], las cuales varian segun el lenguaje de programacion utilizado para su desarrollo, asi
como también las diferentes caracteristicas del protocolo que pueden soportar. En el caso de esta
investigacion se eligié utilizar la implementacion desarrollada en el lenguaje C de cddigo abierto
Libcoap [47], por su soporte para la configuracién del protocolo CoAP en escenarios de operacion
con redes Zigbee a través del uso de sus librerias y programas de funcionamiento que pueden ser
descargados, utilizados y configurados libremente.

Para la configuracién del protocolo CoAP en los nodos sensoriales de la red bajo las
plataformas Arduino y Xbee, la principal limitacion del protocolo es que no cuenta con soporte
directo para este tipo de dispositivos restringidos debido a que CoAP a sido disefiado para trabajar
bajo arquitecturas de redes overlay a través de protocolos como 6LoWPAN. Por tal motivo en este
tipo de arquitectura WSN no se realizard ninguna configuracion en los nodos sensoriales
directamente, sino que estos se comunicaran bajo el protocolo Zigbee tradicional y su papel de
sujetos de observacidén para realizar publicaciones se efectuara con el apoyo del servidor proxy
intermediario CoAP.
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Para la configuracidn del proxy intermediario dentro de la plataforma Rasberry Pl y el registro
de cada sujeto de observacion (agente de publicacion CoAP) de la WSN se realizé los siguientes pasos:

- Descarga e instalacidon de la implementacion Libcoap desde los repositorios github en el
gateway:

wsn-gateway:~$ git clone https://github.com/obgm/libcoap.git /obtener archivos del repositorio
wsn-gateway:~$ cd libcoap / Ingresar al directorio

wsn-gateway:~$ ./autogen.sh /Crear los scripts de compilacion

wsn-gateway:~$ ./configure --disable-documentation /Config. la construccion.

wsn-gateway:~$ make

wsn-gateway:~$ sudo make install /Instalar todo.

- Unavezinstaladas las librerias y programas de libcoap para la operacién del protocolo CoAP
en la plataforma Raspberry, se modifican los archivos de configuracién
“zigbee_data_processor.c” y “zigbee_coap_proxy_server.c” pertenecientes al desarrollo del
Servidor Proxy intermediario para una red Zigbee.

- Elarchivo “zigbee_data_processor.c” [47], ejecuta el proceso responsable del manejo de los
datos en serie provenientes de los sujetos publicadores a través del nodo coordinador Zigbee
de la WSN utilizando comunicaciones en serie a través del puerto USB. Se modifican los
siguientes pardmetros que permiten la obtencién de los datos de la red de pruebas:

#include "sensor_data.h" //Definir librerias para el manejo de las tramas Zigbee
#include "zigbee_processor.h"

#define USB_PORT_NAME "/dev/ttyUSB0" //Especifica el puerto USB donde se encuentra
conectado el Xbee Coordinador

#define MAX_FRAME_LENGTH 255 //Establece el tamafio maximo de la trama a recibir
#define MAX_SENSORS 40 // Establece el nimero de nodos sensoriales

Una vez obtenidas las tramas provenientes de cada nodo sensorial, los datos de la red Zigbee
son almacenados como recursos para ser visualizados a través del servicio COAP que se
levanta mediante el archivo “zigbee_coap_proxy_server.c”.

- El archivo “zigbee_coap_proxy_server.c” [47], permite la construccion de un servidor CoAP
gue contiene los recursos obtenidos de la WSN, los cuales pueden ser accedidos por
solicitudes mediante el método GET extendido y la opcidn 'observar' activada. Los principales
parametros que se modifican en el archivo de configuracién para lograr este cometido son
los siguientes:

#include <coap/coap.h> // Definir librerias para el manejo de CoAP.

#include <coap/coap_dtls.h>

#define COAP_RESOURCE “DatosWsn” //Define el directorio donde se almacenan los recursos.
#define COAP_RESOURCE_CHECK_TIME 10 //Define el intervalo de tiempo para revisar un recurso
Coap. Se establece 10 segundos como tiempo de refrescamiento.
coap_add_option(response,COAP_OPTION_OBSERVE) //Activa la opcion observe en el servidor.

char addr_str[NI_MAXHOST] = "127.0.0.1"; //Direccién y puerto del servicio.
char port_str[NI_MAXSERV] = "5683";
response = coap_pdu_init(async->flags, //Establece el tipo de respuestas NON o CON.

? COAP_MESSAGE_CON
: COAP_MESSAGE_NON,
COAP_RESPONSE_CODE(205), 0, size);
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- Después de realizar las configuraciones en cada archivo, se levanta el servicio del Proxy
intermediario mediante la ejecucion de los comandos:

wsn-gateway:~$ ./ zigbee_data_processor.c
wsn-gateway:~$ ./ zigbee_coap_proxy_server 192.168.0.240 > publicaciones_wsn_CoAP.txt

Mientras el servidor proxy se encuentre en funcionamiento se encargara de recibir todas las
publicaciones hechas por los nodos de la WSN a través del nodo coordinador conectado en
el puerto USB “/dev/ttyUSB0” y habilitarlas como recursos del servidor CoAP activo en la IP
y puerto “192.168.0.240:5683"”. El archivo “publicaciones_wsn_CoAP.txt” es utilizado para
almacenar a manera de respaldo las publicaciones de cada nodo para su posterior analisis.

- Finalmente se verifica si el servidor se encuentra escuchando peticiones en el puerto 5683
perteneciente al servicio CoAP.

wsn-gateway@wsn-gateway:~$ netstat -anu

Conexiones activas de Internet (servidores y establecidos)
Proto Recib Enviad Direccién local Direccidon remota Estado
udp 0 00.0.0.0:5353 0.0.0.0:*

udp 0 00.0.0.0:5683 0.0.0.0:*
udp6 0 0::5353 ¥
udp6 0 0::5683 ¥

3.5.2 Configuracion del nodo observador (agente de suscripcion)

Para la configuracidon del nodo observador como agente de suscripcion en el servidor de
gestion de datos también se utiliza el desarrollo de Libcoap a través de la implementacién del servicio
“coap-client” [47], que se encuentra dentro del paquete de programas vy librerias de desarrollo del
protocolo CoAP, con el cual se puede ejecutar un cliente CoAP para realizar el registro de interés a
modo de observador de los recursos ofrecidos por el Servidor proxy de la WSN. Para su puesta en
marcha se realizaron los siguientes pasos:

- Descarga e instalacion de la implementacion Libcoap desde los repositorios github en el
servidor:

[root@WSN-Server ~1# git clone https://github.com/obgm/libcoap.git /obtener archivos del

repositorio
[root@WSN-Server ~]# cd libcoap / Ingresar al directorio
[root@WSN-Server ~]# ./autogen.sh /Crear los scripts de compilacion

[root@WSN-Server ~# ./configure --disable-documentation /Config. la construccion.
[root@WSN-Server ~]# make
[root@WSN-Server ~}# sudo make install /Instalar todo.

- Ejecucién del Cliente CoAP proporcionado por la implementacién Libcoap, para su operaciéon
en la suscripcion de datos a través de la opcidn observe. A continuacidn, se describe los
parametros utilizados segun el tipo de comunicacién soportada por el protocolo.
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Nodo observador suscrito para recibir informacidn del servidor proxy con mensajes de tipo
NON:

[root@WSN-Server ~]# coap-client
publicaciones_recibidas_coap.txt

-m get coap://192.168.0.240:5683/DatosWsn -N -O >
Nodo observador suscrito para recibir informacidn del servidor proxy con mensajes de tipo
CON:

[root@WSN-Server ~]# coap-client
publicaciones_recibidas_coap.txt

-m get coap://192.168.0.240:5683/DatosWsn -0 >

Donde el cliente establece conexion a través del protocolo Coap con el servidor en la IP y
puerto 192.168.0.240:5683. La opcion “-m” especifica el método a utilizar, en este caso es utilizado
el método GET para solicitar los datos del recurso “/DatosWsn”. La opcion “-N” establece que la
comunicacion sera con mensajes de tipo NON, para una comunicacidon con mensajes de tipo CON no
se especifica ninguna opcién, se encuentra asignada por defecto. Finalmente, la opcidn “-O” habilita
la opcidn observar para mantener la suscripcion al recurso.

Adicionalmente se hace un barrido en el archivo “publicaciones_recibidas_coap.txt” donde se
almacenan todos los datos recibidos del servidor proxy pertenecientes a la suscripcion del recurso
“DatosWsn”. El tiempo de refresco entre cada observacién depende del intervalo de tiempo
configurado en el servidor proxy.

3.5.3 Resumen de configuraciones CoAP y pruebas de funcionamiento

La tabla 3.6, muestra en resumen el conjunto de configuraciones realizadas sobre cada
elemento del escenario de red de pruebas para la operacién del protocolo CoAP, para su operacion
con los mensajes de comunicacion de tipo NON y CON.

Tabla 3.6. Resumen de configuraciones COAP

Elemento Comunicacion CoAP (Mensajes NON y CON)
Configuracion Direccion de Red Accion Protocolo
Nodo WSN Ninguna DHy DL Zigbee Publicacién de datos Zigbee
Gateway CoAP_Proxy_Server IP 192.168.0.240 Transmisién de datos CoAP
[47] Puerto: 5683
Servidor CoAP_Client opcién IP 192.168.0.250 Suscripcién de datos CoAP
Observe [47]

Fuente: El Autor

Para comprobar la correcta implementacion del protocolo en cada uno de los elementos del
escenario de red, se efectud el envio de datos extremo a extremo entre los nodos sensoriales dentro
delaWSNy el nodo observador. En la figura 3.9, se puede visualizar la captura desde el nodo receptor
de mediciones ubicado en la LAN del correcto proceso de publicacién de datos del protocolo CoAP
mediante la utilizacidon de mensajes de tipo NON desde el nodo sensorial hacia el agente suscriptor.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

NG AewEFISEHQQAQE

[x] -] Expression...

Destination Protocol Lengtt Info

1 0.000000000 192.168.0.250 192.168.0.240 N, MID:29546, GET
2 ©.000733681  192.168.0.240 192.168.0.250 912 NON, MID:29546, 2.85 Content (text/plain)

administrador@WSN-Server: ~

administrador@WSN-Server:~$

administrador@ Server:~$% coap-client -m get coap://192.168.0.240:5683/ -N -0 1
/Nodo®1/Gas Lp s Co2: 04 ppm/Humo: @ ppm/Temperatura: 20 °C/Humedad: 37%/
/NodoB2/Gas Lp Co2: B4 : 21 °C/Humedad:
/Nodo©3/Gas Lp Co2: € : 20 °C/Humedad:
/Nodo@4/Gas Lpg: Co2: : 20 °"C/Humedad: 3

Figura 3.9. Publicacién CoAP mensaje NON en escenario de red
Fuente: El Autor

De igual manera, en la figura 3.10, se puede visualizar |la captura desde el nodo receptor de
mediciones ubicado en la LAN del correcto proceso de publicacion de datos del protocolo CoAP
mediante la utilizacion de mensajes de tipo CON desde un nodo sensorial hacia el agente suscriptor.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
md @ X € R & = & | Q Q E

[N [coap [X] ~] Expression... = +

No. Time Source Destination Protocol Lengtt Info
1 0.000000000  192.168.08.250 192.168.0. 248 CoAP 47 CON, MID:28546, GET
'y 2 B.008717458 192.168.0.240 192.168.0.2508 CoAP 912 ACK, MID:29546, 2.85 Content (text/plain})

administrador@WSN-Server: ~

administrador@WSN-Server:~S coap-client -m get coap://192.168.0.240:5683/ -0 1
/NodoB®1/Gas Lpg: 00 ppm/Gas Co2: 04 ppm/Humo: @ ppm/Temperatura: 20 °C/Humedad:
/NodoB82/Gas Lpg: 00 ppm/Gas Co2: 04 ppm/Humo: @ ppm/Temperatura: 21 °C/Humedad:
/NodoB3/Gas Lpg: 00 ppm/Gas Co2: 03 ppm/Humo: © ppm/Temperatura: 20 °C/Humedad:
/NodoB4/Gas Lpg: 00 ppm/Gas Co2: 00 ppm/Humo: © ppm/Temperatura: 20 °C/Humedad:

Figura 3.10. Publicacion CoAP mensaje CON en escenario de red
Fuente: El Autor

3.6 Medicidn de los protocolos MQTT-SN y CoAP

Para medir el rendimiento o performance de los protocolos de aplicacién en la comunicacion
entre la WSN vy el servidor de gestidn de datos, se eligieron las siguientes métricas: Consumo de
ancho de banda, tasa de entrega, retransmision y pérdida de publicaciones. La medicion del consumo
del ancho de banda de la comunicacidn se realizé con la herramienta SNMP-TG [40] en su versién
1.4.5, mientras que para la medicidn de la tasa de entrega, retransmisién y pérdida de publicaciones
se utilizd6 los archivos de recepcion de datos (“publicaciones_wsn.txt” vy
“publicaciones_recibidas.txt”) del nodo gateway vy el servidor de gestion de cada protocolo, ademas
de la herramienta WIRESHARK [41] en su version 2.4.5.
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3.6.1 Consumo de ancho de banda

La métrica del consumo de ancho de banda estad dada por la medida expresada en bits de los
datos (correspondiente a la informaciéon pura) y recursos de comunicacion (protocolos de
sefializacion) consumidos en un proceso de comunicacion entre un nodo emisor y un nodo receptor
a través de un canal especifico:

Consumoyp = bits de datos yformacion) + bits de Senalizacion pyotocotos de comunicacion)

Bajo esta apreciacion, la tasa de transferencia de datos en bits depende directamente de la
cantidad de bits de informacién (carga util o payload) y la cantidad de bits utilizados por los
protocolos de comunicacion y aplicacion (cabeceras y tramas de sefalizacion). Para el caso de una
WSN los bits de datos correspondientes a la informacion que se desea transmitir tienen un valor fijo,
ya que los nodos sensoriales se encargan de generar informacién constante de un mismo tamafio.
Por lo cual, la variabilidad del consumo de ancho de banda en la comunicaciéon de una WSN va a
depender directamente de la cantidad de bits utilizados por los protocolos de comunicacién y
aplicacion para la sefializacién de este tipo de comunicacién, convirtiéndose en un factor importante
dentro del andlisis de rendimiento el estudio de esta métrica. De esta manera, para el caso de estudio
se considerd la medicidn del consumo de ancho de banda en dos aspectos:

- La medicion del ancho de banda utilizado para el trafico de ida. Corresponde a la
comunicacion de datos desde la WSN a través de su gateway hacia el servidor de gestion de
datos.

- La medicién del ancho de banda utilizado para el trafico de vuelta. Corresponde a la
comunicacion de datos desde el servidor de gestién hacia la WSN.

Para la mediciéon del trafico de Ida y Vuelta del escenario de pruebas se utilizé la aplicacion
SNMP Traffic Grapher [40], la cual permite obtener la lectura de los valores de consumo de ancho de
banda de una interfaz de red haciendo uso de la informacidn proporcionada por el protocolo snmp
sobre la tasa de transferencia de bits (entrada y salida) de la interfaz. En este caso se considero la
lectura de la tasa de transferencia de bits saliente de la interfaz ethernet del gateway WSN para la
medicion del trafico de Ida y la lectura de la tasa de transferencia de bits saliente de la interfaz
ethernet del servidor para la medicién del trafico de Vuelta, como se visualiza en la figura 3.11.

MNodo Receptor
de Mediciones
= SNMP-TG

Gateway WSN Zighee Servidor de Datos

b

Bits salientes interfaz GW = Bits salientes interfaz Srv

e N———  Red LAN

Trafico de Ida Trafico de Vuelta

Figura 3.11. Medicién de consumo de ancho de banda con SNMP-TG
Fuente: El Autor
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La aplicacion SNMP-TG consta de una interfaz grafica para la medicidn de trafico de las
interfaces en tiempo real, asi como también la posibilidad de almacenar los valores de medicién en
formato de tabla (archivo CSV) para su posterior andlisis.

Para la obtencién de las mediciones del consumo de ancho de banda dentro de cada
escenario de prueba se realizé los siguientes pasos:

- Establecer el OID (ldentificador de Objeto SNMP) de las interfaces de red de las cuales se
desea obtener los datos de flujo de entrada y salida de bits. En este caso en la tabla 3.7, se
especifican los identificadores para las interfaces de red del servidor y el gateway WSN de la
red, los cuales son obtenidos previo a la instalacién del protocolo snmp descrito en secciones

anteriores.
Tabla 3.7. Identificadores SNMP
Interfaz OID SNMP Descripcion
FastEthernet enp0Os1(Gateway) | 1.3.6.1.2.1.31.1.1.1.6.2 Identificador de flujo de bits
IP:192.168.0.240 de salida de la interfaz
FastEthernet enp0s1 (Servidor) | 1.3.6.1.2.1.20.1.1.1.10.1 | Identificador de flujo de bits
IP:192.168.0.250 de salida de la interfaz

Fuente: El Autor

- Configurar los parametros de funcionamiento del programa. Se debe especificar los valores
con los cuales se efectdan las mediciones. En la tabla 3.8, se resumen las configuraciones
mas importantes dentro del programa SNMP-TG.

Tabla 3.8. Configuraciones SNMP-TG

Configuracion SNMP-TG Valor Descripcion

Comunidad SNMP “traficowsn” Comunidad establecida para la
comunicacion de SNMP.
OID Tréfico de Subida 1.3.6.1.2.1.31.1.1.1.6.2 | Se especifica el OID del gateway
para trafico de Ida.
OID Tréfico de Bajada 1.3.6.1.2.1.20.1.1.1.10.1 | Se especifica el OID de servidor
para trafico de Vuelta
Tiempo de Actualizacion 1000 ms Se especifica el intervalo de
tiempo para solicitar las lecturas
de trafico en cada interfaz.
Tipo de unidad Bit Se especifica el tipo de unidad
en la que se visualiza la medida,
puede ser bits o bytes.

Tiempo de medicidon 1h Se estable el tiempo total para la
medicion.
Archivo de log Trafico.csv Se nombra el archivo en el cual

se almacenaran todas las
mediciones realizadas.

Fuente: El Autor

- Ejecutar desde el nodo receptor de mediciones el inicio del programa para realizar las
lecturas de consumo de ancho de banda segun la configuracion establecida. La figura 3.12,
ilustra a manera de ejemplo el funcionamiento de la aplicacién y la lectura del trafico
configurado.



-81-

| SNMPT afficGrapher - ' =10l x|
File iew Help

Target- 13296811 Update period: 10 5 { Graph Time: 10640
360K F F F F

Input Traffic

Output Traffic

270k
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A0k

0

- 55 1200 1205 1230 1215 1220 1225 1230 12356 1240 1245 1250 1255

Ready 29.)an-2017 1257:56 |Running ./

Figura 3.12. Grafica de consumo de ancho de banda con SNMP-TG
Fuente: El Autor

- Unavez realizadas las lecturas durante el tiempo de medicién establecido, se debe verificar
el archivo (.csv) donde se almaceno la informacion, el cual contiene todas las mediciones
obtenidas segun el intervalo de tiempo de actualizacidn configurado, ademas de los valores
de trafico maximo y promedio. Estos valores serdn utilizados para el andlisis de consumo de
ancho de banda de cada uno de los escenarios propuestos de cada protocolo.

3.6.2 Tasa de entrega, retransmision y pérdida de publicaciones

La medicién de la tasa de entrega, retransmision y pérdida de publicaciones consiste en
cuantificar el nimero de publicaciones entregadas, retransmitidas o perdidas por cada protocolo en
el proceso de comunicacion de extremo a extremo a nivel de capa de aplicacién en funcién del
numero de publicaciones realizadas por cada nodo sensorial dentro de la WSN. Para el anadlisis de
esta métrica se ha dividido el escenario de pruebas en dos segmentos (Figura 3.13): (1) Medicion de
las publicaciones entregadas y perdidas en la WSN. (2) Mediciéon de las publicaciones entregadas,
retransmitidas y perdidas en la red TCP/IP.

Nodo Receptor
de Mediciones

Generacion de Medicion de 1 Wireshark
publicaciones por Publicaciones WS5N &
intervalos de tiempo Entregadas

Publicaciones Entregadas
Publicaciones Perdidas
Publicaciones Retransitidas

e

Archivos de Log
L Gateway

| £ Archivos de Log
WSN Red S W entesde
Zigbee TCP/|P suscripcion
Nodo Gateway Servidor
Sensorial WSN de Datos

Zighee

Figura 3.13. Medicién de tasa de entrega, pérdida y retransmisién de publicaciones
Fuente: El Autor

En la medicién total y de cada segmento se hace uso de la herramienta Wireshark (analisis
de publicaciones enviadas y retransmitidas por cada protocolo), asi como también se utiliza los
archivos de recepcidon de datos “publicaciones_wsn.txt” del nodo gateway que almacenan las
publicaciones recibidas de la WSN vy los archivos “publicaciones_recibidas.txt” del agente suscriptor
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en el servidor de gestién que almacenan el total de publicaciones recibidas por parte de cada
protocolo en cada escenario de pruebas, informacion con la cual se modeld las siguientes ecuaciones:

Pub.Realizadasy,gos wsy = Qr=1(Pub.Nodoy)) * ( Tiempo total de medicion )

Intervalo de tiempo de Publicacion

Donde, las publicaciones realizadas dependen del nimero total de nodos “n” que realicen
publicaciones en un tiempo total de medicién a intervalos de tiempo de publicacion
definidos. Si el tiempo total de medicién es de 3600 seg. (1 hora) y el intervalo de tiempo de
publicacion es de 12 seg. El nimero de publicaciones realizadas segln el nimero de nodos
para cada escenario de prueba es el siguiente:

N° de Publicaciones
Nodos Realizadas
10 nodos 3000
20 nodos 6000
30 nodos 9000
40 nodos 12000

El total de publicaciones perdidas para cada escenario de prueba dependerd de la suma de
publicaciones perdidas dentro de la WSN, asi como también las publicaciones perdidas en el
proceso de comunicacién entre el gateway WSN y el agente suscrito a las publicaciones:

Pub. Perdidasrq = Pub.Perdidasysy + Pub. Perdidasgeq rcp/ip

Las publicaciones perdidas en la WSN dependen de la diferencia entre las publicaciones
realizadas por cada nodo y las publicaciones recibidas en el nodo Gateway (archivo
publicaciones_wsn.txt):

Pub. Perdidasy sy = Pub.Realizadasy,q0s wsy — Pub.Recibidasggteway

Las publicaciones perdidas en la red TCP/IP dependen de la diferencia entre las publicaciones
enviadas desde el nodo Gateway y las publicaciones recibidas en el nodo suscriptor (archivo
publicaciones_recibidas.txt):

Pub. Perdidasgeq rcp/ip = Pub. Enviadasggteway — Pub. Recibidasyoao suscriptor

El total de publicaciones entregadas dependerd de la diferencia entre las publicaciones
realizadas por los nodos WSN vy las publicaciones perdidas en el proceso de comunicacion de
extremo a extremo:

Pub.Entregadasrtytq; = Pub.Realizadasy,gos wsy — Pub.Perdidasroiq

El total de publicaciones retransmitidas dependera directamente de los métodos de
retransmisiéon propios de cada protocolo segun sus mecanismos de confiabilidad. Para su
medicion se utilizard la aplicacién Wireshark como apoyo para lograr este cometido. El
anadlisis de retransmision de publicaciones solo se realizard para los mecanismos de
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confiabilidad QoS 1 en MQTT-SN y mensajes CON en CoAP, ya que QoS 0 en MQTT-SN y
mensajes NON en CoAP no cuentan con mecanismos de retransmision de publicaciones.

Para la obtencidon de las mediciones de la tasa de entrega, retransmision y pérdida de
publicaciones dentro de cada escenario de prueba se realizé los siguientes pasos:

- Ejecutar desde el nodo receptor de mediciones el inicio del programa Wireshark para realizar
la captura de paquetes dentro de la red TCP/IP de la comunicacion de cada protocolo y
guardar las capturas en el archivo “.pcapng” para su posterior analisis.

- Obtener el valor de publicaciones recibidas en el nodo gateway:
wsn-gateway:~$ wc -l publicaciones_wsn.txt

- Obtener el valor de publicaciones recibidas en el nodo suscriptor:
[root@WSN-Server ~]# wc -l publicaciones_recibidas.txt

- Obtener el valor de publicaciones enviadas desde el nodo Gateway, mediante la aplicacion
de filtros en el archivo de captura “.pcapng” de Wireshark.

Para el protocolo MQTT-SN se aplicd los siguientes filtros:

QoS 0 = ip.src==192.168.0.240 and mqtt.msgtype=="publish message" and not
tcp.analysis.retransmission and mqtt.qos==

En el cual se establece filtrar los paquetes de mensajes de tipo “publish” originarios desde la ip del
nodo Gateway y que no sean retransmisiones pertenecientes a QoS 0.

QoS 1 = ip.src==192.168.0.240 and mqtt.msgtype=="publish message" and not
tcp.analysis.retransmission and mqtt.qos==1

En el cual se establece filtrar los paquetes de mensajes de tipo “publish” originarios desde la ip del
nodo Gateway y que no sean retransmisiones pertenecientes a QoS 1.

Para el protocolo CoAP se aplico los siguientes filtros:

NON =» ip.src==192.168.0.240 and coap.type==1 and coap.code==69

En el cual se establece filtrar los paquetes de mensajes de tipo contenido publicado “code=69",
originarios desde la ip del nodo Gateway y que sean de tipo NON “type=1".

CON =» ip.src==192.168.0.240 and coap.type==0 and coap.code==69

En el cual se establece filtrar los paquetes de mensajes de tipo contenido publicado “code=69”,
originarios desde la ip del nodo Gateway y que sean de tipo CON “type=0".

- Obtener el valor de publicaciones retransmitidas desde el nodo Gateway, mediante la
aplicacion de filtros en el archivo de captura “.pcapng” de Wireshark.

Para el mecanismo QoS 1 de MQTT-SN se aplicé el siguiente filtro:

ip.src==192.168.0.240 and mqtt.msgtype=="publish message" and tcp.analysis.retransmission

En el cual se establece filtrar los paquetes de mensajes de tipo “publish” y que correspondan a una
retransmision.



-84-

Para el mecanismo CON de CoAP se aplico el siguiente filtro:

ip.src==192.168.0.240 and coap.type==0 and coap.code==69 and coap.opt.observe

En el cual se establece filtrar los paquetes de mensajes de tipo contenido publicado “code=69”,
originarios desde la ip del nodo Gateway y que sean de tipo CON “type=0"y la opcién “observe” para
validar el envio de observaciones retransmitidas.

- Finalmente, todos los valores obtenidos de cada protocolo en sus respectivos escenarios de
prueba seran utilizados para el andlisis de la métrica.

3.6.3 Metodologia de medicién de los protocolos MQTT-SN y CoAP

Para la realizacion de las mediciones de cada protocolo, se establecid cuatro escenarios de
pruebas. El primero con la operacion de 10 nodos sensoriales, el segundo con la operacidn de 20
nodos sensoriales, el tercero con la operacién de 30 nodos sensoriales y finalmente el cuarto con la
operacion de 40 nodos sensoriales. Para cada escenario de prueba se realizd los siguientes pasos
para efectuar las mediciones:

- Configuracion de cada nodo sensorial de la WSN con el programa de operacion especificado
en la seccion 3.3.1.1 para la publicacién de datos.

- Levantar los servicios de MQTT tanto en el gateway como en el servidor broker.
- Ejecutar el agente suscriptor de MQTT en el servidor para la recepcién de datos.

- Establecer y verificar la comunicacién de extremo a extremo de los nodos publicadores y el
agente suscriptor.

- En el nodo de medicidn de la LAN, ejecutar las aplicaciones SNMP-TG y Wireshark para
efectuar las mediciones del protocolo MQTT.

- Realizar las mediciones para MQTT de consumo de ancho de banda y almacenar los datos en
el archivo “.csv” generado por la aplicacién SNMP-TG.

- Realizar las mediciones para MQTT de tasa de entrega de publicaciones y almacenar los datos
en el archivo “.pcapng” generado por la aplicaciéon Wireshark.

- Levantar los servicios de CoAP, el servidor proxy en el gateway y el nodo observador en el
servidor de datos.

- Establecer y verificar la comunicacién de extremo a extremo de los nodos publicadores y el
nodo observador.

- En el nodo de medicidn de la LAN, ejecutar las aplicaciones SNMP-TG y Wireshark para
efectuar las mediciones del protocolo CoAP.

- Realizar las mediciones para CoAP de consumo de ancho de banda y almacenar los datos en
el archivo “.csv” generado por la aplicacién SNMP-TG.

- Realizar las mediciones para CoAP de tasa de entrega de publicaciones y almacenar los datos
en el archivo “.pcapng” generado por la aplicacion Wireshark.

- Analizar y procesar los datos obtenidos de cada protocolo por las aplicaciones de medicion.



-85-

- Promediar los resultados obtenidos de cada medicién de los protocolos MQTT y CoAP en los
diferentes escenarios de prueba.

La medicidn de cada escenario de prueba se realizd por intervalos de tiempo de 1 hora,
teniendo un total de 16 mediciones. Ocho mediciones correspondientes a la operacidn del protocolo
MQTT-SN (cuatro con QoS nivel 0 y cuatro con QoS nivel 1) y ocho mediciones correspondientes al
protocolo CoAP (cuatro con mensajes de tipo NON y cuatro con mensajes de tipo CON). Una vez
obtenidos los resultados promedio de todas las pruebas, se procedié a generar las tablas y graficos
comparativos, los mismos se presentan en el capitulo de resultados.

3.6.3.1 Resumen de mediciones MQTT-SN con QoS nivel 0y 1

En las tablas 3.9 y 3.10, se presenta un resumen de las mediciones tomadas para MQTT-SN
con niveles de QoS 0 y 1 respectivamente. Donde se muestra los comandos utilizados para la
operacion de cada extremo, asi como también las publicaciones realizadas y recibidas. También se
detalla el nimero de paquetes capturados por la aplicacion Wireshark para el analisis de la métrica
de tasa de entrega de publicaciones segun lo especificado en la seccidn 3.6.2 en funcidn al nimero
de publicaciones segun cada escenario de prueba. Finalmente, mediante los anexos detallados en
las tablas se puede visualizar la medicidn del consumo de ancho de banda obtenido por la aplicacion
SNMP-TG para cada escenario de prueba. La obtencién de datos y analisis de la métrica de consumo
de ancho de banda es detallada en la seccién 3.6.1.

Tabla 3.9. Resumen de mediciones MQTT-SN QoS nivel 0

Operacion MQTT-SN con QoS nivel 0
Nodo WSN PUBLISH (DatosWsn, Datos, QoS 0);

Suscriptor mosquitto_sub -h 192.168.0.250 -t 'DatosWsn' -q 0 > “publicaciones_recibidas.txt”

Escenario de Pruebas Publicaciones Wireshark SNMP-TG Pub.
N° de N° de Tiempo de | Cada 12 Total Paquetes Consumo de Recibidas
Medicion Nodos medicién seg. Capturados ancho de banda | Suscriptor

1 10 nodos 1h 10 3000 12378 anexo 2 1678

2 20 nodos 1h 20 6000 26908 anexo 2 3679

3 30 nodos 1h 30 9000 40242 anexo 2 5514

4 40 nodos 1h 40 12000 53731 anexo 2 7219

Fuente: El Autor
Tabla 3.10. Resumen de mediciones MQTT-SN QoS nivel 1
Operacion MQTT-SN con QoS nivel 1
Nodo WSN PUBLISH (DatosWsn, Datos, QoS 1);

Suscriptor mosquitto_sub -h 192.168.0.250 -t 'DatosWsn' -g 1 > “publicaciones_recibidas.txt”

Escenario de Pruebas Publicaciones Wireshark SNMP-TG Pub.
N° de N° de Tiempode | Cadal2 | Total Paquetes Consumo de Recibidas
Medicion Nodos medicién seg. Capturados ancho de banda | Suscriptor

1 10 nodos 1h 10 3000 13052 anexo 3 2805

2 20 nodos 1h 20 6000 26025 anexo 3 5578

3 30 nodos 1h 30 9000 36344 anexo 3 7803

4 40 nodos 1h 40 12000 52334 anexo 3 11249

Fuente: El Autor
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3.6.3.2 Resumen de mediciones CoAP con mensajes de tipo NON y CON

En las tablas 3.11 y 3.12, se presenta un resumen de las mediciones tomadas para el
protocolo CoAP con mensajes de tipo NON y CON respectivamente. Donde se muestra los comandos
utilizados para la operacién de cada extremo, asi como también las publicaciones realizadas y
recibidas. También se detalla el nUmero de paquetes capturados por la aplicacién Wireshark para el
analisis de la métrica de tasa de entrega de publicaciones segun lo especificado en la seccién 3.6.2
en funcidn al nimero de publicaciones segin cada escenario de prueba. Finalmente, mediante los
anexos detallados en las tablas se puede visualizar la medicién del consumo de ancho de banda
obtenido por la aplicacién SNMP-TG para cada escenario de prueba. La obtencién de datos y andlisis

de la métrica de consumo de ancho de banda es detallada en la seccién 3.6.1.

Tabla 3.11. Resumen de mediciones COAP mensajes NON

Operaciéon CoAP con mensajes NON

Coap Proxy COAP_RESOURCE “DatosWsn” COAP_MESSAGE_NON

Nodo Observador coap-client -m get coap://192.168.0.240:5683/DatosWsn -N -O > publicaciones_recibidas.txt

Escenario de Pruebas Publicaciones Wireshark SNMP-TG Pub.
N° de N° de Tiempo de | Cada 12 Total Paquetes Consumo de Recibidas
Medicion Nodos medicién seg. Capturados ancho de banda | Suscriptor

1 10 nodos 1h 10 3000 3109 anexo 4 1481

2 20 nodos 1h 20 6000 7723 anexo 4 3642

3 30 nodos 1h 30 9000 11791 anexo 4 5624

4 40 nodos 1h 40 12000 15881 anexo 4 7518

Fuente: El Autor
Tabla 3.12. Resumen de mediciones COAP mensajes CON
Operaciéon CoAP con mensajes CON
Coap Proxy COAP_RESOURCE “DatosWsn” COAP_MESSAGE_CON

Nodo Observador coap-client -m get coap://192.168.0.240:5683/DatosWsn -O > publicaciones_recibidas.txt

Escenario de Pruebas Publicaciones Wireshark SNMP-TG Pub.
N° de N° de Tiempo de | Cada 12 Total Paquetes Consumo de Recibidas
Medicién Nodos medicidn seg. Capturados ancho de banda | Suscriptor

1 10 nodos 1h 10 3000 4259 anexo 5 2020

2 20 nodos 1h 20 6000 9158 anexo 5 4258

3 30 nodos 1h 30 9000 13365 anexo 5 5956

4 40 nodos 1h 40 12000 17184 anexo 5 7504

Fuente: El Autor




CAPITULO IV

ANALISIS DE RESULTADOS

4.1 INTRODUCCION

En este capitulo se presentan los resultados obtenidos en las mediciones del trabajo
experimental de esta tesis utilizando tablas y graficos comparativos que resumen los aspectos y
métricas analizados. En primer lugar, se presentan los resultados pertenecientes al protocolo MQTT-
SN con sus mecanismos de comunicacién en niveles de QoS 0y 1, realizando una comparativa entre
estos. Después son mostrados los resultados pertenecientes al protocolo CoAP con sus mecanismos
de comunicacidn a través de mensajes de tipo NON y CON, realizando una comparativa entre estos.
Finalmente se realiza un andlisis comparativo de rendimiento entre los mecanismos de comunicacién
de ambos protocolos para posteriormente obtener las respectivas conclusiones del trabajo realizado.



4.2 Resultados protocolo MQTT-SN

En esta seccion se presentan al lector los resultados del analisis de rendimiento del protocolo
MQTT-SN pertenecientes a los mecanismos de confiabilidad QoS 0y 1 para la publicacion de datos.

4.2.1 Consumo de ancho de banda

En la tabla 4.1, se puede observar los resultados del consumo de ancho de banda promedio
y maximo del mecanismo de confiabilidad QoS 0 en funcién al nimero de nodos que generan
publicaciones. Teniendo una diferencia promedio de 4,18 Kbits entre el consumo maximo y promedio
del trafico de ida y una diferencia promedio de 3 Kbits entre el consumo maximo y promedio del
trafico de vuelta. Asi como también una diferencia de 1 Kbit entre el consumo del trafico de ida con
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el de vuelta por cada 10 nodos publicadores.

Tabla 4.1. Resultados de consumo Ancho de banda MQTT-SN QoS 0

En la gréfica 4.1, se puede observar el incremento del consumo de ancho de banda promedio
del mecanismo de confiabilidad QoS 0 en funcién al nimero de nodos que generan publicaciones.
Teniendo un incremento promedio de 4,33 Kbits por cada 10 nodos en el tréfico de ida y un

Fuente: El Autor

incremento promedio de 3,33 Kbits por cada 10 nodos en el trafico de vuelta.
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Grafica 4.1. Consumo Ancho de banda promedio MQTT-SN QoS 0
Fuente: El Autor

MQrtT Consumo AB Consumo AB Maximo | piferencia Diferencia Diferencia
QoS 0 Promedio (Kbits) (Kbits) traficoida | trafico vuelta | traficoiday
Nodos Trafico | Traficode | Trafico | Trafico de | max. y prom. | max. y prom. vuelta.
de Ida Vuelta de Ida Vuelta (Kbits) (Kbits) (Kbits)
10 4,4 3,3 8,5 6,1 4,1 2,8 1,1
20 8,6 6,6 12,7 9,2 4,1 2,6 2 0,9
30 13 9,9 16,9 12,9 3,9 3 3,1 1,1
40 17,4 13,3 22 16,9 4,6 3,6 4,1 1
4,18 3,00 1,00
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En la tabla 4.2, se puede observar los resultados del consumo de ancho de banda promedio
y maximo del mecanismo de confiabilidad QoS 1 en funcién al nimero de nodos que generan
publicaciones. Teniendo una diferencia promedio de 3,78 Kbits entre el consumo maximo y promedio
del trafico de ida y una diferencia promedio de 3,53 Kbits entre el consumo maximo y promedio del
trafico de vuelta. Asi como también una diferencia de 1,4 Kbits entre el consumo del trafico de ida
con el de vuelta por cada 10 nodos publicadores.

Tabla 4.2. Resultados de consumo Ancho de banda MQTT-SN QoS 1

MQTT Consumo AB Consumo AB Diferencia Diferencia Diferencia
QoS 1 Promedio (Kbits) Maximo (Kbits) trafico ida trafico vuelta | traficoiday
Nodos Trafico | Traficode | Trafico | Traficode | max.yprom. | max.y prom. vuelta.
de Ida Vuelta de Ida Vuelta (Kbits) (Kbits) (Kbits)
10 5,1 3,7 7,5 7 2,4 3,3 1,4
20 10,1 7,3 14 10,6 3,9 3,3 2,8 1,4
30 15,3 11 19,6 14,8 4,3 3,8 4,3 1,5
40 20,3 14,7 24,8 18,4 4,5 3,7 5,6 1,3
3,78 3,53 1,40

Fuente: El Autor

En la gréfica 4.2, se puede observar el incremento del consumo de ancho de banda promedio
del mecanismo de confiabilidad QoS 1 en funcién al nimero de nodos que generan publicaciones.
Teniendo un incremento promedio de 5,07 Kbits por cada 10 nodos en el trafico de ida y un
incremento promedio de 3,67 Kbits por cada 10 nodos en el trafico de vuelta.

Consumo Ancho de Banda MQTT-SN QoS 1
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Grafica 4.2. Consumo Ancho de banda promedio MQTT-SN QoS 1
Fuente: El Autor

4.2.2 Tasa de entrega, retransmision y pérdida de publicaciones

En la tabla 4.3, se puede observar los resultados de la tasa de entrega y pérdida de
publicaciones del mecanismo de confiabilidad QoS 0 en funcién al nimero de nodos que generan
publicaciones. Teniendo una tasa de entrega promedio del 59,67% y una tasa de pérdida promedio
del 40,33% en la recepcion de publicaciones.
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Tabla 4.3. Resultados de Tasa de entrega y pérdida de publicaciones MQTT-SN QoS 0

Tasa de entrega y pérdida de publicaciones MQTT-SN QoS 0
Nodo . BT
Nodos WSN Nodo Suscriptor | Tasa de Entrega (%) Tasa de Pérdida (%)
Gateway
Total Pub.

#de Pub. Pub. Pub. Pub. Pub. Red Perdidas Red
nodos | Realizadas | Perdidas | Enviadas | Perdidas | Recibidas WSN TCP/IP TOTAL WSN TCP/IP TOTAL
10 3000 1300 1700 22 1678 56,67 | 98,71 | 55,93 1322 43,33 | 1,29 44,07
20 6000 2260 3740 61 3679 62,33 | 98,37 | 61,32 2321 37,67 | 1,63 38,68
30 9000 3401 5599 85 5514 62,21 | 98,48 | 61,27 3486 37,79 | 1,52 38,73
40 12000 4659 7341 122 7219 61,18 | 98,34 | 60,16 4781 38,83 | 1,66 39,84
Tasas Promedio de Entregay | o o | 5547 | 5967 39,40 | 1,53 | 40,33

Pérdida (%):

Fuente: El Autor

En la tabla 4.4, se puede observar los resultados de la tasa de entrega, retransmision y
pérdida de publicaciones del mecanismo de confiabilidad QoS 1 en funcién al nimero de nodos que
generan publicaciones. Teniendo una tasa de entrega promedio del 91,72%, tasa de retransmisidn
del 2,68% y una tasa de pérdida promedio del 8,28% en la recepcion de publicaciones.

Tabla 4.4. Resultados de entrega, retransmisidn y pérdida de publicaciones MQTT-SN QoS 1

Tasa de entrega, retransmision y pérdida de publicaciones MQTT-SN QoS 1

Nodos WSN Nodo Gateway Tasade | Nodo Suscriptor | Tasa de Entrega (%) Total Tasa de Pérdida (%)
#de Pub. Pub. Pub. A Rr:ti;?(:‘:- Pub. Pub. Red Pub. Red
nodos | Realizadas | Perdidas | Enviadas ':Tt:?ir:s (%) Recibidas | Perdidas Lt TCP/IP TOTAL | perdidas | WSN TCP/IP LT
10 3000 186 2814 75 2,67 2805 9 93,80 | 99,67 | 93,49 195 6,20 | 0,33 6,51
20 6000 408 5592 154 2,75 5578 14 93,20 | 99,75 | 92,97 422 6,80 | 0,25 7,03
30 9000 1164 7836 202 2,58 7803 33 87,07 | 99,58 | 86,70 1197 12,93 | 0,42 13,30
40 12000 718 11282 305 2,70 11249 33 94,02 | 99,70 | 93,74 751 5,98 0,30 6,26
Tasas Promedio Fc,lgrE?t:‘—t;‘e(go/':\),:Retransm|5|on \ 2,68 92,02 | 99,68 | 91,72 7,08 | 032 | 828

Fuente: El Autor

4.2.3 Comparativa MQTT-SN con QoS 0y 1

En la grafica 4.3, se puede observar la comparativa de consumo de ancho de banda promedio
tanto para el trafico de ida como el trafico de vuelta de los mecanismos de confiabilidad QoS 0y 1
de MQTT-SN. Teniendo como resultado que con el mecanismo de confiabilidad QoS 1 se tiene un
aumento en el consumo de ancho de banda para el trafico de Ida de un 16,93% promedio por cada
diez nodos a comparacion del trafico de ida del mecanismo QoS 0. Mientras que, para el trafico de
Vuelta, el mecanismo de QoS 1 presenta un aumento del consumo de ancho de banda del 11,09%
promedio por cada diez nodos a comparacién del trafico de vuelta del mecanismo QoS 0.
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Grafica 4.3. Comparativa de Consumo Ancho de banda promedio MQTT-SN QoSO0vy 1
Fuente: El Autor

En la grafica 4.4, se puede observar la comparativa del porcentaje de entrega y pérdida de
publicaciones entre los mecanismos de QoS 0y 1 de MQTT-SN segun los resultados obtenidos en las
tablas 4.3 y 4.4. Teniendo como resultado que con el mecanismo de confiabilidad QoS 1 se tiene un
mejor porcentaje de entrega de publicaciones a nivel general, habiendo un aumento significativo del
porcentaje de entrega del 31,42% en la WSN, 1,21% en la red TCP/IP y un 31,45% en el total de
publicaciones entregadas a comparacidn del mecanismo QoS 0.
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Gréfica 4.4. Comparativa de Tasa de entrega y pérdida de publicaciones MQTT-SN QoSO0vy 1
Fuente: El Autor
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4.3 Resultados protocolo CoAP

En esta seccidn se presentan al lector los resultados del analisis de rendimiento del protocolo
CoAP pertenecientes a los mecanismos de confiabilidad de mensajes tipo NON y CON para la
publicacién de datos.

4.3.1 Consumo de ancho de banda

En la tabla 4.5, se puede observar los resultados del consumo de ancho de banda promedio
y maximo del mecanismo de entrega de mensajes tipo NON en funcién al numero de nodos que
generan publicaciones. Teniendo una diferencia promedio de 6,30 Kbits entre el consumo maximo y
promedio del tréfico de ida y una diferencia promedio de 1,75 Kbits entre el consumo maximo y
promedio del trafico de vuelta. Asi como también una diferencia de 3,27 Kbits entre el consumo del
tréfico de ida con el de vuelta por cada 10 nodos publicadores.

Tabla 4.5. Resultados de consumo Ancho de banda CoAP mensajes NON

CoAP Consumo AB Consumo AB Diferencia Diferencia Diferencia
NON Promedio (Kbits) Maximo (Kbits) trafico ida trafico vuelta | traficoiday
Nodos Trafico | Trafico de | Trafico | Trafico de | max.y prom. | max. y prom. vuelta.
de Ida Vuelta de Ida Vuelta (Kbits) (Kbits) (Kbits)
10 2,7 0,3 5,9 1,4 3,2 1,1 2,4
20 6,6 0,7 13,2 2,8 6,6 2,1 59| 3,5
30 10 1 17,9 3,2 7,9 2,2 9| 3,1
40 13,5 1,3 21 2,9 7,5 1,6 12,2 3,2
6,30 1,75 3,27

Fuente: El Autor

En la gréfica 4.5, se puede observar el incremento del consumo de ancho de banda promedio
del mecanismo de entrega de mensajes tipo NON en funcién al nimero de nodos que generan
publicaciones. Teniendo un incremento promedio de 3,60 Kbits por cada 10 nodos en el trafico de

ida y un incremento promedio de 0,33 Kbits por cada 10 nodos en el trafico de vuelta.
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Gréfica 4.5. Consumo Ancho de banda promedio CoAP NON
Fuente: El Autor
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En la tabla 4.6, se puede observar los resultados del consumo de ancho de banda promedio
y maximo del mecanismo de entrega de mensajes tipo CON en funcidn al nimero de nodos que
generan publicaciones. Teniendo una diferencia promedio de 21,73 Kbits entre el consumo maximo
y promedio del trafico de ida y una diferencia promedio de 1,45 Kbits entre el consumo maximo y
promedio del trafico de vuelta. Asi como también una diferencia de 4,07 Kbits entre el consumo del

trafico de ida con el de vuelta por cada 10 nodos publicadores.

Tabla 4.6. Resultados de consumo Ancho de banda CoAP mensajes CON

CoAP Consumo AB Consumo AB Maximo | Diferencia Diferencia Diferencia
CON Promedio (Kbits) (Kbits) traficoida | trafico vuelta | traficoiday
Nodos Trafico | Trafico de | Trafico | Trafico de | max. y prom. | max.y prom. vuelta.
de Ida Vuelta de Ida Vuelta (Kbits) (Kbits) (Kbits)
10 4,2 0,3 11,8 2,6 7,6 2,3 3,9
20 8,3 0,6 20,6 1,8 12,3 1,2 7,7 3,8
30 13,2 0,8 32,4 2 19,2 1,2 12,4 4,7
40 17,1 1 64,9 2,1 47,8 1,1 16,1 3,7
21,73 1,45 4,07

Fuente: El Autor

En la gréfica 4.6, se puede observar el incremento del consumo de ancho de banda promedio
del mecanismo de entrega de mensajes tipo CON en funcién al nimero de nodos que generan
publicaciones. Teniendo un incremento promedio de 4,30 Kbits por cada 10 nodos en el trafico de
ida y un incremento promedio de 0,23 Kbits por cada 10 nodos en el trafico de vuelta.
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Grafica 4.6. Consumo Ancho de banda promedio CoAP CON
Fuente: El Autor

4.3.2 Tasa de entrega, retransmision y pérdida de publicaciones

En la tabla 4.7, se puede observar los resultados de la tasa de entrega y pérdida de
publicaciones del mecanismo de entrega de mensajes tipo NON en funcién al numero de nodos que
generan publicaciones. Teniendo una tasa de entrega promedio del 58,80% y una tasa de pérdida
promedio del 41,20% en la recepcion de publicaciones.
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Tabla 4.7. Resultados de Tasa de entrega y pérdida de publicaciones CoOAP mensajes NON

Tasa de entrega y pérdida de publicaciones COoAP NON

Nodo . B TF
Nodos WSN Nodo Suscriptor | Tasa de Entrega (%) Tasa de Pérdida (%)
Gateway Total

#d Pub Pub Pub Pub Pub Red Pub. Red

e ubp. ubp. ub. up. ub. e Perdidas e
nodos | Realizadas | Perdidas | Enviadas | Perdidas | Recibidas WSN TCP/IP TOTAL WSN TCP/IP TOTAL
10 3000 1474 1526 45 1481 50,87 | 97,04 49,36 1519 49,13 2,96 50,64
20 6000 2241 3759 117 3642 62,65 96,89 60,70 2358 37,35 3,11 39,30
30 9000 3206 5794 170 5624 64,38 | 97,06 62,48 3376 35,62 2,94 37,52
40 12000 4243 7757 239 7518 64,64 | 96,92 62,65 4482 35,36 3,08 37,35

Tasas Promedio de Entrega y
Pérdida (%):

60,63 | 96,98 58,80 39,37 3,02 | 41,20

Fuente: El Autor

En la tabla 4.8, se puede observar los resultados de la tasa de entrega, retransmision y
pérdida de publicaciones del mecanismo de entrega de mensajes tipo CON en funcién al nimero de
nodos que generan publicaciones. Teniendo una tasa de entrega promedio del 66,76%, tasa de
retransmisidn del 2,33% y una tasa de pérdida promedio del 33,24% en la recepcidn de publicaciones.

Tabla 4.8. Resultados de entrega, retransmisidn y pérdida de publicaciones COAP mensajes CON

Tasa de entrega, retransmision y pérdida de publicaciones CoOAP CON

Nodos WSN Nodo Gateway | Tasade | Nodo Suscriptor | Tasa de Entrega (%) . Tasa de Pérdida (%)
d b b p, | Pub. |Rerans b b d pub d
#de Pub. Pub. Pub. _| misién Pub. Pub. Re o Re
nodos | Realizadas | Perdidas | Enviadas F:ittzzr;ss (%) Recibidas | Perdidas WSN TCP/IP TOTAL | perdidas | WSN TCP/IP TOTAL
10 3000 968 2032 49 2,41 2020 12 67,73 | 99,41 67,33 980 32,27 0,59 32,67
20 6000 1711 4289 98 2,28 4258 31 71,48 | 99,28 70,97 1742 28,52 0,72 29,03
30 9000 3002 5998 138 2,30 5956 42 66,64 | 99,30 66,18 3044 33,36 | 0,70 33,82
40 12000 4444 7556 175 2,32 7504 52 62,97 | 99,32 62,54 4496 37,03 0,68 37,46
Tasas Promedio de Retransmision, Entrega
. . ! gay 2,33 67,21 | 99,33 | 66,76 32,79 | 0,67 | 33,24
Pérdida (%):

Fuente: El Autor

4.3.3 Comparativa CoAP con NON y CON

En la grafica 4.7, se puede observar la comparativa de consumo de ancho de banda promedio
tanto para el tréfico de ida como el trafico de vuelta de los mecanismos de entrega de mensajes tipo
NON y CON de CoAP. Teniendo como resultado que con el mecanismo de confiabilidad de entrega
de mensajes CON se tiene un aumento en el consumo de ancho de banda para el tréfico de Ida de un
34,99% promedio por cada diez nodos a comparacién del trafico de ida del mecanismo de entrega
de mensajes NON. Mientras que, para el trafico de Vuelta, el mecanismo de entrega de mensajes
NON presenta un aumento del consumo de ancho de banda del 17,92% promedio por cada diez
nodos a comparacion del trafico de vuelta del mecanismo de entrega de mensajes CON.
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Grafica 4.7. Comparativa de Consumo Ancho de banda promedio CoAP NON y CON
Fuente: El Autor

En la gréfica 4.8, se puede observar la comparativa del porcentaje de entrega y pérdida de
publicaciones entre los mecanismos de entrega de mensajes NON y CON de CoAP. Segun los
resultados obtenidos en las tablas 4.7 y 4.8. Teniendo como resultado que con el mecanismo de
entrega de mensajes tipo CON se tiene un mejor porcentaje de entrega de publicaciones a nivel
general, habiendo un aumento del porcentaje de entrega del 6,58% en la WSN, 2,35% en la red TCP/IP
y un 7,96% en el total de publicaciones entregadas a comparacion del mecanismo de entrega de
mensajes tipo NON.
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4.4 Comparativa MQTT-SN y CoAP

En esta seccién se presentan al lector la comparativa de los resultados del andlisis de
rendimiento de los protocolos MQTT-SN y CoAP con sus respectivos mecanismos de confiabilidad en
la entrega de publicaciones.

4.4.1 MQTT-SN QoS 0 vs CoAP NON

En la grafica 4.9, se puede observar la comparativa de consumo de ancho de banda promedio
tanto para el trafico de ida como el trafico de vuelta de los mecanismos de confiabilidad QoS 0 y NON
de cada protocolo. Teniendo como resultado que con el mecanismo de confiabilidad NON se tiene
un consumo de ancho de banda menor de un 26,85% promedio para el trafico de iday de un 90,11%
promedio para el trafico de vuelta por cada 10 nodos publicadores a comparacién del mecanismo de
confiabilidad QoS 0.
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Grafica 4.9. Comparativa de Consumo Ancho de banda promedio QoS 0 y NON
Fuente: El Autor

En la grafica 4.10, se puede observar la comparativa del porcentaje de entrega y pérdida de
publicaciones entre los mecanismos de confiabilidad QoS 0 y NON de cada protocolo. Segin los
resultados obtenidos en las tablas 4.3 y 4.7. Teniendo como resultado que con los dos mecanismos
de entrega de mensajes se tienen porcentajes de entrega de publicaciones similares a nivel de la
WSN, habiendo un ligero aumento del porcentaje de entrega por parte del mecanismo QoS 0 del
1,49% en la red TCP/IP y un 0,87% en el total de publicaciones entregadas a comparacion del
mecanismo de entrega de mensajes tipo NON.
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Grafica 4.10. Comparativa de Tasa de entrega y pérdida de publicaciones QoS 0 y NON
Fuente: El Autor

4.4.2 MQTT-SN QoS 1 vs CoAP CON

En la grafica 4.11, se puede observar la comparativa de consumo de ancho de banda
promedio tanto para el trafico de ida como el trafico de vuelta de los mecanismos de confiabilidad
QoS 1 y CON de cada protocolo. Teniendo como resultado que con el mecanismo de confiabilidad
CON se tiene un consumo de ancho de banda menor de un 16,24% promedio para el trafico de iday
de un 92,40% promedio para el trafico de vuelta por cada 10 nodos publicadores a comparacién del
mecanismo de confiabilidad QoS 1.
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Gréfica 4.11. Comparativa de Consumo Ancho de banda promedio QoS 1y CON
Fuente: El Autor
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En la gréfica 4.12, se puede observar la comparativa del porcentaje de entrega y pérdida de
publicaciones entre los mecanismos de confiabilidad QoS 1 y CON de cada protocolo. Segun los
resultados obtenidos en las tablas 4.4 y 4.8. Teniendo como resultado que con los dos mecanismos
de entrega de mensajes se tienen porcentajes de entrega de publicaciones similares a nivel de la red
TCP/IP habiendo un ligero aumento del porcentaje de entrega por parte del mecanismo QoS 1 del
0,35%, mientras que en la WSN se tiene un denotado mayor porcentaje de entrega con un 24,81% y
un 24,96% en el total de publicaciones entregadas a comparacion del mecanismo de entrega de
mensajes tipo CON.
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Grafica 4.12. Comparativa de Tasa de entrega y pérdida de publicaciones QoS 1y CON
Fuente: El Autor

En la grafica 4.13, se puede observar la comparativa del porcentaje de la tasa de
retransmisiones de publicaciones entre los mecanismos de confiabilidad QoS 1 y CON de cada
protocolo, Teniendo como resultado que el mecanismo de confiabilidad QoS 1 tiene un ligero mayor
porcentaje de retransmisién con un 0,35% promedio de publicaciones retransmitidas a comparacion
del mecanismo de entrega de mensajes tipo CON.
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Fuente: El Autor
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CONCLUSIONES

En base a los resultados del analisis de rendimiento de los protocolos de
Publicacion/Subscripcion MQTT-SN y CoAP en términos de consumo de ancho de banda, tasa de
entrega, retransmisién y pérdida de publicaciones en su operacién con una Red de Sensores
Inaldmbricos Zigbee, se han determinado las siguientes conclusiones:

- Eluso de los mecanismos de confiabilidad con acuse de recibo (QoS 1 y CON) a comparacién
de los mecanismos best-effort (QoS 0 y NON) de cada protocolo produce una disminucion en
el rendimiento del ancho de banda, visibilizandose un mayor consumo de este. En cambio,
se obtiene un mejor rendimiento en el porcentaje de la tasa de entrega de publicaciones en
general para todos los escenarios de pruebas con diferentes valores dependiendo del
rendimiento de cada protocolo.

- La implementacién del mecanismo de acuse de recibo de publicaciones en el protocolo de
aplicacion MQTT-SN produce un impacto poco significativo en el aumento de consumo de
ancho de banda de la comunicacién. Teniendo segun los resultados que con el mecanismo
QoS 1 se tiene un aumento del 16,93% y 11,09% promedio del trafico de ida y vuelta
respectivamente a comparacion del mecanismo QoS 0. Mientras que para la tasa de entrega
de publicaciones existe un aumento significativo del porcentaje de entrega del 31,42% en la
WSN, 1,21% en la red TCP/IP y un 31,45% en el total de publicaciones entregadas con QoS 1
a comparacion de QoS 0.

- La implementacién del mecanismo de acuse de recibo de publicaciones en el protocolo de
aplicacion CoAP produce un impacto poco significativo en el aumento de consumo de ancho
de banda de la comunicacién. Teniendo segln los resultados que con el mecanismo CON se
tiene un aumento del 34,99% promedio del trafico de ida a comparacién del mecanismo
NON. Mientras que para la tasa de entrega de publicaciones existe un aumento minimo poco
significativo del porcentaje de entrega del 6,58% en la WSN, 2,35% en la red TCP/IP y un
7,96% en el total de publicaciones entregadas a través de CON a comparacion de NON.

- Enlainterconexién de la WSN con tecnologia Zigbee hacia la red tradicional, la arquitectura
de gateway agregado brindada por MQTT-SN destaca sobre la arquitectura de proxy
intermediario que brinda el protocolo CoAP, ya que esta ofrece el apoyo del protocolo
durante toda la comunicacién de extremo a extremo, obteniendo un mayor nivel de
independencia que tiene cada nodo sensorial en publicar su informacién por separado
directamente hacia el servidor de gestidon a comparacion de la arquitectura de CoAP en la
cual el protocolo no cuenta con soporte para una comunicacion de extremo a extremo con
este tipo de tecnologias, produciendo una falta de acompafiamiento por parte del protocolo
qgue afecta directamente al rendimiento de este en el manejo de las publicaciones de los
nodos WSN, las cuales deben ser gestionadas de manera centralizada a través del proxy
como agente intermediario.
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Los mecanismos de confiabilidad QoS 0 y 1 de MQTT-SN presentan un mayor consumo de
ancho de banda que los mecanismos de confiabilidad NON y CON de CoAP debido a la
cantidad de bits que utilizan para sus procesos de sefializacién en la comunicacién de
extremo a extremo con la WSN, recalcando que MQTT-SN utiliza TCP como protocolo de
transporte por lo cual requiere una mayor sefializacion tanto para el trafico de ida como de
vuelta a comparacion del protocolo CoAP que opera sobre UDP reduciendo la cantidad de
paquetes enviados o recibidos durante la comunicacién. En los resultados se visibiliza que
para comunicaciones sin acuse de recibo a nivel de aplicacidon el mecanismo NON tiene un
consumo de ancho de banda menor de un 26,85% y 90,11% promedio para el trafico de ida
y vuelta respectivamente a comparaciéon del mecanismo QoS 0 y para comunicaciones con
acuse de recibo a nivel de aplicacidon el mecanismo CON presenta un consumo de ancho de
banda menor de un 16,24% y 92,40% promedio para el trafico de ida y vuelta
respectivamente a comparacién del mecanismo QoS 1. Mientras que en la tasa de entrega
de publicaciones el uso de TCP como protocolo de transporte por parte de MQTT introduce
un pequeiio aporte en el éxito de entrega de publicaciones dentro de la red tradicional a
comparacion de UDP utilizado por CoAP.

En base al aumento del nimero de nodos que realizan publicaciones dentro de la WSN se
debe considerar que, aunque MQTT-SN demuestre mayores consumos de ancho de banda a
comparacion de CoAP, el protocolo MQTT-SN presenta un rendimiento mas equilibrado en
el uso del ancho de banda, teniendo picos de consumo maximo menores al 50% del valor de
consumo de ancho de banda promedio en funcién al aumento del nimero de nodos WSN
que realizan publicaciones con los mecanismos de QoS 0y 1. Mientras que el protocolo CoAP
presenta picos de consumo maximo desproporcionales mayores al 80% del valor de consumo
de ancho de banda promedio con el mecanismo NON y picos de consumo maximo
desproporcionales mayores al 150% del valor de consumo de ancho de banda promedio con
el mecanismo CON en funcidon al aumento del nimero de nodos WSN que realizan
publicaciones.

En cuanto a la tasa de entrega, retransmision y perdida de publicaciones, la evaluacion de los
resultados muestra que el mecanismo de confiabilidad con acuse de recibo de extremo a
extremo juega un papel importante en todos los escenarios de red evaluados, principalmente
en el mejoramiento de la tasa de entrega de publicaciones en el segmento de red
perteneciente a la WSN, en la cual se evidencia el mayor porcentaje de pérdida. Teniendo
como resultado que el mecanismo QoS 1 de MQTT-SN tiene el mejor porcentaje de entrega
de publicaciones con un 91,72% sobre el 66,76% de entrega del mecanismo CON de CoAP,
denotandose que la principal desventaja del mecanismo CON de CoAP es no contar con
soporte de acuse de recibo por parte del protocolo en el segmento de Red que presenta
mayores pérdidas.

La diferencia existente en el rendimiento de cada protocolo se puede aprovechar para
mejorar el rendimiento en general de diferentes tipos de implementaciones de red, ya que
en base a esta informacidn se puede decidir que protocolo utilizar segun las condiciones de
la red predominantes. Dentro de las comunicaciones M2M, las aplicaciones pueden requerir
optimizar el consumo de ancho de banda o a su vez dar prioridad a la entrega de
publicaciones sobre otras métricas.



-101-

- Finalmente, se concluye que el protocolo de Publicacidon/Subscripcion mas adecuado para el
disefo e implementacion de un sistema de comunicacion extremo a extremo entre una Red
de Sensores Inaldmbricos Zigbee y la red de servicios tradicional bajo las métricas de
consumo de ancho de banda y tasa de entrega de publicaciones es el protocolo MQTT-SN
bajo su mecanismo de confiabilidad QoS 1 por sus resultados de rendimiento en los cuales
se denoto un consumo de ancho de banda equilibrado y de crecimiento proporcional en
funcién al aumento de nodos publicadores, asi como también ser el mejor mecanismo para
lograr una mayor tasa de entrega de publicaciones, disminuyendo significativamente la
perdida de publicaciones dentro del segmento de la WSN, considerada la parte mas sensible
de la comunicacidn de extremo a extremo.

FUTURAS LINEAS DE INVESTIGACION

Existen varias futuras lineas de investigacién que se desprenden inmediatamente del tema
planteado en esta investigacién, tanto temas tedricos como practicos abordados en este trabajo
pueden seguir desarrollandose. Especialmente los temas que involucren el andlisis de otras métricas
de rendimiento de los protocolos de publicacidn/suscripciéon para diferentes tipos de trafico
generados por una WSN, principalmente el trafico que proviene de aplicaciones de tiempo real,
mayor cantidad de nodos o datos sensibles. En donde la transmisién de informacidn de dispositivos
de loT pone en juego otros pardmetros de la red o de los enlaces como son el retardo, jitter, tamafio
del mensaje o segmentacion de paquetes presentes en la comunicacion.

También es importante analizar el impacto de la seguridad sobre el rendimiento de estos
protocolos en su funcidn como intermediarios de comunicacién entre los dispositivos que producen
la informacidn y las aplicaciones clientes que la consumen, enfocdndose en el analisis de la
integridad, disponibilidad y confidencialidad de los datos.

En la actualidad con el surgimiento de loT, nuevos dispositivos para WSN son compatibles
directamente con TCP/IP soportando nuevos protocolos como 6LoWPAN con lo cual es de vital
importancia el estudio del andlisis de rendimiento de los protocolos de publicacidn/suscripcidn en su
enfoque de integracion con WSN de tipo Overlay, pudiéndose realizar una comparacién con la
integraciéon de WSN a través de un gateway de interconexion tratado en esta investigacién. ¢Se
obtiene un beneficio con relacién al costo/rendimiento en la implementacion de redes overlay?, si
es asi, ¢Cudles son los procedimientos y mecanismos para la migracién de una WSN con gateway de
interconexién hacia redes de tipo overlay?
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ANEXOS

ANEXO I: Descripcidon del cédigo empleado en Arduino para cada nodo o mota Sensorial
///11]/*****PROGRAMA PARA NODO SENSORIAL DE LA RED WSN*****/////
//Establecimiento de parametros para el uso de MQTT-SN con Xbee:

#include <MqttsnClientApp.h> //Definir librerias, en el caso del uso de MQTT-SN
#include <MgttsnClient.h>

XBEE_APP_CONFIG = {

{
9600, //Baudrate
"Nodo01", //Clientld
b
{
300, //KeepAlive
true, //Limpieza de sesion

"willTopic", //WillTopic
"willMessage" //WillMessage
}

b

MQString* topic = new MQString("DatosWsn"); // Especificacion del Tema para la publicacion en el caso del
uso de MQTT-SN

//Definir las Variables y parametros de la calibracidn del Sensor de gases MQ-2:

#define MQ_PIN (0) //define el pin para el sensor de humo

#define RL_VALUE (5) // define la resistencia de carga del sensor, en kilo ohmios

#define RO_CLEAN_AIR_FACTOR (9.83) // define factor de aire limpio, de la ficha técnica

#define CALIBARAION_SAMPLE_TIMES (50)// definir cuantas muestras se toman en la calibracion
#define CALIBRATION_SAMPLE_INTERVAL (500) // definir el intervalo de tiempo (en milisegundos)
entre cada uno de las muestras en la fase calibracién

#define READ_SAMPLE_INTERVAL (50) // definir cudntas muestras se van a tomar en el
funcionamiento normal

#define READ_SAMPLE_TIMES (5) // definir el intervalo de tiempo (en milisegundos) entre
cada muestra en operacién normal

#define GAS_LPG (0) //Definir las Variables de medicién de Macros del Sensor MQ-2
#define GAS_CO (1)

#define  GAS_SMOKE (2)

float LPGCurve(3) = {2.3,0.21,-0.47 // Definir la Variable global para gas LPG

float COCurve(3) = {2.3,0.72,-0.34}; // Definir la Variable global para gas CO2
float SmokeCurve(3) ={2.3,0.53,-0.44}; // Definir la Variable global para HUMO
float Ro = 10; //Variable de Resistencia Ro inicia en 10 kilo ohms

// Proceso de Calibracién y Activacidn del Sensor Digital DHT-11:

#define DHT11_PIN 4 // pin del sensor humedad
byte read_dht11_dat()
{
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bytei=0;

byte result=0;

for(i=0; i< 8; i++)

{
while(!(PINC & _BV(DHT11_PIN)));
delayMicroseconds(30);

if(PINC & _BV(DHT11_PIN))
result |=(1<<(7-i));
while((PINC & _BV(DHT11_PIN)));
}
return result;

}

// Después de haber declarado las librerias, variables globales y parametros de cada sensor. La siguiente
parte del codigo del Sketch es la funcién Setup:

void setup()
{

Serial.begin(9600); //establecer la velocidad de la conexidn serial en baudios
Ro = MQCalibration(MQ_PIN);  //Calibracion del Sensor de humo MQ-2 de acuerdo al ambiente en
gue se encuentre, poner en aire limpio
DDRC |=_BV(DHT11_PIN); //Inicializacién de los pines del Sensor DHT-11
PORTC |=_BV(DHT11_PIN);
}

//En la tercera parte del cddigo de programacion del Sketch se define la funcién Loop, que es el cddigo que se
ejecutara repetidamente mientras el dispositivo se encuentre encendido:

void loop()
{

//Programacién del Sensor Digital de Humedad DHT-11 para el célculo de los valores de humedad y
temperatura del drea monitoreada:

byte dht11_dat(5);

byte dhtll _in;

byte i;

PORTC &="~_BV(DHT11_PIN);
delay(18);

PORTC |=_BV(DHT11_PIN);
delayMicroseconds(40);

DDRC &=~_BV(DHT11_PIN);
delayMicroseconds(40);

dht11 _in = PINC & BV(DHT11_PIN);

if(dht11_in) // Condicién para la deteccién de fallos en la lectura del sensor
{

Icd.setCursor(0,0);

lcd.print(" ERROR SISTEMA ");

Icd.setCursor(0,1);

lcd.print(" FALLA SENSOR ");

Serial.printIn("/3/Error Sensor de Humedad");
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return;
}
delayMicroseconds(80);
dht11_in = PINC & _BV(DHT11_PIN);

if(!dht11_in) // Condicién para la deteccién de fallos en la lectura del sensor
{
Icd.setCursor(0,0);
Icd.print(" ERROR SISTEMA ");
Icd.setCursor(0,1);
Icd.print(" FALLA SENSOR ");
Serial.printIn("/3/Error Sensor de Humedad");
return;
}
delayMicroseconds(80);
for (i=0; i<5; i++)
dht11_dat(i) = read_dht11_dat();
DDRC |=_BV(DHT11_PIN); //Lectura de datos del Sensor
PORTC |=_BV(DHT11_PIN); //Lectura de datos del Sensor
byte dht11l_check_sum = dht11_dat(0)+dht11_dat(1)+dht11_dat(2)+dht11_dat(3);
if(dht11_dat(4)!= dht11_check_sum)

//Programacién del Sensor Digital MQ-2 para el calculo de los valores de Gases LPG, CO2:

// Célculo del pardmetro de Resistencia del Sensor mediante la lectura del voltaje y la resistencia del sensor
float MQResistanceCalculation(int raw_adc)
{
return ( ((float)RL_VALUE*(1023-raw_adc)/raw_adc));
}
// Célculo del pardmetro de Calibracién del sensor, como entrada se tiene la lectura del sensor y como salida
Ro (Resistencia Inicial, asume que el aire estd limpio).
float MQCalibration(int mg_pin)
{
inti;
float val=0;

for (i=0;i<CALIBARAION_SAMPLE_TIMES;i++) { //toma varias muestras

val += MQResistanceCalculation(analogRead(mq_pin));
delay(CALIBRATION_SAMPLE_INTERVAL);

}
val = val/CALIBARAION_SAMPLE_TIMES; //Se calcula el valor medio del ambiente
val = val/RO_CLEAN_AIR_FACTOR;
return val;
}

// Se realiza la lectura de los valores que entrega el sensor para cada tipo de gas en el ambiente, este valor se
obtiene en ppm (Particulas por Millén)

float MQRead(int mq_pin)
{

inti;

float rs=0;

for (i=0;i<READ_SAMPLE_TIMES;i++) {

rs += MQResistanceCalculation(analogRead(mq_pin));
delay(READ_SAMPLE_INTERVAL);
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}
rs = rs/READ_SAMPLE_TIMES;
return rs;

}

int MQGetGasPercentage(float rs_ro_ratio, int gas_id)
{
if (gas_id == GAS_LPG ) {
return MQGetPercentage(rs_ro_ratio,LPGCurve);
}else if ( gas_id == GAS_CO ) {
return MQGetPercentage(rs_ro_ratio,COCurve);
}else if ( gas_id == GAS_SMOKE ) {
return MQGetPercentage(rs_ro_ratio,SmokeCurve);

}
return O;
}
int MQGetPercentage(float rs_ro_ratio, float *pcurve)
{return (pow(10,( ((log(rs_ro_ratio)-pcurve(1))/pcurve(2)) + pcurve(0))));
}

// Finalmente se realiza el envio de toda la informacién recolectada por cada sensor del nodo, este envio se lo
realiza mediante la interfaz inaldmbrica Xbee, por lo cual en el cddigo se realiza una impresién en el puerto
serial, el cual es adoptado por el médulo Xbee para el envio de manera inaldmbrica:

String ID = “NODOO01” // se indica el ID del nodo sensorial

Int LPG = MQGetGasPercentage(MQRead(MQ_PIN)/Ro,GAS_LPG); //se obtiene el valor sobre el Gas LPG
Int CO = MQGetGasPercentage(MQRead(MQ_PIN)/Ro,GAS_CO); //se obtiene el valor sobre el Gas CO2
Int HUMO = MQGetGasPercentage(MQRead(MQ_PIN)/Ro,GAS_SMOKE); //se obtiene el valor sobre la
presencia de humo

Int TEMP = (dht11_dat(0), DEC); //se obtiene el valor sobre la temperatura Sensor DHT-11

Int HUME = (dht11_dat(2), DEC); //se obtiene el valor sobre la humedad Sensor DHT-11

String DATOS =“/” +1D + “ / Gas Lpg: ” + LPG + “ ppm / Gas CO2:” + CO + “ ppm /Humo: ” + HUMO + “ ppm/
Temperatura: ” + TEMP + “ °C / Humedad: ” + HUME +” % /”; // concatenacion de todos los datos.

Serial.printIn(DATOS); // Envio de toda la informacion.
// En el caso de la utilizacion del Protocolo MQTT-SN los datos son enviados de la siguiente manera:

PUBLISH(DatosWsn, DATQS, 0); // Publicacion de datos WSN con nivel QoS 0
PUBLISH(DatosWsn, DATQS, 1); // Publicacién de datos WSN con nivel QoS 1

Delay(12000); //transmision de la informacion cada 12 segundos.
}// Fin de la funcién loop

I ** ¥ FIN DEL PROGRAMA*****/[/[]/[]/]//]]
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Anexo II: Mediciones STG Ancho de Banda Protocolo MQTT-SN QoS 0.
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Anexo lll: Mediciones STG Ancho de Banda Protocolo MQTT-SN QoS 1.
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Anexo IV: Mediciones STG Ancho de Banda Protocolo CoAP NON.
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Anexo V: Mediciones STG Ancho de Banda Protocolo CoAP CON.
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