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Resumen

Una arquitectura de seguridad informatica
bien definida debe ofrecer un plan y un
conjunto de politicas que describan tanto los
servicios de seguridad ofrecidos a los
usuarios como los componentes del sistema
requeridos para implementar dichos
servicios. Cuando se produce un incidente o
amenaza de seguridad, en el cual un recurso
del sistema queda comprometido o
potencialmente expuesto a accesos no
autorizados, esta arquitectura de seguridad
se ve vulnerada.

Considerando la fragilidad y volatilidad de
un evento digital, las técnicas 'y
metodologias de forensia informética deben
asegurar que se pueda determinar
adecuadamente el qué, quién, cuando y
como sucedio el incidente de seguridad, asi
como también ocuparse del correcto
aseguramiento y preservacion de los datos
recolectados

Los objetivos establecidos en este proyecto
permitiran obtener informaciéon sobre la
performance de dos metodologias de
recoleccion de  datos y  analizar
comparativamente sus prestaciones en base
a determinados criterios y puntos de control
establecidos sobre servidores web HTTP y
HTTP/2.

Palabras clave: seguridad, incidente,
forensia digital, evidencia digital, servidores
web, HTTP.

Contexto

El presente PID 7052 se encuadra en una de
las lineas de investigacion establecidas como
prioritarias para su fomento, de la carrera
Licenciatura en Sistemas de la Facultad de
Ciencias de la Administracion
correspondiente a la linea "Arquitectura,
Sistemas Operativos y Redes". Se adecua
ademas, a las prioridades de la UNER
considerando que es un proyecto aplicado a
la investigacion sobre Tecnologias de la
Informacion y la Comunicacion. Asimismo,
se continlian y profundizan lineas de trabajo
planteadas en cursos de posgrado cursados
sobre la tematica y en la tesis doctoral
presentada por el Dr. Dario Piccirilli [1]

Introduccion

Si una arquitectura de seguridad informatica
estd correctamente definida para un sistema,
debe ofrecer un plan y un conjunto de
politicas que describan tanto los servicios de
seguridad ofrecidos a los usuarios como los
componentes del sistema requeridos  para
implementar  dichos



servicios. Cuando se produce un incidente o
amenaza de seguridad, en el cual un recurso
del sistema queda comprometido o
potencialmente expuesto a accesos no
autorizados, esta arquitectura de seguridad
se ve vulnerada.

A modo general, como amenazas del
entorno, deben considerarse aspectos que
incluyan desde la seguridad administrativa,
la seguridad de las comunicaciones, la
seguridad seguridad
ambiental hasta la seguridad fisica. La
arquitectura de seguridad debe poder

informatica, la

afrontar tanto amenazas intencionales como
accidentales, como asi también lograr una
registracion adecuada de los incidentes o
eventos de seguridad que ocurran en el
sistema.

Diariamente  cientos de equipos se
encuentran  expuestos a  potenciales
incidentes, consideremos como ejemplo el
avance de Internet de las Cosas (IoT) y sus
caracteristicas de trabajo para llegar a
dimensionar el grado de posibilidad y el
riesgo de ocurrencia de un incidente y su
consecuente impacto [2],[3]

En este entorno tecnoldgico las técnicas y
metodologias de forensia informatica deben
asegurar que se pueda determinar
adecuadamente el qué, quién, cuando y
como sucedio en relacion a ese incidente de
seguridad, asi como también ocuparse de la
correcta preservacion y trazabilidad de los
datos recolectados.

La definicion brindada por la primera Digital
Forensics Research Workshop (DFRWS)
celebrada en Nueva York en 2001, acuerda
que el andlisis forense digital o forensia
informatica es “El uso de métodos
cientificamente probados 'y derivados

hacia la  preservacion,
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recoleccion,  validacion, identificacion,
analisis, interpretacion, documentacion y
presentacion de evidencia digital derivada
de fuentes digitales con el fin de facilitar o
promover la reconstruccion de los hechos,
que pueden constituirse en evidencia legal,
o ayudando a anticipar acciones no
autorizadas que han demostrado ser
perjudiciales para operaciones planeadas.”
[4]

Las fuentes digitales proveedoras de los
datos a analizar son numerosas, abarcan
desde computadoras, teléfonos celulares,
tarjetas de camaras digitales, chips
embebidos hasta snapshots de memoria, es
decir cualquier tipo de dispositivo que
produzca datos digitales.

El anélisis forense digital requiere aplicar
métodos cientificos, técnicas y herramientas
para cumplimentar etapas relacionadas con
la identificacion, preservacion y analisis de
la evidencia digital, la cual llegado el caso
puede ser considerada legalmente en un
proceso judicial.

Un aspecto importante es la recoleccion de
esta evidencia y la manera en que se asegura
la calidad los datos recolectados.
Actualmente, las  metodologias  de
recoleccion se concentran mayormente en
dos enfoques:

1.- Recoleccion de datos a priori de un
evento de seguridad: también conocido
como Forensic Readiness. Este enfoque
introduce el concepto de resguardar la
posible evidencia antes de que ocurra el
incidente para cubrir dos objetivos:
maximizar la capacidad del entorno para
reunir evidencia digital confiable y
minimizar el costo forense durante la
respuesta a un incidente. [5],[6], [7]



2.- Recoleccion de datos a posteriori de un
evento de seguridad. Este enfoque recupera
la evidencia luego de que se haya detectado
el incidente de seguridad con el objetivo de
realizar un andlisis forense para determinar
lo ocurrido.

En este trabajo se analizardn ambos
enfoques metodologicos aplicados a
servidores web, especificamente analizando
informaciéon del protocolo HTTP en sus
versiones 1.1 y 2. [8],[9],[10].

Las caracteristicas funcionales del protocolo
HTTP demandan que la recoleccion de
evidencia sea realizada con herramientas o
toolkits de analisis forense que proporcionen
un entorno adecuado para asegurar la calidad
de los datos, su trazabilidad y su eventual
admisibilidad como prueba legal.

En este proyecto, para la ejecucion de
pruebas y adquisicion de datos se usaran
herramientas de forensia con licenciamiento
libre [11],[12],[13] tales como CAINE [14],
Xplico [15] y BACKTRACK [16] para las
cuales se han configurado entornos de
testing. Como guia general para las pruebas
se considerarda lo establecido en el
OSSTMM (Open Source Security Testing
Methodology Manual) [17].

Lineas de Investigacion, Desarrollo e
Innovacion

Con este proyecto de investigacion se
espera conformar una base de conocimiento
acerca de la forensia informatica en relacion
a metodologias de recoleccion de datos
digitales. Ademas del aseguramiento de la
evidencia digital, un tema no menor, es
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poder determinar la calidad de datos
obtenidos, la trazabilidad de los mismos y el
volumen de informacion que se recopila con
ambas metodologias. Este volumen de datos
estd directamente relacionado con el analisis
de los tiempos de respuesta a incidentes y la
capacidad de acciones inmediatas en tal
sentido. Se utilizardn herramientas open
source de forensia para determinar las mas
adecuadas para cada metodologia y una guia
practica de aplicacion de las mismas.

Resultados y Objetivos

Las actividades propuestas en este proyecto
se sustentan en la necesidad de arribar a
conclusiones generales y comparativas
acerca de dos enfoques de recoleccion de
datos digitales. Puntualmente, el objetivo
primario es analizar la perfomance de ambas
metodologias en entornos de servidores web.

Como resultados principales se espera lograr
una matriz comparativa que permita:

1. Identificar y describir puntos de control
en protocolos HTTP y HTTP/2

2. Identificar puntos de comparacion entre
enfoques de recoleccion de evidencia
digital

3. Definir y configurar entornos de testing.
Describir  procedimientos para la
recoleccion de pruebas.

5. Determinar la correcta aplicacion de
herramientas/toolkits de analisis

forenses considerando el entorno y el

enfoque de recoleccion.



Formacion de Recursos Humanos

Este proyecto prevé la formacion e
iniciacion en actividades de investigacion
de cuatro docentes de la carrera Licenciatura
en Sistemas, también la incorporacion de un
becario estudiante, el desarrollo de, al
menos, dos proyectos de Trabajo Final de la
carrera Licenciatura en Sistemas y la
realizacion de wuna tesis de maestria
correspondiente a la Maestria en Redes de
Datos de la Facultad de Informatica de la
UNLP.
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