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Resumen — El presente documento propone analizar el aporte de 
las técnicas File Carving en la recuperación de datos en 
dispositivos de estado sólido (Solid State Drive – SSD) que han sido 
afectados por escenarios de aplastamiento y caída con diferentes 
intensidades de fuerza. Para el efecto se han utilizado las técnicas 
Semantic Carving y Fragment Recovery Carving. Obteniendo 
resultados categorizados en las métricas: cantidad de archivos 
recuperados, cantidad de archivos válidos recuperados, cantidad 
de archivos parcialmente recuperados, cantidad de falsos 
positivos. Finalmente se comparan los resultados obtenidos 
aplicando el modelo matemático de regresión lineal. 

Palabras Clave – Dispositivos de estado solido, semantic carving, 
fragement recovery carving, métricas, regresión lineal. 

Abstract — This document proposes to analyze the contribution of 
File Carving techniques in the recovery of data in solid state 
devices (Solid State Drive - SSD) that have been affected by crush 
and fall scenarios with different strengths. For this purpose, 
Semantic Carving and Fragment Recovery Carving techniques 
have been used. Obtaining results categorized in the metrics: 
number of files recovered, number of valid files recovered, number 
of partially recovered files, number of false positives. Finally, the 
results obtained are compared by applying the mathematical 
model of linear regression. 

Keywords - Solid state devices, semantic carving, fragment 
recovery carving, metrics, linear regression. 

I.  INTRODUCCIÓN 
La gran importancia que ha alcanzado la información digital en 
la sociedad en función de su computabilidad [18], virtualidad y 
capacidad sumado a la masificación de los dispositivos de 
almacenamiento de estado sólido SSD (Solid State Drive), que 
han generalización la información digital en la sociedad. En tal 
sentido, se encuentra presente en entornos; educativos, 
empresariales, productivos, entre otros. 

Actualmente los SSD tienen gran acogida por sus características 
de velocidad en la transferencia de información, mejor 
resistencia a factores ambientales, debido a que no cuenta con 
elementos mecánicos [15], sin embargo todo dispositivo es 
vulnerable a sufrir algún tipo de daño y cuya información podría 
verse afectada o perderse de forma definitiva.  

En la conferencia [13], se presenta un alto porcentaje de 
daños en dispositivos de almacenamiento por factores físicos 
como caídas y golpes, siendo este un valor significativo para 
poner énfasis en la recuperación de datos y técnicas que 
permiten recuperar información de forma más efectiva. 

II. LOS SSD Y LA RECUPERACIÓN DE DATOS 
La recuperación de datos es el proceso que trata de minimizar 

el impacto de los factores causantes de pérdida de la información 
según [13], en donde se evidencia que los golpes y caídas 
representan el mayor porcentaje entre las causas de pérdida.  

En la actualidad el creciente uso de los SSD como 
dispositivos de almacenamiento de información debido a la 
velocidad de operación, han hecho que sean vulnerables a daños 
físicos y lógicos que podrían provocar pérdida en la información 
contenida en ellos [13]. 

A. Dispositivos de Estado Sólido 
Según IBM (2017) [12], los SSD son dispositivos de 

almacenamiento que utilizan memoria de estado sólido no 
volátil (memoria flash), al no tener partes electromecánicas 
reducen considerablemente el tiempo de acceso a los datos 
almacenados, en tal sentido la ventaja más latente es que las 
operaciones de lectura se pueden realizar más rápido que las 
operaciones de escritura. 

De acuerdo con Toshiba (2018) [22], los dispositivos SSD 
están basados en unidades basadas en memorias flash que no 
disponen de partes móviles, es decir, no poseen piezas que se 



están moviendo físicamente como un disco que gira junto a un 
cabezal que busca sectores, permitiendo que la nueva 
tecnología sea de menor tamaño físico y presente una serie de 
otras ventajas que la colocan por sobre el disco duro tradicional. 

Para SNIA (2018), las características de los dispositivos 
SSD son[20]: 

1) Interfaz del Conductor – Driver Interface 
Medio (controlador software) por el cual el dispositivo es 

reconocido por el sistema operativo host.  
2) Bus Host – Host Bus. 
El Bus Host (componente periférico expreso 

interconectado), es la interfaz física implementada para 
dispositivos SSS. 

3) Interfaces y Conectores del Dispositivo. 
Son los estándares de interfaz de transmisión. 
4) Interfaz NAND Flash. 
Diseño de la configuración de la memoria flash. 
5) Factores de Forma. 
Definen los formatos y tamaños disponibles, 

categorizándolos en unidades de estado sólido (SSD), tarjetas de 
estado sólido (SSC) y módulos de estado sólido (SSM). 

6) Seguridad de los Datos. 
Capacidad de encriptar los datos que se almacenan en el 

dispositivo. 
7) Testeo SSS. 
Métodos de prueba estandarizados para comparar las 

características de los dispositivos de almacenamiento de estado 
sólido. 

8) Memoria no volátil (NVM). 
Operando desde la RAM y utilizando Flash para la copia de 

seguridad, proporcionando almacenamiento no volátil de alta 
velocidad que se conecta directamente al bus de memoria del 
sistema. 

B. Técnicas de Recuperación de Datos – File Carving  
Según Anandabrata, P., & Nasir, M. (2009), es necesario 

acudir a las técnicas forenses de recuperación de datos, cuando 
las técnicas convencionales de recuperación de datos no brindan 
la solución esperada [6].  

File Carving es una técnica forense que recupera archivos 
basados simplemente en la estructura y el contenido del mismo, 
sin tomar en cuenta a ningún metadato del sistema de archivos. 
También se usa con mayor frecuencia para recuperar archivos 
del espacio no asignado en una unidad [6]. 

Para Constanzo, B., & Waimann, J. (2012) y Anandabrata, 
P., & Nasir, M. (2009)se propone la siguiente clasificación de 
las técnicas File Carvin g [8] [6]: 

 
1) Basadas en las Características del Archivo 
 Técnicas Header-Footer File: Técnicas basadas en dos 

identificadores “Encabezado” y “Pie/Fin”, pues si se 
conoce el inicio y el final, los bloques útiles entre estos 
identificadores son considerados como el archivo a 
restaurar [10].   

 Técnicas File Structure and Block Content: Técnicas 
basadas en la estructura del archivo a restaurar y los 
bloques útiles contenidos en él [5]. 

 File Structure Based Carving: Técnica que analiza las 
estructuras internas del tipo de archivo, además de las 
que se encuentran en la [8]. 

 Semantic Carving: Identifica el idioma utilizado en un 
bloque, y lo relaciona con bloques en el mismo idioma 
de forma coherente para reconstruir un texto [8]. 

 
2) Basadas en la Framentación del Archivo  
 Técnicas Fragmentation Issue: Restauran el archivo 

que se encuentra fragmentado, sin contar con: 
identificadores o cadenas de secuencia para reconocer 
al fragmento [10]. 

 Técnicas Predictive File: Crean nueva metadata que 
referencia a los bloques de almacenamiento válidos, 
utilizando un sistema de archivos (Filesystem) virtual 
como forma de predecir y acceder a los mismos [5]. 

 Técnicas Fragment Recovery Carving: Describe el 
método carving reensambla dos o más fragmentos para 
formar el archivo original [19]. 

 Statistical Carving: Busca similitudes para reconstruir 
los archivos [8]. 

C. Herramientas de Recuperación de Datos – File Carvers 
Las técnicas descritas guían el desarrollo de aplicativos que 

implementen las mismas. En tal sentido se proponen: 
 

1) Herramientas Linux 
 TestDisk [7]. Recupera particiones perdidas. 
 Scalpel [1]. Implementa algoritmo Semantic Carving. 
 Foremost [2]. Implementa algoritmo Fragment 

recovery Carving. 
 GNU Ddrescue [3] [2], Copia los datos de un archivo 

o dispositivo de bloques a otro. 
 SafeCopy [21] [2], Recupera de modo genérico, datos 

de cualquier tipo de fuente. 
2) Herramientas Windows 
 PhotoRec [21] [2]. Recuperar archivos de discos duros 

y tarjetas de memorias de las cámaras digitales. 
 Forensic Toolkit (FTK) [9]. Software forense de 

recuperación de datos. 
 EVTXtract [23]. Comandos de Python que intenta 

recuperar y reconstruir fragmentos de archivos de 
registro de eventos de Windows a partir de datos 
binarios en bruto. 

 WinHex [4]. Editor hexadecimal que permite ver 
datos, inclusive los ocultos. 

III. RECUPERACIÓN DE DATOS EN SSD 
En la recuperación de datos en dispositivos de 

almacenamiento SSD, se propone nueva metodología de 
recuperación de información con base en la presentada por [17] 
para dispositivos electromecánicos y actualizada mediante 
experimentación para operar en dispositivos SSD. 



A. Propuesta Metodológica de Recuperación de Datos en 
SSD 
A la propuesta se la ha dividido en fases y a cada una en 

procesos.  

1) Fases de Análisis Físico 

En esta fase se realizarán los procesos de: Inspección visual 
del SSD y la verificación de la alimentación de poder. 

2) Fase de Validación de Daños 

La fase de validación de daños iniciará con el proceso de 
verificación del daño físico a continuación y dependiendo del 
proceso previo se realiza el reconocimiento del SSD en el BIOS.  

3) Fase de Recuperación Física Temporal 

En esta fase se realizan procesos de: identificación del tipo 
de daño, propuesta y ejecución de la solución y verificación de 
resultados. 

4) Fase de Obtención de Imagen 

Los procesos de obtención de imagen son: Por Hardware o 
Software, en tal sentido en cada uno de estos se realizarán las 
tareas de: preparación del dispositivo de almacenamiento de 
destino, creación y verificación de la imagen. 

5) Fase de Análisis Lógico y Recuperación de Datos 

Para proceder con la recuperación de datos se realizan: 
proceso de verificación del tiempo de uso, verificación de 
procesos de limpieza del SSD, para luego realizar la ejecución 
de la recuperación por medio de software especializado y 
finalmente revisión de la integridad de los archivos. 

B. Selección y Preparación de Escenarios 
En la preparación de los escenarios se realizaron encuestas a 
una muestra de profesionales y estudiantes de un universo de 
20200 participantes, sobre los principales eventos que 
pueden generar pérdida de datos en los dispositivos de 
almacenamiento. Así 53% de los encuestados señalaron 
haber tenido daños físicos y el 47 % por daños lógicos, en tal 
sentido llama mucho la atención que el 50% sean por efectos 
de caídas, impactos o aplastamientos. 

 Escenario Daño por Caídas: Este tipo de escenarios 
responden a la información recabada en las encuestas así 
el 69% de los encestados indicaron que el dispositivo se 
cayó a menos de un metro, 28% entre uno y dos metros 
y 3 % con caídas superiores a 2 metros.  

 Escenario Daño Aplastamiento por Impacto: El 
aplastamiento por impacto es el escenario con que 
continua con el 81% de incidencias en las causas que 
provocan la pérdida de información en los dispositivos 
de almacenamiento SSD. 

Por consiguiente los escenarios descritos serán los que 
permitirán la realización del presente trabajo. 

C. Desarrollo de la Investigación por Escenarios 

El presente trabajo se realizó sobre dispositivos WD 
GREEN 120GB sata SSD, en los siguientes escenarios: 

1) Escenario Daño por Caídas 

Para la experimentación se realizaron las tareas: pesaje de los 
dispositivos a emplear, determinación de las alturas, cálculo 
de las energías cinética y potencial del cuerpo, cálculo de la 
fuerza ejercida. 

Se realizan las experimentaciones lanzando los dispositivos 
SSD de las diferentes alturas y llenando la bitácora de los 
datos obtenidos, tanto de energías y fuerza. 

En función de la metodología propuesta se realizan los 
procesos de evaluación, análisis, rescate y validación de los 
datos recuperados en cada dispositivo. 

2) Escenario Daño Aplastamiento por Impacto  

En el desarrollo de esta experimentación se realizaron las 
tareas: pesaje de los dispositivos y determinación de la 
fuerzas a emplear. 

Se realizan las experimentaciones ejerciendo las fuerzas 
sobre los dispositivos con la ayuda de una máquina de 
compresión simple y llenando la bitácora de los datos 
obtenidos de las fuerzas empleadas. 

En función de la metodología propuesta se realizan los 
procesos de evaluación, análisis, rescate y validación de los 
datos recuperados en cada dispositivo. 

La fase de validación de daños iniciará con el proceso de 
verificación del daño físico a continuación y dependiendo 
del proceso previo se realiza el reconocimiento del SSD en 
el BIOS.  

IV. ANÁLISIS DE RESULTADOS 
A continuación se detallan los resultados obtenidos, 

considerando las técnicas File Carving empleadas (Tab.1, Tab2), 
los escenarios de experimentación, condiciones de fuerza, 
porcentajes de recuperación de archivos y agrupación de los 
archivos (ofimática o multimedia). 

TABLE I.  RECUPERACIÓN SEMANTIC CARVING - FOREMOST 

Condiciones 
de Recupero 

Daño por Caídas Daño por Aplastamiento 
Ofimática Multimedia Ofimática Multimedia 

Intervalo I 
Fuerza (N) 

Recupero (%) 

1 – 30 N 
79.43% 

1 – 30 N 
79.43% 

0 – 15 N 
86% 

0 – 15 N 
88% 

Intervalo II 
Fuerza (N) 

Recupero (%) 

31 – 70 N 
49.43% 

31 – 70 N 
49.43% 

15.1 – 30 N 
57% 

15.1 – 30 N 
59% 

Intervalo III 
Fuerza (N) 

Recupero (%) 

71 – 110 N 
19.53 % 

71 – 110 N 
19.53 % 

30.1 – 45 N 
32% 

30.1 – 45 N 
34% 

Intervalo IV 
Fuerza (N) 

Recupero (%) 

111 -  136.1 
0.003% 

111 -  136.1 
0.003% 

45.1 – 65 N 
0.002% 

45.1 – 65 N 
0.01% 



TABLE II.  RECUPERACIÓN FRAGMENTED - SCALPEL 

Condiciones 
de Recupero 

Daño por Caídas Daño por Aplastamiento 
Ofimática Multimedia Ofimática Multimedia 

Intervalo I 
Fuerza (N) 

Recupero (%) 

0 – 80 N 
47.43% 

0 – 80 N 
47.43% 

0 – 4.05 N 
99.3% 

0 – 4.05 N 
99% 

Intervalo II 
Fuerza (N) 

Recupero (%) 

80.1 – 174 N 
0.27% 

80.1 – 174 N 
0.27% 

4.1 – 12 N 
0.64% 

4.1 – 12 N 
0.96% 

V. CONCLUSIONES 
En el desarrollo de las pruebas y procedimiento de recupero 

de información, se han presentado inconvenientes relacionados 
con replicar los factores ambientales en las condiciones más 
semejantes a la realidad, por lo que se ha debido repetir la 
experimentación para obtener datos fidedignos. 

La técnica Semantic Carving representada en el carver 
Foremost ha demostrado ser la que mejor resultados presenta en 
recuperación de información, tanto en para archivos de ofimática 
y mejor aún para archivos multimedia, en los dos escenarios 
planteados. 

Finalmente la técnica Fragmented Carving representada en 
el carver Scalpel tiene su mejor índice de recuperación si la 
afectación por cualquier de los escenarios propuestos es 
pequeña, ya que al aumentar la fuerza disminuye su fiabilidad.  
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