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CAPITULO I. Introduccion

1.1. Introduccion

Las nuevas corrientes tecnoldgicas como Internet de las cosas (loT — Internet of Things) han
mostrado que las computadoras no son las Unicas con una puerta de acceso a Internet y
gue existen diversos dispositivos y objetos con esta capacidad de acceso. loT ha brindado
a los investigadores una visiébn minuciosa de la interconexion de objetos a Internet, y con

ello ha surgido Internet de las nano-cosas (IoNT — Internet of Nano Things).

El enfoque del trabajo se basa en el estudio del estado actual de IoNT, que une dos
enfoques donde ha habido grandes avances en los ultimos afnos como lo son loT y las

nanotecnologias.

El objetivo de este trabajo consiste en investigar el estado del arte y analizar tendencias en
la utilizacién de IoNT, su aplicacion y desafios a futuro en diferentes campos de interés

social.

El trabajo se encuentra estructurado de la siguiente forma: el presente capitulo (Capitulo 1)
especifica la motivacion, el objetivo y la metodologia. ElI Capitulo Il ofrece la base
conceptual del estudio, detallando definiciones y caracteristicas de IoNT. Las capacidades,
posibilidades y ejemplos de IoNT se indican en el Capitulo IIl.

En el Capitulo IV se presenta el analisis de tendencias y desafios de IoNT para su utilizacion
y aplicacion en diferentes campos de interés social de acuerdo a la clasificacion de la
literatura, enfatizando que las investigaciones actuales se basan la divulgacion de las
tecnologias y que los aspectos de comunicaciéon son los principales desafios a los que se
enfrentan los sistemas de IONT.

Finalmente, en el Capitulo V se abordan las conclusiones y trabajos futuros.
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Capitulo 1] Introduccidn

1.2. Motivacion

Con el pasar de los afos, durante las crecientes innovaciones tecnoldgicas se ha visto como
se han desarrollado distintos dispositivos electrénicos, los cuales han pasado de tener un
tamano significativo con caracteristicas limitadas, a obtener un menor tamafo y con
multiples capacidades. Un ejemplo de ello son/es: teléfonos moviles, camaras digitales
(Capturas de 360°), nano-procesadores y sensores (temperatura, humedad, aceleracion,
proximidad, etc.).

Este continuo avance en las tecnologias ha conllevado a un rapido crecimiento de los
entornos inteligentes (oficinas, hogares, ciudades, etc.), comprendiendo diversos enfoques,
principalmente con la propésito de mejorar la calidad de vida de las personas [1].

El crecimiento de los entornos inteligentes lo que sugiere es la interconectividad de las
aplicaciones y el uso del Internet, por tal razdn surge lo que se conoce como Internet de las
cosas (loT — Internet of Things), término que se le da a los dispositivos electrénicos de
variados tamarnos y capacidades que estan conectados a Internet [2].

IoT se ha convertido en el tema de investigacién mas importante en los ultimos 10 afios [3],
cuyo objetivo se fundamenta en que los objetos cotidianos tengan capacidades de
identificacion, deteccidn, interconexiéon y procesamiento para lograr comunicarse entre si y
con servicios a través de Internet para solucionar una necesidad especifica y util de las

personas [4].

A partir de 10T se comienza hablar sobre Internet del todo (loE — Internet of Everything), el
cual se basa en cuatro pilares fundamentales, como lo son las personas, datos, procesos y

cosas, por el contrario loT, que se compone Unicamente en las cosas [2].

En [2] se indica que el concepto de IoE se estd ampliando a través del ingreso e
implementacion de IoNT, del que se puede decir que es la interconexion de dispositivos a
nano-escala mediante el uso de redes existentes [5].

En esta misma linea, en [6] los autores indican que el loNT nace como un nuevo paradigma
de redes a partir de los avances presentados de forma simultanea entre la nanotecnologia e
loT. Un ejemplo de ello se puede apreciar en la siguiente figura:

Pagina | 2



Capitulo 1] Introduccidn
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Figura 1. IoT/IoNT (recuperado de [7, p. 11]).

Expuesto lo anterior, por crecimiento de las interconexiones entre los dispositivos y el
desarrollo de nuevos aparatos electronicos creados por medio de las nanotecnologias, entre
otros campos, surgen diferentes desafios en IoNT, en donde se tiene previsto un mayor

control y seguimiento de la informacion.

Algunos ejemplos de aplicacion de IoNT son: el monitoreo de la salud intracorporal,
suministro de farmacos, plagas en agricultura, control de contaminacion atmosférica y

ataques biol6gicos y quimicos [8].

En sintesis, a partir de lo descrito es importante investigar, describir alcances y tendencias,
fijar funcionalidades, analizar prestaciones y complejidades de uso de IoNT, ya que se
presenta como una nueva opcién en investigaciones relevantes para la sociedad en comun,

con las capacidades en involucrarse en muchos campos de importancia de bienestar social.

1.3. Objetivos

El objetivo principal de este trabajo consiste en investigar el estado del arte y analizar las
tendencias de IoNT en su utilizacién y aplicacién en diversos campos de interés social.

Para alcanzar el objetivo propuesto, este trabajo plantea el estudio detallado del término
IoNT y sus caracteristicas actuales, muestra las practicas relacionadas con IoNT y analiza
las posibilidades y tendencias principales.

1.4. Metodologia de la investigacion

El trabajo se efectia a partir de una metodologia cualitativa en la que se realiza una
investigacion sobre el estado del arte y un analisis de las tendencias de IoNT.
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Capitulo 1] Introduccidn

Se realiza una busqueda, revision y evaluacion de la bibliografia relacionada a los temas de
investigacion. Esto permite establecer el estado del arte, determinar definiciones,
caracteristicas y posibilidades de IoNT. Ademas, habilita constituir una serie de criterios para
el analisis de las tendencias y desafios de IoNT.

Para la seleccién del material bibliografico se consider6 el trabajo de Kitchenham [9], donde
se establecieron diversas composturas como lo son preguntas de investigacion, palabras
clave, cadenas de busqueda vy, criterios de inclusién y exclusion.

A continuacion se presenta el proceso de busqueda, revision y evaluacién del material
bibliografico. EI mismo consta de 5 etapas, compuestas de la siguiente forma:

En la Seccion 1.4.1 se establecen las preguntas de investigacion. Luego, la Seccion 1.4.2
contiene la logistica de busqueda. La Seccion 1.4.3 presenta los criterios de inclusion y
exclusién de los documentos. El proceso inicial de la seleccién de los documentos se
muestra en la Seccion 1.4.4. Finalmente, el proceso final de seleccion de documentos se
exhibe en la Seccién 1.4.5.

1.4.1. Preguntas de investigacion

Las preguntas de investigacion se basan en los objetivos planteados. Las mismas seran
utilizadas para la evaluacién de los documentos encontrados, dando respuesta a los
objetivos de la investigacion.

» ¢ Define el término de IoNT?
» ¢ Describe caracteristicas loNT?
» ¢Indica practicas relacionadas de IoNT?

» ¢ Exterioriza las posibilidades y tendencias de IoNT?

1.4.2. Logistica de busqueda

La logistica o estrategia de busqueda define las fuentes de informacién, las palabras clave y
las cadenas de busqueda utilizadas para la localizacion del material bibliografico.

a) Fuentes de informacion
La recopilacién del material se hizo a través de 3 diferentes bases de datos:

. |EEE Xplore'

Thttp://ieeexplore.ieee.org
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Capitulo 1] Introduccidn

« ScienceDirect?

+ Springer Link3

Estas bases de datos fueron seleccionadas por el motivo de que disponen de
diversos documentos (articulos, libros, conferencias, etc.) con apoyo de la
comunidad cientifica. Del mismo modo, se utilizé buscador Google Académico* para
realizar las indagaciones de otros documentos.

b) Palabras clave
Las palabras clave seleccionadas son:

» Nanotecnologia / Nanotechnology.

» Nano sensores / Nanosensors.

* Nano redes / Nanonetworks.

« Comunicaciones / Communication.

* Internet de las nano cosas / Internet of nano things.
» Arquitectura / Architecture.

» Aplicaciones / Applications.

» Desafios / Challenges.

c) Cadenas de busqueda

Las siguientes cadenas de busqueda se conforman a partir de la combinacion de
palabras clave:

* Nanotecnologia “Internet de las nano-cosas” / Nanotechnology "Internet of nano
things".

* Nano sensores “Internet de las nano-cosas” /Nanosensor “Internet of nano-
things”.

* Arquitectura “Internet de las nano-cosas” / Architecture “Internet of nano-things”.

» Aplicaciones “Internet de las nano-cosas” / Applications “Internet of nano-things”.

» Desafios “Internet de las nano-cosas” / Challenges “Internet of nano-things”.

* “Comunicacion en nano redes” / "communication in nanonetworks".

2hitp://www.sciencedirect.com
Shitps://link.springer.com
“https://scholar.google.es
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Capitulo 1] Introduccidn

1.4.3. Criterios de inclusion/exclusion

Los criterios consisten en descripciones por las cuales los articulos deben ser tomados en
cuenta para descargar y posteriormente aplicar las preguntas de investigacion.

a) Criterios de inclusion

» Documentos con descripcidn de caracteristicas de IoONT.

» Documentos con propuestas de aplicaciones de IoONT.

* Documentos con nuevos paradigmas de comunicaciones.

» Documentos con propuestas de dispositivos basadas en nanotecnologia.

» Articulos con desafios y oportunidades de IoNT.
b) Criterios de exclusion

* Idioma.

» Documentos con texto incompleto.

1.4.4. Proceso inicial

Esta etapa se basa en la indagacién de la literatura aplicando las cadenas de busqueda y
palabras clave en cada una de las bases de datos descritas en la Seccion 1.4.2.

En la literatura localizada se realizaron acciones como leer el titulo, resumen y palabras
clave. Posteriormente se aplican los criterios de inclusion y exclusién, cuyo fin consiste en

obtener informacion relevante al tema de investigacion.

La Tabla 1 presenta los documentos localizados en las fuentes de informacién indicadas en
la Seccion 1.4.2. Se muestra la cantidad de documentos encontrados, los cuales fueron
resultado del uso de las cadenas de busqueda y la cantidad de documentos seleccionados
luego de aplicar los criterios de inclusién y exclusion.

Tabla 1. Cantidad de documentos localizados y seleccionados.

Nanotecnologia/ Nanotecnologia “internet de las nano- 23 7
Nanotechnology. cosas” / nanotechnology "Internet of

nano things"
Nano sensores / Nano sensores “internet de las nano- 22 3
Nanosensors cosas” / Nanosensor ‘“internet of

nano-things”
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Capitulo 1] Introduccidn

Arquitectura /  Arquitectura “internet de las nano- 44 3
architecture cosas” / Architecture “internet of nano-

things”
Aplicaciones / Aplicaciones “internet de las nano- 62 2
Applications cosas” / Applications  “internet of

nano-things”
Desafios / Desafios “Internet de las nano-cosas” 46 2
Challenges / Challenges “Internet of nano-things”
Comunicaciones “Comunicacién en nano redes” / 72 8
en nano redes / "communication in nanonetworks"
Nano
communication in
nanonetworks

Total de documentos 269 25

La aplicacién de los criterios de inclusion y exclusién logré recolectar 25 documentos para
su posterior lectura completa. Es importante mencionar que las literaturas fueron localizadas

ala fecha de 17 de julio de 2017. La lista de estos escritos se puede observar en el Anexo |.

La lectura de los 25 trabajos seleccionados conllevd a la eleccién de nuevos documentos
presentes en las referencias bibliograficas de cada uno de ellos. Entre los 25 documentos
localizados mas los seleccionados a partir de ellos se recolectaron un total de 77 trabajos.

1.4.5. Proceso final de seleccion

El proceso final de seleccion se basa en la aplicacion de las preguntas de investigacion
indicadas en la Seccién 1.4.1. De los 77 trabajos seleccionados luego de aplicar estas
preguntas de investigacion se consideraron un total de 67 trabajos (ver Anexos Il y Ill).

En la Figura 2, se presenta la distribucién de los documentos localizados. 41 de ellos fueron
recolectados en las fuentes de informacién indicadas en la Seccion 1.4.2 y 26 de ellas se
encontraron en revistas y congresos a través del motor de busqueda Google Académico.
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FUENTES DE INFORMACION

ScienceDirect; 14

~IEEE; 22

“_Otro; 26

Figura 2. Fuentes de informacion (figura de elaboracion propia).

En definitiva, a partir del proceso de busqueda, revisiébn y evaluacion del material
bibliogréfico, se logrd recolectar un total de 67 trabajos para construir el estado del arte;
identificar caracteristicas, aplicaciones y capacidades para su posterior andlisis en donde se
exponen las posibilidades y tendencias de IoNT en diversos campos de bienestar social.

1.5. Resultados esperados

Como consecuencia de la investigacion bibliografica realizada respecto al estado del arte de
IoNT, se esperan obtener los siguientes resultados:

» Difundir el término IoNT.

» Brindar las caracteristicas, capacidades y posibilidades de IoNT para su
utilizacion.

» Expresar ejemplos y tendencias a futuro de IoNT en diferentes campos de interés
social.

» Exponer opciones de trabajos a futuro a través de IoNT.
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CAPITULO II. Definiciones y caracteristicas de IoNT

[oNT ha surgido principalmente a partir de las nuevas corrientes tecnolégicas que se han
presentado en los Ultimos afos, originadas en la busqueda de nuevos espacios de
investigacion y de las tecnologias emergentes para la produccion de dispositivos hardware a
escala.

La existencia de esta tecnologia nace principalmente de antecedentes bastante proximos, y
con la misma tendencia de la interconectividad entre dispositivos e internet, como es el caso
de loT e IoE.

Para comprender el concepto de IoNT, es preciso conocer las principales definiciones
(Seccion 2.1), entender como se comunican las nano-cosas (Seccién 2.2), describir su
arquitectura para el funcionamiento (Seccién 2.3) y presentar los dominios de aplicacién
(Seccibn 2.4).

2.1. Proposito de IoNT

Para abordar el propésito de IoNT primero es necesario conocer las definiciones de los
principales referentes del tema que se han analizado en este trabajo de investigacion.

En conformidad con [10] el primer concepto de IoNT fue propuesto por lan Akyildiz y Josep
Jornet en un trabajo titulado “The Internet of Nano-Things” en el afio 2010. El mismo indica

lo siguiente:

La interconexion de dispositivos de nano-escala con las redes de comunicacion
existentes y, en ultima instancia, la Internet define un nuevo paradigma de redes

que también se conoce como la Internet de Nano-Cosas.

Akyildiz &Jornet [5, p. 58]

Raul & Sarwade afirma que:

Esta es una red futurista donde los nano-objetos individuales realizan calculos
simples, comunicacion, deteccion y actuacion para llevar a cabo funciones

intrincadas.

Raut & Sarwade [11, p. 1127]
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Capitulo Il | Definiciones v caracteristicas de loNT

Whitmore, Agarwal & Da Xu enuncia:

La Internet de Nano-Cosas puede ser descrita como la interconexion de
dispositivos de nano-escala con redes de comunicacion e Internet.

Whitmore, Agarwal & Da Xu [4, p. 266]

La definicion de Bhargava, lvanov & Donnelly, exterioriza lo siguiente:

Los avances simultaneos en nanotecnologia e loT han estimulado la evolucion

de un nuevo paradigma de redes, la Internet de las Nano-Cosas.

Bhargava, Ivanov & Donnelly [6, p. 1]

De manera semejante, [2] presenta a IoONT como una extension de 10T en el que incorpora

nano-sensores en multiples objetos en conjunto con el uso de nano-redes®.

En [12, p. 62] se dice que “estos sensores en miniatura, interconectados a través de nano-
redes, podrian obtener datos de grano fino dentro de objetos y de areas dificiles de acceder,

lo que conduciria al descubrimiento de nuevos conocimientos y aplicaciones”.

Es decir, el propdsito de IoNT consiste en la capacidad interconectar diversos tipos de
dispositivos desarrollados a nano-escala en una red de comunicaciones, en vista de que

permita realizar recoleccion de datos en lugares de acceso complejo.

La Figura 3 ilustra el funcionamiento de las definiciones presentadas de lIoNT, mostrando la
interconexion que se establece entre los diferentes dispositivos como lo son nano-sensores
a través de nano-redes, con la finalidad de proporcionar informacion importante dentro de

areas de dificil acceso.

Por ejemplo: los nano-sensores en el cuerpo humano podrian suministrar sefias vitales y los
nano-sensores ambientales podrian recolectar informacion de patégenos y alérgenos. Estas
fuentes de datos permitirian diagnosticar y monitorear con mayor precision las condiciones

en las que se encuentra un paciente [12].

> El termino nano-redes hace referencia a la interconexién de dispositivos a nano-escala [13].
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Figura 3. IoNT (recuperado de[12, p. 63]).

Independientemente de las areas de aplicacion, IoNT estipula la combinacién a escala de
nano-redes con objetos fisicos para el intercambio de informacion, siendo esta parte

fundamental en la comunicacién y arquitectura de [oNT [10].

2.2. Nano-comunicacion

En [13], para el 2008 las literaturas que hacian referencia al término de nano-redes
figuraban como componentes electrénicos con la capacidad de interconexién dentro de un
chip a nano-escala. Sin embargo, lo define de la siguiente forma:

Nano-redes no son una simple extension de las redes de comunicacion
tradicionales a la nano-escala. Son wun paradigma de comunicacion
completamente nuevo, en el que la mayoria de los procesos de comunicacion
se inspiran en los sistemas biolégicos encontrados en la naturaleza.

Akyildiz, Brunetti & Blazzque [13, p. 2266]

Gregori & Akyildiz afirma que:

Las nano-redes, la interconexion de las nano-maquinas, ampliaran las
capacidades de las nano-maquinas Unicas proporcionandoles una forma de

cooperar y compartir informacion.

Gregori & Akyildiz [14, p. 612]
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De manera semejante, los autores [15][16] indican que la interconexion entre dispositivos a
nano-escala amplia las capacidades de los nano-dispositivos para la elaboracién de tareas
complejas.

En la Figura 4 se muestran dos alternativas en las comunicaciones a nano-escala. Estas son
la comunicacion molecular y la comunicacién nano-electromagnética [5]. Estas

comunicaciones se detallan en las Secciones 2.2.1y 2.2.2.

Communication Options for
Wireless Nanosensor Networks
L
I
| |

Molecular Communications NMO-Emﬂmn::ﬁ;

[ I
Diffusion Flow Walkway
basad based basad

Figura 4. Nano-comunicacion (recuperado de [17, p. 4]).

2.2.1. Comunicacion molecular

La comunicacion molecular es un nuevo enfoque para realizar comunicacién entre nano-
maquinas [14], esta inspirada en los mecanismos de comunicacién que ocurren entre las

células vivas [18].

Para Akyildiz & Jornet la comunicacién molecular:

Se define como la transmision y recepcion de informacion codificada en

moléculas.

Akyildiz & Jornet [5, p. 58]

Ademéds, Balasubramaniam & Kangasharju exponen lo siguiente:

Estas nano-redes pueden representar la informacion transmitida como datos
almacenados dentro de un componente de ADN (similar a un paquete IP) o en
forma binaria. El valor binario generalmente representa una concentracion de
moléculas que se transmiten entre los nodos. Por ejemplo, 1 representa una
concentracion especifica, mientras que 0 representa ninguna transmision

molecular.

Balasubramaniam & Kangasharju [12, p. 64]
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Asi, por ejemplo, en [19] se propone una comunicacion molecular a través de las
feromonas®. Estas al ser liberadas proporcionan conductas determinadas entre miembros
receptores de la misma especie. La propagacion de estas feromonas depende del proceso

de difusion molecular.

2.2.2. Nano-comunicacion electromagnética

Al igual que en la comunicacién molecular, los autores Akyildiz & Jornet indican que la nano-

comunicacion electromagnética:

Es definida como la transmision y recepcion de radiacion electromagnética (EM)

a partir de componentes basados en nuevos nano-materiales.

Akyildiz & Jornet [5, p. 58]

De igual modo, Lehtom&ki manifiesta que:

La comunicacion electromagnética (EM) ha sido sugerida como uno de los
posibles enfoques para la comunicacion entre nano-dispositivos. Algunos
egjemplos de los enfoques de comunicacion EM propuestos incluyen la
comunicacién en la banda de frecuencia muy alta (VHF) (30-300 MHZ’) con
receptores que utilizan nano-tubos® de carbono mecdnicamente oscilantes
(radio de nano-tubos) y comunicacion en la banda Terahertz’ (THz) (0,1-10
THz) con receptores que utilizan, por ejemplo: Antenas plasmonicas basadas

en grafeno.

Lehtomaki [16, p. 1]

La banda Terahertz tiene como objetivo realizar la caracterizacién de la comunicacion entre
los nano-dispositivos, siendo una de las bandas de frecuencia existentes con las
capacidades necesarias para el funcionamiento de las redes de nano-sensores [17]. En
efecto, se considera la banda de terahertz como parte esencial para el entendimiento de

redes a nano-escala en la nano-comunicacion electromagnética [20].

6 “Las feromonas son moléculas de compuestos quimicos liberados por plantas, insectos y otros animales” [18, p.
9]

"Megahertz (MHZ) es la unidad de medida de frecuencia de una amplia gama de espectro electromagnético [60].
8 Estructuras tubulares con propiedades para ser conductores eléctricos a nano-escala [44].

®Terahertz son ondas electronicas, es una banda prometedora de mayor velocidad de transmisién de datos en
comunicaciones inalambricas [21].
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Para [21][22] la banda de terahertz (0.1-10 THz) proporciona y soporta altas velocidades de
transmisién, “hasta unos terabits por sequndo para distancias inferiores a un metro’. [22, p.
88].

Por tal razén, como se indicara en parrafos posteriores, el diseio de nuevos nano-
dispositivos como nano-transceptores y nano-antenas basadas en grafeno en combinacién

con la banda terahertz hace de una herramienta indispensable en las nano-comunicaciones.

2.3. Arquitectura de IoNT

Este nuevo paradigma de redes basado en la intercomunicacion de nano-dispositivos,
requiere de una serie de componentes para conformar un modelo de arquitectura de IoNT.

En la Figura 5 se presentan dos modelos de arquitectura de IoNT propuestos por [5]; del
lado izquierdo de la figura las nanotecnologias intracorporales para aplicaciones sanitarias y
del lado derecho la arquitectura para oficinas interconectadas.

Healthcare provider

Nano-micro

o Nano-node o aze

‘1"-._ a s .
ENano-muterE Gateway & Manoenada MNana-micro ‘*-5 qh§¥

interface

&
E Nano-router Q Gateway LN /
—-=Mano-link -~ Micro-link X

Figura 5. Arquitecturas de red para IoNT (recuperado de [5, p. 59]).

---Nano-link — Micro-link

Habria que decir también que ademas de la descripcidén grafica que presenta la Figura 5 en
cuanto a las arquitecturas, la descripcién de cada uno de los componentes que conforman la

arquitectura de la red, esto independientemente del tipo de aplicacién.

2.3.1. Arquitectura de red

Los componentes de las arquitecturas de red que se observan en la Figura 5 son los
mismos tanto para aplicaciones sanitarias como para oficinas, entre ellas se destacan:

Nano-node, Nano-router, Nano-micro interface y Gateway.
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En [5][10][23] los autores expresan que los componentes Nano-node, Nano-router, Nano-
micro interface y Gateways son parte de la arquitectura de IoNT independientemente del tipo
de aplicacion y los describe de la siguiente forma:

a) Nano-Nodes. Se consideran como las nano-maquinas mas pequenas y simples,
capaces de realizar tareas de cédmputo y transmisién de datos [10]. Por tanto, los
nano-sensores biolégicos dentro de los cuerpos humanos y las nano-maquinas
integradas a diversas cosas, como lo pueden ser; libros, llaves o carpetas de papel
son ejemplos de nano-nodes [5].

b) Nano-Routers. Contienen un gran poder computacional y funcionan como
agregadores de informacion que proviene de los nano-nodes [23]. Los nano-routers
tienen la capacidad de controlar el comportamiento de nano-nodes a través del
intercambio de comandos de control muy simples (on / off, sleep, read value, etc.)[5].

c) Nano-Micro Interface devices. Funcionan como dispositivos hibridos para
comunicarse a nano-escala que pueden utilizar tanto las técnicas de nano-
comunicacion como las redes de comunicacion tradicional [10]. Estos dispositivos
gozan de la capacidad de agregar la informacién que proviene de los nano-routers

para transmitirla a micro escala, y viceversa[5].

d) Gateway. Permiten gestionar el control de la red de nano-cosas por medio de
Internet [23]. Por ejemplo, en una red intracorporal un smartphone puede enviar la
informacion que recibe de una nano-micro interface colocada en nuestra mufieca a

un médico [5].

2.3.2. Arquitectura de nano-maquinas

Una nano-maquina se define como un dispositivo mecanico compuesto por diferentes
elementos a nano-escala [10]. Las tareas que realizan estas nano-maquinas pueden resultar
muy sencillas debido a su tamafno, como la deteccion o actuacion [14][19].

Los siguientes son componentes que conforman una nano-maquina:

a) Control Unit. Radica en ejecutar cada una de las instrucciones para la elaboracion
de las tareas previstas, y controlar los demas componentes de la nano-maquina [13].
[23] senala que esta unidad de control se encarga de gestionar todas las demas

partes que componen a las nano-méaquinas.
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b) Communication Unit. Consiste en un transceptor [3] con la capacidad de funcionar

como emisor y receptor de mensajes a nivel nano [13].

c) Reproduction Unit. Realiza la creacion de los componentes de las nano-maquinas a
partir de elementos externos, ensamblando cada uno de ellos de forma efectiva para
la fabricacion de la nano-maquina [10].

d) Power Unit. Permite suministrar la energia [3]. Recolecta la energia de fuentes
externas, por ejemplo, la temperatura y la luz, y alimenta a partir de ellos todos los
componentes de la nano-maquina [23].

2.4. Dominios de IoNT

IoNT contiene dos nuevos dominios: Internet de las Nano-Cosas Multimedia e Internet de las
Bio-Nano Cosas [24], ademas, la arquitectura de los nano dispositivos puede llegar a ser
diferente, dependiendo de las capacidades que brinda nanotecnologia.

2.4.1. Internet de las Nano-Cosas Multimedia (IoMNT)

Al igual que en la definicién del concepto de IoNT, Jornet & Akyildiz definen a [oMNT como:

La interconexion de los nano-dispositivos multimedia con las redes de
comunicacion existentes y, en ultima instancia, la Internet define un paradigma
de comunicacion novedoso que también se conoce como Internet de Nano-
Cosas Multimedia (IoMNT).

Jornet & Akyildiz [25, p. 242]

En [25], la visibn o perspectiva de las nano-cosas multimedia concluye que los nano-
componentes tienen que ser integrados en un Unico dispositivo. Como se puede observar en
la Figura 6, un unico dispositivo estd conformado por diferentes nano-componentes (nano-
cameras, nano-phones, nano-antenna, etc.), ademas este dispositivo debe ser sumamente

pequeno de al menos unos pocos micrometros cubicos [17][22].
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Figura 6. Arquitectura multimedia nano-cosa (recuperado de[25, p. 244])

A continuacion se detallan los componentes mostrados en la Figura 6:

a) Nano-Cameras. foto-detector disefiada a nano-escala el cual es de gran importancia
en las telecomunicaciones. Permite la deteccion de senales y captacion de imagenes

Opticas [15].
Entre sus caracteristicas se destacan:

« Tamafio muy pequefo (por debajo de 100 nanémetros’™ (nm) por pixel, lo que
permite la integracién de matrices muy densas).

* Muy alta sensibilidad a bajos niveles de energia (es decir, mejores condiciones
de baja luminosidad).

*  Muy bajo consumo de energia. [25, p. 244].

b) Nano-Phones. Consisten en transductores ultrasénicos con dimensiones a nano-
escala [26]. Los mismos permitirian desarrollar micréfonos a nano-escala con las

siguientes caracteristicas:

» Mayor resolucion direccional (deteccién y grabacion de audio envolvente).
* Mejor resolucion de frecuencia (audio de mayor calidad, grabacion ultra-
sonora).[25, p. 244].

c) Scalar nanosensors. Son dispositivos competentes de una nueva generacion de

sensores [27]. Utilizan propiedades de nano-materiales con el objetivo de identificar y

Un nandémetro (nm) es una milésima parte de un micrémetro (um), un millonésimo de milimetro (milimetro)
y mil millones de metros (m)[35].
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medir eventos en nano-escala, tal como las caracteristicas fisicas en compuestos

quimicos, virus, bacterias e inclusive en células cancerosas [25].

d) Nano-Processor. Transistores de alto rendimiento[28]. Son mas pequefios y tienen
la capacidad de trabajar en frecuencias altas. No obstante, la capacidad de
procesamiento de un nano-procesador depende del numero de transistores que
contiene el chip [8].

e) Nano-Memories. En [25] se indica que estas memorias aun no se encuentran listas
y disponibles para los nano-dispositivos. Se consideran a los nano-materiales y los
nuevos procesos de fabricacion como punto de inicio para su desarrollo, por medio
de memorias de atomo Unico, donde cada bit de informacién requiere de solo un

atomo.

Considerando el tamano que disponen estas tecnologias, es poco probable que una
nano-cosa tenga la capacidad de almacenar mas de un paquete de datos a la vez

[8l.

f) Power Nano-systems. Este tipo de baterias requieren nuevos modelos o técnicas
que permitan almacenar la energia de modo muy diferente al tipo de baterias
convencionales. Existe una técnica estudiada basada en el efecto piezoeléctrico,
donde se convierte la energia vibracional en electricidad [25].

Consiste en un modelo de energia analitica el cual a partir de un nano-generador
piezoeléctrico se puede desarrollar de igual manera el proceso de recoleccion y
consumo de energia [29].

g) Nano-Antennas y Nano-Transceivers. El uso de los nano-materiales ha generado
que se puedan realizarse muchas investigaciones y con ello la posibilidad de
fabricacion de nano-antenas. Estas antenas son mucho mas compactas que las
antenas clasicas, se basan grafeno y tienen la posibilidad de trabajar en la frecuencia
de la banda de Terahertz [30].

Las capacidades de multimedia, procesamiento, almacenamiento de datos, energia, etc., de
los nanos-dispositivos no siempre seran las mismas, estas capacidades varian conforme a

su tamano [25].
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2.4.1. Internet de las Bio-Nano Cosas (IoBNT)

La definicion de IoBNT es provista por Akyildiz, Pierobon, Balasubramaniam & Koucheryavy:

Dentro del alcance del 10BNT, Bio-Nano Cosas se define como unidades
estructurales y funcionales basicas que operan e interactiuan dentro del
ambiente bioldgico. Se espera que Bio-Nano Cosas, a partir de células
biolégicas, y habilitada por la biologia sintética y la nanotecnologia, realice
tareas y funcionalidades tipicas de los dispositivos informaticos integrados en el
loT, tales como la deteccidn, procesamiento, actuacion e interaccion entre si.

Akyildiz, Pierobon, Balasubramaniam et al. [3, p. 33]

El dominio de I0BNT tiene la perspectiva sobre estructuras biolégicas. Principalmente se
basa en las células biol6gicas como parte de esas sub estructuras de las bio-nano cosas.

En la Figura 7 se observa como se lleva a cabo la comparacion de elementos por parte de
una célula biolégica con los elementos o componentes que conforman un dispositivo
electrénico. Por ejemplo, el nucleo de la célula con la unidad de control y el citoplasma con

la memoria.
Mucleus Ribosomes
I R Control unit
.y N A
cell T S - - A

e 5/ Memory
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Figura 7. Elementos de una célula biolégica y componentes de loT (recuperado de [3, p. 33]).

A continuacién se describiran algunas particularidades de la arquitectura de 10BNT en
comparacion con la arquitectura clasica de IoNT presentada en la Seccién 2.3.2.
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[13] y [3] describen elementos de arquitectura de loBNT de la siguiente forma:

a) Control Unit. Considerado como el nucleo de la célula [13]. Las instrucciones
genéticas son las que se encuentran empaquetadas en las moléculas de ADN de las
células [3].

b) Memory Unit. Corresponde al contenido quimico del citoplasma, el cual se
encuentra en el interior de la célula y esta conformada por moléculas sintetizadas de

la célula [3].

¢) Processing Unit. Concierne a la maquinaria molecular que a través de moléculas de
ADN genera otras moléculas con tipos y concentraciones dependientes de las
instruccion dadas [3].

d) Power Unit. Corresponde al depésito en la célula de la molécula Trisfosfato de
Adenosina (ATP), la cual brinda energia para que se pueda llevar a cabo las
reacciones bioquimicas de la célula [3].

e) Transceivers. Recae sobre las cadenas de reacciones quimicas, a través de estas

las células intercambian moléculas de informacion [3].

f) Sensing and actuation. Concierne a la capacidad de la célula para reconocer

moléculas externas o estimulos fisicos [3].

Pagina | 20



Capitulo lll |Capacidades v posibilidades de loNT

CAPITULO lIl. Capacidades y posibilidades de IoNT

Este capitulo realiza un recorrido por las principales posibilidades y capacidades de I0NT,
entre ellas la nanotecnologia; responsable directa de los sistemas [ONT.

La nanotecnologia constituye la ingenieria con las capacidades de manipular materia a
escalas nano-métricas. Con ella se amplian las capacidades de aplicacion en diferentes
areas y en fusion con nano-redes se dan los sistemas de IoNT.

Se brindan detalles en cuanto al estado actual de IoNT en relacion con la seguridad y
protocolos de las nano-redes. Estos temas son primordiales para el establecimiento y la

confianza del funcionamiento de los sistemas IoNT.

Existen grandes expectativas en el futuro de IoNT, por ello se recitan ideas basadas en
soluciones disponibles actuales como lo son loT y las posibilidades de realizar ajustes o

implementar nuevas soluciones para contrarrestar las amenazas en los sistemas de IoNT.

3.1. Nanotecnologia

El concepto de nanotecnologia fue propuesto por primera vez en el aino 1974, en un trabajo
en el que se explicaba que la nanotecnologia radicaba en el procesamiento, separacion,
consolidacion, etc., de materiales por un dtomo [22].

En [31] se exterioriza que la nanotecnologia comienza a tener una mayor influencia en el
ambito cientifico para el ano 2007, no solo catalogada como un importante avance
tecnoldgico, sino también llegar a ser considerada como el primer avance mas importante

del tercer milenio [32].

El autor [10, p. 4] define el concepto mas basico de la nanotecnologia como “[...] /a
ingenieria de los sistemas funcionales a escala molecular’. Tiene la capacidad de manipular
materia en escalas muy pequefas o escala manométrica [33][34].

Para comprender mejor, a continuacién se muestran otras definiciones de nanotecnologia:
El término "nanotecnologia” no describe una tecnologia singular, sino que

abarca una gama de tecnologias que operan a la escala de los bloques de
construccion de materiales biolégicos y manufacturados a "nano-escala”.

Miller & Senjen [35, p. 4]
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La definicién de Bawa, Bawa, Maebius et al. indica:

El diseno, caracterizacion, produccion y aplicacion de estructuras, dispositivos y
sistemas por manipulacion controlada de tamario y forma a escala nano-métrica
(escala atéomica, molecular y macromolecular) que produce estructuras,
dispositivos y sistemas con al menos una novedad / caracteristica o propiedad

superior.

Bawa, Bawa, Maebius et al. [36, p. 151]

Hornig manifiesta:

La nanotecnologia es una clase o grupo de tecnologias habilitadas por los
avances en microscopia y desarrollos relacionados en ingenieria que nos
permiten visualizar y manipular la materia en esta escala extremadamente
pequenia. No es una tecnologia particular sino un conjunto de tecnologias
habilitadas por un conjunto particular de capacidades tecnoldgicas (ingenieria) y
que se distinguen por su explotacion de las propiedades de ciertos materiales a
"nano-escala”, que pueden ser diferentes de sus propiedades en su forma

natural.

Hornig [37, p. 21]

Con las capacidades de la nanotecnologia para la manipulacion y modificacion de
materiales a escala manomeétrica, [17] destaca que el objetivo principal de la nanotecnologia
es la creacidén de nuevos dispositivos a nano-escala, con particularidades que derivan de la

nanotecnologia como Unicas.

Un ejemplo de ello son los nano-sensores (quimicos o bioldgicos) los cuales han sido una
de las primeras aplicaciones por parte de las nanotecnologias, esto a partir de estructuras
(nano-particulas'’, nano-tubos, nanorods™, etc.) que pueden llegar a ser inferiores a los 100
nanémetros [38][39][40].

Un estudio publicado por el Ministerio de Ciencia, Tecnologia e Innovaciéon Productiva del
gobierno de Argentina [41] sefala que la nanotecnologia tendra una atribucién importante

11| as nano-particulas son racimos de unos pocos cientos a unos pocos miles de 4tomos y tienen propiedades
opticas dependientes del tamafio que se han utilizado para construir nano-sensores 6pticos[40].

12 “particulas que son capaces de propulsarse a si mismas ya pequefios objetos, por medio de gradientes
autogenerados que se producen catalizando la energia quimica libre presente en el ambiente”. [14, p. 616]
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sobre los productos y servicios a nivel mundial, principalmente en los siguientes campos
nanotecnolégicos: Nano-biotecnologia, Nano-analitica, Nano-materiales, Nano éptica, Nano

electrénica y Nano quimica.

En la Tabla 2, se detallan los campos tecnoldgicos y su descripcion a partir de la atribucién
de la nanotecnologia sobre los productos y servicios expuestos en [41].

Tabla 2. Campos tecnoldgicos.

Nano-biotecnologia Se denomina nano-biotecnologia a la convergencia entre la
nanotecnologia y la biologia molecular [42].

Nano-analitica La combinaciéon de técnicas microscépicas clasicas con modernas
para observar materiales y obtener informaciéon sobre composiciones

quimicas de materiales a escala atomica [41].

Nano-materiales Los nano-materiales es aquella tecnologia que ha sido definida con
una o mas dimensiones y que miden 100 o0 menos nanémetros, o0 que

a esta escala afecta las propiedades de los materiales [34].

Nano optica Nano-estructuras que pueden ser utilizados para mejorar los
procesos de extraccién de luz o el acoplamiento de diodos que son
emisores de luz [43].

Nano electronica Se basa en la innovacion y el alto desempefio de tecnologias
semiconductoras a nano-escala [41][44].

Nano quimica Consiste en la produccién innovadora de materiales a nano-escala
[41].

Estos campos tecnoldgicos abarcan todas aquellas tecnologias que tienen que ver con la
salud, TIC, energia, etc., y que poseen como objetivo unos de los propédsitos de IONT,
especialmente en llegar a obtener datos de grano fino, ya sea de objetos o de lugares con
dificil acceso, tal y como se mencioné en el Capitulo .

En pocas palabras las nanotecnologias son nuevas, se estan expandiendo a grandes
velocidades [32][45], y transformaran los productos y servicios principales del mundo. Para
[46, p. 62] “en un lapso de entre 10 y 20 arnos, una parte significativa de la produccion
industrial, la atencion médica y la interaccion con el medio ambiente cambiaran debido a la
utilizacion de las nuevas tecnologias’. De modo que las posibilidades y capacidades de
IoNT aumentaran, debido a su dependencia de la nanotecnologia.
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3.2. Seguridad en las nano-cosas

IoNT se encuentra vulnerable a todo tipo de ataques, ya sean fisicos o por medio de las
tecnologias inalambricas [25][47][48][49], dado que este tipo de dispositivos no se

encuentran con una constante vigilancia.

Los ataques pueden producirse para adquirir datos privados a través del robo de sensores,
interrumpir aplicaciones controladas por medio de ordenadores o modificar los enlaces de

comunicacion en las nano-redes.

En [25][50] se plantea la existencia de tres dimensiones por investigar con el fin de encontrar
una mayor seguridad y privacidad en IoNT. Estas dimensiones consideran: nuevos
mecanismos para autenticacion, para garantizar la integridad de los datos y para garantizar
la privacidad del usuario.

Por su parte, [47] indica la existencia de nuevos métodos de seguridad entre las nano-
comunicaciones, sobre todo la conexiones entre IoNT e loT. Estos aspectos de seguridad
mencionados son: seguridad en nano-comunicacion, objetivos de seguridad y mecanismos

de seguridad para sistemas IoNT.

3.2.1. Seguridad en nano-comunicaciones

En una primera instancia, es importante sefalar que todos los métodos o técnicas de
seguridad existentes para las redes de comunicaciones tradicionales no son aplicables en
su totalidad para las nano-comunicaciones. En vista de que los dispositivos utilizados para
establecer la comunicacion estan sujetos a determinadas capacidades debido a sus

tamanos.

Uno de los principales temas en este campo de la seguridad de la nano-comunicacion es la
criptografia, con grandes problemas en la gestién de claves [51][52]. En [47] recalcan que
los algoritmos estandares de criptografia como es el caso de AES[53] y RSA[54], no son
adaptables o aplicables en las nano-comunicaciones dado que la capacidad computacional
de los nano-sensores es baja [25].

3.2.2. Objetivos de seguridad

Los objetivos de seguridad[55] son una serie de conceptos que permiten garantizarla
seguridad de los sistemas de comunicacion. Se componen de la confidencialidad, integridad
y disponibilidad, y son llamados CIA (confidentiality, integrity, availability) por sus siglas en
inglés.
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Estos objetivos CIA no cambian cuando pasamos de la seguridad de las redes de
comunicacion tradicionales a la seguridad de las nano-redes de comunicacion [47]. Para
garantizar los sistemas de nano-comunicacién ante un ataque, se debe asegurar los

objetivos de la siguiente forma:

a) Confidencialidad. “Un atacante no debe poder aprender el contenido de un mensaje
intercambiado entre un remitente y un receptor’. [55, p. 153].

b) Integridad. “Un atacante no debe ser capaz de modificar el contenido de un mensaje

intercambiado entre un remitente y un receptor’. [55, p. 153].

c) Disponibilidad. Asegura que todos los servicios de red siempre estén disponibles,
independientemente de la presencia de ataques (denegacion de servicios, inanicion
de energia, etc.) [51]. Es decir, “un atacante no debe ser capaz de interrumpir o
afectar negativamente a la comunicacion’. [55, p. 153].

Teniendo como base los objetivos de seguridad CIA y la informacion recolectada se
identifican otro tipo de amenazas que ponen en riesgo los sistemas IoNT. Las mismas se
muestran clasificadas por grupo en la Tabla 3.

Tabla 3. Amenazas y ataques contra sistemas IoNT.

Divulgacién » Evento donde una entidad consigue acceso a datos para los cuales no
esta autorizada [56].
» Ataque de espionaje que se realiza en los canales de comunicaciones
inalambricos [47].

Engano » Evento donde una entidad autorizada recibe datos falsos y cree que
son verdaderos [56].

» Ataques de falsificacién o enmascaramiento [55].

Interrupcion » Eventos que impiden el correcto funcionamiento de los servicios del
sistema [56].

 Valorar el control fisico y los accesos que podria tener un atacante en

el nano-sistema, con el objetivo de evaluar los riesgos de ataque [55].

Usurpacién » Evento en donde un entidad autorizada toma el control de los servicios
de los nano-sistemas [56].
* Ademas de darte la interrupcién, el atacante toma control total de el
nano-sistema [55].
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3.2.3. Mecanismos de seguridad para los sistemas de IONT

Para asegurar los objetivos de seguridad CIA, y con ello ampliar las posibles soluciones de
seguridad en IoNT, se deben considerar estrictamente los siguientes mecanismos con el fin

de establecer comunicaciones seguras en redes de nano-sensores.

a) Gestion de claves. “E/ establecimiento de claves simétricas se denomina gestion de
claves”. [57, p. 1]. En redes de sensores inalambricas / Wireless Sensor Networks
(WSN) se considera la criptografia de claves simétricas, principalmente por las bajas
potencias en las baterias de estos nodos [58].

En todos los esquemas de gestion de claves siempre se tiene como base la
distribucion de claves [59]. Esta distribucion de claves se puede realizar por medio de
pre-distribucion o pro-activo en una red de sensores antes de establecer la
comunicacion de datos [48].

Independientemente del tipo de distribucion de claves (pre-distribucién o pro-activo)
que se utilice, en redes de nano-sensores los problemas de criptografia persisten. El
principal problema es que estos nodos tienen una memoria limitada, o que hace muy
dificil que estos amanecen la informacién de las claves [58].

El reto de seguridad en la gestién de claves de redes de nano-sensores se basa en
cdmo establecer las claves compartidas y de qué manera pueden ser revocadas en
caso de ser necesario [55].

b) Rendimiento y escalabilidad. La seguridad y privacidad en los sistemas de nano-
comunicacion presentan grandes desafios entorno al rendimiento y la escalabilidad

de los nodos participantes [48].

La razén sigue siendo la misma; los recursos y las capacidades computacionales que
tienen estos nodos. Los consumos de energia son aspectos criticos y muchos
sistemas de comunicacién planteados se basan en radios de nano-tubos, los cuales
tienen un alto consumo de energia [60].

Debido a los bajos recursos de las nano-redes, es importante reconsiderar protocolos
de comunicacion y algoritmos criptograficos para poder ser aplicados en este tipo de
redes [55], principalmente para proporcionar soluciones escalables con la integracion
de “n” cantidad de nano-nodos y que el rendimiento sea el mejor posible.
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c) Control de acceso y autenticacion. La autenticacion es un requisito previo para
garantizar el objetivo de la confidencialidad [47]. Cada uno de los mensajes que
quieran ser enviados a un sistema de nano-comunicacién debe pasar por una puerta

de enlace y, ser autenticado.

Es importante mencionar que los sistemas de nano-comunicacion no tienen un facil
acceso a las complejas arquitecturas tradiciones. Se deben analizar las cargas
computaciones de las primitivas criptograficas y lo que esto requiere para la
comunicacion de los enlaces [55]. Un ejemplo de ello son los unicasty broadcast.

d) Localizacion segura. En IoNT muchas de sus aplicaciones van a necesitar conocer
la localizacién de los nano-sensores para realizar trabajos especificos [55].

La localizacién podria ser una opcion para la seguridad, principalmente en la
autenticacion. Donde la proximidad de nano-sensores de forma fisica formaria parte
de la autenticacion [61]. Por ejemplo, “permitiendo que sdlo las nano-maquinas
cercanas se comuniquen, evitando que los atacantes mas distantes interfieran”.[48,
p. 6186].

e) Deteccion de intrusos. Debido a los problemas planteados por parte de los
métodos clasicos de criptografia presentados en apartados anteriores, es importante
realizar las gestiones pertinentes para detectar y reaccionar ante de los ataques.

Uno de los ataques mas comunes podria ser la denegacion de servicios, interfiriendo

e inundando las comunicaciones.

En [55] se indica que una estrategia para contrarrestar un taque de denegacion de
servicios. El mismo consiste en implementar un sistema de deteccion de intrusos en

el nodo de entrada al sistema de nano-comunicacién y que sea a prueba de fallas.

3.3. Protocolos de nano-redes

Los dispositivos a nano-escala se caracterizan por tener particularidades Unicas brindadas
por la nanotecnologia. También presentan una serie de inconvenientes en cuanto a la
comunicacion, principalmente para establecer una conexion de red de mdultiples nano-

dispositivos.

En la Tabla 4, se presentan ideas preliminares para la creacion de conexiones de red de
varios dispositivos a nano-escala elaboradas a partir de informacién recolectada en [5].
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Tabla 4. Ideas para protocolos de nano-redes.

Canales compartidos

Desarrollar comunicaciones basadas en impulsos [62].
Principalmente en protocolos de Control de Accesos a Medios
(MAC) asincronos, donde un nano-nodo esté preparado para
enviar un paquete, transmitirlo y solamente esperar algun tipo
de acuse de recibido [5].

Direccionamiento de nano-

maquinas

Implementar esquemas de direccionamiento que capturen y
exploten la jerarquia de la red. Explorar aplicaciones
especificas donde no es necesario obtener informacién de una
nano-cosa especifica, sino s6lo de cualquier nano-cosa de un
tipo especifico.

Investigar estrategias para el descubrimiento de vecinos que
exploten la alta directividad de las antenas terahertz para
determinar simultdneamente la ubicacion y orientacion

relativas entre los nano-objetos [25].

Enrutamiento de

informacion

Se debe definir un sistema de comunicacién basado en
impulsos, y suponer que los nano-nodos conocen la distancia

entre ellos.

Por ejemplo, “los diferentes nodos a la misma distancia del
nano-router tendran el mismo ID. Los vecinos de estos nodos,
que podrian no haber oido el nano-router, simplemente
tomaran una ID mas alta y la difundiran. Por consiguiente,
otros nodos tendran ID mas altos”. [5, p. 62]

Muy similar a lo que se realizan en sistemas IR-UWB [63].

Cuestiones de
Confiabilidad

Debe existir una confiabilidad garantizada extremo a extremo
para todos los mensajes que van desde un centro de mando
hasta cada uno de los nano-nodos [5].

Asociacion de Redes y
Descubrimiento de

Servicios

Se necesitan nuevas soluciones para la asociacién de redes y
descubrimiento de redes [5][3].

Con una estructura jerarquica de red no es necesario notificar
a toda la red la existencia de un nuevo nano-nodo, solo seria
necesario notificar al nano-router o nano-micro interface mas

cercano [5].
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3.5. Aplicaciones de Internet de las nano-cosas

Las posibilidades que brindan las nuevas técnicas para la recoleccion de informacion de
grano fino [64] por parte de IoNT permiten aumentar las aplicaciones existentes e

incursionar en nuevos campos en contraste con loT.

En la Figura 8, se pueden observar las diferentes aplicaciones de IoNT que fueron
analizadas y clasificadas como resultado de la investigacion realizada.

Ambiental Biomédicas

Aplicaciones
IoNT

Figura 8. Aplicaciones de IoNT (figura de elaboracion propia).

a) Multimedia. Se enfoca en la construccidon de dispositivos como son los foto-
detectores[15][65] y nano-transductores acusticos[26][66] para la produccion de
contenido multimedia con altas resoluciones y precisibn en comparacion a los
dispositivos actuales [24].

Los sistemas nano-multimedia tienen su enfoque en diversos campos en los que
podria ser de gran utilidad tales como vigilancia de salud, ataques biol6gicos, ciencia
forense y control de procesos industriales [25].

b) Biomédicas. El uso de nano-sensores con la capacidad de entregar algun tipo de
medicamento en alguna parte especifica del cuerpo humano. Permiten a los médicos
controlar y monitorear de forma remota los nano-sensores para la recoleccion de
informacion [12][24]. Ejemplos de estos nano-sensores pueden ser el monitoreo de
salud intracorporal y el suministro de farmacos [22].
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c) Militares. En el campo militar, loNT surge con la capacidad de detectar la presencia
de compuestos quimicos a través de los nano-sensores [24].

La extension de las nano-redes en este campo pueden ser de variados tamarnos, por
ejemplo, en un campo de batalla la exigencia de una interconexion de nano-redes es
densa [13], mientras que el monitoreo del estado de salud de los soldados por medio
de nano-sensores corporales el area es mucho mas pequena [67].

d) Industrial. En este dominio, IoNT podria colaborar con el desarrollo de materiales,
mejorar los procesos de fabricaciéon y los procedimientos de control de calidad de
muchas empresas u organizaciones [13].

Una de las tendencias por parte de la nanotecnologia se basa en la tecnologia tactil.
Por tanto, IoNT se podria aplicar para impulsar la sensibilidad del tacto en superficies
de aire por medio de nano-sensores que detecten los movimientos y los conviertan

en sefales [24].

e) Ambientales. Con la diversidad de nano-sensores quimicos y bioldgicos, existe la
posibilidad de realizar monitoreo y estudios de compuestos quimicos que liberan e
intercambian las plantas [24].

Con las aplicaciones de las nano-redes presentadas en [13], se elabora la Tabla 5. Esta
tabla relne una serie de propuestas por cada uno de los campos o0 dominios para aplicacién
de IoNT:

Tabla 5. Campos y aplicaciones de IoNT.

Ambientales  Biodegradacion
» Animales y control de la biodiversidad

« Control de la contaminacién del aire

Biomédicas » Soporte del sistema inmunoldgico
* Implantes biohibridos
« Sistemas de administracion de farmacos
* Vigilancia de la salud

* Ingenieria genética

Industrial » Control de calidad de alimentos y agua.

» Materiales y tejidos funcionalizados
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Militares » Defensas nucleares, bioldgicas y quimicas

» Equipos nano-funcionales

Multimedia + Nano-camaras

Nano-teléfonos

El paradigma de IoNT y su gran capacidad de aplicacién en diferentes campos ha logrado
transformar el dia a dia de las personas, impulsa la economia y sobre todo brinda la
posibilidad de continuar investigando en diversas areas [68]. La amplitud de las capacidades
y posibilidades de IoNT en el mundo, indica que el mercado de IoNT tiene previsto una alta
inversién econdémica, con un aproximado de $ 9,69 mil millones para el afio 2020 [23].

En la Tabla 6 se presentan ejemplos que sirven para brindar una idea o perspectiva de los
trabajos que han realizado hasta el momento en IoNT:

Tabla 6. Ejemplos de IoNT.

Bhargava, 2015 Internet of Nano Es un trabajo que se encuentra en
lvanov & Things for Dairy progreso y consiste en exponer el
Donnelly Farming potencial de IoNT en la agricultura de

precision, especificamente la ganaderia
de lechera.
Particularmente, se destaca la aplicacion
de redes nano-sensoriales en diferentes
casos de uso como lo son:
» Vigilancia del césped
+ Salud animal y gestiobn de
alimentos
* Supervisibn de condiciones de
campo

» Reduccion de la resistencia a los

antibiéticos
Dressler & 2015 Connecting in-body Este trabajo ingresa en el campo
Fischer. nano communication  biomédico y expone las oportunidades que
with body area presenta IoNT para conectar redes de

networks: Challenges  area del cuerpo con nano-dispositivos en
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and opportunities of
the Internet of Nano

el cuerpo.

Things
Afsharinejad, 2016 Performance analysis  Proponen un modelo simplificado de una
Davy.Jennings of plant monitoring estructura de una planta en conjunto con
&Brennan. nanosensor networks un modelo para la probabilidad de
at THz frequencies trasmisiones exitosas entre los nano-
sensores con otros dispositivos a nano-
escala que se agregan a los tallos de la
planta.
Lo anterior como parte fundamental para
la realizacion de sistemas de monitoreo de
plantas.
Jarmakiewicz, 2016 On the Internet of El trabajo presenta un analisis de
Parobczak & Nano Things in resultados de una red de nano-sensores
Maslanka, healthcare network que funcionan en el sistema circulatorio
humano, como parte de la telemedicina.
Principalmente, indica las caracteristicas
de las pérdidas de los mensajes enviados
y los retrasos de entrega de la informacién
en las nano-interfaces.
Neethirajan 2017 Recent advances in Consiste en un analisis de bio sensores

wearable sensors for
animal health

management

nanos y técnicos para el diagndéstico de

enfermedades infecciosas del ganado,
promoviendo ventajas y desventajas en el

ambito de la salud animal.
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El enfoque principal de IoNT consiste en obtener datos muy finos dentro de lugares y
objetos complejos, tales como pueden ser el cuerpo humano, ambiente, agricultura, etc.,
utilizando nanotecnologia en donde se permita interconectar diferentes dispositivos en una

red comunicaciones.

En este capitulo se presentan las tendencias y desafios elaborados en base al estudio
bibliografico realizado. El aporte de este trabajo define categorias y criterios para identificar
y exponer el estado actual de IONT.

4.1. Analisis de tendencias y desafios de Internet de las nano-cosas

El analisis del estudio se subdividié en cuatro secciones: método de clasificacién, definicién
de criterios, aplicacion de criterios y, tendencias y desafios, con el fin de clasificar la
literatura y brindar detalles de IoNT de acuerdo a las categorias y criterios planteados.

4.1.1. Método de clasificacion

Con base en los objetivos planteados y al contenido de la literatura estudiada se
establecieron criterios que son agrupados en tres categorias principales: tecnologias,
aplicaciones y desafios.

a) Tecnologias. Los criterios que se agruparon en esta categoria permiten demostrar la
esencia de IoNT. Dar a conocer las principales tecnologias que se estan utilizando
para el establecimiento y desarrollo de sistemas IONT.

b) Aplicaciones. En esta categoria se incluyen criterios que permiten demostrar las
tendencias de las aplicaciones |IoNT que se encuentran desarrolladas y por

desarrollar en diversas areas.

c) Desafios. Los criterios incluidos en esta categoria se encuentran vinculados con
temas de mejora. Buscan identificar cuales son las principales falencias en IoNT y
los desafios a los que se enfrentan los sistemas IoNT para mejorar sus
funcionabilidades y capacidades.

La Tabla 7 muestra la clasificacion de los criterios por cada una de las categorias:
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Tabla 7. Categorias y criterios de clasificacion.

Tecnologia Hardware

Software

Arquitectura

Aplicaciones Cuidado de la salud

Industrial

Ambiental

Desafios Seguridad

Privacidad

Comunicacion

4.1.2. Definicion de los criterios

A continuacion se realiza la definicion de cada uno de los criterios descritos en el apartado
anterior:

a) Tecnologias. Cuando el paradigma y la vision de IoONT se establezcan por completo,
las nano-cosas tendran mayores capacidades y posibilidades que permitiran
comprender e interactuar con las areas de aplicacion de mejor forma posible. Por
consiguiente los sistemas de IoNT van a depender de una combinacion de hardware,
software y arquitecturas.

(i) Hardware. Con este criterio se identificaran aquellos dispositivos fisicos actuales
gue son necesarios y basicos para el establecimiento de un sistema IoNT. Los

valores posibles para este criterio se encuentran:

* Nano-sensors

* Nano-routers

» Nano-cameras

» Nano-phones

» Nano-processors

* Nano-memory

» Power Nano-Systems
* Nano-transceivers

* Bio-sensores
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(ii) Software. Este criterio se enfoca en exponer el software para crear la
interoperabilidad y el manejo de los datos entre los diferentes nano dispositivos.
El posible valor para este criterio es:

 Middleware

(iii) Arquitectura. Las arquitecturas son indispensables cuando se habla de un
sistema informatico, son requeridas para la representacion y organizacion,
permitiendo que los sistemas funcionen de la mejor forma. El siguiente es un

posible valor para este criterio.

* Arquitectura de hardware/red

b) Aplicaciones. En cuanto a las aplicaciones se ha mostrado en apartados anteriores
la variedad de areas de aplicacion de IoNT. Este trabajo propone agrupar dichas
areas de aplicacion en: cuidado de la salud, ambiente e industria como las mas
influyentes y recientes en el uso de sistemas IONT.

(i) Cuidado de la salud. La reduccion de tamano de los sensores se convierte una
opcion viable para mejorar la calidad de vida de las personas y ser
fundamentales como un apoyo para las propuestas actuales de telemedicina.

(ii) Ambiental. Los nano dispositivos permiten una serie de funcionabilidades en
donde es posible explorar situaciones de alta sensibilidad y quimicos a partir de
sistemas de monitoreo que no son posibles de realizar con las tecnologias

convencionales.

(iii)Industrial. La integracion de nano-sensores pueden generar grandes beneficios,
reducir costos y requerimientos de mano de obra, ademas, mejorar la

confiabilidad de los procesos.

c) Desafios. Los desafios a los que se enfrenta IoNT son diversos, tanto técnicos como
sociales. Estos deben ser superados para lograr establecer la idea y la vision del
paradigma de IoNT. Este trabajo propone clasificar los principales desafios en:
seguridad, privacidad y comunicacion.

(i) Seguridad. Los nano dispositivos de IoNT suelen ser dispositivos inalambricos y
pueden estar ubicados en lugares de acceso al publico. En consecuencia, la

comunicacion y conexion al mundo/Internet siempre estd expuesta a diversos
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problemas de seguridad. Es importante que estos dispositivos y comunicaciones

sean lo medianamente posible seguras.

(ii) Privacidad. Con el pasar del tiempo cada vez mas nano-dispositivos pueden
llegar a ser localizados y controlados por medio de sistemas IoNT, y con ello las
amenazas al acceso de datos privados aumenta. Se debe considerar el
aseguramiento de los mismos y abordar problemas de propiedad intelectual para
garantizar a los usuarios el uso y seguridad de los sistemas IoNT.

(iii)Comunicacion. La comunicaciéon es una fuente principal de todo sistema
informatico. En IoNT no es la excepcion ya que se conduce a nuevos paradigmas
de comunicacion, principalmente porque estas se dividen en dos areas: nano-

comunicacion electromagnética y comunicacion molecular.

4.1.3. Aplicacion de los criterios

A continuacién se realiza la aplicacion de criterios a las literaturas seleccionadas para el
estudio. Es necesario destacar que se eligieron 26 publicaciones a partir de los resultados
brindados por la aplicacién de las preguntas de investigacién [PI-2] o [PI-4] con respuesta
“si” (ver Anexo lll) al total de publicaciones localizadas, debido a que estas proporcionan
contenidos directos y referentes a caracteristicas, posibilidades y desafios de IoNT.

La Tabla 8 presenta las 26 publicaciones que se les aplicara los criterios que determinaran
las tendencias (tecnologias y aplicaciones) y desafios de IoNT.

Tabla 8. Lista publicaciones para la aplicacion de criterios.

D-1 El-din & Manjaiah [24]

D-2 Nayyar, Puri & Le [10]

D-3 Dabhi & Maheta [23]

D-8 Balasubramaniam, Jornet, Pierobon, et al. [68]
D-10 Akkari, Wang, Jornet, et al. [8]

D-11 Ali, Aleyadeh & Abu-Elkhair [7]

D-12 Jarmakiewicz, Parobczak & Maslanka [67]
D-17 Afsharinejad, Davy, Jennings [64]

D-18 Ali & Abu-Elkheir [62]

D-20 Dressler & Fischer [47]

D-21 Miraz, Ali, Excell [2]

D-22 Akyildiz, Pierobon, Balasubramaniam, et al. [3]
D-23 Bhargava, Ilvanov & Donnelly [6]

D-27 Loscri, Marchal, Mitton et al. [49]

D-28 Balasubramaniam & Kangasharju [12]
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D-29 Jornet & Akyildiz [30]

D-33 Dressler & Kargl [55]

D-35 Jornet & Akyildiz [50]

D-36 Jornet & Akyildiz [25]

D-41 Akyildiz, Jornet & Pierobon [22]
D-46 Akyildiz & Jornet [17]

D-47 Akyildiz & Jornet [5]

D-48 Gregori & Akyildiz [14]

D-51 Atakan & Akan [60]

D-53 Parcerisa & Akyildiz [19]

D-55 Akyildiz, Brunetti & Blazzque [13]

A continuacién, en las siguientes sub-secciones se brinda el analisis de las literaturas por

cada una de las categorias y sus respectivos criterios.

4.1.3.1 Tecnologias de IoNT

La categoria de tecnologias contiene los criterios que en su combinacion dependen los
sistemas de informacion de IoNT. La Tabla 9 muestra la aplicacién de los criterios y con ello
determinar el enfoque y las tendencias de las publicaciones seleccionadas, esto se
establece a través de las respuestas “si” 0 “no” que contiene cada publicacion en cada

criterio.
Tabla 9. Aplicacion de criterios en la categoria de tecnologias de IoNT.

D-1  El-din & Manjaiah [24] Si No Si
D-2  Nayyar, Puri & Le [10] Si No Si
D-3  Dabhi & Maheta [23] Si No Si
D-8  Balasubramaniam, et al. [68] No No No
D-10  Akkari, et al. [8] No No No
D-11  Ali, Aleyadeh & Abu-Elkhair [7] No No Si
D-12  Jarmakiewicz, Parobczak & Maslanka [67] No No Si
D-17  Afsharinejad, Davy, Jennings [64] No No No
D-18  Ali & Abu-Elkheir [62] Si No Si
D-20 Dressler & Fischer [47] No Si Si
D-21  Miraz, Ali, Excell [2] Si No No
D-22  Akyildiz, et al. [3] Si Si Si
D-23  Bhargava, lvanov & Donnelly [6] No No No
D-27  Loscri, et al. [49] No No Si
D-28 Balasubramaniam & Kangasharju [12] No Si Si
D-29  Jornet & Akyildiz [30] Si No No
D-33 Dressler & Kargl [55] No No No
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D-35 Jornet & Akyildiz [50] Si No Si
D-36 Jornet & Akyildiz [25] Si No Si
D-41  Akyildiz, Jornet & Pierobon [22] Si No No
D-46  Akyildiz & Jornet [17] Si No Si
D-47  Akyildiz & Jornet [5] Si No Si
D-48 Gregori & Akyildiz [14] Si No Si
D-51  Atakan & Akan [60] Si No Si
D-53 Parcerisa & Akyildiz [19] Si No Si
D-55  Akyildiz, Brunetti & Blazzque [13] Si No Si

En la Figura 9 se ilustran los resultados de la aplicacion de los criterios, se resalta que las
publicaciones estdn mas enfocadas en brindar detalles con respecto los tipos de hardware 'y
arquitecturas de los sistemas IoNT sobre la implementacion de un software para la

administracién de los sistemas.

Criterios de tecnologias
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Figura 9. Resultados de criterios de tecnologias (figura de elaboracion propia).

Con respecto al criterio de hardware, 16 de 26 publicaciones hacen énfasis en los
dispositivos basicos y, mas comunes que deben ser utilizados para la creacién de un
sistema IoNT, asimismo, se destaca la importancia de la nanotecnologia como base
fundamental para el descubrimiento y desarrollo de los nano-dispositivos de IoNT.

El criterio de software, 3 de 26 de las publicaciones hacen mencion de la importancia de
incorporar un middleware, con la finalidad de obtener una administracién de los sistemas,
analisis de los datos y conservacion de la energia. Pero la mayoria de las publicaciones si

quiera hacen mencién de la necesidad de un software.
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En cuanto al criterio de arquitectura, 18 de 26 documentos analizados muestran la
importancia de establecer una arquitectura, principalmente destacando cuales dispositivos

de hardware son necesarios para el establecimiento de una red de nano-sensores.

4.1.3.2. Aplicaciones de IONT

En la categoria de aplicaciones se destacan los criterios para determinar las tendencias de
los trabajos relacionados con IoNT, principalmente resaltando cuales son los trabajos
desarrollados bajo ese criterio y que tienen como objetivo brindar una posible solucién o

mejora en ese campo.
La aplicacién de los criterios se pude observar en la Tabla 10.

Tabla 10. Aplicacion de criterios en la categoria de aplicaciones de IoNT.

D-1  El-din & Manjaiah [24] No No No
D-2  Nayyar, Puri & Le [10] No No No
D-3 Dabhi & Maheta [23] No No No
D-8 Balasubramaniam, et al. [68] No No No
D-10 Akkari, et al. [8] No No No
D-11 Ali, Aleyadeh & Abu-Elkhair [7] Si No No
D-12 Jarmakiewicz, Parobczak & Maslanka [67] Si No No
D-17 Afsharinejad, Davy, Jennings [64] No No Si
D-18 Ali & Abu-Elkheir [62] Si No No
D-20 Dressler & Fischer [47] Si No No
D-21 Miraz, Ali, Excell [2] No No No
D-22 Akyildiz, et al. [3] No No No
D-23 Bhargava, lvanov & Donnelly [6] No Si No
D-27 Loscri, et al. [49] No No No
D-28 Balasubramaniam & Kangasharju [12] No No No
D-29 Jornet & Akyildiz [30] No No No
D-33 Dressler & Kargl [55] No No No
D-35 Jornet & Akyildiz [50] No No No
D-36 Jornet & Akyildiz [25] No No No
D-41 Akyildiz, Jornet & Pierobon [22] No No No
D-46 Akyildiz & Jornet [17] No No No
D-47 Akyildiz & Jornet [5] No No No
D-48 Gregori & Akyildiz [14] No No No
D-51 Atakan & Akan [60] No No No
D-53 Parcerisa & Akyildiz [19] No No No
D-55 Akyildiz, Brunetti & Blazzque [13] No No No
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La Figura 10 contiene los resultados de la aplicacion de criterios de la clasificacion de
aplicaciones en IoNT.

Si bien es cierto que existen multiples areas de aplicacién que tiene IoNT en diferentes
campos (ver Seccion 3.5), estas no determinan la existencia de trabajos realizados y
publicados en cada uno de ellos. Por el contrario, se puede observar que entre las
publicaciones estudiadas se disponen Unicamente de seis trabajos enfocados en la

aplicacion de IoNT en un &rea en especifica.
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Figura 10. Resultados de criterios de aplicaciones (figura de elaboracion propia).

El criterio de cuidado de la salud, estipula que 4 de 26 de las publicaciones (D-11, D-12, D-
18 y D-20) se enfocan en el ambito biomédico, y representa la mayor proporcion de trabajos

aplicados en un campo especifico por parte de IoNT.

Es importante mencionar que en muchas de las publicaciones estudiadas hacen referencia a
hardware o arquitecturas enfocadas en este criterio, pero no tienen como objetivo brindar o
establecer una solucién en este campo, mas que brindar una vision o posibilidad para una
futura aplicacion.

Los criterios de aplicacion de industria y ambiente indican Unicamente 1 de 26 de las
publicaciones estudiadas, en el caso de la industria (D-23) se enfoca en la agricultura
lechera, consiste en un trabajo que estd en proceso. Presentan a IoNT con grandes
posibilidades y beneficios para la vigilancia de pastos, salud animal y reduccion a la
resistencia de antibioticos.
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El area de ambiente (D-17) presenta una serie de modelos de alta resolucion para el
monitoreo de plantas aplicando el modelado de canales, comunicacion con la banda
Terahertz y nano-sensores por medio de una WNSN.

Se concreta que los mayores avances y aplicaciones de IoNT se estdn enfocando en la
salud médica, destacando entre ellos la separacion de IoONT en dos dominios de aplicacion
como lo son Io0BNT e IoMNT.

4.1.3.3. Desafios de IoNT

En esta categoria, la Tabla 11 muestra la aplicacién de los criterios con la finalidad de
mostrar los desafios mas importantes a los que se enfrenta IoNT.

Tabla 11. Aplicacion de criterios en la categoria de desafios.

D-1  El-din & Manjaiah [24] Si Si Si
D-2  Nayyar, Puri & Le [10] Si Si No
D-3  Dabhi & Maheta [23] Si Si No
D-8  Balasubramaniam, et al. [68] No No Si
D-10 Akkari, et al. [8] No No Si
D-11  Ali, Aleyadeh & Abu-Elkhair [7] No No Si
D-12  Jarmakiewicz, Parobczak & Maslanka [67] No No No
D-17 Afsharinejad, Davy, Jennings [64] No No Si
D-18 Ali & Abu-Elkheir [62] No No Si
D-20 Dressler & Fischer [47] Si Si Si
D-21  Miraz, Ali, Excell [2] No No Si
D-22  Akyildiz, et al. [3] Si No Si
D-23 Bhargava, lvanov & Donnelly [6] No No Si
D-27 Loscri, et al. [49] Si Si Si
D-28 Balasubramaniam & Kangasharju [12] Si Si Si
D-29  Jornet & Akyildiz [30] No No No
D-33 Dressler & Kargl [55] Si Si Si
D-35 Jornet & Akyildiz [50] Si Si Si
D-36 Jornet & Akyildiz [25] Si Si Si
D-41  Akyildiz, Jornet & Pierobon [22] No No Si
D-46  Akyildiz & Jornet [17] No No Si
D-47  Akyildiz & Jornet [5] No No Si
D-48 Gregori & Akyildiz [14] No No No
D-51  Atakan & Akan [60] No No Si
D-53 Parcerisa & Akyildiz [19] No No No
D-55  Akyildiz, Brunetti & Blazzque [13] No No Si
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Con respecto a los criterios de desafios, en la Figura 11 se ilustran los resultados de la
aplicaciéon en cada uno de las publicaciones estudiadas. Resaltando en primera instancia el
criterio de la comunicacion como el mayor desafio de IoNT.
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Figura 11. Resultado de criterios de desafios (figura de elaboracion propia).

Los resultados obtenidos en el criterio de seguridad indican que 10 de 26 de las
publicaciones hacen énfasis en la importancia de la seguridad de los sistemas de IONT.

Particularmente la seguridad de los datos que son recolectados por medio de los nano-
sensores, considerando necesario cumplir con los aspectos mencionados en la Seccién

3.2.3, como lo son la gestién de claves, deteccién de intrusos, control de acceso, etc.

Para el criterio de privacidad, 9 de 26 de los trabajos estudiados exteriorizan la importancia
de establecer nuevos y mejores mecanismos de privacidad, recordando que en las
tendencias de aplicacion de los sistemas IoNT se encuentran ubicadas el cuidado de la
salud humana.

Lo mas importante de la privacidad en el campo biomédico consiste que tan pronto como los
datos son recolectados del cuerpo humano se deben proteger contra los accesos no
autorizados, ya que es evidente que estos son datos privados.

Basado en este criterio, en la Seccién 3.2.2 se presentaron los objetivos de seguridad, que
de ser cumplirlos se estaria asegurando la privacidad de los datos, pero es necesario
establecer mecanismos en los que se puedan confiar, dado que la mayoria de las técnicas
de seguridad actuales no se pueden implementar este tipo de sistemas debido al tamano y
capacidad.
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El criterio de la comunicacion es el mas relevante de los desafios, 20 de 26 publicaciones
mencionan la importancia de establecer y consolidar los mecanismos de comunicacion,

principalmente por los problemas a los que se enfrentan hoy en dia.

Algunos de los problemas de comunicacion son: direccionamiento de nano-dispositivos,
enrutamiento de informacidén, compartir los canales de comunicacion, deteccién de las redes

y la confiabilidad.

En los ultimos afos se han presentado un mayor nimero de investigacion en el campo de la
comunicacion, sin embargo, aun no se logran consolidar técnicas o métodos de
comunicacion cumpliendo con los problemas de comunicacion mencionados anteriormente,

mas aun integrando y solucionado los entornos seguridad y privacidad.

También se debe recordar que la comunicacion en IoNT se enfrenta en dos dominios, tanto

en la comunicacién molecular como en la nano-comunicacion electromagnética.

En ambos casos se resaltan los problemas de enrutamiento, en el caso de la comunicaciéon
molecular indican que las moléculas portadoras de informacion se mueven muy lentas y
pueden perder informacion. En la nano-comunicacion electromagnética, resalta la memoria

limitada, el bajo poder computacional y la limitacién de la energia.

4.1.4. Tendencias y desafios

IoNT es un paradigma cuyas investigaciones estan activas y han incrementado afio con afio

desde aquel 2010 en donde Akyildiz & Jornet hacen la primer definicion.

Con base en el analisis realizado, se puede observar en la Figura 12 que 21 de 26
publicaciones se enfocan en preponderar las tecnologias y que 22 de estas 26 indican
desafios a los que se enfrentan para el establecimiento de IoNT, rescatando que el mayor
desafid se centra en aspectos de la comunicacion.

Es totalmente razonable que las investigaciones estén enfocadas en las tecnologias y que
presenten desafios, debido a que IoNT es un paradigma nuevo y no se ha establecido por
completo. Los estudios se enfocan en las posibilidades y capacidades de las
nanotecnologias para la implementacion de hardware y arquitecturas tal y como se ha
observado en la Seccion 4.1.3.1.
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Categorias de clasificacion
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Figura 12. Categorias de clasificacion (figura de elaboracion propia).

Finalmente, tan solo 6 de 26 de las publicaciones se encuentran enfocadas en una
aplicaciéon a un campo en especifico, siendo el cuidado de la salud (ver Seccién 4.1.3.2) con
mayor participacion.

Es entendible que hasta el momento existan pocos trabajos concretos en IoNT, debido a
que es un paradigma que se encuentra en maduracién y que aun se enfrenta a muchos

desafios.
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CAPITULO V. Conclusiones y trabajos futuros

Este trabajo presenta una descripcidén del estado actual de IoNT, analizando la literatura e
identificando caracteristicas, tendencias y, posibilidades, describiendo desafios que de una
u otra forma son amenazas para la difusién y establecimiento de IoNT.

Se conform6 una lista de referencias bibliograficas las cuales fueron clasificadas en tres
categorias principales (tecnologias, aplicaciones y desafios) y un conjunto de criterios.

IoNT presenta capacidades y posibilidades para mejorar muchos aspectos de la vida de las
personas. Sus principales cualidades se centran en los servicios de monitoreo y diagnéstico,
lo que permitirian ayudar y mejorar la toma de decisiones y resultados en diversos campos
de aplicacion.

Provee una gran variedad de nano-dispositivos con diversas capacidades independiente del
tipo de arquitectura que se requiera, con el objetivo de obtener datos de objetos, personas,

animales, plantas, etc.

Existen muchos desafios a los que se enfrente IoNT, pero la nanotecnologia provee
diversos campos de estudio que avanzan cada vez con mas fuerza y estas aumentan las

posibilidades de solucionar los conflictos actuales.

Los temas relevantes en cuanto a privacidad, seguridad y la arquitectura de nano-redes de

[oNT no rigen bajo ninguna norma de estandarizacion internacional.

Un camino por seguir seria definir interfaces estdndares en donde se incluyan protocolos y
primitivas que permitan iniciar transmisiones mediante nano-dispositivos, interfaces que
ademas se encuentren disponibles con sistemas de mayores magnitudes, con posibilidades

de realizar monitoreo de las redes.

Dicho lo anterior, crear nuevos estandares permitiria establecer las comunicaciones entre
los nano-dispositivos, logrando que estas normalizaciones puedan implementarse en

diversas aplicaciones de IoNT.

Solo el tiempo dira cuanto durara IoNT en establecerse por completo, lo que si se tiene claro
que es una forma de reunir las nuevas tecnologias y que definitivamente transformara los

productos y servicios en el mundo.
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Resumiendo, la revision de la literatura brindo algunos hallazgos importantes, en
donde se pueden enfocar los esfuerzos de futuras investigaciones. Estas incluyen:

» La literatura de IoNT se encuentra dominada por la investigacion relacionada con
las tecnologias IONT.

* |oNT no se encuentra representada en literaturas de gestion.

» La cobertura de software para los sistemas de administracién de IoNT es escasa,
practicamente nula.

* No se establecen estandares internacionales de arquitecturas de hardware/red
para los sistemas |oNT.

+ Las aplicaciones de los sistemas de I|oNT se encuentran enfocados
principalmente en aspectos del cuidado de la salud.

* Se ha trabajo poco en cuestiones relacionadas con la seguridad y privacidad para
los sistemas IONT.

» Los principales desafios de IoNT se enfocan en aspectos de comunicacion,
principalmente en cuestiones de enrutamiento, capacidad de procesamiento y

energia.
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