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Capitulo 1

1. Introduccion

El presente trabajo de grado plantea el desarrollo de una herramienta que
permite hacer uso de un smartphone para llevar a cabo la etapa de relevamiento
en el marco de un test de penetraciéon de redes inalambricas dado que las
herramientas disponibles no son de gran aceptacion por las limitaciones y las

complicaciones que presentan para su uso.

Consecuentemente, para el desarrollo de dicha herramienta se procede a
realizar un estudio de las soluciones actuales, identificando sus problematicas,
con el objetivo de arribar a la descripcion e implementacion de una aplicacion
nativa para el sistema operativo Android, la cual facilita la tarea de

relevamiento al auditor.

1.1 Estructura de la Tesina

La Tesina se organiza de la siguiente manera:

e Capitulo 1: Introduce el contexto sobre el cual se desarrolld esta tesina y
se plantean los objetivos propuestos.

o C(Capitulo 2: Presenta el estado del arte y el marco tedrico de este trabajo
abordando diferentes definiciones que se relacionan con el tema, que
ayudan a entender mejor la problematica. También se presentan algunas
aplicaciones preexistentes, las cuales se evaluan para poder identificar las
problematicas a tratar.

e (Capitulo 3: Define la arquitectura y las tecnologias utilizadas para
desarrollar este proyecto.

e (Capitulo 4: Describe Pentest Security App, una herramienta desarrollada

para realizar tareas de auditoria desde dispositivos moéviles.



e (apitulo 5: Presenta las conclusiones en base al objetivo planteado y al
trabajo realizado y se detallan trabajos futuros que se desprenden de la

presente tesina.

1.2 Motivacion

Las redes inalambricas se han convertido en omnipresentes en el mundo de
hoy. Millones de personas las usan diariamente en todos los hogares, oficinas y
puntos de acceso publicos para conectarse a Internet y hacer tanto tareas
personales como profesionales. A pesar de que las redes inalambricas,
popularmente conocidas como WIFI (1), hacen la vida increiblemente mas fécil

y nos dan movilidad, estas poseen riesgos.

En los ultimos tiempos, las redes inalambricas inseguras han sido explotadas
para entrar en empresas, bancos y organizaciones gubernamentales. La
frecuencia de estos ataques se ha intensificado con la creciente popularizacion de
este tipo de tecnologia, requiriendo a los expertos desarrollar practicas y

herramientas que permitan su correcto uso (2).

Las auditorias de seguridad de redes inalambricas resultan significativas al
momento de garantizar la integridad y el correcto funcionamiento de los
sistemas informaticos. Llevarlas a cabo requiere descubrir los problemas de
seguridad mediante pruebas de penetraciéon o Pentest. Las mismas constituyen
un procedimiento metodolégico y sistematico en el que se simula un ataque real
a una red o sistema. El resultado exitoso de este procedimiento depende en gran
medida de contar con las herramientas adecuadas y las metodologias sugeridas
en los estandares y buenas préacticas (OWASP (3), CEH (4), OSSTMM (5),
ISSAF (6), PTES (7)). Asi mismo, su realizacién en tiempo y forma. Demoras
en la deteccion de vulnerabilidades suponen, para los duenos y usuarios de la

infraestructura, un aumento en las probabilidades de sufrir un ataque real.

De las tareas que involucra un Pentest de redes inalambricas, la mayoria
pueden realizarse desde la comodidad que brinda una PC o Notebook instalada
en un lugar fijo; sin embargo, existen actividades de relevamiento que
demandan, a la persona encargada de la auditoria, recorrer espacios fisicos

descubriendo los Puntos de Acceso (por sus siglas en inglés AP, Access Point



(8)) a los cuales posteriormente se les realizard el diagnéstico. Un ejemplo de
esta situacion podemos encontrarlo en los edificios pertenecientes a las distintas
unidades académicas de la UNLP (9). En estos, la etapa de relevamiento y
diagnostico implica transitar los distintos espacios edilicios, siendo asi el uso de
una notebook poco practico y generador de demoras asociadas a la dificultad de

su traslado.

Resulta ideal para casos como el detallado anteriormente la utilizacion de
smartphones (término del inglés utilizado para referenciar a los teléfonos
inteligentes y dispositivos moviles) que brindan portabilidad. No obstante, las
soluciones actualmente disponibles presentan limitaciones y problematicas

ocasionando que no sean de gran aceptacién entre los auditores.

Es fundamental entonces, contar con herramientas capaces de adaptarse
mejor a los smartphones y al tipo de trabajo, con el objetivo de realizar un
diagnostico mas practico y libre de demoras innecesarias, sin dejar de lado los

aspectos de seguridad que deben respetarse en esta tarea.

1.3 Objetivos

El objetivo principal de este trabajo es desarrollar una aplicacién nativa para
Android que permite efectuar la correspondiente etapa de relevamiento de un

Pentest de redes inaldmbricas.

Llegar al objetivo principal requiere abordar un analisis previo de
herramientas preexistentes para poder identificar y entender los problemas que
poseen. A partir de este andlisis, se presentan soluciones a las probleméticas

identificadas, las cuales son incluidas como parte del desarrollo de la aplicacién.

También se implementa un servicio web, que sirve como complemento, para
demostrar que las evidencias obtenidas, por la aplicacion movil implementada,
articulan correctamente con las tareas relacionadas a la siguiente etapa de un

Pentest.

Se espera lograr que las tarecas de Pentest de redes inalambricas,
comprendidas por la aplicacion desarrollada, representen una alternativa més

practica y comoda para el usuario que las aplicaciones moviles ya existentes.
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Capitulo 2

2. Estado del Arte

En este capitulo se abordaran definiciones y aplicaciones preexistentes
relacionadas con el tema, que ayudaran a entender mejor la problematica a
tratar. Se empezard por explicar que es un Pentest, para luego hacer foco en su
etapa de relevamiento, la cual permitira establecer el marco tedrico necesario
para abordar el andlisis de las aplicaciones preexistentes y detectar

problematicas asociadas.

2.1 ;Qué es un Pentest?

Los Test de Intrusion o Pentest (abreviacion del inglés, Penetration Test)
evalian los niveles de seguridad de un sistema informatico o red mediante la
simulacion en un entorno controlado, de un ataque por parte de un usuario
malicioso conocido comunmente como hacker. Se aplica un proceso de analisis
activo del sistema en busca de posibles vulnerabilidades que podrian resultar de
una mala o inadecuada configuracion de un sistema, defectos en software

conocidos o no, o un fallo de seguridad en un sistema operativo o hardware.

El analisis se realiza desde la posiciéon de un atacante potencial, y puede
implicar la explotacién activa de vulnerabilidades de seguridad. Los problemas
de seguridad que se encuentran se presentan al propietario del sistema junto con
una evaluacion del impacto que supondria la explotacion de las vulnerabilidades
halladas dentro de la organizaciéon, ademas de una propuesta de mitigacion o

una solucién técnica.

El proposito de un Pentest es determinar la viabilidad de un ataque y la
cantidad de impacto en el negocio de la explotacion exitosa, si se descubre. La
mejor manera de demostrar la fuerza de una defensa es tratando de penetrar en

ella.
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Dado que las pruebas de penetracion estan diseniadas para simular un ataque
y utilizar herramientas y técnicas que pueden ser restringidas por la ley, las
regulaciones federales, y las politicas de la organizacion, resulta imprescindible
obtener el permiso formal y consensuado del cliente para llevar a cabo las

pruebas de penetracién.

Este permiso debe estar previamente acordado, organizado y plasmado en un
documento fisico firmado por ambas partes, donde se indiquen cudles seran las
pautas a seguir, y a partir de aqui empiezan a entrar en juego las fases de un

test de intrusion, que se detallan a continuacion.

2.2 Fases de un Pentest

A la hora de realizar un Pentest se abarcan un conjunto de etapas, que si no
son realizadas en el orden correcto podrian dar lugar a problemas con el cliente
que pide la auditoria. Ejemplos de esto seria poner en riesgo el entorno de
produccion o simplemente vulnerar sin permiso los derechos de la propiedad

intelectual y privada de la organizacién que se estd poniendo a prueba (10).

Hay que tener en cuenta que las etapas de un Pentest se pueden ajustar
segin el tipo de analisis que se desee realizar y las limitaciones impuestas por la

organizacion a ser auditada.

Existen varias metodologias (OWASP, CEH, OSSTMM, ISSAF, PTES) que
estandarizan las etapas y el conjunto de tareas a ser realizadas. A partir de

ellas, se puede generalizar el proceso de un Pentest en las siguientes fases:

e Reglas del juego: alcance y términos del test de intrusiéon
e Relevamiento: recoleccion de la informacion

e Analisis de vulnerabilidades

e [xplotacion de las vulnerabilidades

e Post-Explotacion del sistema

e Generaciéon de informes

12



2.2.1 Reglas del juego: alcance y términos del test de
intrusion

Al inicio de toda auditoria se debe llegar a un acuerdo sobre los objetivos
que el cliente desea alcanzar mediante el test, los limites a los que se vera
expuesto el equipo de auditores, es decir, el ambito de accién, y al caracter
confidencial de la informacién que estara a su disposicion. Todo lo acordado
deberd ser recogido en un documento firmado por ambas partes donde se declare
la conformidad de los responsables del proyecto. Es importante que sea de esta
manera, para evitar conflictos futuros respecto a las tareas involucradas en el

Pentest.

Normalmente en esta etapa el cliente empieza a entender los peligros a los
que se ve expuesta su organizacién y se concientiza sobre la necesidad de

realizar una auditoria de seguridad para preservar sus intereses.

2.2.2 Relevamiento: recoleccion de la informacién
Esta es la primera etapa practica del Pentest, donde el equipo de auditores
hard uso de diferentes técnicas para obtener la mayor cantidad de informacion

sobre la organizacion que se somete al test.

Se realizan investigaciones tratando de recolectar informacién publica sobre
la plataforma tecnologica del cliente, utilizando para ello técnicas pasivas y

activas de relevamiento de informacién.

Este procedimiento permite empezar a delimitar las areas sobre las que
luego se focalizard la siguiente etapa, es decir se define el alcance de la

auditoria.

2.2.3 Analisis de vulnerabilidades

Después de recolectar toda la informacién disponible mediante las técnicas
adecuadas, se prosigue a analizar y organizar todos los resultados con la
finalidad de encontrar vulnerabilidades. Como resultado se obtiene un modelo
con toda la informacion extraida y las inconvenientes detectados, a partir del
cual se decidira cudles son las vulnerabilidades que se desean explotar teniendo
en cuenta las prioridades del cliente, el riesgo asociado al negocio que poseen las

mismas y el tiempo para realizar las tareas de explotacion.
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Una vez seleccionadas las falencias sobre las que se trabajara, se elabora un
plan de accién donde se planifica el orden y método de explotacion para cada

una de las vulnerabilidades.

2.2.4 Explotacién de las vulnerabilidades

Habiendo definido un plan de accién en la etapa anterior, los auditores
comienzan la fase de explotaciéon de las problematicas seleccionadas. Para
llevarla a cabo, deben tener en cuenta la informacion recopilada anteriormente y
su experiencia profesional para el manejo de exploits (11) y herramientas que

permitiran lograr los objetivos perseguidos por el plan de accion.

La falta de experiencia del auditor o errores en la recolecciéon de informacion
de las etapas anteriores pueden ocasionar falsos positivos, que aumentan el
tiempo empleado para la auditoria y ponen en duda la veracidad o fiabilidad del

proceso que se ha empleado para realizar dicha recoleccién de informacion.

Todo ataque posee consecuencias, las cuales deben ser anticipadas y
dimensionadas por los auditores, para evitar aquellas que podrian perjudicar a
la organizacion que se estéd auditando. Es importante entonces asegurar que, en
todo momento, se posea el control de las acciones que se estan llevando a cabo,
lo cual muchas veces implica no utilizar herramientas automatizadas y abordar
las tareas en forma manual, lo que permitird garantizar la veracidad de los
resultados positivos encontrados y evitar consecuencias negativas causadas por
el exceso o mal uso de los exploits de las herramientas autogestionadas. Un
ejemplo de esta ultima seria el bloqueo o caida de un proceso critico, causado

por el abuso de las técnicas de explotacién de vulnerabilidades del sistema.

2.2.5 Post-Explotacion del sistema
Una vez lograda la etapa anterior, y en el caso de haber podido explotar con
éxito algunas de las vulnerabilidades encontradas, se puede realizar un nuevo

proceso de buisqueda con el fin de obtener mayor cantidad de informacién.

Definir esta segunda ronda de explotacion estard condicionada por el
acuerdo de auditoria mencionado en la primera etapa, como asi también por el
tiempo, los recursos y los riesgos que conlleva para la organizacion llevar a cabo

esas tareas.
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2.2.6 Generacion de informes
Esta es la dltima fase, y es considerada la parte mas importante del test,
donde se informa al cliente sobre las pruebas que se han realizado y los

resultados obtenidos de cada una de ellas.

Entre la informaciéon que forma parte del documento final de la auditoria
debe incluirse, para cada una de las tareas que se han realizado, las técnicas, las
herramientas utilizadas, los procedimientos operativos, las vulnerabilidades que
se han descubierto y el nivel de gravedad, conocido como nivel de riesgo, que
supone para la seguridad de la organizacion. Asi mismo, teniendo en cuenta que
los destinatarios de dicho informe pueden tener diferentes perfiles, es

aconsejable desglosar el mismo en dos entregables: ejecutivo y técnico.

En el informe técnico se documentara toda la informacién con un alto nivel
de detalle y recomendaciones para sus posibles soluciones, con la finalidad de
que a partir de su interpretacion, el equipo técnico responsable dentro de la
organizaciéon pueda implementar las soluciones propuestas u otras alternativas a

fin de contrarrestar las falencias encontradas.

En el informe ejecutivo se documentaran las vulnerabilidades halladas, con
un minimo detalle técnico, haciendo énfasis en los riesgos que suponen para la
organizacién. Al igual que en el informe técnico, se describiran las soluciones y

se propondra un plan de accién para poder priorizar la soluciéon de las mismas.

2.3 j;Por qué es necesario realizar un Pentest de

redes inalambricas?

Las redes inalambricas son una extension del perimetro de la infraestructura
de las organizaciones. Fallas en la seguridad de las mismas, pueden representar
un riesgo. Un ejemplo son los puntos de acceso de tipo Rogue (12)(AP no
autorizados), instalados por los empleados, que al no seguir las directrices de

redes de la organizacion, pueden comprometer la seguridad de la misma.

Existen muchos casos donde las organizaciones sufren incidentes que
podrian haberse evitado, si los mecanismos de proteccion hubieran sido

reforzados en su momento. Los incidentes comprenden sucesos tales como fuga
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de informacion, accesos no autorizados, pérdida de datos, entre muchos otros. El
analisis de los mecanismos de proteccion debe ser una tarea proactiva
permitiendo al pentester (10)(persona que lleva adelante la auditoria) encontrar
las vulnerabilidades dentro de los mismos y brindar una soluciéon antes de que

un ciberdelincuente aproveche esta debilidad (13).
Con tal motivo, al realizar un Pentest se persiguen los siguientes objetivos (14):

e Probar que las medidas de seguridad hayan sido disenadas e
implementadas de forma correcta.

e Identificar vulnerabilidades.

o Identificar el riesgo real de una vulnerabilidad. Por ejemplo, varias
vulnerabilidades de riesgo bajo pueden alinearse para, en su conjunto,
construir una vulnerabilidad de alto riesgo.

e Demostrar que el peligro es real. Muchas veces la seguridad es
subestimada en la toma de una decision estratégica y operacional de
una compania. La Unica forma de lograr un cambio de actitud es
mediante la demostracién de un ataque inocuo (mismo efecto que una

vacuna).

2.4 Pentest de redes inalambricas y la etapa de

relevamiento

Como se mencion6 al comienzo de esta tesina, el tema central de estudio
estd relacionado con la etapa de relevamiento de un Pentest de redes
inalambricas, cuyo objetivo es poder recolectar la mayor cantidad de

informacion posible de la infraestructura de red a ser auditada.

Conocer cuales son las tareas que se realizan en esta etapa, serd de ayuda
para proyectar los criterios de seleccién a tener en cuenta en el andlisis de la

seccion siguiente.
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A continuacién se describen algunas de las tareas mas comunes realizadas

en esta etapa (15):

e Descubrir AP de tipo rouge: Consiste en verificar si existen APs que
estén conectados sin autorizaciéon a la red de la organizacién.

e Descubrir AP ocultos: Consiste en verificar si existen APs configurados
con SIDD oculta.

e Detectar cantidad de dispositivos asociados a un AP: Se analizan los
paquetes capturados de la red inalambrica para determinar el balance de
carga de cada AP.

e Capturar el trafico entre el AP y sus dispositivos asociados: Se capturan
los paquetes de la red para estudiar el tipo de trafico que estan
transmitiendo.

e Verificar la encriptacion: Se verifica el tipo de encriptacién configurado
en cada AP.

e Detectar generacion rapida o excesiva de trafico: Se analiza el trafico de
la red para detectar posibles ataques de denegacién de servicio.

e Obtener el Handshake WPA (16)/WPA2 (17): Consiste en obtener los

paquetes relacionados con el handshake.

2.5 Tecnologias existentes

En esta seccion se llevard a cabo un andlisis de las tecnologias existentes con
la finalidad de poder detectar probleméticas asociadas a las mismas. Se
comienza por establecer un conjunto de criterios de seleccion, evaluacion y

presentacion para las aplicaciones.

Como criterios de seleccion, se decidié contemplar las 5 aplicaciones mas
renombradas, preferentemente de uso y cdédigo libre, creadas desde el
lanzamiento del Iphone (18) hasta la actualidad, que tengan capacidad de
habilitar el modo monitor (19) de una placa inaldmbrica y permitan hacer

algunas de las tareas correspondientes a la etapa de relevamiento.

Para presentarlas se decidi6 ordenarlas cronolégicamente por fecha de
lanzamiento, mencionando una breve descripcion, una resena histérica, un

analisis técnico funcional y las desventajas encontradas.
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Como criterios de evaluacion, la resena historica tendra como objetivo dar a
conocer el origen y contexto de la aplicacién, mientras que el andlisis técnico
funcional pondréa énfasis en descubrir las dificultades que posee la aplicacion
para obtener el modo monitor y hacer uso de sus funcionalidades. A tal fin se
abordara, de cada aplicacion, el proceso de instalaciéon, la forma de uso, los
resultados de la ejecucion y sus funcionalidades. Es importante resaltar que el
objetivo no serda describir una guia detallada de pasos a seguir para su
instalacion o uso, sino describir los aspectos mas importantes de la experiencia
de uso obtenida. Una vez concluido el andlisis, se mencionan las problematicas

generales encontradas.

Como resultado de aplicar los criterios de selecciéon, se tomaron como caso

de estudio las siguientes aplicaciones:

e Kismet para Nokia N900

e BcMon

e Android PCAP (kismet)

e PwnAir Pro (interface grafica para el Aircrack-ng for Android)

e Android Open Pwn Project (AOPP) (PWM-Phone)

2.5.1 Kismet para Nokia N900

2.5.1.1 Descripcion

Esta solucién open source estd comprendida por un driver modificado, que
habilita el modo monitor del Nokia N900 (20), y una aplicacién llamada Kismet
(21) que fue portada para el dispositivo con el objetivo de poder realizar tareas

de auditoria de redes inalambricas.

2.5.1.2 Resena Histoérica

Tras el boom originado por el lanzamiento del Iphone (18) en Junio del
2007, empez6 la lucha entre empresas por ganar el creciente mercado de los
smartphones. Nokia (22), compania que lideraba la telefonia mévil en ese
entonces, aposté a esta nueva tendencia lanzando un teléfono que pudiera

competir con el Iphone. Asi fue como en noviembre del 2009 se anuncié el Nokia
N900 (23).
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El Nokia N900 se incorporé con novedades que prometian un teléfono
potente para la época. Contaba con un procesador ARM de 600 mhz, 256MB de
memoria RAM y un sistema operativo open source, basado en Linux, llamado
Maemo (24). Estos factores, atrajeron a entusiastas de Linux que adquirieron el
teléfono a fin de extender su funcionalidad. Asi fue el caso del Austriaco David
Gnedt, quien en Abril del 2010 (25)(solo 4 meses después de la fecha de
lanzamiento del N900) generé un precedente en la telefonia mévil, al portar
Kismet para que funcione en Maemo y desarrollar un parche que permitia poner
en modo monitor la placa Wifi, con chip wl1251, que posee el Nokia N900. Estos
dos aportes marcaron el primer caso documentado que permite realizar tareas de

auditoria en redes inalambricas a través de un smartphone.

Sin embargo, en forma paralela a Maemo, se estaba desarrollando el sistema,
operativo Android, el cual tomdé méas importancia en el mercado de los
dispositivos moviles a partir de que la empresa Samsung pusiera a la venta, en
junio del 2010, el smartphone “Galaxy S1” (26).

Samsung ocasiondé un gran impacto en el mercado mobile, vendiendo 5
millones de unidades (26) en tan solo 4 meses, mientras que Nokia no pudo
superar las 100 mil ventas de su modelo N900 a pesar de salir al mercado casi 7

meses antes (27).

Finalmente Nokia discontinué el desarrollo de Maemo tras liberar su tltima

versién en octubre del 2011 (28).

La solucién propuesta por David Gnedt, aplicable solamente al N900 y con
limitaciones en su uso, se vio afectada por lo anteriormente mencionado, dando

como resultado que no se popularice y quede descontinuada.

2.5.1.3 Analisis técnico funcional

A continuacion se detallan aspectos relacionados con la aplicacién. Si bien
no se pudieron realizar pruebas propias, debido a que no fue posible conseguir
un ejemplar del teléfono mencionado, la informacién proporcionada por el blog
de su creador (29), videos en internet (30) (31) y la experiencia propia de haber
interactuado con otros dispositivos moéviles permitié explicar las secciones que se

detallan a continuacion.
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2.5.1.4 Procedimiento de instalacién

Para hacer uso de Kismet y del modo monitor, hay que habilitar un modo
especial en el gestor de paquetes de Maemo, que permite descargar paquetes de
terceros y modificar el sistema operativo. Esta funcionalidad, nombrada como

', requiere un usuario experimentado y mucho cuidado

“extras-devel repository’
al momento de generar cambios, dado que se puede provocar alteraciones que

dejen fuera de uso al dispositivo movil.

Esta funcionalidad se utiliza para generar los siguientes cambios del sistema,

operativo:

e Descargar e instalar el “Enhanced Linux kernel for power users” que
contiene el kernel modificado con el driver en modo monitor. Una vez
hecho esto, la placa inalambrica queda habilitada para entrar en dicho
modo, hasta que se vuelve a cargar el kernel normal.

e Descargar e instalar "Kismet".

2.5.1.5 Forma de uso

Para poder usar Kismet hay que seguir los siguientes pasos:

e Abrir un terminal/consola.
e Loguearse como usuario root para obtener todos los privilegios.

e Iniciar la aplicacion escribiendo en la consola "kismet".

2.5.1.6 Resultados de la ejecucion y funcionalidad
La aplicacion Kismet presenta una interfaz de consola muy limitada en
aspectos visuales, brindado poca informaciéon al usuario. La misma se puede

apreciar en la figura 2.1.

Con Kismet y la placa en modo monitor se puede generar un pcap del
trafico entre los diferentes APs y Stations detectados, para poder ser analizado

con posterioridad.
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Fig. 2.1 — Kismet para Nokia N90O

2.5.1.7 Desventajas
Teniendo en cuenta lo anteriormente comentado se encontraron las

siguientes desventajas:

e Habilitar “extras-devel repository” y el modo Root pone en riesgo la
estabilidad y seguridad del sistema operativo.

e La aplicacién no permite hacer un ataque de desautenticacion (10) para
poder obtener los handshake WPA2.

e Requiere un usuario avanzado para poder instalar y usar la aplicacion.

e El modo monitor inhabilita el gestor de energia del teléfono, ocasionando
que la bateria dure muy poco.

e El modo monitor inhabilita el uso de la placa wifi para el resto de las
aplicaciones y para conectarse a un AP en forma normal.

e El modo monitor genera mal funcionamiento de la conexiéon Bluetooth.
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2.5.2 BcMon

2.5.2.1 Descripcion

Bemon es una aplicacion open source para Android que integra un conjunto
de herramientas de la suite de Aircrack-ng y un parche para habilitar el modo
monitor de las placas wifi marca Broadcom. En conjunto permiten realizar

tareas de auditoria de redes inalambricas.

2.5.2.2 Resena histoérica

Como se menciond anteriormente, en forma paralela a Maemo, se estaba
desarrollando Android, sistema operativo basado en Linux, el cual tomd mas
importancia, en el mercado de los dispositivos moéviles, a partir de que la
empresa Samsung pusiera a la venta, en junio del 2010, el smartphone “Galaxy

S1” el cual incorporaba Android en su versién 2.1 (32).

Android siguié creciendo y ganando popularidad, lo cual cautivé a muchos
desarrolladores que empezaron a crear soluciones compatibles con el sistema. Asi
fue el caso del grupo conformado por Omri Ildis, Ruby Feinstein y Yuval Ofir,
que en septiembre del 2012 implementaron y liberaron la aplicacion BcMon y un
parche que pone en modo monitor las placas inalambricas con chipset Broadcom
(33). Estos dos aportes marcaron el primer caso documentado para Android,

que permite activar el modo monitor para realizar tareas de auditoria.

Inicialmente el parche se desarrollé para los teléfonos Google Nexus One y
Samsung Galaxy S2 que poseen placas Inaldmbricas internas marca Broadcom
con chipset bcm4329 y bem4330 respectivamente. Posteriormente la comunidad
de Android utilizé6 el parche en dispositivos que poseen chipsets broadcom

compatibles.

Para poder aplicar el parche, que modifica el moédulo del kernel que contiene
el driver de la placa inalambrica, es necesario tener acceso Root y tener
instalado la ROM CyanogenMod (34).

La solucién propuesta tuvo gran difusion, aunque se ve limitada a
dispositivos que tengan chipset Broadcom 4329 o 4330 (Samsung Galaxy S1,
Samsung Galaxy S2, Nexus 7, Huawei Honor). No es replicable en dispositivos
actuales debido a que utilizan otros chipset, de los cuales no hay documentacién

para desarrollar su driver con modo monitor.
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Los smartphones compatibles con la solucién, empezaron a quedar en desuso
debido a su antigiiedad, siendo reemplazados por otros de mejor rendimiento,

prestaciones y nuevas versiones de Android.

Si bien con el pasar de los afios la comunidad de Cyanogenmod, fue
portando las nuevas versiones de Android y del parche a los dispositivos
mencionados, con el fin de actualizarlos para prolongar su vida util, actualmente
se ha discontinuado su desarrollo debido a la baja cantidad de usuarios que los

utilizan.

2.5.2.3 Analisis técnico funcional

A continuacion se detallaran aspectos relacionados con la instalacién y uso
de la aplicacion, obtenidos a partir de pruebas propias realizadas en un
dispositivo Samsung Galaxy S2. Se han tomado como referencia la informacion
proporcionada por el blog de BcMon (35), tutoriales (36) y videos en internet

(37).

2.5.2.4 Procedimiento de instalacién
Para hacer uso de BcMon y habilitar el modo monitor en los chipset

Broadcom, se debe rootear el teléfono e instalar la ROM Cyanogenmod.

Realizar estas modificaciones requiere adquirir previamente conocimientos
sobre céomo llevarlas a cabo, dado que existen riesgos implicitos asociados a tales

practicas que pueden dejar el teléfono inutilizable.
Antes de empezar se mencionan algunos consejos a tener en cuenta:

e Es importante empezar por verificar que el dispositivo a modificar cuente
con la bateria sana y esté totalmente cargada, dado que el proceso de
cambio de ROM anula temporalmente el gestor de carga de la bateria y
un corte en el suministro de energia, mientras se esta llevando a cabo la
modificacion, normalmente deja al teléfono en un estado inconsistente y
dificil de recuperar.

e Verificar siempre que la version de ROM y recovery a instalar sean
compatibles con el dispositivo movil. Dada la gran cantidad de
variaciones comerciales que hay del Samsung Galaxy S2, y la generalidad

de los tutoriales que se pueden encontrar en Internet, es muy comun
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terminar con una instalacion fallida, causada por la incompatibilidad de
los componentes.

Muchos fabricantes implementan los llamados “efuse” (38), que funcionan
como fusible digital y se “rompen” al cambiar el bootloader, impidiendo
que se pueda instalar una version inferior a la actual. Es importante
tenerlo en cuenta, dado que muchas ROMs alternativas requieren instalar
versiones superiores del mismo, lo cual tiene como consecuencia que no se
pueda revertir el procedimiento.

El proceso de instalacion no se puede pausar, tarda varios minutos,
consume bastante energia y procesamiento, generando un aumento de la
temperatura del dispositivo. Es aconsejable estar pendiente del mismo
para evitar posibles interrupciones o fallas de la instalaciéon ocasionadas
por el exceso de temperatura o cortes del suministro eléctrico.

Para disminuir la probabilidad de instalaciones fallidas o problemas de
rendimiento, se aconseja, antes de empezar con las modificaciones, hacer
un resguardo de la informacién propia y restaurar el teléfono a sus
valores de fabrica. Esto evitara que configuraciones anteriores interfieran

con la nueva ROM a instalar.

El proceso de rooteo consiste en poder obtener permisos de superusuario,

también llamado wusuario root, los cuales habilitan la edicion de archivos

protegidos del sistema operativo. Hay que tener en cuenta que no existen

herramientas oficiales de Samsung para tal fin (39), por lo que obtenerlo

requiere de buscar, descargar y probar software de terceros, que mediante

diferentes técnicas (explotacion de vulnerabilidades) obtienen el acceso root

requerido. Ninguno de estos procedimientos tiene garantia respecto a las

consecuencias por su instalacién, contenido y modificaciones que producen, por

lo que merece tomar precauciones respecto a su uso.

Para llevar a cabo el root se probaron tres tipos de alternativas. A

continuacién se hace una breve mencién de ellas y de la experiencia obtenida:

Aplicacién de usuario Kingo Root APK (40) o z4root (41): Este tipo de
aplicaciones se instalan y ejecutan como una aplicacion normal de
Android. Durante las pruebas, los intentos de obtener el acceso root
fueron méas propensos a fallar cuando la version de Android no era

compatible. Esto se debe a que muchas veces Samsung varia ligeramente
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las versiones de su sistema operativo, segiin la empresa de telefonia moévil
que vende el producto.

e Aplicacién para recovery (42): son aplicaciones de tipo script y vienen
empaquetadas en un formato .zip compatible con el de recovery del
teléfono, que exige que estén firmadas digitalmente por la empresa
creadora del mismo. Dado que Samsung no proporciona estos paquetes,
queda en evidencia que la firma digital, si bien funciona, no es legitima.
Para su funcionamiento, requiere copiar el script en la SD del dispositivo
e iniciar en modo recovery para poder instalarlo. La tasa de fallos ha sido
alta en comparacion con los otros métodos, por lo que no se recomienda.

e Script ejecutable con ADB: Este procedimiento permite rootear el
teléfono conectandolo a una PC de escritorio y ejecutando un script que
hace uso de la aplicacién Android Debug Bridge (ADB) (43), para
comunicarse con el smartphone. Si bien el proceso suele funcionar,
requiere instalar los drivers del dispositivo en la computadora a utilizar,
habilitar el modo depurador en el teléfono y ejecutar el script
correspondiente. Este método es el que mejor funciond, aunque la

aplicacién ADB no siempre detectaba el teléfono.

Una vez obtenido el root se procede a instalar el recovery alternativo, el
cual permite instalar y bootear la ROM personalizada. Existen dos tipos de
recovery: El clockworkmod (CWM) (44) y el Team Win Recovery Project
(TWRP) (45). Son practicamente iguales, aunque TWRP cuenta con una
interfaz grafica mas amigable basada en botones y ments. Estos se pueden
seleccionar desde la pantalla tactil, mientras que CWM esta basada en ments y
opciones seleccionables desde los botones fisicos, como los de volumen y el de

encendido.

Para llevar a cabo el proceso de instalacion se hace uso del programa Odin,
el cual permite cargar y sobrescribir la particion de recovery del teléfono por la
imagen alternativa deseada. El proceso consiste en apagar el teléfono, prenderlo
en modo “FastBoot”, conectarlo a la computadora donde se tiene instalado
Odin, cargar los drivers correspondientes y ejecutar el programa mencionado
seleccionando el recovery alternativo. Una vez terminado el proceso, el celular se
reiniciara automaticamente y si la instalacion fue exitosa, el booteo terminara

con la carga del sistema operativo Android. Si la instalaciéon no fue exitosa, el
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celular entrard en un loop, reiniciandose a los pocos segundos de haber iniciado.

En ese caso se debera volver a cargar el firmware Stock mediante Odin.

Se selecciond e instal6 el recovery TWRP por disponer de una interface mas

amigable, la cual facilito las tareas posteriores.

Como ROM alternativa se utilizo CyanogenMod v9 que contiene el driver
modificado con modo monitor para la placa inalambrica. Se empieza por copiar
la imagen de la ROM a la tarjeta SD, bootear el modo recovery del TWRP,
borrar la particién del sistema operativo /system (aconsejable también el /data
y /cache) y seleccionar la instalacion del archivo cargado en la SD. El proceso se
realizard en forma automatica, y al terminar se debe reiniciar el dispositivo, el

cual cargara el nuevo sistema operativo.

2.5.2.5 Forma de uso
Para poder usar BcMon hay que ejecutar la aplicacion y otorgarle permisos
de Root, de lo contrario no inicia. Luego se debe habilitar el driver modificado y

el modo monitor para poder hacer uso de las herramientas de consola.
BcMon integra las siguientes aplicaciones de consola:

e Airodump: Airodump-ng se usa para capturar paquetes wireless 802.11
(1) v es 1util para ir acumulando vectores de inicializaciéon IVs con el fin
de intentar usarlos con Aircrack-ng y obtener la clave WEP (46).

e Wash: se utiliza para saber si un router tiene habilitado WPS (1),
ganando tiempo para el uso de aplicaciones como reaver (47).

e Besside-ng: Permite crackear en forma automatica redes WEP (1) y
WPA.

2.5.2.6 Resultados de la ejecucion y funcionalidad

Bcmon presenta una interfaz basada en mentus. No obstante las
herramientas contenidas por esta aplicacién (airodump, wash, besside-ng)
poseen su interfaz de consola original, con aspectos visuales limitados, que

brindan poca informacion al usuario.
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La misma se puede apreciar en la imagen Fig. 2.2 y Fig. 2.3.
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2.5.2.7 Desventajas

Teniendo en cuenta lo anteriormente comentado, se encontraron las

siguientes desventajas:

e Se requiere rootear el teléfono para poder usar la aplicacion.

e Se requiere cambiar el firmware original por la ROM alternativa
CyanogenMod.

e Requiere un usuario avanzado para poder instalar y usar la aplicacion.

e La interfaz de consola no resulta practica para trabajar.

e El modo monitor inhabilita el uso normal de la placa wifi para el resto de
las aplicaciones, impidiendo conectarse a un AP.

e Kl proceso de rooteo y cambio de ROM puede llegar a durar 4 hs.

27



2.5.3 Android PCAP

2.5.3.1 Descripcion

Android PCAP es una aplicacién de codigo libre que hace uso de la API
Android USB Host para poder comunicarse con una placa inaldmbrica USB y
hacer capturas en formato pcap del trafico inalambrico. Luego, estos pueden ser
analizados con aplicaciones externas como WireShark (48), Eye P.A (49) y

Kismet.

Se caracteriza por no requerir de permisos de superusuario (root) o cambios

en el firmware del teléfono.

2.5.3.2 Resena Histoérica

El lanzamiento de la aplicacién BcMon fue el punto de partida para poder
realizar tareas de auditoria de redes inalambricas desde Android, pero dado sus
requisitos de instalacién (rootear el teléfono y cambiar el firmware por uno
alternativo), se ve limitada a unos pocos dispositivos y a usuarios avanzados que

estén dispuestos a modificar su teléfono para tal fin.

Teniendo en cuenta estas limitaciones, Mike Kershaw, desarrollador del
proyecto “kismetwireless.com” propuso un enfoque diferente para poder obtener
el modo monitor de una placa de red inaldmbrica: utilizar la API USB Host de
Android, para comunicarse con una placa inalambrica USB externa. Con esto en
mente, eligié una placa de red y porté su driver de Linux a Java para que
pudiera ser ejecutado en el espacio de usuario de una aplicacién de Android. De
esta manera se evita tener que rootear y alterar el kernel original con un driver
de Linux alternativo. La aplicacién se llamé Android Pcap y fue liberada en
diciembre del 2012. Para poder utilizarla se requiere tener un teléfono con
Android 4.0 o superior, una placa inalambrica USB con chipset RTL8187 y un
cable USB OTG. En particular, la aplicacién solo soporta los siguientes modelos

comerciales de placas inalambricas (50):

e Alfa AWUS036H

e LevelOne WNC-0301USB vb
e LevelOne WNC-0305USB

e AirLive WL-1600USB

e NETGEAR WGI111 v2y v3
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La aplicacién es facil de instalar y utilizar, sin embargo presenta una gran
desventaja: la placa inalambrica externa soportada tiene un elevado consumo
eléctrico provocando el rapido agotamiento de la bateria interna e
incompatibilidad con muchos smartphones que no son capaces de entregar la
corriente necesaria para su correcto funcionamiento. A su vez, el gran tamano
fisico que poseen las placas inalambricas con el chipset mencionado, dificultan

su uso y portabilidad.

Las desventajas mencionadas anteriormente, sumado a la acotada
funcionalidad de la aplicacion, que solo permite generar Pcap, ocasionaron que

la misma no fuera de gran utilidad y se descontinuara.

2.5.3.3 Analisis técnico y funcional

A continuacion se detallaran aspectos relacionados con la instalaciéon y uso
de la aplicacién mencionada obtenidos a partir de las pruebas propias realizadas
en un Motorola G primera generacion. Se han tomado como referencia la
informacién proporcionada por la péagina oficial de la aplicacion (51), tutoriales

y videos en internet (52) (53) (54).

2.5.3.4 Procedimiento de instalacién

Para poder instalar Android Pcap se requiere tener un dispositivo con
Android 4.0 o mayor que soporte USB OTG y descargar e instalar la aplicacion
desde el Play Store.

2.5.3.5 Forma de uso

Actualmente las placas inaldmbricas mencionadas son muy antiguas y no se
encuentran disponibles comercialmente, motivo por el cual no se pudo realizar la
prueba de captura de paquetes. No obstante, la instalacion y la inspeccion de la
aplicacion, complementadas con pruebas realizadas por terceros que muestran la
captura de paquetes, permiten entender el completo funcionamiento de la

misma.

2.5.3.6 Resultados de la ejecucion y funcionalidad

La aplicacion se caracteriza por su sencillez. Permite seleccionar los canales
de redes inalambricas a ser analizadas, capturar el trafico de las redes
detectadas y generar un pcap con los resultados. Su interfaz estd disenada para
el uso en dispositivos moviles, sin requerir de pantallas tipo consola. En las

figuras 2.4 y 2.5 se puede apreciar su interfaz.
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2.5.3.7 Desventajas
Teniendo en cuenta lo anteriormente comentado se encontraron las

siguientes desventajas:

e Solo es compatible con algunas placas inalambricas USB que poseen el
chipset RTL&8187.

e Las placas inalambricas USB compatibles son muy antiguas y ya no se
encuentran comercialmente disponibles.

e En algunos dispositivos, el puerto USB no es capaz de entregar la
corriente necesaria para el correcto funcionamiento de las placas
inalambricas compatibles con la aplicacion.

e Las placas inalambricas USB compatibles poseen un alto consumo
eléctrico, agotando rapidamente la bateria del dispositivo.

e La aplicacion no permite hacer un ataque de desautenticacién para poder
obtener los handshake WPA2.
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2.5.4 PwnAir Pro

2.5.4.1 Descripcion
PwnAir Pro es una aplicacién para Android que integra la aplicacién
BcMon con una interfaz grafica mas amigable basada en ments. Permite

realizar tareas de auditoria de redes inalambricas.

2.5.4.2 Resena histérica

El lanzamiento de la aplicacion BcMon dio lugar a que otros miembros de la
comunidad de Android empezaran a desarrollar aplicaciones que hicieran uso de
su funcionalidad. Una de la aplicaciones que refleja este caso fue PwnAir, creada
y liberada en mayo del 2014 por KrisWebDev, que brinda una interfaz de
usuario mejorada a las herramientas de la suite de Aircrack que integran

Bcmon, haciendo mas practico su uso.

Si bien PwnAir estaba basada en Bcmon, solo es capaz de habilitar el modo
monitor en el Samsung Galaxy S1. KrisWebDev publico la aplicacion para que
pueda ser usada libremente, pero nunca liberd el cddigo fuente para que se
puedan hacer mejoras o soportar otros dispositivos. Con el tiempo, la aplicacion

dejo de ser mantenida y terminé en desuso.

2.5.4.3 Analisis técnico funcional

A continuacién se detallaran aspectos relacionados con la instalacion y uso
de la aplicacion mencionada obtenidos a partir de las pruebas propias realizadas
en un Samsung Galaxy S2 y un Motorola G primera generaciéon. Se han tomado
como referencia la informacion proporcionada por la pagina oficial de la

aplicacion, tutoriales y videos en internet.

2.5.4.4 Procedimiento de instalacién

PwnAir al igual que BcMon, requiere rootear y cambiar el sistema operativo
original. En el caso de PwnAir, solo es compatible con la ROM, basada en
CyanogenMod v9, que posee el kernel “Aries” con el driver modificado para

modo monitor. Una vez hecho lo anterior, se instala la APK de PwnAir.

Dado que no se pudo conseguir un Samgung Galaxy S1 (dnico dispositivo
soportado), se intenté probar la aplicacién en el Samsung Galaxy S2,
modificado anteriormente para instalar Bemon, pero los resultados no fueron

satisfactorios.
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Se probd también instalando la aplicacion en un Motorola G primera
generacion sin modificar, obteniéndose el mismo resultado que en el Samsung
Galaxy S2: se puede ejecutar la aplicacién pero, al tratar de habilitar el modo
monitor para trabajar con la placa inaldmbrica, la aplicacion se detiene

presentando un error.

2.5.4.5 Forma de uso

Una vez iniciada la aplicacién, se visualiza un menu dividido en 4 secciones.
Se empieza por “Load”, la cual permite habilitar y deshabilitar el modo monitor
de la placa wifi. Una vez habilitado, se procede a ir a la solapa “Target”, donde
se podréa iniciar la busqueda de APs. Una vez detectados, se podra seleccionar
uno para empezar a capturar su trafico. En la siguiente solapa, llamada
“Attack” se realiza el ataque para obtener los paquetes necesarios para el
proceso de crackeo a realizar en la siguiente secciéon. En esta ultima, llamada
“Crack” se lleva a cabo el proceso de crackeo para tratar de obtener la
contrasenia WEP o WPA del AP analizado.

2.5.4.6 Resultados de la ejecucion y funcionalidad

La aplicacion utiliza componentes visuales (botones y ments) como método
de entrada para la carga de opciones y la consola como método de salida para
reflejar las tareas que se estan llevando a cabo. Esto resulta en una interfaz méas

amigable que la proporcionada por la consola de Bemon.

En las figuras 2.6, 2.7, 2.8 y 2.9 se puede apreciar su interfaz.

4 O 00:53

@ PWNAIr Pro LOAD TARGET ATTACK CRACK

Step 1/ Load a WiFi driver and interface with monitor mode support. Click on
"Load"then check that bcmon interface is in "Mode: Monitor".

@ | oad monitor mode & Unload

v Output

Fig. 2.6 — PunAir Pro
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ad 41O 00:55

@ PWnAIr Pro LOAD TARGET ATTACK CRACK

Step 2 / Scan WiFi networks and identify a target Access Point to attack. Click
on "Scan"and "Stop" then pick preferably a WEP network from the list. Advanced
users: Sniff target traffic and log on a Wireshark cap file saved in sdcard/aircrack.

v Target

Choose target network: | ice [WPA2,CH1] (CO: )

Fig. 2.7 — PunAir Pro

i A Q 00:56

@~ PWnAIr Pro LOAD TARGET ATTACK CRACK

Step 3 / Launch an automated WiFi attack on the target. WEP: Perform fake
authentication, flood crafted ARP queries, get crackable ARP replies in ~5min.
WPA-PSK: Capture a client handshake (~5% dictionnary cracking success).

W Attack target m

cap for WPA key

Fig. 2.8 — PwnAir Pro

40O 00:57

@~ PWNAIr Pro LOAD TARGET ATTACK CRACK

Step 4 / Crack the WiFi key using data collected during the attack. WEP:
Statisical analysis, ~5min for active attacks, several days for passive attacks.
WPA-PSK: Dictionnary attack on captured handshake, ~5% success rate only.

v Output

Fig. 2.9 — PunAir Pro



2.5.4.7 Desventajas
Teniendo en cuenta lo anteriormente comentado se encontraron las

siguientes desventajas:

e Se requiere rootear el teléfono para poder usar la aplicacion.

e Se requiere cambiar el firmware original por la ROM alternativa
CyanogenMod.

e Es solo compatible con el Samgun Galax S1.

e [l codigo es propietario.

e FEl modo monitor inhabilita el uso de la placa wifi para el resto de las
aplicaciones y para conectarse a un AP en forma normal.

e La interfaz hace uso de la consola.

2.5.5 Android Open Pwn Project(AOPP) (PWM-Phone)

El Android Open Pwn Project (AOPP) (55) es una variante del Android
Open Source Project (AOSP) (56). El proyecto proporciona una ROM para
Android que contiene una suite de aplicaciones para realizar actividades de

hacking, monitoreo y seguridad. Entre sus funcionalidades se destacan:

e HEscaneo en tiempo real de redes Bluetooth e inalambricas.
e Capacidad para correr la tdltima versiéon de Kali Linux (57)(Rolling
Edition) que provee el entorno para ejecutar aplicaciones de seguridad y

Pentest.

2.5.5.1 Resena histérica

El Android Open Pwn Project (AOPP) (55) es el desarrollo libre de los
creadores del PwnPhone (58). El mismo es una solucién comercial compuesta de
un smartphone con una ROM personalizada la cual permite ejecutar las
aplicaciones de Linux mayormente utilizadas en el ambito de hacking,

monitoreo y seguridad.

Naci6 en el 2011 con su primera versién que corria en un Nokia N900 (59),
que al igual que la_solucién mencionada al comienzo de este anélisis (Kismet
para Nokia N900), no tuvo mucha difusién. Su segunda version llegd en Abril
del 2013, con una ROM basada en una combinacién de Android v4.1.2 y Kali
Linux, la cual fue adaptada para la tablet Google Nexus 7 (60). A diferencia de

su anterior version, ésta utilizaba placas inaldmbricas USB externas para
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obtener el modo monitor mediante drivers alternativos que eran cargados en el

kernel (61).

Posteriormente siguieron sacando nuevas versiones, las cuales incluyen maés
dispositivos soportados (62), entre ellos Google Nexus 4 (63) y Google Nexus 5
(64). En Junio del 2016 liberaron el proyecto Android Open Pwn Project
(AOPP) con la finalidad de brindar a la comunidad un desarrollo que pueda ser

portado a otros dispositivos.

Desde sus inicios compite con otro proyecto que persigue el mismo objetivo
llamado Kali Linux NetHunter (65). Ambos estan en constante actualizacién y

poseen comunidades activas.

Android Open Pwn Project (AOPP) tiene como objetivo portar el entorno
de auditoria de Kali Linux a los dispositivos moviles. Esto representa una
ventaja para los usuarios que estan familiarizados con la distribucién. No
obstante genera incomodidad manejar aplicaciones de consola desde la pantalla

de un dispositivo movil.

2.5.5.2 Analisis técnico funcional

A continuacion se detallaran aspectos relacionados con la instalacién y uso
de la aplicacién mencionada obtenidos a partir de las pruebas propias realizadas
en un Google Nexus 4. Se han tomado como referencia la informacion
proporcionada por la pagina oficial de la aplicacién, tutoriales y videos de

internet.

2.5.5.3 Procedimiento de instalacién

Para instalar Android Open Pwn Project hay que rootear el teléfono e
instalar la ROM alternativa brindada por el proyecto. El procedimiento es
similar al explicado para la Aplicacion BcMon, solo que en vez de instalar
CyanogenMod se instala la ROM del proyecto AOPP, que ya tiene incorporada

toda la suite de aplicaciones de Kali Linux.

2.5.5.4 Forma de uso

Una vez iniciada la ROM alternativa, la misma contiene accesos directos a
las aplicaciones de consola que se encuentran en la distribuciéon de Kali Linux.
La forma de uso de las aplicaciones es equivalente a usarlas desde una Pc, donde

el método de entrada es por teclado.
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Algunos usuarios aprovechan la ventaja de tener toda la funcionalidad de
Kali Linux en un celular para reemplazar una computadora de escritorio
haciendo streaming (66) a una pantalla mas grande y utilizando un teclado

fisico externo.

Otros usuarios lo utilizan para poder dejar el celular anclado en un lugar
estratégico que quieren auditar y lo manejan en forma remota por SSH

aprovechando la conexién telefénica.

2.5.5.5 Resultados de la ejecucién y funcionalidad

Se llevaron a cabo pruebas equivalentes a las permitidas por las anteriores
aplicaciones, y como resultado se obtuvo que la interfaz de consola no es la
indicada cuando se quiere hacer auditorias en las que se necesita operar desde el

celular para recorrer espacios fisicos.

En las figuras 2.10 y 2.11 se puede apreciar su interfaz de consola

o B 233 Qg

root@evilap: /opt/pwnix/captures/wireless~

@

Airodump EvilAP DNS Spoof

T
N > 1\
Kismet Wifite

Wireless Tools

Fig. 2.10 — Android Open Pwn Project (AOPP) Fig. 2.11 - Android Open Pwn Project (AOPP)
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2.5.5.6 Desventajas
Teniendo en cuenta lo anteriormente comentado se encontraron las

siguientes desventajas:

e Se requiere rootear el teléfono para poder usar la aplicacion.

e Se requiere cambiar el firmware original por la ROM alternativa.

e Oficialmente es compatible solo con algunos dispositivos: Google Nexus 5,
Nexus 7 y Nexus 9 y Nvidia Shield tablet.

e Solo es compatible con algunas placas inaldmbricas USB.

e La aplicacién no permite hacer un ataque de desautenticacién para poder
obtener los handshake WPA2.

e La interfaz de consola no resulta practica para trabajar en contextos

donde se necesita portabilidad.

2.6 Cuadro comparativo

A continuacién se detalla un cuadro comparativo que permite visualizar de

forma sencilla las principales caracteristicas de las soluciones analizadas.

KisMet p
Nokia BcMon |[Android Pcap| PwnAir Pro AOPP
N900
Fecha de abril septiembre diciembre mayo junio
Sistema
Operativo Maemo Android Android Android Android
Compatible
Tipo de placa
de red
Interna Interna Externa Interna Externa
inaldmbrica
utilizada
Root Root . Root Root
Método de Driver en
Obt i6 i * E io d N N
encion Firmware Firmware spaclo de Firmware Firmware
MOdO MOnitOI‘ Usuario
Modificado | Modificado Modificado Modificado
Complejidad de
Moderada Alta Baja Alta Alta
la Instalaci6én
Riesgo de la
Alto Alto Ninguno Alto Alto
instalacion
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Cantidad de
Teléfonos 1 4 >1 1 4
Compatibles

Cantidad de

chipset de red 1 2 1 1 <5
compatibles
Hibrida: Hibrida:
Menus +
Tipo de interfaz | Consola Consola Ments/botones + |Menis/botones
Botones
Consola + Consola
Grado de
usabilidad de la Bajo Bajo Alto Moderado Bajo
interface

Consumo de
Alto Alto Alto Alto Alto
bateria

Tabla 2.1 — Cuadro comparativo de aplicaciones disponibles

2.7 Problemas actuales

Se han identificado los siguientes problemas en las alternativas analizadas:

e Rooteo y cambio de firmware/ROM para obtener el modo monitor
e Consumo de la placa inaldmbrica y la duracién de la bateria

e Suite de herramientas y su interfaz de consola

En lo que resta del capitulo se explicara por qué se considera que cada uno

de estos puntos representa una problematica en las soluciones analizadas.

2.7.1 Rooteo y cambio de firmware/ROM para obtener el

modo monitor

De las 5 soluciones analizadas, 4 de ellas, incluyendo la mas actual,
requieren rootear el dispositivo y cambiar la ROM original por una alternativa

para obtener el modo monitor de la placa inalambrica.
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La ROM alternativa es necesaria porque contiene principalmente un driver
modificado que habilita el modo monitor, el cual es necesario para que la placa
inaldmbrica pueda escuchar todo el trafico de la red. Sin este modo, la placa
inalambrica solo escucha lo que estid destinado a ella, limitando las tareas de

auditoria.

Cambiar la ROM original de un dispositivo Android por una ROM
alternativa es similar a cambiar de sistema operativo en una PC, aunque
presenta algunas diferencias en la forma de instalacion, el hardware que soporta

y los riesgos que conlleva.

Por lo general, las PCs estan pensadas para que el usuario final pueda
cambiar el sistema operativo. Teniendo en cuenta esto, las distribuciones de
Linux de proposito general, como es el caso de Ubuntu, se enfocan en tratar de
que su distribucion se pueda instalar en cualquier PC. Esto requiere soportar la
mayor cantidad de hardware posible y facilitar su instalaciéon mediante
herramientas automatizadas que brindan al usuario comodidad para hacerlo en

poco tiempo y sin complicaciones.

Que wun dispositivo de hardware esté soportado o mno, depende
principalmente de que exista un driver para el mismo y que esté contenido o
pueda ser cargado en el Kernel de Linux. Normalmente los fabricantes de
componentes de PC facilitan sus drivers para que estos puedan ser incluidos en
los sistemas operativos a fin de garantizar e incentivar el uso de sus

componentes.

En el caso Android, la situacién es distinta. Android Open Source Project
(AOSP) se encarga de mantener, desarrollar y liberar las versiones del sistema
operativo pero no de incorporar los drivers necesarios para dar soporte a los
diferentes dispositivos moviles. Esta tarea queda a cargo de los fabricantes,
quienes desarrollan los drivers correspondientes para garantizar el buen
funcionamiento del hardware fabricado. Estos drivers normalmente son
privativos y estan empaquetados en la ROM stock. Hay que tener en cuenta que
por lo general los fabricantes no desean que los usuarios finales puedan crear e
instalar ROMs alternativas en sus dispositivos, por lo que no liberan sus drivers

ni documentacién relacionada como para que sean desarrollados por otros. Esto
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dificulta el proceso de desarrollo e instalacion de una ROM alternativa,

provocando que muchos dispositivos no sean soportados.

Teniendo en cuenta lo anteriormente mencionado, cambiar la ROM de un

dispositivo Android no es sencillo e implica los siguientes riesgos (67):

1. Pérdida de la garantia: El primer y mas importante punto a aclarar es
que realizando el proceso de rooteo en el terminal e instalando las
aplicaciones necesarias, se anula la garantia del fabricante. Sin embargo
este proceso en casi todos los terminales es reversible.

2. Hay que desbloquear el Bootloader: Para poder cambiar la ROM stock,
hay que desbloquear el bootloader. Este es el encargado de verificar que
version de Android se esta utilizando y, en caso de que no sea la
especificada por el vendedor, bloqueara el inicio del mévil.

3. Se anulan las actualizaciones via OTA: Al hacer root se estd modificando
el sistema, por lo que en los pasos previos a una actualizacion OTA se
detectara que el sistema ha sido modificado, inhabilitando el servicio de
actualizacion oficial.

4. Disminuye la seguridad del sistema: Este punto quiza es el mas
importante, ya que el fin principal de hacer root a un terminal es poder
dar permisos a determinadas aplicaciones para que realicen cambios en el
sistema. El root aumenta los riesgos de la seguridad de nuestros datos.
Tener permisos de administrador es equivalente a tener acceso completo
a nuestro teléfono. Este privilegio no es sélo nuestro, sino también de las
aplicaciones que se instalan y, si son peligrosas o estan infectadas, pueden
tener luz verde para obtener la informacién que deseen. Aplicaciones de
gestion de permisos como SuperSU mostraran un aviso cada vez que uno
de estos programas intente hacer uso del root, pero la prudencia siempre
es el mejor consejero y comprobar las aplicaciones instaladas o que se van
a instalar, siempre es buena idea (68). De ahi que este proceso esté
destinado a usuarios mas avanzados, porque con una modificacion del
sistema, incorrecta podemos dejar el smartphone corrupto.

5. Puede crear conflicto con algunas aplicaciones: Como cualquier
modificacion de software, este proceso puede entrar en conflicto con otras
aplicaciones. Un ejemplo claro es la aplicacion WhatsApp que informa al

instalarla de que se esta utilizando una version modificada del sistema y
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esto podria conllevar algiin tipo de incompatibilidad en alguna funcion de
la aplicacion.

6. El dispositivo puede quedar inutilizable: debido a una falla en el proceso
del cambio de ROM o por la instalacién de una ROM incompatible con el
dispositivo, este puede quedar inutilizable.

7. Inestabilidad del sistema: El dispositivo puede presentar mal
funcionamiento causado por la falta o incompatibilidad de los drivers
alternativos que posee la ROM.

8. Explotacion de vulnerabilidades: Para obtener permisos de superusuario
se utilizan aplicaciones de terceros, que obtienen el acceso root mediante
la explotacién de una vulnerabilidad. Esto atenta contra la seguridad del
dispositivo.

9. Se pueden perder los datos del dispositivo: rootear y cambiar la
ROM suele requerir resetear el teléfono a valores de fabrica antes de
realizar el procedimiento. Este reseteo implica borrar todo el contenido
del dispositivo, incluyendo datos del usuario. Por lo tanto, rootear y
modificar la ROM original posee un riesgo, requiere de conocimientos

avanzados y no es aplicable a todos los dispositivos.

2.7.2 Consumo de la placa inaldmbrica y la duracion de la

bateria
En todas las soluciones, la placa inaldmbrica es el elemento principal de
trabajo. Algunas han optado por utilizar la placa interna del dispositivo. Como
consecuencia directa, solo queda habilitada para las aplicaciones de auditoria,
provocando el mal funcionamiento del gestor de energia que conlleva a un

rapido agotamiento de la bateria.

Otras de las soluciones han optado por utilizar placas inalambricas externas,
las cuales tienen la ventaja de no afectar el normal funcionamiento de la placa

interna, pero su alto consumo eléctrico posee dos problemas:

e Acorta la duracién de la bateria.
e En algunos dispositivos, el puerto USB no es capaz de entregar la
corriente necesaria para el correcto funcionamiento de la placa

inalambrica externa.
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La bateria es una pieza fundamental para garantizar la portabilidad de los
Smartphone. De ella depende que un dispositivo pueda tener la energia eléctrica
necesaria para su funcionamiento en un periodo de tiempo. Lamentablemente
las baterias no han evolucionado tanto como el resto de los componentes, siendo
actualmente uno de los limitantes de las tecnologias moéviles. Resulta importante
hacer una correcta administracion de la misma y utilizar dispositivos internos y

externos de bajo consumo.

2.7.3 Suite de herramientas y su interfaz de consola

Las soluciones analizadas han incorporado como herramientas de trabajo
aquellas aplicaciones de PC que son de uso habitual en las auditorias de redes
inalambricas. Para hacerlo se han enfocado en darle portabilidad a la mayor
cantidad de aplicaciones ya existentes, resignando aspectos de usabilidad y

eficiencia.

Por un lado, para los desarrolladores y usuarios, representa una ventaja
portar una herramienta con la que se estd familiarizado, que evita tener que

aprender a utilizarla. Pero por otro lado representa dos grandes desventajas:

e Las herramientas portadas mantienen su interfaz de consola, la cual no
resulta practica para utilizarla desde un dispositivo moévil. Las interfaces
de consola estan pensadas y optimizadas para ser usadas desde una PC,
donde se dispone de una pantalla mas grande para su visualizacién y un
teclado fisico que permite una rapida escritura y atajos. Un dispositivo
movil carece de estas caracteristicas porque esta pensado para optimizar
la portabilidad fisica del mismo. A diferencia de las PC, el método de
entrada principal de un smartphone es la pantalla tactil y la utilizacion
de uno o dos dedos, por lo que las interfaces graficas se caracterizan por
ser simples y &agiles mediante la utilizacion de botones y ments
navegables.

e Las herramientas de PC portadas normalmente no son disenadas
pensando en la eficiencia de recursos de hardware. Portar estas
herramientas a un dispositivo mévil, sin tener en cuenta aspectos como la
cantidad de procesamiento que realizan, puede traer problemas de

sobrecalentamiento del dispositivo y una corta duracion de la bateria.
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Habiendo dicho lo anterior, para portar una herramienta a Android es
importante primero hacer una seleccion de aquellas que hagan un uso adecuado
de los recursos de hardware disponibles en un dispositivo movil, y adaptar su

interfaz grafica para que sea practica de usar.

2.8 Conclusion

A lo largo de este capitulo se pudo explicar en qué consiste la etapa de
relevamiento de un Pentest de redes inalambricas y cudles son las tareas
asociadas. Luego se presentaron las aplicaciones existentes que permiten
realizarlas y las problemaéticas asociadas a su uso e instalacion. Queda en
evidencia que ninguna de las aplicaciones representa una solucién sencilla y
practica para poder llevar a cabo las tareas mencionadas, lo cual respalda la
decision de implementar una aplicacion que resuelva las problematicas

planteadas.
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Capitulo 3

3. Solucién Propuesta

Este capitulo tiene como finalidad presentar las soluciones a las
problematicas mencionadas en el capitulo anterior: rooteo y cambio de
firmware/ROM para obtener el modo monitor; consumo de la placa inalambrica

y duracién de la bateria; suite de herramientas y su interfaz de consola.

Posteriormente para desarrollar las soluciones presentadas, se disefié la
arquitectura de un sistema que posee los siguientes componentes: una placa de
red inalambrica, un driver Java, una API Android USB Host, una suite de
herramientas y la aplicacién Pentest Security App. En conjunto con este diseno,
se implement6 la aplicaciéon mencionada la cual combina la API Android USB
Host con el driver Java y la suite de herramientas, para comunicarse y hacer
uso de la placa de red inalambrica. Para finalizar, se describe el entorno de
desarrollo y las librerias que se utilizaron en la implementacion de la aplicacion

movil.

3.1 Problematicas y su soluciéon

En el capitulo anterior se plantearon tres problematicas importantes que
deben solucionarse para lograr el desarrollo de una herramienta practica y
funcional, que sirva para llevar a cabo la etapa de relevamiento de un Pentest

de redes inalambricas.

Teniendo en cuenta lo anterior, se abordara la solucion de cada una de las
problematicas planteadas, las cuales posteriormente seran reunidas e integradas

para desarrollar la solucién principal.
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Las problematicas expresadas en el capitulo anterior son:

e Rooteo y cambio de firmware/ROM para obtener el modo monitor
e Consumo de la placa inalambrica y duracién de la bateria

e Suite de herramientas y su interfaz de consola

3.1.1 Rooteo y cambio de firmware/ROM para obtener el

modo monitor
Como se mencioné en el Capitulo 2, el modo monitor de la placa
inalambrica es un recurso valioso a la hora de hacer un Pentest, pero obtener
dicho modo a través del rooteo y/o cambio del firmware original del dispositivo,
presenta complicaciones, riesgos de seguridad y disminuye la cantidad de

dispositivos soportados.

Se necesita entonces una solucién que no precise de los requerimientos
anteriores. Para este fin se propone utilizar la estrategia empleada por la
aplicacion Android Pcap (Kismet), la cual combina la API USB host de
Android, con una placa inalambrica USB externa y un driver para Linux
portado a Java, logrando que la aplicaciéon corra integramente en espacio de

usuario, sin permisos especiales o necesidad de alterar el kernel original.

En las soluciones donde se requiere instalar una ROM alternativa, la
cantidad de dispositivos compatibles estd determinada por unos pocos
terminales ya que no todos cuentan con la posibilidad de tener sistemas
personalizados. Por el contrario, en el método elegido para el desarrollo del
presente trabajo, la cantidad de dispositivos soportados es mucho mayor dado
que en la actualidad existe una gran cantidad de smartphones con version de

Android 4.0 o superior y soporte de hardware para USB HOST.

3.1.2 Consumo de la placa inalambrica y la duracion de la

bateria
En el punto anterior se mencion6 la intencién de trabajar con una placa
inalambrica externa. Teniendo en cuenta la problematica explicada en el
Capitulo 2 respecto del rapido agotamiento de la bateria, se propone trabajar
con placas inalambricas externas de bajo consumo, cuyo chipset sea de uso
popular entre los fabricantes, con la intenciéon de asegurar un mayor niimero de

dispositivos comerciales compatibles.
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3.1.3 Suite de herramientas y su interfaz de consola
En el capitulo anterior se explico que las soluciones analizadas hicieron foco
en otorgarle portabilidad a la mayor cantidad de aplicaciones de PC existentes,

resignando aspectos de usabilidad y eficiencia.

Para abordar este problema se propone empezar por reducir la dimensién de
herramientas a analizar, centrandose en las funcionalidades que permiten
realizar las tareas involucradas en la etapa de relevamiento del Pentest de redes
inalambricas, para luego seleccionar aquellas que hagan un uso adecuado de los
recursos de hardware disponibles en un dispositivo movil. Luego, se integraran

en una interfaz grafica que facilite su uso.

3.2 Arquitectura del Sistema

Para desarrollar las soluciones presentadas anteriormente, se disend la
arquitectura de un sistema que posee los siguientes componentes: una placa de
red inalambrica, un driver JAVA, una API Android USB Host, una suite de
herramientas y la aplicacién Pentest Security App. En conjunto con este disefio
se implementd la aplicacién mencionada, la cual combina la API Android USB
Host con el driver Java y la suite de herramientas, para comunicarse y hacer

uso de la placa de red inalambrica.

(3]
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-
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Aplicacion Mativa [ Alimentacian >
APl USE Host

+
Ciriver < Datos >
+

Herramientas

—

Fig. 3.1 — Componentes que inlervienen en la solucion

3.2.1 Placa de red inalambrica
La placa de red inalambrica USB es el periférico con el que se comunicara la
aplicacion para poder realizar las tareas de auditoria. Para elegir la placa

inalambrica adecuada hay que considerar los siguientes requisitos:
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Driver en modo usuario: Es importante que la placa inalambrica cuente
con su driver portado a Java, para poder ser utilizado en espacio de
usuario, o en su defecto, que posea un driver de Linux open source para
poder portar manualmente el cédigo.

Bajo consumo: Teniendo en cuenta que el consumo de las placas
inalambricas puede provocar un rapido agotamiento de la bateria, la
placa elegida debe poseer un bajo consumo eléctrico.

Tamano reducido: Para asegurar y acompanar la portabilidad de los
dispositivos moviles, es importante tener en cuenta que las dimensiones
fisicas de la placa inalambrica deben ser las minimas posibles. Esto
ayudard a que la integracion fisica del periférico no comprometa la

usabilidad de la solucién planteada.

Teniendo en cuenta lo anterior se eligido la familia de placas inalambricas
con chipsets RTL8192CU/RTL8183CUS por:

La amplia variedad de opciones comerciales: Estos chipsets han sido
incorporados por muchas marcas dotando al mercado de una amplia
variedad de dispositivos, lo cual facilita la tarea de adquisicién/compra.
En la actualidad se han podido detectar 116 placas USB compatibles, de
las cuales 69 tienen chipset RTL8188CUS (69) y 47 tienen chipset
RTL8192CU (70).

El bajo consumo y reducido tamano: estos chipset son muy populares por
ser usados en dongles inalambricos USB de muy bajo consumo (alrededor
de 40 mA) y de reducido tamano (aproximadamente 1.5 cm2)
Disponibilidad de driver portado a Java: Existe un driver de coédigo libre

desarrollado por Milen Rangelov (71).

3.2.2 Driver Java

Un driver o controlador de dispositivo (en inglés: device driver) es un

programa informatico que permite interactuar con un periférico, haciendo una

abstraccion del hardware y proporcionando una interfaz (posiblemente

estandarizada) para utilizar el dispositivo. Es una pieza esencial del software,

sin la cual el hardware seria inutilizable.
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Disenar un driver, que se pueda comunicar con la placa inalambrica USB
externa, habilitar el uso del modo monitor y correr en el espacio de usuario de
una aplicacion de Android, implica que el mismo debe estar escrito en Java y
debe interactuar con la API USB Host. Esta permite comunicarse con el
dispositivo externo a nivel de bytes, es decir una comunicaciéon en modo Raw, y

quedara a cargo del driver interpretar esos bytes.

El modo monitor permite a las placas inalambricas poder escuchar todo el
trafico que circula por la red y en algunos casos, también hacer inyeccién de

paquetes (emisiéon de paquetes modificados).

El driver elegido, desarrollado por Milen Rangelov (71), permite la
utilizacion del modo monitor con inyeccion de paquetes. Este es necesario para
el correcto funcionamiento de la suite de herramientas que seran seleccionadas
posteriormente. Originalmente soportaba solo 4 placas USB comerciales con los
chipsets RTL8192CU y RTL8188CUS, lo cual fue modificado para llegar a un
total de 60. No se pudo soportar las 116 opciones comerciales disponibles en la
actualidad, debido a la falta de los datos “Vendor ID” y “Device ID” de algunas

de ellas.

3.2.2.1 Dispositivos inalambricos soportados

A continuacién se presenta una tabla con los dispositivos comerciales

soportados:
Nombre Formato Fisico| Vendor ID Device ID Chipset

Netgear WNA1000Mv1 micro dongle 846 9041| RTL8188CUS
On Networks N150MA nano dongle 846 9042| RTL8188CUS
D-Link DWA-121 rev Al nano dongle 2001 3308| RTL8188CUS
Planex GW-USNano2 nano dongle 2019 ab2a| RTL8188CUS
Planex GW-USValue-EZ nano dongle 2019 ed1l7| RTL8188CUS
Planex GW-USWExtreme nano dongle 2019 ed1l7| RTL8188CUS
Edimax EW-7811Un nano dongle 7392 7811 RTL8188CUS
ISY IWL 2000 nano dongle 050d 11f2| RTL8188CUS
Belkin F7D1102 nano dongle 050d 1102| RTL8188CUS
Hercules HWNUp-150 nano dongle 06f8 e033| RTL8188CUS
ASUS USB-N10 Nano nano dongle 0b05 17ba| RTL8188CUS
Airlink101 AWLL5088 nano dongle Obda 8176 RTL8188CUS
CC&C WL-6200-V1 micro dongle Obda 8176/ RTL8188CUS
CNet CQU-906 nano dongle Obda 8176 RTL8188CUS
EDUP EP-N8508 nano dongle Obda 8176/ RTL8188CUS
EDUP EP-N8508GS nano dongle Obda 8176/ RTL8188CUS
Encore ENUWI-1X42 micro dongle Obda 8176 RTL8188CUS
Encore ENUWI-1X45 micro dongle Obda 8176 RTL8188CUS
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Encore ENUWI-1XN42 dongle Obda 8176/ RTL8188CUS
Encore ENUWI-1XN45 dongle Obda 8176/ RTL8188CUS
Rosewill RNX-MiniN1 nano dongle Obda 8176| RTL8188CUS
Airlink101 AWLL5099 nano dongle Obda 8176| RTL8188CUS
B-LINK BL-LWO05-5R nano dongle Obda 8176| RTL8188CUS
Netis WF-2120 nano dongle Obda 8176/ RTL8188CUS
TP-LINK TL-WN723N v2 micro dongle Obda 8176/ RTL8188CUS
Diamond WL700RN rev 2 dongle Obda 8176| RTL8188CUS
Encore ENUWI-1XN4M nano dongle Obda 8176| RTL8188CUS
FAST FW150UM mini dongle Obda 8176| RTL8188CUS
ACELINK WU110EC nano dongle Obda 8176/ RTL8188CUS
Monoprice 8072 nano dongle Obda 8176| RTL8188CUS
Sabrent USB-A11N dongle Obda 8176/ RTL8188CUS
SkyCity SY-W8509 nano dongle Obda 8176| RTL8188CUS
TP-LINK TL-WN725N v1 nano dongle Obda 8176| RTL8188CUS
TRENDnet TEW-648UBM nano dongle 20f4 648b| RTL8188CUS
Hawking HWDN3 dongle 0 19 RTL8192CU
Hawking HWUN4 micro dongle 0 20 RTL8192CU
ZyXEL NWD2205 micro dongle 586 341f RTL8192CU
Netgear WNA3100M micro dongle 846 9021 RTL8192CU
On Networks N300MA micro dongle 846 foo1 RTL8192CU
D-Link DWA-135 dongle 2001 3309 RTL8192CU
D-Link DWA-131 rev B1 micro dongle 2001 330d RTL8192CU
D-Link DWA-133 dongle 2001 330a RTL8192CU
Planex GW-USEco0300 micro dongle 2019 ab2b RTL8192CU
TP-LINK TL-WN8200ND dongle 2357 100 RTL8192CU
Edimax EW-7822GTN micro dongle 7392 7822 RTL8192CU
Belkin F9L1004 micro dongle 050d 1004 RTL8192CU
ISY IWL 4000 micro dongle 050d 212 RTL8192CU
Belkin F7D2102 micro dongle 050d 2103 RTL8192CU
ASUS USB-N13 rev B1 dongle 0b05 17ab RTL8192CU
Encore ENUWI-2XN42 dongle Obda 8178 RTL8192CU
Encore ENUWI-2XN45 dongle Obda 8178 RTL8192CU
Rosewill RNX-N250UBE dongle Obda 8178 RTL8192CU
TP-LINK TL-WN821N v4 dongle Obda 8178 RTL8192CU
TP-LINK TL-WN823N v1 micro dongle Obda 8178 RTL8192CU
TP-LINK TL-WN822N v3 dongle Obda 8178 RTL8192CU
Manhattan 525527 micro dongle Obda 8178 RTL8192CU
PEARL 300 MBit micro dongle Obda 8178 RTL8192CU
Sitecom WLA-2102 micro dongle 0df6 70 RTL8192CU
Sitecom WLA-4001 micro dongle 0df6 61 RTL8192CU
TRENDnet TEW-624UB rev D1| micro dongle 20f4 624d RTL8192CU

Tabla 3.1

3.2.3 Android API USB Host
Android 3.1 introdujo el soporte para USB On-The-Go (OTG). Esto

permite que un dispositivo Android actte como host USB (como un ordenador

Listado de dispositivos soportados por la aplicacion

de sobremesa) en lugar de como un periférico USB Por ejempo, un mouse,
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como medio de entrada, para interactuar en la pantalla del smartphone. Sin
embargo, muchos periféricos no tienen soporte, por parte de Android, con un
controlador nativo. En otras palabras, queda a cargo de la aplicaciéon crear

compatibilidad mediante un driver para ese dispositivo.

En la figura 3.2 se puede observar como quedan agrupados los diferentes

componentes de software en el entorno de Android.

Responsabilidad de Google Responsabilidad del Desarrollador

Framewnork Android Aplicaciones

Fig. 3.2 — Aquitectura de la plataforma Android

La forma de conseguir que un periférico funcione con Android, cuando no
hay soporte nativo, es utilizar la API USB Host para implementar el driver del
periférico en espacio de usuario. Dicha API permite que las aplicaciones se
registren para ser notificadas cuando un periférico especifico es conectado. Esto
se convierte en el punto de entrada del controlador personalizado. A partir de
ahi, se puede realizar E/S a nivel de byte con el periférico. Desde el punto de
vista del sistema operativo, esos bytes no tienen ningin significado, lo cual
ofrece libertad y flexibilidad al momento de implementar un controlador en
espacio de usuario. Debido a que la API USB Host esta oficialmente admitida,
no es necesario rootear el dispositivo para interactuar con los periféricos.
Gracias a esto, las aplicaciones que utilizan este tipo de controladores, se

pueden publicar en Google Play Store.

Para poder utilizar la funcionalidad de USB Host, se deben cumplir los

siguientes requisitos:

1. Que el dispositivo Android soporte en su hardware la modalidad de USB
Host.

2. Que el dispositivo tenga una version de Android 3.1 o superior.

3. Utilizar un cable USB OTG para conectar el periférico al dispositivo
Android, el cual habilita el modo USB Host de este tltimo.
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3.2.4 Suite de herramientas

Teniendo en cuenta lo mencionado en el capitulo 2 sobre tareas realizadas
en la etapa de relevamiento de un Pentest de redes inalambricas se clasifico la
funcionalidad a implementar en tres categorias. La primera de ellas, abarca las
tareas a realizar cuando no se tiene acceso a la red: enumerar los AP
encontrados (visibles y ocultos) y obtener de ellos informacién valiosa como el
protocolo de seguridad, canal de transmision, nivel de potencia y cantidad de
Stations asociados. Esto le permitird al auditor verificar y determinar, entre
otras cosas, si hay APs de tipo rouge y si el nivel de encriptacién elegido es
apropiado para el tipo de red. Adem&s se podra identificar y enumerar las
estaciones asociadas a cada AP, para luego realizarles ataques de

desautenticacion con el fin de obtener su handshake.

La segunda categoria comprende las tareas a realizar cuando se tiene acceso
a una red: se podréa identificar la IP y MAC de los dispositivos que estan
conectados a la misma y serd posible determinar qué servicios operan sobre cada

uno mediante el anélisis de puertos abiertos (UDP, TCP).

Por dltimo, la tercera categoria engloba la funcionalidad necesaria para
poder exportar los resultados: la aplicacion serd capaz de generar un informe
detallado con la evidencia obtenida y un archivo pcap con el trafico de red
capturado. Este ultimo podra ser enviado a un servidor remoto para su posterior

andlisis.
Todas las funcionalidades mencionadas poseen las siguientes caracteristicas:

e Admiten su manejo desde una interfaz nativa de Android, con la
finalidad de proporcionar usabilidad y experiencia al usuario.

e Estan acordes a las posibilidades y limitaciones que posee un dispositivo
movil, ya que no requieren de un gran poder de céOmputo y tiempo de

ejecucion, lo cual influiria negativamente en la duracion de la bateria.

3.2.5 Aplicacion Pentest Security App
Pentest Security App es una aplicacién Android nativa, desarrollada en el
lenguaje Java. Combina la API USB Host y el driver Java desarrollado por

Milen Rangelov, con el conjunto de funcionalidades descriptas anteriormente.
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3.2.5.1 Nivel de API
Para llevar a cabo la implementacion de la aplicaciéon se eligié como base la
API nivel 14, la cual brinda compatibilidad con dispositivos que tengan la

version de Android 4.0 o superior.

Segin los datos publicados en el portal oficial de Android (72), sobre la
cantidad relativa de dispositivos que usan cada versién, el 98% de los utilizados

en la actualidad son compatibles con la aplicaciéon implementada.

3.2.5.2 Diagrama de clases

La Fig. 3.3 muestra la estructura de clases que componen a la aplicacién. De
este disefio se destacan dos aspectos importantes: por un lado la posibilidad de
poder ampliar la familia de chipsets soportados, extendiendo la superclase
UsbSource y re implementando los métodos que sean necesarios para generar
un nuevo driver. Y por el otro, admitir la incorporaciéon de nuevos métodos de

descubrimiento de APs, extendiendo la superclase AbstractDiscovery.

AsynCTask AbstractDiscovery UshSaurce

RiI8182Card
RateControl DefaultDiscovery DnsDiscovery

Band

HardwareAddress HostBean Netinfo MNetwork Station WFAHandshake

Fig. 3.3 — Istructura de clases de la aplicacion

3.2.5.3 Permisos requeridos por la aplicacion
Para el correcto funcionamiento de la aplicacion se requieren los siguientes

permisos:

e INTERNET: Permite abrir sockets de red para permitir el envio y
recepcion de datos.
e WRITE EXTERNAL STORAGE: Permite escribir en la memoria

externa del dispositivo.
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e READ EXTERNAL STORAGE: Permite leer de la memoria
externa del dispositivo.

e ACCESS_WIFI_ STATE: Permite acceder a la informacién sobre las
redes inalambricas detectadas.

e CHANGE_WIFI_STATE: Permite cambiar el estado de
conectividad WIFT del dispositivo.

e READ_PHONE_STATE: Permite tener acceso, en modo lectura, al
estado del teléfono y a su identidad.

e ACCESS_NETWORK__STATE: Permite conocer el estado de la
red.

3.2.5.4 Licencias

Todos los componentes de la aplicacién de software implementada han sido
liberados bajo la licencia GPL version 3, por lo cual el codigo genera un aporte
a la comunidad de usuarios de software libre, permitiendo que se use, estudie,

modifique y distribuya libremente.

3.2.5.5 Repositorio
El codigo fuente de la aplicacién implementada se encuentra alojado en el

repositorio publico con direccién https:

https://gitlab.com/zube/pentestsecurityapp

3.3 El entorno de desarrollo

Como entorno de desarrollo se utilizé6 Android Studio (73) (74) y un

conjunto de librerias. A continuacién se describiran los mismos.

3.3.1 Android Studio

Se eligi6 Android Studio por ser el entorno de desarrollo oficial del proyecto
Android, lo cual asegura la compatibilidad con las funciones nativas, como asi
también las actualizaciones constantes y una comunidad de desarrolladores

activa.

Esté principalmente basado en el software IntelliJ IDEA de JetBrains y es

totalmente gratuito por medio de la licencia Apache 2.0. Otro de los beneficios
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es que puede correr sobre los distintos sistemas operativos, Windows, Mac OS X

y GNU Linux.
Principales Caracteristicas:

e Herramientas Lint: Estas diversas herramientas son capaces de detectar
coddigos no compatibles y de arquitecturas diferentes, asi mismo detecta
problemas de rendimiento, usabilidad y semejanza de versiones.

e Pro Guard: Esta herramienta es muy util para las aplicaciones de tipo
APK, que son disenadas para Smartphone con poca memoria. Pro Guard
ayuda a reducir el codigo que se va a exportar a la aplicacion, esto es de
gran ayuda para los dispositivos de gama baja o que tengan problemas de
memoria.

e Gradle: Sirve para gestionar en forma automatizada la construccion de
proyectos de aplicaciones, testing, empaquetado o compilacion.

e Google Cloud Plataform: Esta singular caracteristica permite conectar al

programador con los archivos que posea en la nube.

3.3.2 Version de Android utilizada para el desarrollo
e Android Studio 2.2.2
o Build #AI-145.3360264, built on October 18, 2016
o JRE: 1.8.0 76-release-b03 amd64
o JVM: OpenJDK 64-Bit Server VM by JetBrains s.r.o
o Gradle 2.14.1
e Android Plugin Version 2.2.2

3.3.3 Librerias utilizadas
e HTTPclient, HI'TPcore y HTTPmime: son un conjunto de librerias
que permiten crear un cliente HT'TP. En la aplicacién son utilizadas para
poder enviar el pcap generado a un servidor externo.

Versiones utilizadas: httpclient-4.3.1.jar, httpcore-4.3.jar, httpmime-
4.3.jar.

o ItextG: es una libreria Java de cddigo libre para la generacion y
manipulacion de PDF. En la aplicacién se utilizdo la version itextg-

5.5.8.jar para generar los informes.
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3.4 Conclusion

Teniendo en cuenta que el principal objetivo de esta tesina es desarrollar
una herramienta que sirva para el relevamiento de redes inalambricas y el
conjunto de probleméaticas mencionadas en el capitulo 2, se presentaron las
soluciones generales a las que se arribaron, para luego desarrollar un sistema que

integre las mismas.

La problemética asociada al Rooteo y cambio de firmware para obtener el
modo monitor, se soluciond con el uso de una placa inalambrica USB externa, la

API USB Host de Android y un driver Java en espacio de usuario.

Para la problematica relacionada al consumo de la placa inaldmbrica y

duracion de la bateria se decidié utilizar una placa de bajo consumo.

Respecto a la suite de herramientas y su interfaz de consola, se propuso
desarrollar una interfaz facil y practica de usar para aquellas funcionalidades
que son de importancia en la etapa de relevamiento de un Pentest de redes
inalambricas y que hacen un uso adecuado de los recursos de hardware

disponibles en un dispositivo movil.

Posteriormente se disené la arquitectura de un sistema que posee los

componentes necesarios para desarrollar e integrar las soluciones planteadas.

Como resultado de la implementacion se logré una aplicacion con las

siguientes caracteristicas:

e Soporta una amplia variedad de placas inalambricas de bajo costo y
consumo.

e (Combina la portabilidad y practicidad de un dispositivo mévil, con
un conjunto de herramientas para realizar el relevamiento de redes
inalambricas.

e [Eis capaz de ser instalada y operada, sin requerir de modificaciones

en el dispositivo moévil.

En el capitulo siguiente se mostrara la aplicacion resultante y las pruebas

realizadas.
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Capitulo 4

4. Implementaciéon y Resultados

En este capitulo se describe la instalaciéon y uso de la aplicacion Pentest
Security App, implementada en el marco de la tesina, que permite realizar de
forma practica y sencilla las tareas relacionadas al relevamiento de un Pentest

de redes inalambricas.

Posteriormente se plantea un caso y entorno de pruebas para verificar y
demostrar el correcto funcionamiento de la aplicaciéon. Finalmente se presentan

los resultados obtenidos en las pruebas realizadas.

4.1 Pentest Security App

Pentest Security App es una aplicacion para Android, que permite realizar
tareas relacionadas a la etapa de relevamiento de Pentest de redes inaldmbricas.

A continuacién de describen aspectos relacionados con su instalacion y uso.

4.1.1 Instalacion

Para poder hacer uso de Pentest Security App se requiere disponer de un
Smartphone con Android 4.0 o superior, un cable USB OTG y una placa
inaldmbrica compatible. Luego se debe bajar e instalar el archivo APK provisto

en el repositorio Git mencionado anteriormente.

4.1.2 Pantalla Principal

La aplicacién esta construida utilizando los componentes visuales nativos de
la plataforma Android. Consecuentemente la interface resultante es sencilla y

facil de entender y manejar.

Al iniciar la aplicacién se puede observar, en la parte superior de la
pantalla, una barra de estado (tal como muestra la figura 4.1 y 4.2) que
permanecerd fija y reflejara en forma constante el estado de la placa inalambrica

externa. Se podra visualizar si esta ultima pudo ser acoplada exitosamente o si
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ocurrié algin error. En caso exitoso, la aplicaciéon empezard a detectar y
contabilizar los APs, Stations y Handshakes encontrados, reflejando
periddicamente su resultado en la barra de estado. Es importante resaltar que si
bien la aplicacion estara analizando el trafico de red para contabilizar los
aspectos mencionados, el mismo no sera guardado en un archivo, a menos que se
presione el botén “Comenzar Captura”, ubicado en la parte inferior de la
pantalla. Consecuentemente, aparecera en pantalla la ruta del archivo pcap
generado. Para terminar la captura del trafico de red se debe utilizar el botéon

“Detener Captura”.

¥ ' 482107 ¥ " 4& 2107

< pentest security app ke < pentest security app *

TPLink TL-WN725N
e
5 Points (AP): 24 | Stations: 8 | Handshakes: 1

o )

MAPEOQ DE RED ACCESS POINTS (AP)

TPLink TL-WN725N

\P): 19 | Stations: 3 | Handshakes: 1

MAPEO DE RED ACCESS POINTS (AP)

() (com |

() (cmm)

STATIONS PCAP -> PC

STATIONS PCAP -> PC

(£

GENERAR INFORME

N\
(L)
GENERAR INFORME

Guardando en
26-01-2017_2107

COMENZAR CAPTURA

Fig. 4.1. Pantalla principal Fig. 4.2. Pantalla principal en modo captura

En la parte central de la pantalla se encuentra un menu con 5 opciones:
Mapeo de Red, Access Points (AP), Stations, Pcap ->PC y Generar Informe.
Teniendo en cuenta la clasificacion mencionada en la seccién “Suite de
herramientas” del capitulo anterior, se explica la funcionalidad de la aplicacion

de la siguiente manera:

e Sin acceso a la red: Cuando se va a relevar una red inalambrica, es
importante poder tener opciones que permitan recolectar la mayor
cantidad de informacion sin la necesidad de tener que unirse a dicha

red. Consecuentemente, en esta categoria entran las opciones “Access
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Points” (AP) y “Stations”, las cuales utilizan la placa inaldmbrica
externa en modo monitor para escuchar todo el trafico de red.

e Con acceso a la Red: En esta categoria entra la opcion “Mapeo de
Red”, que permite recolectar informacion de una red a la que se esté
conectado, médiante la placa inalambrica interna del teléfono.

e Exportacion de resultados: En esta categoria entran las opciones

de envié de archivos (Pcap -> PC) y Generar Informe.

4.1.3 Sin acceso a la red

La aplicacion esta disefiada para recolectar el trafico que circula por la red,
utilizando una placa inalambrica externa en modo monitor, conectada al
smartphone mediante un cable USB OTG. Dentro de esta categoria existen dos

opciones:

4.1.3.1 Botén “Access Points (AP)”

Figura 4.3: muestra un listado de todos los puntos de acceso inalambricos
detectados, detallando el protocolo de seguridad, el canal de transmision, la
cantidad de informacién que recibe, el nivel de potencia y la cantidad de
dispositivos conectados al mismo. Dicho listado se encuentra ordenado por
protocolo de seguridad, ubicando en la parte superior a todos aquellos
dispositivos que no tengan seguridad, seguidos por los WEP y por dltimo los
WPA/WPA2. A su vez, el nivel de potencia de la senal se traduce en colores y

a los SSID ocultos se los etiqueta “HIDDEN” como ayuda visual para el usuario.

Referencia de color/calidad sefial/nivel de potencia:

e Verde (excelente): -45 a -59 db
e Amarillo(buena): -60 a -70 db
e Naranja(regular): -71 a -76 db
e Rojo(mala): => -76 db
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v ' d& 2119

< pentest security app Ee

Access Points (AP)

TPLink TL-WN725N
Running.
Access Points (AP): 39 | Stations: 5 | Handshakes: 1

| WPA2 | Channel: 11 | RX: 2,76 KB | Nivel: 0dBm |
Dispositivos Conectados: 0

| WPA2 | Channel: 11 | RX: 4,57 KB | Nivel: 0dBm |
Dispositivos Conectados: 0

| WPA2 | Channel: 6 | RX: 18,51 KB | Nivel:
-59dBm | Dispositivos Conectados: 1

RED 3

| WPA2 | Channel: 6 | RX: 7,91 KB | Nivel: -75dBm
| Dispositivos Conectados: 0

RED 4

| WPA2 | Channel: 6 | RX: 21,52 KB | Nivel:
-60dBm | Dispositivos Conectados: 1

COMENZAR CAPTURA

O

Fig. 4.3. Pantalla de Access Points (AP). Los
colores son indicadores del

ivel de serial de la red.

4.1.3.2 Boton “Stations”

Muestra un listado de todos los Station (Figura 4.4), describiendo su MAC,
el AP al que estan asociados, y la cantidad de datos enviados. Al seleccionar un
Station se le puede hacer un “Ataque de Desautenticacién” (Figura 4.5), el cual
tiene como objetivo desconectar al Station del AP al que esté asociado. A partir
de este momento, si la aplicacion esta capturando el trafico de la red en un pcap
y el Station atacado intenta volver a conectarse al AP, se podra obtener el

handshake necesario para crackear la contrasena.
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< pentest security app Ee ]

Stations

TPLink TL-WN725N

Running.
Access Points (AP): 24 | Stations: 5 | Handshakes: 1

34:bb:26:e8:ec:51

|SSID: RED 2 | BSSID: 58:56:08:3:1d: o
2b | RX: 7,04 KB | Security: WPA | (Soy YO) Ataque de Deautenticacion

f0:99:bf:15:7d:a6 Realizar ataque en el cliente 34:bb:
| SSID: RED4 | BSSID: 20:25:64:92:81:9f | RX: 26:e8: ed:72 conectado a RED 2?
0,74 KB | Security: WPA2 |

54:88:0e:3f:5f.e8

| SSID: RED 5 | BSSID: 58:56:e8:f3:1d: CANCELAR  ACEPTAR
2b | RX: 0,20 KB | Security: WPA2 |

ac:0d:1b:ac:dd:ea
| SSID: RED6 | BSSID: 20:25:64:92:81:9f | RX:
0,12 KB | Security: WPA2 |

aB:e3.ee:4c:23:79
| SSID: RED 7 | BSSID: 0c:54:a5:13:29:24 | RX:
0,10 KB | Security: WPA2 |

COMENZAR CAPTURA

Fig. J.4. Pantalla de Stations Fig. 4.5. Pantalla donde se realizar el ataque de

desautenticacion

4.1.4 Con acceso a la red
Una vez que se tiene acceso a la red, se puede inspeccionar la misma en

busqueda de servicios y dispositivos.

4.1.4.1 Botén “Mapeo de Red”

Este tiene como propodsito brindar un detalle de los dispositivos conectados
a la red inspeccionada. Esta funcionalidad utiliza la placa inaldmbrica interna,
en forma independiente al uso de la placa inaldmbrica externa. Se listan las
direcciones IP y MAC de los dispositivos encontrados (figuras 4.6 y 4.7). En la
parte inferior de la pantalla se muestra una leyenda con el nombre de la red que

se esta relevando.

60



¥ ' 4d& 2108

pentest security app *

Mapeo de Red

(192.168.0.1)
58:56 3:1d:2a

.0.
85:fc

Desea analizar el estado de la red
actual? (192.168.0.
5 Oe:3f:5f:e8

CANCELAR  ACEPTAR

(192.168.

E

Fig. 4.6. Pantalla de Mapeo de Red. Fig. 4.7. Pantalla de dispositivos conectados
en la red a la que el movil estd conectado.

Una vez finalizado el descubrimiento de los dispositivos conectados a la red,
es posible seleccionar uno y realizar una busqueda de puertos (Figura 4.8). De la
misma se puede configurar el tipo de protocolo (TCP, UDP) y el ntmero de
puertos a escanear (Figura 4.9). Como resultado se obtiene un listado de los
puertos abiertos encontrados, describiendo el niimero y protocolo de cada uno

(Figura 4.10).
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¥ " 4 & 2108 ¥ " 4= 2108

< pentest security app £l

Puerto Origen

Puerto Destino 1024

Puertos mas conocidos

FTP DNS
SSH HTTP
Telnet POP3

SMTP HTTPS

Scannear Puertos?

NO

Tipo de Protocolo

@ TCP O uor

BUSCAR

Fig. 4.8. Pantalla de Escaneo de Puertos. Fig. 4.9. Pantalla de configuracion previa al
escaneo de puertos.

" ' diies7
< pentest security app L
Puertos Abiertos
135/tcp

tcp
139/tcp

tcp

Fig. 4.10. Pantalla con el resultado de los

])’Il,(,’?‘/,()ﬁ enconlrados.



4.1.5 Herramientas de soporte:

4.1.5.1 Botén “Pcap ->PC”: Envio de archivo pcap

Finalizada la etapa de relevamiento, toda la informaciéon capturada en un
pcap se puede enviar a un servidor utilizando un servicio web. Para ello es
necesario tener cargada la direcciéon IP y el puerto del webservice en la solapa
de configuracién de la pantalla principal (Figura 4.11). Luego se debe

seleccionar un archivo del listado de los pcap (Figura 4.12).

¥ 481940

Seleccione el archivo a transferir

Usuario

03-08-2016.pcap

informe.pdf
Direccion

03-10-2016.pcap
Telefono 30-10-2016.pcap

31-10-2016.pcap

22-11-2016.pcap

22-11-2016bb.pcap
URL WebService

22-11-2016dd.pcap

13-12-2016_213756.pcap

CERRAR  GUARDAR
09-01-2017_193903.pcap

< O

Fig.4.11 Pantalla de configuracion de webserice Fig. 4.12. Pantalla de Listado de Pcap del informe
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4.1.5.2 Boton “Generar Informe”
La aplicacion posee la funcionalidad para generar un informe con el detalle

del relevamiento llevado a cabo.

i) .
" pentest security app
0 Informe de Analisis Realizado
Focha. 23-02-2017
Usuario:
Direceion:
Telefono:
Mat
Mapeo de Red
Ctiteniendo direccian 1P de “visitanies”
| P | MAC | Puertos
-‘m 169.198.5 ‘onmm 00:00:00

Access Points (AP)

SSID Cifrado| Canal RX Nivel Disp.
L | Conecladas
5711-alumnos WPA 1 0,93 KB, OdBmn) 0|

WEP 0 027 KB| -14dBm 0]

Fig. 4.13 — Informe generado

4.2 Entorno de Pruebas

Para poder llevar a cabo la validacion de la aplicacién se definié un caso de
prueba y se configuré un entorno, compuesto por hardware y software. Los

mismos se explican a continuacién.

4.2.1 Caso de Prueba
Se releva la red con SSID “juan_router”, la cual utiliza WPA2-PSK y

encriptacion TKIP. Se realiza una captura de paquetes durante 60 minutos,
utilizando wuna placa inalambrica externa, generando un pcap del trafico
capturado. Mientras se esta llevando a cabo la captura, se verifica el nivel de la
bateria para corroborar el bajo consumo de la aplicacion y de la placa
inalambrica externa. Posteriormente se envia el pcap obtenido al servidor,
haciendo uso del webservice configurado, donde se lo analiza con Wireshark y se
lo examina utilizando Aircrack-ng para verificar si contiene algin handshake, y

luego crackearlo.
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4.2.2 Componentes de hardware

4.2.2.1 Teléfono movil

Para realizar las pruebas se utilizar4d un smarphone marca Motorola modelo
XT1032 (comercialmente conocido como Moto G lra. Generacién). El mismo
esta catalogado como un celular de gama media, lo cual permitird evaluar si la
aplicacion es capaz de desempenarse correctamente, sin requerir de mayores
prestaciones. Posee una pantalla de 4.5 pulgadas, tamano que permite buena
usabilidad sin sacrificar la portabilidad. Ademés cuenta con un procesador ARM
de 4 nucleos, 1 Gb de memoria RAM, y una bateria Li-Ion de 2070 mAh.
Ademas, tiene instalado la ROM original de Android 5.1.

Para llevar a cabo las pruebas y asegurar que el dispositivo no posea alguna
configuracién previa, que pueda alterar los resultados, se resetea el mismo a sus

valores de fabrica.

129.9 mm
EESH

c9h0 5199 HeeS

O
=
o
'S
=
~

ayy

Fig. 4.1/ — Modelo de smartphones utilizado para las pruebas

4.2.2.2 Cable USB OTG
Se utiliza un cable USB OTG (On-The-Go) para conectar el dispositivo

inalambrico al teléfono.

~

Fig. 4.15 — Modelo de cable USB OTG wutilizado para las pruebas
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4.2.2.3 Placa de red

Para poder realizar pruebas con la aplicacion se utiliza una placa
inaldambrica TPLink Modelo TL-WN725N v1, la cual contiene el Chipset:
RTL8188CUS. Posee un formato nano dongle haciendola ideal por su reducido
tamano. Su ID Vendor es Obda y su Id Product es 8176.

4.2.2.4 Access Point

Fig. 4.16 — Comparativa de tamanio entre placa de red y moneda

Para la fase de pruebas se utiliza un router inalambrico marca TP-LINK

modelo TL-WR340G, al cual se le configura el SSID

seguridad WPA2-PSK y encriptacién TKIP.

“juan_ router”, tipo de

Status
— Basic Settings —
Quick Setup
Network
Wireless
- Wireless Settings
- MAC Filtering
- Wireless Stafistics
— Advanced Settings —
DHCP
Forwarding
Security
Static Routing
IP & MAC Binding
Dynamic DNS
— Maintenance —
System Tools

SSID: | juan_router |
Region: | United States v |
Waming:  Ensure you select a correct country to conform local law.
g Incorrect settings may cause interference.
Mode: 54Mbps (802.11g) v
|| Enable Wireless Router Radio
|| Enable SSID Broadcast
(] Enable Bridges
|| Enable Wireless Security
Security Type: | WPA-PSK/WPA2-PSK M
Security Option: WPAZ-PSK v
Encryption: TKIP v

PSK Passphrase:

Group Key Update Period:

(The Passphrase is between § and 63 characters long)

86400 (in second, minimum is 30, 0 means no update)

Fig. 17 — Captura de pantalla Rouler
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4.2.3 Componentes de software

4.2.3.1 Root Checker Basic
Esta aplicacion es gratuita y se puede descargar de Google Play Store. Se

utiliza para corroborar si el dispositivo que la ejecuta esta rooteado o no.

4.2.3.2 WebService RESTful

Como complemento, se desarroll6 un servicio web para poder transferir los
archivos pcap, generados por la aplicacion movil, a una PC con mayor
capacidad de computo, para luego poder realizar tareas de analisis. Dicho
desarrollo utiliza una arquitectura RESTful (75) (76) (77) que estda basada en
un protocolo sin estado de tipo cliente/servidor (protocolo HTTP), que cuenta
con operaciones bien definidas (GET, POST, PUT, DELETE) y recursos
identificados de forma tnica por URIs. Se implementé con un servidor Apache

Tomcat (78), por ser un proyecto de codigo abierto basado en Java.

Es importante resaltar que el servicio estd orientado sélo a brindar la
comunicacién necesaria para la transferencia de archivos pcap. Queda a cargo
del auditor la instalacion y utilizacién de herramientas, como Wireshark y

Aircrack-ng, para poder llevar a cabo las tareas de andlisis en el servidor.

El servicio se ejecuta sobre una PC configurada con la IP 192.168.1.100 y
puerto 8080.

El cédigo correspondiente al desarrollo del webservice estd alojado en el

respositorio Git correspondiente al proyecto.

4.2.3.3 Wireshark
Para verificar que la aplicaciéon desarrollada genera de forma correcta los
pcap del trafico capturado, se utiliza la herramienta WireShark en su Version

2.0.2 para examinar y analizar los datos de la captura.

4.2.3.4 Aircrack-ng

Aircrack-ng es una suite de software de seguridad inalambrica. Consiste en
un analizador de paquetes de redes, un crackeador de redes WEP vy
WPA/WPA2-PSK y otro conjunto de herramientas de auditoria inalambrica. Se
utiliza en las pruebas para crackear la clave WPA2 de la red analizada, a partir

del pcap obtenido por la aplicacion.
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Comando utilizado para realizar el analisis de los paquetes:

| https://gitlab.com/zube/pentestsecurityapp '

4.2.3.5 Pentest Security App

Se instala la aplicacién Pentest Security App en el Smartphone mencionado.
Luego se configura la URL y el puerto del servicio web con los valores

192.168.1.100 y 8080 respectivamente.

4.3 Resultados

4.3.1 Comprobacion de rooteo
A continuacion se muestra el resultado de ejecutar la aplicaciéon “Root
Checker Basic” en el Motorola G de prueba, la cual permite corroborar que el

dispositivo no esta rooteado.

Root Checker Basic

VERIFICARROOT  ACTUALIZACIONES  GLOBAL

Sorry! Root access is not
properly installed on this
device.

Dispositivo: XT1032
Version Android: 5.1

Ex

Root Checker avanzado

Agrega: Guia/Comentarios, deteccion
? binaria de SU y superusuario y version,
% y deteccion de usuario root shell ADB.

ACTUALIZAR

Global Motorola XT1032 Root
Statistics

h Ease of Root Install Rank: 4029
- Root Access Available: Yes
Root Install Difficulty: Hard

Manufacturer Ease of Root Install Rank: 12

AAANC NETALLS

Fig. 4.18 — Aplicacion que demuestra que el

dispositivo no ha sido rooteado.
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4.3.2 Consumo de bateria

Se presentan cuatro (4) imagenes correspondientes al estado de la bateria a

medida que transcurria el tiempo de recopilaciéon de datos. El estado de la

misma se obtiene al marcar el codigo *#*#4636H#*#*, el cual despliega un

mentu con la informaciéon correspondiente.

¥ " 402007

< Informacion sobre la bateria

Estado de la bateria: No se esta cargando
Cargar bateria: No se esta cargando
Nivel de bateria: 100

Nivel de bateria: 100

Estado de la bateria: Buena

Voltaje de la bateria: 4192 mV
Temperatura de la bateria: 32.5°C
Tecnologia de bateria: Li-ion

Tiempo desde el inicio: 94:23:08

I'ig. 4.19. Antes de comenzar el escaneo.

¥ °C 4 W 2047

< Informacion sobre la bateria

Estado de la bateria: No se esta cargando
Cargar bateria: No se esta cargando
Nivel de bateria: 85

Nivel de bateria: 100

Estado de la bateria: Buena

Voltaje de la bateria: 3965 mV
Temperatura de la bateria: 35.9°C
Tecnologia de bateria: Li-ion

Tiempo desde el inicio: 95:03:24

Fig. 4.21. Transcurridos 30 min del escaneo.

* " 402017

€< pentest security app kel

Access Points (AP)

TPLink TL-WN725N

Running
Access Points (AP): 24 | Stations: 5 | Handshakes: 0

| WEP | Channel: 9 | RX: 12,93 KB | Nivel: 0dBm |
Dispositivos Conectados: 0

| WPA2 | Channel: 6 | RX: 0,15 KB | Nivel: 0dBm |
Dispositivos Conectados: 0

| WPA2 | Channel: 11 | RX: 0,23 KB | Nivel: 0dBm |
Dispositivos Conectados: 0

| WPA2 | Channel: 11 | RX: 0,23 KB | Nivel: 0dBm |
Dispositivos Conectados: 0

| WPA2 | Channel: 6 | RX: 0,22 KB | Nivel: 0dBm |
Dispositivos Conectados: 0

DETENER CAPTURA

Fig. 4.20. Fscaneo iniciado.

¥ d4m2117

< Informacion sobre la bateria

Estado de la bateria: No se estd cargando
Cargar bateria: No se esta cargando
Nivel de bateria: 73

Nivel de bateria: 100

Estado de la bateria: Buena

Voltaje de la bateria: 3838 mV
Temperatura de la bateria: 37.0°C
Tecnologia de bateria: Li-ion

Tiempo desde el inicio: 95:32:49

Fig. 4.22. Transcurridos 60 min del escaneo.
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4.3.3 Analisis de Pcap con Wireshark

A continuacién de muestra la Figura 4.23, donde se puede observar el resultado
de abrir y analizar el pcap con Wireshark. En la linea que esta seleccionada se
distingue el SSID “juan_ router”, dejando en evidencia el correcto
funcionamiento de la aplicacién Pentest Security App al momento de capturar

el trafico de red.

03022017 207606 - =)

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am:@ RERe==FTiEE’QAQE
1] { wmad ~ | Expression, +
No. Time Source Destination Protocol  Length Info
1 2017-02-03 20:16:10.000001 802.11 126 Beacon frame, SN=782, FN=0, BI=100
2 2017-02-03 20:16:10.000001 802.11 145 Beacon frame, SN=562, FN=0, ., BI=100
3 2017-02-03 20:16:10.000001 802.11 179 Beacon frame, SN=538, FN=@, BI=100,
4 2017-02-03 20:16:10.000000 802.11 24 Null function (No data), SN=2111, FN=@, Flags=...PR
5 2017-02-03 20:16:10.000000 802.11 24 Null function (No data), SN=2111, FN=@, Flags=...PR
6 2017-02-03 20:16:10.000000 802.11 222 Beacon frame, SN=1894, FN=0, Flags= » BI=100,
7 2017-02-03 20:16:10.000001 802.11 178 Beacon frame, SN=901, FN=@, Flags= , BI=1e0,
8 2017-02-03 20:16:10.000001 802.11 24 Null function (No data), SN=2112, Flags=...PR
9 2017-02-03 20:16:10.000001 802.11 24 Null function (No data), SN=2112, FN=@, Flags=...PR
10 2017-02-03 20:16:10.000001 802.11 222 Beacon frame, SN=1896, FN=0, Flags=........, BI=100
11 2017-02-03 20:16:10.000001 Broadcast 862.11 99 Beacon frame, SN=1075, FN=0, Flags » BI=10@, SSID=juan_router
12 2017-02-03 20:16:10.000001 802.11 224 Beacon frame, SN=2722, FN=@, Flags » BI=100,
13 2017-02-03 20:16:10.000001 802.11 126 Beacon frame, SN=788, FN=@, Flags=... .., BI=100, ¢
14 2017-A2-A3 _24-16-12_AAAAA1 8A2 11 94 NoS Nata SH=S7 FM=A Flags= n R T s
Frame 11: 99 bytes on wire (792 bits), 99 bytes captured (792 bits)
IEEE 802.11 Beacon frame, Flags: ........
IEEE 802.11 wireless LAN management frame
@ 7 0302-2017_201606 Packets: 58209 * Displayed: 58209 (100.0%) * Load time: 0:3.591 Profile: Default

Fig. 4.23. Captura donde se puede observar el resultado del escaneo, con los paqueles de redes obtenidos. Wireshark.

4.3.4 Crackeo de clave WPA con Aircrack-ng

A continuacién, en la Figura 4.24 se puede apreciar la deteccion de un
handshake valido en el pcap analizado y en la Figura 4.25 se puede muestra el
proceso exitoso de crakeo para obtener la clave que habia sido configurada en el
router, lo que deja en evidencia que la aplicacién Pentest Security App, captura

correctamente los frames de autenticacion.

70



DE juan@juan-VirtualBox: ~/Escritorio/capturas

juan@juan-VirtualBox:~/Escritorio/capturas$ aircrack-ng

Read 2784 packets.
# BSSID ESSID Encryption

D8:5D: juan_router WPA (1 handshake)

1
2
3
4
5
6
7
. 4.24. Andlisis del pcap obtenido de la aplicacion en Aircrack-ng. Se puede observar el handshake capturado.
juan@juan-VirtualBox: ~/Escritoriofcapturas
Aircrack-ng 1.1
[00:00:00] 4 keys tested (349.86 k/s)

KEY FOUND! [

Master Key

Transient Key

EAPOL HMAC : 06 E6
juan@juan-VirtualBox:~/Escritorio/capturas$ |}

Fig. 4.25. Resultado final del proceso de escaneo.
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Capitulo 5

5. Conclusion y Trabajo Futuro

5.1 Conclusion

El principal objetivo de la tesina fue desarrollar una herramienta que dé
soporte a las tareas de relevamiento de redes inalambricas en el contexto de una
auditoria de seguridad, como una alternativa libre, practica y cémoda que retina
gran parte de las funcionalidades que brindan en forma separada las opciones

actuales.

Las auditorias de seguridad de redes inaldmbricas resultan significativas
para garantizar la integridad y el correcto funcionamiento de los sistemas
informaticos. Llevarlas a cabo requiere descubrir los problemas de seguridad

mediante pruebas de penetracién o Pentest.

De las tareas que involucra un Pentest de redes inalambricas, las
actividades de relevamiento demandan, a la persona encargada de la auditoria,
recorrer espacios fisicos detectando e identificando los AP, siendo asi el uso de
una notebook poco practico y generador de demoras asociadas a la dificultad de
su traslado. Resulta ideal para esta etapa la utilizacion de smartphones que
brindan portabilidad. No obstante, las soluciones actualmente disponibles
presentan limitaciones y problematicas ocasionando que no sean de gran

aceptacion entre los auditores.

Llevar a cabo el desarrollo de Pentest Security App requirié un trabajo de
investigacion tedrico y practico que tuvo como punto de inicio el didlogo con
profesionales del &area de seguridad en redes, quienes compartieron sus
experiencias, forma de trabajo y opiniones de alto valor para que pudiésemos
entender y dimensionar sus necesidades reales. La informacién obtenida, en
conjunto con el estudio de las metodologias y buenas practicas relacionadas con
un Pentest de redes inalambricas, permitié comprender y definir los criterios de

evaluacion para llevar a cabo el andlisis de las aplicaciones existentes.
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Las probleméticas identificadas en las aplicaciones analizadas se relacionan
con el rooteo y cambio de firmware/ROM del dispositivo para obtener el modo
monitor, el consumo de la placa wifi y la duracion de la bateria, y la suite de
herramientas y su interfaz de consola. Habiendo identificado estas probleméticas
se propusieron soluciones especificas para cada una, las cuales fueron tenidas en

cuenta para el posterior desarrollo de la aplicacion.

La aplicacion movil desarrollada en la presente tesina contemplé la
funcionalidad necesaria para llevar a cabo el conjunto de tareas mas comunes de
la etapa de relevamiento. La funcionalidad fue complementada con un servicio
web para demostrar que las evidencias obtenidas con la aplicacion movil
articulan correctamente con las tareas relacionadas a la siguiente etapa de un
Pentest. A lo largo del desarrollo fueron muy importantes las herramientas y
librerias open source, de las cuales se utilizé el coédigo para implementar la

solucién final.

Para evaluar el funcionamiento de Pentest Security App se implement6 un

entorno de pruebas que permitié demostrar que la misma opera correctamente.

La aplicacién desarrollada alcanza los objetivos planteados al inicio de la
tesina, representando una solucién superadora respecto de las aplicaciones
preexistentes. Facilita y hace mas seguro el proceso de instalacion al prescindir
del acceso root y la modificacion del firmware del dispositivo. Hace un uso mas
responsable de la bateria, combinando un chipset inalambrico de bajo consumo
eléctrico y aplicaciones de bajo procesamiento. Mejora la wusabilidad al
incorporar una interfaz nativa de Android y la portabilidad al utilizar placas
inalambricas de dimensiones reducidas. En conjunto todas estas mejoras

contribuyen a que la soluciéon brinde una mejor experiencia de usuario.

Respecto a la experiencia personal obtenida en el desarrollo de esta tesina,

podemos destacar:

e Adquirimos mayor conocimiento en el desarrollo de aplicaciones
moviles para Android.

e Comprendimos en detalle las problematicas relacionadas con las
auditorias de redes inalambricas.

e Aprendimos sobre lo que implica abordar una problemética compleja,

tanto desde un punto de vista tedrico como practico.

73



e Valoramos la importancia de las tecnologias open source, que nos

permitieron alcanzar la aplicacién implementada.

Con los resultados obtenidos, se espera haber hecho un aporte a la
comunidad académica del area de la informatica y a los profesionales del area de

seguridad en redes.

5.2 Trabajo Futuro

A partir del desarrollo realizado se sugieren los siguientes trabajos futuros:

e Incorporar la posicion geogrifica de los AP, reflejando los resultados en
un plano edilicio del lugar auditado.

e Incorporar nuevos drivers de placas inalambricas externas para abarcar
una mayor cantidad de dispositivos soportados por la aplicacién (al
momento de realizar el trabajo solo se pueden utilizar aquellas que
tengan chipset RTL8188CU, RTL8192CU).

e Desarrollar web services que brinden funcionalidad para llevar a cabo el
resto de las etapas de un pentest de redes inalambricas.

e Incorporar otros formatos de presentacién de la informacién obtenida.
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