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Resumen

De la mano de la evolucién del comercio electrénico ha devenido el incremento en el uso de las tarjetas de crédito (TC)
para realizar compras habituales en internet, y como consecuencia, se ha dado a lugar al incremento del fraude sobre

las mismas, llamado fraude online.

La implementacion de sistemas de deteccién de fraude en la administraciéon de TC, tanto para el banco como para el
usuario, tomé un lugar de privilegio, en pos de minimizar sus pérdidas. Muchas técnicas modernas basadas en
inteligencia artificial, mineria de datos, logica difusa, seguridad criptografica, identificacién por datos biométricos, por
GPS, por reconocimiento de rostro, por interfaces gestuales, etc., han evolucionado en esta tematica, a través de la
identificacion del usuario, que ha ganado acceso a la sesion de aplicacion del usuario titular.

Este trabajo presenta las lineas de investigacion que se fueron abriendo espacio en la resoluciéon del problema, los
modelos computacionales mas sobresalientes que avalan estos lineamientos, y las metodologias aplicadas a la fecha
gue han demostrado, seran las candidatas a resolver el problema del FTC.

Palabras Claves

Comercio electronico, fraude de las tarjetas de crédito
(FTC), deteccion del FTC (DFTC), modelos de DFTC
(MODF), metodologias de DFTC (MEDF), fraude
online, identificaciéon del usuario, autenticacion del

usuario, comportamiento del usuario, informacion
contextual.

Trabajos Realizados

Investigacion del FTC y de las soluciones

planteadas en la DFTC. Estudio de la problematica,
razones de su incremento, analisis del impacto de la
tecnologia, determinacion de los modelos
computacionales y las metodologias que se han ido
utilizando progresivamente a lo largo de los afios.
Comparaciéon de soluciones, abstraccion vy
clasificacién de lineas estudiadas. Evaluacion de
fallas y patrones comunes. Determinacion de lineas
candidatas a la resolucion del FTC a futuro.

Conclusiones
Los sistemas computacionales desconocen las caracteristicas
del usuario fraudulento.

Los modelos propuestos en la DFTC han fallado.

Se considera a la linea de investigacion relacionada con la
extraccion de informacion del contexto, como la linea
candidata, la que tuvo un fuerte impacto, un rapido
crecimiento, y un desarrollo constante. Por todo lo analizado,
se puede afirmar que esta linea, sera factible se destaque a
futuro en la DFTC, entre las lineas estudiadas en este trabajo.

Trabajos Futuros

Plantear un perfil de usuario fraudulento de acuerdo a
sus caracteristicas corporales, en comparativa al
usuario titular. Proponer modelos de DFTC aplicados.
Para esto, utilizar las caracteristicas a mejorar en
modelos anteriores, planteadas en este trabajo, con
seleccién de al menos dos metodologias existentes
en la linea candidata resultante. Realizar pruebas con
varios usuarios. Analizar resultados obtenidos y
posible impacto en la DFTC.
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