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Eirewall

® ;Que es un firewall?

® FElemento que sirve para controlar las comunicaciones,

permitiéndolas o prohibiéndolas, segun las politicas
definidas

Firewall
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® En que capas trabaja

Capa de Enlace
Direccionas MAC v LLC
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®;Que es un IDS?
Aplicacion disenada para examinar trafico de red y/o
archivos de logs en busca de comportamiento
sospechoso.

®.:Que hace?
En su modo mas simple de funcionamiento genera
alertas.

o:Para qué sirve?
Estas alertas permiten tomar las medidas necesarias
para contrarrestar la actividad maliciosa o corregir
los errores de configuracion que se hayan detectado.
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® Siya se tiene un firewall, para qué se necesita
un IDS?

® Un sistema de deteccion de intrusiones
funciona a manera de complemento del
firewall.

® Es un mecanismo de control que nos sirve
para monitorear que pasa dentro de
nuestro entorno, una vez que se supera la
barrera impuesta por el firewall.
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Capa de Transporte
TCF, LDF

Direcciones MAC v LLC

[Capa de Enlace ]
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ESCAnERCENUINEERPIIUaUES

® :Quées?

Un escaneador de vulnerabilidades es un
programa disenado para buscar fallas o
debilidades en las aplicaciones o en su
configuracion.

® :Qué¢ escanea?
Tipicamente el ambiente de busqueda es un
host, un grupo de hosts en particular o
todos los hosts de una red o subred dada.
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Vulriarziolllc=clas

e ;Como funciona?

® Busca direcciones IP activas
® [ntenta identificar los puertos abiertos

® [ntenta identificar qué sistema operativo y/o
aplicaciones se estan ejecutando

® Finalmente intentara obtener la version exacta de
cada aplicacion y cada sistema operativo para
averiguar el nivel de actualizacion
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® ;En que capas trabaja?

TCP, UDP

[Ca pa de Transporte ]

[Capa de Enlace ]

Direcciones MACw LLC
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-
Resultador

® ;En que capas trabaja?

Capa de Transporte

TCP, LDP

Ca pa de Transporte

|




SoftWarerannteyre:

Criterios de seleccion:

® [.a licencia con la que se distribuye el software.

® [.a comunidad que lo utiliza.

® [.a documentacion existente.

® [.as pruebas realizadas cuando quisimos integrarlos.
® [a facilidad de instalacion.

® [.a experiencia previa en el uso de los mismos.
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GNU/Linux
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ElecCionueEN DS

SNORT
v Licencia
v Comuzr+
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OpenVAS
v Licencia
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Hlegraneo

® Reglas Iptables:

» PARA LIMPIAR EL FIREWALL

-F TESIS;

GLAS DEL SERVIDOR:

ENTRANTE

s -A TESIS -

-A TESIS -
-A TESIS -s (

S DEL SERVIDOR:

ENTRANTE
s -A TESIS -5 O
-A TESIS -

S DEL SERVIDOR:

CO ENTRAMNTE
-A TESIS -
-A TESIS -
-A TESIS -

S DEL SERVIDOR:

CO ENTRAMTE
. TESIS
. TESIS

> DEL SERVIDOR:

ENTRANTE
i -A TESIS -5 ¢
-A TESIS
-A TESIS
-A TESIS

@000

Sitio Web Linti

(1632.10.

0.13/235.2

).13 -p TCP --dport
12 -p TCP --dport
).13 -p TCP --dport 443 -m

.21 -p TCP --dport 80 -m s
1 -p TCP --dport 442 -m

Mail del LINTI (163.10.10.61/255.255

163.
1563.
163.
1653,
153.
153,

Lis

TCP --dport 5
TCP --dport 5
TCP --dport 8
TCP --dport 2
TCP --dport 99
TCP --dport

> -p TCP --dport 8@ -m
2 -p TCP --dport 25 -m

22 -p TCP --dport 443 -
> -p TCP --dport 443 -m

= SEs )
200, 200)

. NEW -] ACCEPT
te MNEW,ESTABLISHED, RELATED -] EPT
te NEW,ESTABLISHED, RELATED -] ACCEPT

ate NEW,ESTABLISHED,RELATED -] ACCEPT
te NEW,ESTABLISHED, RELATED -] ACCEPT

state NEW, ESTABLISHED,RELATED -] AC
te NEW,ESTABLISHED, RELATED -] ACCEPT

: MEW, ESTABLISHED, RELATED
e NEW,ESTABLISHED, RELATED
2 MEW, ESTABLISHED, RELATED

state MEW,ESTABLISHED,RELATED - j
= : NEW, ESTABLISHED, RELATED -]
m state state NEW,ESTABLISHED, RELATED -j
te NEW,ESTABLISHED,RELATED -] AC
state NEW,ESTABLISHED,RELATED -] A




Hlegraneo

® Alertas generadas por Snort:

[#*] [1:469:3] ICMP PING NMAP [*%*]

[Classification: Attempted Information Leak] [Priority: 2]
05/15-08:20:54.377357 10.3.16.107 -> 18.3.9.152

ICMP TTL:57 T0S5:0x0@ ID:33363 IpLen:2@ DgmLen:28

ype:8 Code:8 1ID:22024 Seq:0 ECHO

[Xref == http://www.whitehats.com/info/IDS162]

[**] [122:1:8] (portscan) TCP Portscan [*#*]
[Priority: 3]

05/15-08:20:54.438127 10.3.16.107 -> 108.3.9.152
PROTO:255 TTL:@ TO0S:0x0 ID:0 IpLen:2@ DgmlLen:157 DF

[##] [1:1421:11] SNMP AgentX/tcp request [##]
[Classification: Attempted Information Leak] [Priority: 2]
f15-88:20:55.891333 10.3.16.107:41343 -> 10.3.9.152:705
53 TO0S5:0x0 ID:45579 IplLen:20 DgmLen:44
: OxClDDADSE Ack: 0x0 Win: BxC80 TcplLen: 24
CP Options (1) => MSS: 14680
[Xref == http://cve.mitre.org/cgi-bin/cvename.cgi?name=2802-0813] [Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2802-0812] [Xref == http://www.securig

[*#] [1:1420:11] SNMP trap tcp [**

;2]
1343 -> 18.3.9.152:162
@ ID:1858@ IpLen:20 DgmLen:44
: BxC1DDADSE Ack: 0x0 Win: 8x808 TcpLen: 24
CP Options (1) => MSS: 1460
Xref == http://cve.mitre.org/cgi-bin/cvename.cgi?name=2802-0813] [Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2802-00812] [Xref == http://www.securig

[##] [1:1418:11] SNMP request tcp [#¥]
[Classification: Attempted Information Leak] [Priority: 2]
5-08:21:00.498347 10.3.16.107:41343 -> 10.3.9.152:161
@ ID:51164 IpLen:20 DgmLen:44
: BxC1DDADSE Ack: 0x0 Win: 8x808 TcpLen: 24




Hlegraneo

® Reporte de escaneo de OpenVAS:

Mo match found
1t from 1p th

\Mak
and Op
connects to
sph
reute from 1

f1lename

af and

Port to wu:
n-Tuning+




® :Qué buscamos?

® [ntegrar las herramientas con el fin de que lo que una
produzca lo pueda utilizar el resto.

® Unificar y congregar los resultados y la administracion de
cada una de estas herramientas

e AHORRAR RECURSOS
e DETECTAR Y MINIMIZAR ERRORES
e DETECTAR Y RESPONDER RAPIDAMENTE A

@060 EVENTOS
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catalyst

Web Framewaork




ElNprodicioNicl

Respeta Model View Controller

Dont Repeat Yourself

Desarrollo Orientado a Objetos

Aprueba validaciones de W3C (XHTML 1.0

Strict y CSS 2.1)
® Desarrollo distribuido usando Subversion




y

ElfproductoNinEl

® Algunas cifras sobre el trabajo realizado:

Mas de 350 commits al repositorio
Cerca de 3000 lineas de codigo
Unos 100 archivos diferentes

82 clases

39 tablas en la base de datos
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Integracio

® Trafico a un servidor:

r ] g - 0 - -
—Trafico: Sitio Web Linti (163.10.10.13/255.255.255.255) o 5 & &

Trafico Entrante =

IP MASCARA

PROTOCOLO  PUERTO ..o ORICEN ESTADO HABILITADO  ACCION
TCP 80 0.0.0.0 255.255.255.255 NEW | -
TCP 80 0.0.0.0 0.0.0.0 NEW,ESTABLISHED, RELATED C| @
TCP 443 0.0.0.0 0.0.0.0 NEW,ESTABLISHED, RELATED | SO

Trafico Saliente <

MASCARA

PROTOCOLO PUERTO IP DESTINO

DESTINO

ESTADO

HABILITADO  ACCION

Trafico Entrante Bloqueado =@

MASCARA

PROTOCOLO ORIGEN

PUERTO IP ORIGEN

ESTADO ACCION

Trafico Saliente Bloqueado =@

MASCARA

PROTOCOLO PUERTO IP DESTINO

DESTINO

ESTADO ACCION
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. . . el * (1]
—Actualidad Alertas: Distancia (163.10.10.21/255.255.255.255) #m

Alertas registradas para el servidor en los dltimos dias [ BETET

— Estadisticas por severidad

g De severidad Alta 15
*'De severidad Media 1571
gDe severidad Baja 47

— Eventos por severidad - torta

Medias

Altas -

ertas de un servidor:

—Estadisticas por tos

i Bventos totales 1633
i Eventos de distinta naturaleza 8

i |Ps distintas que generaron eventos hacia el servidar
389

Hps distintas a las que el servidor generd eventos 239

— Eventos por severidad - Barra

— Altas — Medias
1,630
1,467
1,304
1,141
578
815
652

326
163

— Eventos por signature

MIVEL NOMBRE

CANTIDAD DE

PORCENTAJE DEL TOT.

EVENTOS
4/ Snort Alert [1:100000160:0] 1552 [ 85@a 1]
a http_inspect: WEBROOT DIRECTORY TRAVERSAL 42 L 2.57 |
§J  WEB-MISC PCT Client_Hello overflow attempt 15 [ 0.92 |
'Q WEB-MISC 55Lv3 invalid Client_Hello attempt 11 [ 0.67 |
'Q WEB-MISC robots txt access 7 [ 0.43 |
a ICMP Destination Unreachable Cammunication 8l [ 018 |
Administratively Prohibited
q portscan: TCP Portsweep 2 [ 012 |
'Q WEB-MISC 55Lv3 invalid data version attempt 1 [ 0.08 ]




Integracionidels rar oo
Vulnerabilidaoes

® Reporte de escaneo :

Resultado de Escaneo

. . . e e @
—Actualidad Escaneo: Sitio Web Linti (163.10.10.13/255.255.255.255]) l!*

— Detalle — Estadisticas por severidad
Servidor: 163.10.10.13/255.255.255.255 B9 0o severidad Alta 0
Frecuenm:a: Diario & De severidad Media 1
Estado: Fin

Ultimo Escaneo: 06/12/2010 @ ve severidad 8aja 0

—Wulnerabilidades por severidad - Tota——— —Vulnerabilidades por severidad - Barras

= Altas — Medias
Medias 1

o] T
Altas qlnerabilidades

—Resultado del Oltimo Escaneo (06/12/2010)

PUERTO olD TIPO RIESGO

0 DE SEVERIDAD MEDIA

INFORMACION
163.10.10.13 ssh (22/tcp) 1.3.6.1.4.1.25623.1.0.50282 Log Message Mone +
153.10.10.13 http (80/tcp) 1.3.6.1.4.1.25623.1.0.10386 Security Mote MNone +
163.10.10.13 generalftcp 1.3.6.1.4.1.25623.1.0.80091 Security Note HMNone +
163.10.10.13 ssh (22/tcp) 1.3.6.1.4.1.25623.1.0.100259 Security Mote MNone +
1563.10.10.13 ssh (22/tcp) 1.3.6.1.4.1.25623.1.0.10330 Security Note - +
163.10.10.13 http (B0/tcp) 1.3.6.1.4.1.25623.1.0.10330 Security Note - +
163.10.10.13 https (44 3/tcp) 1.3.8.1.4.1.25623.1.0.10330 Security Note - +
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Retribuir a la comunidad del software libre
Tnstalarolaof L Lol

Mejorar la documentacion

Empaquetar la aplicacion para facilitar su distribucion

Mejorar la parte de auditoria del sistema
Exportar alertas del Snort y resultados de escaneos a varios
formatos

Subir reportes de escaneos antiguos con fines estadisticos
Desarrollar un modulo de reportes via mail

Agregar el soporte para IPV6.

Agregar la posibilidad de utilizar mualtiples IDS
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CONCIUSIONES

® El software que planteamos 1nicialmente como un
prototipo hoy es un sistema puesto en produccion en
un ambiente real.

® No es necesario ser un experto para manejar el
sistema.

® El sistema integra eficazmente herramientas de
distinta naturaleza cubriendo casi todas las capas del
modelo TCP-IP.

® Respeta los estandares de desarrollo web de la W3C'y

sigue buenas técnicas de programacion como MVCy
DRY.

@050




® Consideramos que ¢l texto resultante es un buen punto
de partida para introducirse en los temas de seguridad
involucrados.

® El trabajo se realizd integramente utilizando
aplicaciones de Software Libre, desde la propuesta
hasta el desarrollo de esta presentacion.
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Resuttado de Escaneo

[~ Actualidad Escaneo: Sitio Web Linti (163.10.10.13/255.255.255.255)

icas por

Servidor: 163.10.10.13/255.255.255.255 ¥ De severidad Alta 0
Frecuencia: Di
Estado: Fin

& pe severidad Media 1.

Ultimo Escanco: 06/12/2010 @ 0z sevaridad 2aia 0
[~Vulnerabilidades por severidad - T ili por severidad - Barras———————
—altas = Medias
B
o
altas Vulnerabilidsdes

—Resultado del Ultimo Escaneo (06/12/201

[~ Actual

ad Alertas: Distancia (163.10.10.2] PUERTO

Alertas registradas para el servidor en los (ftim

Servidor Tesis

icas por
& De severidad Alta 15 Usuarios  Mis Datos  Servidores Escaneos Preferencias  Ayuda
Y'be severidad Media 1571 163.10.10.13 ssh |
- Bienvenido Diego Maradona Salic dor: N
63101015 gome [ ~Tréfice: Servidor Windows (192.168.56.101/255.2535.255.
163.10.10.13 ssh | s
[—Eventos por severidad - Trafico Entrante =
163.10.10.13 ssh |
R0 PROTOCOLO PUERTO 1P ORIGEN  MASCARA EsTADO HABILITADO  ACCION
Medias
163.10.10.13 https UDP 111 10.0.0.1 255.255.255.0 RELATED L} -]
4 ‘ Ter 80 163.10.10.99  255.255.255.192 NEW,ESTABLISHED,RELATED o 70 ‘
o1
& o " ]
| i Trafico Saliente =
1 e MASCARA
Altas
PROTOCOLO PUERTO  IPDESTINO  ‘iASCARA ESTADO HABILITADO  ACCION
upp 121 10.0.0.1 255.255.255.192 RELATED - Zr-)
por sig IcMP. 1 222.222.222.222 255.0.0.0 RELATED = pea-)
Tep 123 192.168.56.101 255.255.255.0  RELATED o S0
OMBRE
TP 123 192.168.56.101 255.255.255.0  RELATED L] )
i Snort Alert [1:100000160:0] °
e —e
0 http_inspect: WEBROOT DIRECTORY TRAVERSAL Traflco Entrante Bloqueado
MASCARA
@ WEB MISC PCT Cllent Hello overfiom attempt PROTOCOLO  PUERTO  IP ORIGEN iasCaRy ESTADO Accion
WEB-MISC 55Lv3 invalid Client_Hello attempt e .
Trafico Saliente Bloqueado =@
' WEB-MISC robots. txt access
PROTOCOLO  PUERTO  IPDESTINO  MASCARA esTADO Accion
§  ICMP Destination Unreachable Communication
Administratively Prohibited
@  portscan: TCP Portsweep

WAL e

@ @@@ 5 WEBMISC SSLvA mvalid data varsian attempt =

B
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